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:پیشگفتار
جز راه تو کج خواهد شده هر راه ب

بی لطف تو آسمان فلج خواهد شد
ما منتظران اگر بخواهیم همه

امسال همان سال فرج خواهد شد
ازفکرگناه پاك بودن عشق است

سینه چاك بودن عشق استازهجرتو
آن لحظه که راه می روي آقاجان
زیرقدم تو خاك بودن عشق است

لبخند نگاهت بودهمه دم عاشقچشم به راهت بودم،تاج سرم،درمپ
کاش جاي پدرم من سر راهت بودمجگرمفلک از چه زدي آتش غم براي

اي پدر ما همگی چشم به راهت هستیمبه یادت هستیم،اي سفر کرده به معراج
همه ماتم زده هر لحظه به یادت هستیمتو سفر کردي وآسوده شدي از دوران

از دردهایم کم نشدذره اي ناله کردماشک بر داغ دلم مرهم نشد،گریه کردم
از هزاران گل گلی همچون پدر پیدا نشدبسیار بوئیدم ولیبوي گلاز گلستان 

لینوکسامنیت: در حال فعالیت هستند این موضوع را می دانند کهITم افزار یا افرادي که در رشته هاي مرتبط با نر
طراب ضپس چرا به سراغ سیستم هاي لینوکسی نمی رویم؟  دلیل آن  ا.  همیشه از مایکروسافت پیشرفته تر  بوده است

فت؟ یا افزایش دست هاي و نگرانی مدیران شرکت ها بوده است؟ یا اختلاف حقوق، بین متخصصین لینوکس با مایکروسا
یک شخص بنا به دلایلی نخواهد  به کار با شرکت مایکروسافتی نسبت به لینوکس؟ که این امر باعث شده است  اگر

و کلی سوال مربوطه ادامه دهد، مدیر شرکت در کوتاه ترین زمان ممکن اقدام به جذب یک نیروي متخصص دیگر کند؟
.... دیگر

؟ ....اما چه  می شود  کردخیلی دلگیر هستم؛اگر چه از این  اتفاقات
به همین خاطر اینجاب سعی کردم تا آخرین لحظه از نوشتن تا ویرایش،  به روزترین مطالب را در این کتاب قرار دهم تا 

را ترجمه کتاب هاییدر این امر سعی کردم. نمایمین خود را هرچند اندك، به دنیاي کاربران لینوکس اداده باشمتوانست
. کاري احساس می شودو تألیف کنم که جاي خالی آنها به شدت در محیط هاي



3

: در مورد نویسنده
اینجانب علیرضا عظیم زاده. با سلام و درود به عاشقانی که هدفشان پیشرفت و سربلندي کشور عزیزمان ایران است

مثل .مهندسی تکنولوژي نرم افزار می باشمدر رشتهآزاد کرجناپیوستهدانشجوي دوره کارشناسی، Ali-MP5ملقب به 
هر کار دیگري، باید حاصل تلاش علمی خود را عرضه کنیم؛ باید ارائه کنیم؛ باید کاري کنیم که مخاطبِ ما، کار انجام 

در . دارددر غیر این صورت از دید او، بین ما و کسی که کاري انجام نداده است، تفاوت چندانی وجود ن. شده را دریابد
و این در تمام طول عمر . دهد، حداقل، بخشی از آن ارائه است، که هر عنصري انجام می)بله هر کاري(واقع، در هرکاري

,+CEH, Hack&Security, Networkبخشی از تخصص ها.مهم استاٌبه این ترتیب ارائه واقع. آن عنصر، مطرح است

CCNA RHCE, RHCSA, LPIC-1شما خوانندگان عزیز واقع شودمورد قبول ب الکترونیکی حاضرکتاامیدوارم.است.

ونداخدا
…به بزرگیـــــت قســـم

…جمعیهعکس هاي دستدر
…رو خــالی نذارمـــــادريوپدرجاي هیچ

آمیـــــن

خانوادهبه تقدیم
جانمازرــزتـعزی

صبرشانولطفباکه
مراحلتمامدرمرا

.کردندکمکزندگی
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:نویسنده سخن
 براي روح تمام اموات که یک روز پیش ما و شما بودند و حالا نیستند یک صلوات بفرستید و این آدم حقیر را براي

. در راه خدا  دعا کنیدخدمت  بی منّت
 تر مشغول به فعالیت است، خریده و مینه کامپیوزقرار بود امتیاز این کتاب توسط یکی از انتشارات معروف که در

کار را می کردم کسانی که بنیه اگر من این. چاپ شود و بابت کار تألیف و ترجمه آن مبلغی به اینجانب پرداخت شود
نمی توانستند از مطالب به روز این کتاب استفاده کنند، چون هزینه خرید این کتاب قرار خرید این کتاب را نداشتند

. باشدهزار تومان30000تا 25000بود معادل 
 نوشتن بخش دوم این کتاب ملزم به خرید یکVPS (CentOS)و دامین،پنل هاي مختلفچند  لایسنس از،قوي

به همین خاطر، اگر دوستان براي همکاري تمایل داشتند، می توانند از طریق شماره حساب زیر . می باشد....هاست
.به اینجانب، مرا براي به پایان رساندن این کتاب بسیار جامع یاري کنند...  ورض دادن موقت سرورقو یا با 

، در صورت تمایل مبالغ بیشتري نیز می توانید می باشدهزار تومان5000حداقل مبلغ پرداختیلازم به ذکر است 
.پرداخت نمایید

مسکن: بانک
علیرضا عظیم زاده : صاحب حساب

2314 6280: شماره کارت 4546 9369

710103359166:شماره حساب

:جهت مکاتبه و همکاريایمیل
Ali_parkour68@yahoo.com

milani@hackermail.com

کرده حمایتکهدوستانیو داده امکتاب انجامو ترجمهلیفأمینه تزاینجانب در کارهایی کهوبلاگ زیر می توانید ازدر
: با خبر شویداند، 

http://www.aliazimzadeh.blogfa.com

:عه کنیددر صورت داشتن هر گونه سؤال در مورد مطالب آموزشی این کتاب می توانید به فروم هاي زیر مراج:نکته مهم
http://forum.mihansetup.com/

http://forum.irsecteam.org/forum.php
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:مقدمه
این توزیع را که اول آن نسخه هايهر یک از توانیدمیشما:می باشد، یعنیx.6هاينسخهبازهاین کتاب بر اساس

. و کار با آن را آغاز کنیدکردهشود را دانلودروع میش6با 
:مثل

6.1   6.2   6.3   6.4   6.5 , …

: نکته مهم
یا و نموده انداخذ )اجباري(LPIC-1و ) اجباري(+Networkركاخواندن این کتاب به کسانی پیشنهاد می شود که مد

. داشته و کار کرده اندیکامل با توزیع هاي لینوکساینکه آشنایی
در تا،دقت کنیدها  به آن اشاره شدهکه در فصلپیشنهاداتیبه اخطار، نکات وز شما مخاطب عزیز خواهش می کنما

.  دچار مشکل نشویدادامه
با عنوان  ایمیل نویسندهو آنها را به در صورت مشاهده ایراد یا خطاي فنی در متون با ایمیل نویسنده در ارتباط باشید 

. نماییدارسال "CentOSمشکل فنی در کتاب "
. لطف شما عزیزانبا تشکر از
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:فصل هامرور کلی بر
:اولفصل

. آشنا خواهید شد، ویژگی ها  و روش هاي نصب آنCentOSدر این فصل با  توزیع لینوکس 

:دومفصل
مخزن ها، مدیریت دسترسی و حساب هاي کاربري، متن ها، فایل ها و پوشه در این فصل در مورد کار با دستورات پایه،

:این فصل شامل دستورات. ها  صحبت خواهیم کرد
pwd, cd, mkdir, mv, rm, rmdir, touch, file, cp, find, echo, rpm, ls, vi, nano, cat, tail, head, chmod,
chown, ll, grep, help, useradd , …

.می باشد

:سومفصل
و ن پشتیبان از فایل ها و فولدرهاگرفتزمان بندي اجراي آنها، سرویس ها، مدیریت پروسه ها، در مورددر این فصل

: این فصل شامل دستورات. حبت خواهیم کردصمانیتورینگ سیستم
chkconfig, service, init, shutdown, free, top, sync, ps, kill, pidstat, cron, at, mailx, mutt, rsync, diff , …

. می باشد

:چهارمفصل
مدیریت وسروریکو حیاتی)هارد دیسک(پیاده سازي بخش فیزیکی،RAID،LVMتکنولوژي در این فصل در مورد

:این فصل شامل دستورات. صحبت خواهیم کردپارتیشن ها 
mdadm, df, dmseg, fdisk, parted, partprobe, quota, fstab, quotacheck, grpguota, edquota, repquota ,
…

.می باشد

:پنجمفصل
تا حد قابل قبولی  به سروردر این فصل در مورد کارهایی که باعث افزایش امنیت در سرور می شود و از نفوذ هکرها 

. صحبت خواهیم کرد، جلوگیري می کند
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فصل اول
CentOSآشنایی و نصب 

. آشنا خواهید شدآنروش هاي مختلف نصبو سا-او-نتسوزیعتبادر این فصل
CentOSچیست؟

اما نسخه تجاري است،یکRHELاستوار بوده و تنها تفاوت آن در این است کهRHEL(RedHat)این توزیع بر پایه
2006در سال . ی گیردانجام مصورت رایگان ه کاربران و بتوسط جمعی از(CentOS)سا-او-توسعه و پشتیبانی سنت

(توسعه دهنده اصلی Tao Linuxکپی دیگري از توزیع(RHELنتدهندگان از توسعه آن کنارگیري و به جمع توسعهس-
طی آمار ارائه شده در جولاي . روي آورندس ا-او-سنتبه استفاده ازTaoپیوست، این امر باعث شد کاربرانسا-او

هاي از سهم توزیع٪30عامل با اختصاص این سیستمSurveysTechnologyWebWideWorldتوسط موسسه2010
لینوکس نصب ترین توزیعپیشی گرفته و به عنوان محبوبDebianفعال به خود، از توزیعسرورهاينصب شده بر روي

با اختلاف بسیار Debianپس از آن توزیع. نمودحفظ2012بر روي سرورها شناخته شد، و این مقام را تا ژانویه شده 
.از آن خود کنداول راناچیز موفق شد مجددا مقام

صورت است که به اینRHELیسنسلا.باشدمیRedHatنسخه رایگانCentOSعاملتوان گفت سیستمبه طور قطع می
عرضه هر آن پولی است به همین دلیل پس ازشده و قابل اجرايbuildسی به مد منبع آن رایگان است ولی نسخهدستر

buildگیرد واست را می)open source(متن بازکه RHELکد منبعCentOSبا مدتی تاخیر تیم پروژهRHELنسخه از

.علاقمندان قرار می دهدصورت رایگان در اختیاره می کند و نسخه قابل نصب آن را ب

: 2014سال خبر مهم
در حالی که اینجانب مشغول به نوشتن این کتاب کاربردي بودم، سعی کردم تا آخرین لحظه و قبل از انتشار اولین 

. اخباري داغ در مورد این توزیع در اختیار شما مخاطبان عزیز قرار بدهماین کتاب، ویرایش 
:این استمهم آن خبر 
RedHat وCentOS براي پیشرفتOpenSourceبه هم می پیوندند.

http://www.redhat.com/about/news/press-archive/2014/1/red-hat-and-centos-join-forces

: بیشتر در مورد این توزیع می توانید به سایت هاي زیر مراجعه کنیدبراي کسب اطلاعات 
http://en.wikipedia.org/wiki/CentOS

http://www.makeuseof.com/tag/dont-want-to-pay-for-red-hat-linux-try-centos-instead/
http://www.rackaid.com/blog/things-to-know-about-centos-linux/

-is-the-relationship-between-centos-rhel-and-fedora/
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:CentOSتوزیع دانلود
با هم ) قابلیت ها(فقط از نظر ویژگی(کنیداستفادهدانلودبراي لینک هاي زیرتوانید از میشنایی با این توزیعآبراي 

:)دارندتفاوت
http://ftp.linux.ncsu.edu/pub/CentOS/6.4/isos/i386/CentOS-6.4-i386-minimal.iso

-6.4-i386-netinstall.iso

-6.4-i386-LiveCD.iso

-6.4-i386-LiveDVD.iso

:باشدمی6.4براي کار ما آخرین ورژن منتشر شده لحظه از نوشتن کتاب،اینتا 
:پیشنهاد

. داشته باشیددر اختیاربراي کارجدید، آن را دانلود کنید تا بروزترین بسته ها رانسخهانتشاردر صورت 

:بیتی32براي سیستم هاي 
dvd-1:

-6.4-i386-bin-DVD1.iso

dvd-2:
-6.4-i386-bin-DVD2.iso

:بیتی64براي سیستم هاي 
dvd-1:

-6.4-x86_64-bin-DVD1.iso

dvd-2:
http://cento -6.4-x86_64-bin-DVD2.iso

:توانید به لینک هاي زیر مراجعه کنیددر صورت کار نکردن لینک هاي بالا می
http://ftp.linux.ncsu.edu/pub/CentOS/

http://mirror-status.centos.org/

http://wiki.centos.org/Download

.بیتی می باشد32براي  سیستم هايi386: 1نکته
.بیتی می باشد64براي سیستم هاي x86-64: 2نکته
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:CentOSروند نصبیکلنمودار

CentOSنصب  6.x)مشترك نصباولقسمت(:
مرحله می 14شاملبخشاین .می باشد)سیستم عامل(OSنصب این ي ر تمام روش هامرحله ابتدایی د،این قسمت

به مجددآن بخش،نظر دارید بخوانید و مطالعه کنید و بعد از انجام مراحل سپس شما باید روش نصبی را که مد.باشد
.ستاOSکردن Restartبعد از آن نقطه مشتركمی رسید که ) مشترك نصبقسمت( ادامه نصب

. را قرار دهیدdvd-1ابتدا)1
را  systemexistingupgradeorInstallببینید، سپس گزینه شما باید صفحه زیر را، dvd-1بعد از بوت شدن )2

.انتخاب کنید
.توانید انتخاب کنیددوم را هم میگزینه: نکته
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یک وقت دچار مشکل نشده باشد، در صورتی توانید رسانه خود را مورد بررسی قرار دهید کهدر این مرحله شما می)3
:را انتخاب کنیدSkipکه اطمینان دارید گزینه 

:کلیک کنیدnextشود، شما روي دکمه سپس وارد محیط خوش آمد گویی می)4



14

: بان خود را در اینجا انتخاب کنیدز)5

: را انتخاب کنیدkeyboardسپس زبان )6
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خواهید روي خود نصب کنید گزینه اول را انتخاب کنید، و اگر میlocal-hardرا روي cent-osخواهید اگر می)7
:نید گزینه پایینی را انتخاب کنیدشبکه نصب ک

Basic Storage Devices: گزینه ما

Note:

Basic Storage Devices

Select Basic Storage Devices to install Fedora on the following storage devices:

o hard drives or solid-state drives connected directly to the local system.

Specialized Storage Devices

Select Specialized Storage Devices to install Fedora on the following storage devices:

o Storage area networks (SANs)

o Direct access storage devices (DASDs)

o Firmware RAID devices

o Multipath devices

Use the Specialized Storage Devices option to configure Internet Small Computer System
Interface (iSCSI) and FCoE (Fiber Channel over Ethernet) connections.
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: دارید، نتیجه اش  بدین شکل می باشدspecialized storage deviceگزینه  تمایل به انتخاب در صورتی که : نکته

:)apply(next)و سپس ...Yes, Discardزدنتیک( طبق شکل عمل کنید،در صورت دیدن عکس زیر)8



17

:یک نام  انتخاب کنیددر مرحله بعدي)9

بروید وwiredبه برگه .کلیک کنیدconfigure networkسمت چپ روي ،در پاییند،سپس در عکس بالا که دی)10
.کلیک کنیدeditسپس روي 

: بزنیدرا همconnect automaticallyی را که مد نظر دارید اعمال کنید و تیک شوید و تنظیماتipv4زیر برگه وارد)11
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: مثل
ip address: 192.168.1.5

netmask: 255.255.255.0

gateway: 192.168.1.1

: کلیک کنیدnextسپس  روي )12
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: خودتانzone-location-timeتعیین )13

: rootکاربر براي پسورد قويیک انتخاب )14

روش خود را انتخاب کرده و در ادامه باید تا اینجا قسمت مشترك تمام روش هاي نصب را توضیح دادیم، شما :1نکته
. انجام دهیدنصب مورد نظردر کارهاي گفته شده 
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.است42در صفحه ) مشترك نصبدومقسمت(ادامه : 2نکته
.از این مرحله بعد دقت لازم را داشته باشید تا  به اطلاعات شما آسیبی نرسد:اخطار
. نصب را انتخاب کنیدروش بهترین،نید و سپستمام روش هاي نصب را بخوا:اخطار

:CentOSکلاس هاي نصب
1.Desktop Class :

. در تعامل باشند پیشنهاد می شودOSبا این ) GUI(خواهند به صورت گرافیکیاین کلاس براي کسانی که می
.... وgnome desktop , desktop-tools , open-office-org , internet-tools: شامل بسته هاي

2.Server ClassWeb:
.پیشنهاد می شودرا داشته باشندراه اندازي سرور ل بسته هاي لازم  براي خواهند حداقسانی که میاین کلاس براي ک
.... وApache , SQL , Print-server: شامل بسته هاي

. نمی باشدFTP-server ,  DHCP-server , DNS-serverشامل : نکته
3.Virualization Class:

. فراهم می کندرا مجازي سازي هايسته هاي ضروري  براي راه اندازي تکنولوژباین کلاس 
4.Clusterig Class:

هستند  به کار مشغول HPC(High Performance Computing)و Worker Nodesاین کلاس براي کسانی که با  
. پیشنهاد می شود

5.Storage Clustering Class:
مشغول به SAN(Storage Area Network)و سرورهایی که متصل به GFS File Systemاین کلاس براي کسانی که با  

. پیشنهاد می شودکار هستند  
. استفاده کنیدcustomize nowمی توانید از گزینه سفارشی بسته هابراي انتخاب : پیشنهاد
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:عاملتنها سیستمبه عنوانCentOSنصب
.طبق مراحل توضیح داده شده عمل کنید،14انجام مرحلهز بعد ا

.ید گزینه اول را انتخاب کنیدشما با.1
. را بزنید....review and modifyتیک در پایین.2
.کیلک کنیدnextروي .3

Use all space:
. ی تمام هارد شما فرمت خواهد شدیعن. شوداستفاده میOS)سیستم عامل(از تمام فضاي هارد شما براي نصب این 

.کلیک کنید... write changesبر رويدر صورت مشاهده متن زیر،
تا به شکل مرحله .کلیک کنید و گزینه هاي دیگر را در مراحل بعد اصلا تغییر ندهیدnextسپس فقط بر روي گزینه .4

.برسید6
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.با توجه به نیازي که دارید انتخاب کنید. را انتخاب کنیدcent-osشما باید نوع در  این مرحله.5
.کندروي هارد شما نصب میته ها را ز بساسريیکهاهر یک از گزینه

براي . توانید بسته ها را هم به صورت دلخواه با توجه به نیازتان انتخاب کنیدمی) عکس بالا(سپس در همین مرحله.6
Customizeکار روياین now… روي در پایین کلیک کنید و سپسnextبراي صفحه پاییندر ادامه،کنیدکلیک

:شما خواهد آمد
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و KDE Desktopخواهید کار با این توزیع را تجربه کنید، حتما بسته هاي گرافیکی  میباراگر براي اولین:پیشنهاد
DesktopGnomeرا نصب نمایید .

تا کار در مراحل بعد اصلا تغییر ندهیدکلیک کنید و گزینه هاي دیگر راinstallیا nextسپس فقط بر روي گزینه .7
.نصب تمام شود

بعد تا ادامه نصب را دبرگردی) مشتركنصبدومقسمت(به بخش اگر از این روش نصب استفاده کرده اید در ادامه باید  
)42رجوع به صفحه(. انجام دهیدسیستم عاملRestartاز 

:)روش اول(در کنار دیگر سیستم عامل هاCentOSنصب
بهترین روش براي نصب این روش قرار است توضیح دهم،ازکه بعدخوبی است، اما روش دومروش نسبتا: نکته مهم

.است
Ease US Partition Master-freeباید نرم افزارکاربراي این.شما باید یک فضاي خالی در هارد خود ایجاد کنید)1

Home Editionکنیددانلودراآنرایگاننسخه.
:دانلود به  سایت زیر برویدي برا

www.partition-tool.com

. شویدportions managerوارد بخش)2
نظر کلیک کار بر روي پارتیشن مورد براي این.بسازید73GBحداقل با ظرفیتUnallocatedباید فضایی به نام )3

. را انتخاب کنیدDeleteراست کرده و گزینه
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. ماه را  ایجاد کرد85GBظرفیت ضایی با فدر شکل زیر : مثال

)12رجوع به صفحه(.شویدCentOS)مشتركنصباول قسمت(کنید و وارد Restartسپس ویندوز را : نکته مهم
.نتخاب کنیدارا use free space، گزینه  بعد انجام مراحل بالا و برگشت به این مرحله 
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.کلیک کنید... write changesدر صورت مشاهده متن زیر،  بر روي )4
تا به شکل مرحله . دهیدکلیک کنید و گزینه هاي دیگر را در مراحل بعد اصلا تغییر نnextسپس فقط بر روي گزینه )5

.برسید6

.با توجه به نیازي که دارید انتخاب کنید. را انتخاب کنیدCentOSدر  این مرحله شما باید نوع )6
.کندبسته ها را بر روي هارد شما نصب میسري ازهر یک از گزینه ها  یک
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براي . توانید بسته ها را هم به صورت دلخواه با توجه به نیازتان انتخاب کنیدمی) عکس بالا(سپس در همین مرحله)7
صفحه پایینی در ادامه کهکلیک کنید nextسپس رويکردهدر پایین کلیک customize now....کار روياین

:اهد آمدبراي شما خو
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و KDE Desktopخواهید کار با این توزیع را تجربه کنید، حتما بسته هاي گرافیکیمیباراگر براي اولین:پیشنهاد
DesktopGnomeرا نصب نمایید .

تغییر ندهید تا کار نصب کلیک کنید و گزینه هاي دیگر را  در مراحل بعد اصلاinstallیا nextفقط بر روي گزینه )8
.ن را تغییر دهیدآتوانید مسیر نصب اگر خواستید میboot-loader...و سپس انتخابمام شود ت

:نکات بسیار مهم
، شما باید بر روي .دوم شما باشدOSقرار است که به عنوان OSاگر یک سیستم عامل ویندوزي داشتید، واین :1نکته 

.تخاب کنیدناشده را ...first sector of bootبه ن اشاره آاي که درک کنید  و گزینه کلیchange deviceگزینه 

نیایدلینوکسی نشان دهد osویندوزي را در کنار osممکن است بعد از اتمام نصب، براي شما قسمتی که باید :2نکته 
:دارددراه وجو2رفع این مشکل يبرا.)استGrubیا Boot-Managerمنظورم همان (

. انجام دهید،در داخل ویندوزتنظیماتی که باید در آنو Easy-BCDافزار نصب نرم ) الف
:سایت این نرم افزار

http://neosmart.net/EasyBCD/

.و از آن استفاده کنیدکردهکنم دانلود پیشنهاد میحتماٌکهboot-repair-diskنصب نرم افزار )ب
:سایت نرم افزار

http://sourceforge.net/projects/boot-repair/

یا
http://sourceforge.net/projects/boot-repair-cd/?source=recommended

یا
http://sourceforge.net/projects/boot-repair-cd/files/

. نیاز داریدCDیا 2GBحداقل با ظرفیتیک فلشبهشما  براي نصب آن.  هستISO.این فایل با پسوند 
.یا فلش خود رایت کنید و از بوت سیستم آن را بالا بیاریدCDو آن را روي دانلود کرده Unetbootinر سپس نرم افزا
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:ت بیشتر در سایت زیر کامل توضیح داده شده استیائجز
http://sourceforge.net/p/boot-repair-cd/home/Home/

تغییر ندهید تا کار کلیک کنید و گزینه هاي دیگر را  در مراحل بعد اصلاinstallٌیا nextسپس فقط بر روي گزینه )9
.  نصب تمام شود

تا ادامه نصب را دبرگردی) مشتركنصبدومقسمت(به بخش اگر از این روش نصب استفاده کرده اید در ادامه باید )10
)42رجوع به صفحه(. انجام دهیدعاملسیستم Restartبعد از 

:)بهترین روش-دومروش (سیستم عامل ها در کنار دیگرCentOSنصب 
. بستگی به سلیقه و میزان ظرفیت هارد شما دارد،عددهاي انتخابی براي تعیین ظرفیت: نکته

Ease US Partition Master-freeفزار  کار  باید نرم ابراي این. شما باید یک فضاي خالی در هارد خود ایجاد کنید)1

Home Editionکنیددانلودراآنرایگاننسخه.
: براي  دانلود به  سایت زیر بروید

www.partition-tool.com
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. شویدportions managerوارد بخش )2
کار بر روي پارتیشن مورد نظر کلیک براي این. بسازیدGB40اقل با ظرفیت حدUnallocatedباید فضایی به نام )3

.  را انتخاب کنیدDeleteراست کرده و گزینه 
. هرچقدر از کارایی و امکانات آن بگویم، کم گفته ام. در نظر بگیردOSسعی کنید ظرفیت زیادي براي این :داپیشنه

. را در داخل لینوکس خودمان نصب کنیمویندوزسیستم عاملخواهیم چون در فصل هاي بعدي می
. را  ایجاد کردم85GBدر شکل زیر فضایی با ظرفیت : مثال

)12رجوع به صفحه. ( دشویcent-os) مشتركنصباول قسمت(کنید و وارد Restartسپس ویندوز را : نکته مهم
.عمل کنیدپایین سپس وقتی به  عکس زیر رسیدید طبق توضیحات 

review andگزینه با همراه create custom layoutشما باید گزینه، )عکس زیر(هلرسیدن به این مرحپس از )4

modify...د انتخاب کنیدکه در پایین قرار دار.
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. نرسانیدچند برابر کنید که به دیگر پارتیشن ها آسیبی را دقت خودتان:اخطار
.شویدبه چنین محیطی وارد میشما در این مرحله،)5

.استمافضاي کل هاردsdaو جا ما یک هارد دیسک بیشتر نداریمدر این: 1نکته 
).بیشتر نداریمNTFSپارتیشن2یعنی ما در ویندوز(. پارتیشن هاي ویندوز ما هستندsda2و sda1: 2نکته 
(free space)فضاي: 3نکته  unallocated152ز آن استفاده کنیمکه در ویندوز ساختیم و اینجا آمدیم اGBاست.
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کلیک createبر روي و در ادامه بسازیدstandard portionsکلیک کنید و یک ) عکس بالا(createبر روي سپس )6
.کنید

. بسازیمboot/سپس ما باید یک پارتیشن براي )7
500: فضاي لازم MB

.کلیک کنیدcreate) 5عکس مرحله (دوباره بر روي 
mount point را روي/bootانتخاب کنید.

size قرار دهید500را برابر مقدار.
.کلیک کنیدOKسپس روي ، انتخاب کنیدext4نوع سیستم فایل را 
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:نتیجه در این عکس واضح است
.کلیک کنیدcreateروي )8

LVMسپس )9 Physical Volume نتخاب و بر روي اراcreateکلیک کنید.
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. ظیماتی را براي این انجام دهیمدر ادامه باید ت)10
. است152GBتوضیح دادم که فضاي خالی هارد ما 5مرحله در

.خواهیم از همه ي فضاي هارد استفاده کنیمدر این مثال نمی: نکته
.کلیک کنیدokسپس روي.در نظر گرفتیمvolumeاین را براي 75GBفقط: نکته

نتیجه در عکس زیر معلوم است
.کلیک کنیدcreateدد بر روي مج)11
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.را انتخاب کنیدLVM volume Groupگزینه )12

.سپس شکل زیر نمایان می شود)13



35

UH:مثل.ابتدا نامی را بنویسید

.کلیک کنیدaddسپس روي گزینه 

.خودمان انتخاب کنیمroot/میزان فضاي لازم را براي در اینجا ما باید )14
mount point  : انتخاب کنیدرا /گزینه.

file system :ext4باشد.
root:اسم آن

این حجم کم 6GB: مثل. توانید اینجا بنویسیدید میبا توجه به حجمی که در نظر گرفت. میزان فضایی که مد نظر دارید
.30GBاست، شما بنویسید 

.کلیک کنیدokسپس روي .را بالا در نظر بگیریدrootاگر فضاي بیشتري دارید، عدد : پیشنهاد
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.مجدد کلیک کنیدaddروي 
.انتخاب کنیمرا خودمان swapبراي اینجا ما باید میزان فضاي لازم در )15

:طبق شکل زیر
.که دارید وارد کنیدRAM، متناسب با sizeشما براي قسمت 

:مثلا
. را وارد کنید2000است، عدد 2GBشما RAMاگر 
.را وارد کنید4000عدد است، 4GBشما RAMاگر

. را وارد کنید6000است، عدد 8GBشما RAMاگر 
. کلیک کنیدokسپس روي 

.مجدد کلیک کنیدaddروي 
.خودمان را انتخاب کنیمHomeدر اینجا ما باید میزان فضاي لازم  براي )16

.فضایی که مد نظر دارید وارد کنیدمیزان فضاي لازم را با توجه به 
.یا به بالاتر را  وارد کنید30000اگر فضاي زیادي داشتید  عدد کم است، 15GBدر اینجا 
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:نتیجه کارهاي بالا در عکس زیر
.بوده است23GBفقط ، 75GBطبق مثال و اعدادي که در خود عکس ها بوده، فضاي اشغال شده از )17

.کلیک کنیدokدر نهایت روي 

:ا انجام داده ایمنتیجه تمام  کارهایی را که تا به اینج
. کلیک کنیدnextسپس بر روي )18
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.شده ایمboot loaderوارد بخش در اینجا )19
که تیک هم نخورده،این همان بوت لودر درایور ویندوزي ما other /dev/sda1: در یک قسمت می بینید نوشته: نکته
.است
.کلیک کنیدchange deviceروي گزینه شما 
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first sectorگزینه )20 of... نتخاب کنید و روي اراokکلیک کنید.

:تغییرات ایجاد شده

.تمام شودOSو صبر کنید تا نصب .کلیک کنیدnextروي )21
تا ادامه نصب را دبرگردی) مشتركنصب2قسمت(به بخش از این روش نصب استفاده کرده اید در ادامه بایداگر )22

... )رجوع به صفحه(. دانجام دهیسیستم عاملشدنRestartبعد از 
: نکات بسیار مهم

. کارهاي لازم را انجام دهید،در پاییننکته گفته شده2با یکی ازاگر با مشکلی مواجه شدید 
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نرم از می توانید گراب نبود -ویندوزي شما در لیست بوتسیستم عاملدر صورتی که سیستم را ریست کردید و :1نکته 
:لینک آموزش و دانلود نرم افزار.ستفاده کنیداboot-repair-discافزار 

http://sourceforge.net/p/boot-repair-cd/home/Home/
)مشتركنصباندن تمام مراحل قسمتاتمام رسبعد از به(تا آخرسیستم عامل ، بعد از کامل کردن نصب اگر بود:2نکته 

.را اجرا کنیدEasy-BCDوارد محیط ویندوز شوید و برنامه 

:Easy-BCDکار با برنامه 
. را انتخاب کنیدadd new entityگزینه .1

:شکل زیر می آید
. بروید) linux.bsd(لینوکس) tab(به برگه.2

.را براي آن وارد کنیدCent-osرا انتخاب کنید و اسم grub legacyسپس 
.در نظر گرفته بودیم  انتخاب می کنیم500MBن را آحجم ، پارتیشنی که Deviceقسمت در

.کلیک کنیدadd entityسپس روي 
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.برویدedit boot menuبه قسمت .3
.فرض دست نزنید بهتر استبه صورت پیش.تغییراتی را که می خواهید انجام دهید

.کلیک کنیدsave settingت روي در نهای
.کنیدRestartرا سیستم 
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:  نتیجه کار نهایی 

: )نصبمشتركدومقسمت(CentOSنصب 
، باید کمی صبر کنیدسیستم عاملبراي بالا آمدن.شدن سیستم عامل استRestartاین قسمت مربوط به مرحله بعد از

: در ادامه با صفحه زیر رو به رو خواهید شد

: برسیدحساب هاي کاربريمرحله تعریفد تا به کلیک کنیnext / forwardبر روي 
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.توانید حساب هاي کاربري تعریف کنیدشما می) عکس بالا(در اینجا
. کلیک کنید تا کار شما به پایان برسدforwardباشد، بر روي rootاگر می خواهید تنها حساب کاربري شما  همان : نکته

.هم اکنون  کار نصب به پایان رسیده است

(Ubuntu)نصب Backtrack 5-R3 در کنار سیستم عامل)Windows & CentOS(:
: نکات بسیار مهم

.که شما نصب کرده اید ویندوز بوده استسیستم عاملاولین ،فرض بر این است که: 1نکته
.دکرده اید و آن را هم نصب کردیcent-osاقدام به نصب ،ویندوزشما پس از نصب در ادامه:2نکته
.اوبونتو یا بکترك را نصب نماییددیگر ار نسخه هاي لینوکس  مثل آخر هم خواسته اید یکی در :3نکته

خواهند به صورت حرفه اي  با چند توزیع لینوکسی کار کنند این روش را به این کتاب اضافه کردم تا دوستانی که می
.به صورت همزمان باشدیزیع لینوکسونه اي  از نصب چند توو  این قسمت نم. مشکلی نداشته باشند

.ورد نظر خود را انجام دهید تا به مرحله پارتیشن بندي برسیدمنصب توزیع )1
:Ubuntuنمونه اي از مرحله پارتیشن بندي بر روي 
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.دهیمcent-osدر اینجا ما باید کارهایی را شبیه به نصب )2
:مثل شکل زیربسازید، bootیک پارتیشن براي کلیک کنید وaddروي 

500MB: مقدار

...begin:مکان

EXT4: سیستم فایل

boot/:  و آخرین
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:bootپس از ساختن پارتیشن ،نتیجه

.بسازیدswapکلیک کنید و یک پارتیشن addسپس روي )3
.شما داردRAMبستگی به : مقدار

RAM 2GB = 2000 MB

RAM 4GB = 3000بیشتر ازMB

RAM 8GB = 5000بیشتر ازMB
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.خودمان، میزان فضایی را که لازم داریم اختصاص دهیمrootدر نهایت باید براي )4
.خوب است14000MB: حداقل
.می باشدroot، به معناي )/( شسلَاعلامت 

.کنیدمقدار دهیفضایی را که لازم دارید،همhomeسپس براي پارتیشن )5
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: خت پارتیشن هاي لازمو سالازمتغییراتلنتیجه کار پس از اعما

.خودمان را انتخاب کنیمBoot Loaderاین قسمت بسیار مهم است، در اینجا باید )6
. قرار دارد، پس ما آمدیم و آن را  انتخاب کردیمdev/sda6ما در Bootدر عکس بالا می بینید که پارتیشن

:)ubuntu(درنتیجه پس از انتخاب
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:BackTrack)(رنتیجه پس از پارتیشن بندي د

کرده را مجدد براي این توزیعی که الان نصب Easy-BCDسپس بعد از نصب، باید از ویندوز بالا بیاید و مراحل کار )7
.مجدد انجام دهیداید 

: ارمگذفقط شکل ها را می.شودرجوع(...) به صفحهBCDدر صورت تمایل به مرور 
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:URL method)(NetInstallاز طریق CentOSنصب 
1GB: مورد نیاز براي این روشRAMحداقل : 1نکته

GB 15-12: حداقل فضاي لازم براي نصب این روش: 2نکته

.مورد نظر را دانلود کنیدisoاز این روش ابتدا بایستی فایل cent-osشما براي نصب )1
:بیتی32براي 

-6.4-i386-netinstall.iso

: اب کنیدانتخRom Drive-[CD/DVD]رایت کرده و از بوت سیستم CD/DVDن را بر روي آسپس )2
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: انتخاب اولین گزینه)3

: skipانتخاب )4

: URLخاب انت)5
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: استاینترنتانتخاب اینترفیسی که متصل به)6

: براي تنظیمات اینترنتTCP/IPکانفیگ )7

. زیر در قسمت جاي خالی اولurlنوشتن )8
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: شماimg.فایلزش  در حال پردا)9

:س باید زبان خود را  انتخاب کنیدسپ)10

: تعیین زبان کیبورد)11



54

: time/zoneانتخاب )12

: OSقوي براي passwordو userنوشتن )13

:گزینه براي انتخاب دارید3شما)14
:use entire drive.أ

.کنداز تمام هارد شما براي نصب استفاده می
:...replace existing linux.ب

.با دیگر سیستم عامل هاي لینوکسی)cent-os(هستیدآن درحال نصب که شما جدید OSجایگزینی 
:use free space.ج

. OSزاد دیسک براي نصب آانتخاب فضاي 
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:Write changes to diskانتخاب )15

: را  انتخاب کنیدrebootو در نهایتانجام شودOSسپس صبر کنید تا مراحل نصب )16
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17(Userوpassword مدن آکه قبلا ساخته بوده اید را بعد از بالاOSوارد کنید :

:netinstallبه روش OSلینک هاي کاربردي در نصب
http://www.if-not-true-then-false.com/2010/centos-netinstall-network-installation/

http://www.howtoforge.com/how-to-do-a-centos-6.0-network-installation-over-http

Minimal Installationاز طریقCentOSنصب  (Network Configuration):
بنویسید و به کانفیگ Commandتنظیمات را از طریق سري یکشما بایدمی باشد، با این تفاوت که مثل دیگر نصب ها

OSاضافه کنید تا مشکل شما حل شود.
: زیر عمل کنیداگر در این روش نصب مشکل داشتید، می توانید طبق مراحل

:دقت کنید
Ping google.com

Ping: Unknown host google.com

: شما باید تغییرات را اعمال کنید، ابتدا
vim /etc/sysconfig/network-scripts/ifcfg-eth0

.خودتان را بنویسیدIP ADDR=x.x.x.x ،ip staticسپس جلوي
.بنویسیدرا GATEWAY=y.y.y.y،ip Routerسپس جلوي 

:کارت شبکه شما چیست از روش زیر برویدMAC-addressاگر نمی دانید 
ifconfig eth0 | grep -o -E '([[:xdigit:]]{1,2}:){5}[[:xdigit:]]{1,2}'
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.بنویسیدرانظرموردکارتaddressmac'yourHWADDR=،address-macسپس جلوي 

:باید این فایل را هم تغییر دهیددر ادامه 
vi /etc/sysconfig/network

GATEWAY = y.y.y.y

:کنیدResetسپس باید سرویس شبکه را 
/etc/init.d/networking restart

:نتیجه
ping google.com

PING google.com (173.194.67.138) 56(84) bytes of data

64 bytes from wi-in-f138.1e100.net (173.194.67.138): icmp_seq=1 ttl=49

time=7.88 ms

64 bytes from wi-in-f138.1e100.net (173.194.67.138): icmp_seq=2 ttl=49

time=7.13 ms

:Minimalبه روش OSکاربردي در نصب لینک هاي
http://community.spiceworks.com/how_to/show/57482-centos-minimal-install

http://architects.dzone.com/articles/centos-minimal-installation

http://www.idevelopment.info/data/Unix/Linux/LINUX_AddGNOMEToCentOSMinimalInstall.shtml

:Minimalروش ابزارهاي مدیریتی و تکاملی در اضافه کردن 
: باOSبه روز رسانی )1

yum -y update

2(Reset پدیت هاآسیستم براي اعمال:
rebootدستور

:نصب ابزارهاي  زیر)3
yum –y groupinstall "Base" "Development Libraries" "Development Tools"

.rebootدستور)4
:زیر را امتحان کنیدبراي تست دستور

nslookup www.packtpub.com

nslookup www.irsecteam.org
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:دستور زیر)5
yum –y install firstboot

: دستور)6
chkconfig firstboot on

.همیشه پس از بالا آمدن سیستم به طور خودکار فعال شودfirstbootشود سرویس باعث می
.rebootدستورسپس )7

:KickStartز طریقاCentOSنصب  
به زیر نیز KickStartخود این که تمام توزیع هاي لینوکس می باشد نصبحرفه اي دراین روش، یکی از روش هاي 

.  شاخه هاي متعددي تقسیم می شود
CentOSتوزیع لینوکس مثل همین چندین فرض کنید شما می خواهید: یکی از پرکاربردترین استفاده آن وقتی است که

:راه حل در ذهن خود داریددو ،شما در نگاه اول. در  شرکت خود نصب نماییدرا بر روي چندین سیستم
.Single-task)(دي  براي نصب-وي- استفاده از یک دي) الف

)Multi-task(دي که از روي توزیع اصلی خود کپی کرده اید-وي-استفاده از چندین دي) ب
. ت شما خواهد شدولی این کار فقط باعث اتلاف وق

: راه حل
با استفاده از تنظیماتی که در حین نصب براي بار این توزیع را بر روي سرور خود نصب کرده و سپس ست یکاشما کافی

سیستم ها و فقط با یک خط دستور اقدام به نصب خودکار توزیع دیگررا کپی کرده و بر روي آن آن انجام داده اید
. کنیدلینوکس مورد نظر خود 

دانلود کرده و دیده ام  و چون you-tubeسري فیلم از به همین خاطر خودم یک. چون نمی خواهم حجم کتاب بالا برود
. واضح است در اینجا در مورد آن مطلبی قرار نمی دهمزدر فیلم ها همه چی

: لینک فیلم ها

http://www.youtube.com/results?se
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: را به طور کامل توضیح داده استkickstaratانواع روش هاي نصب سایت هاي زیر 
http://modlearning.com/linux/building-a-kickstart-server-centos-5/

-CentOS-6-0-Installation-With-Kickstart

http://www.nathanboyce.com/automatic-centos-6-installation-dvd-with-kickstart/
http://sysadmin.compxtreme.ro/pxe-bootkickstart-centos-6-3-install/

-server-in-10-steps.html

http://www.server-world.info/en/note?os=CentOS_6&p=pxe&f=3

:اولفصلکاربرديلینک هاي
-can-i-repair-grub-how-to-get-ubuntu-back-after-

installing-windows

-logical-volume-manager/

nment

Clean_Disk_Drive

http://jadelinux.com/installcentos.html



60



61

دومفصل 
CentOSپیکـربنـدي و مدیریت

خواهید ادامه مباحث این توزیع را سرحال می، آماده و نشده باشید و الان همامیدوارم در فصل اول  با مشکلی رو به رو
. پیگیري کنید

و مفصل ، به زبان فارسی که در اینترنتقسمت هایی وتوضیح خواهم دادcentosکار با نحوهدر این فصل در مورد
. دهم تا خود دوستان در صورت تمایل مراجعه و مطالعه کنندفقط لینک قرار میتوضیح داده شده است 

: )command-line interface(خط فرمانرابطکار با 
.با سیستم ارتباط برقرار کنیدتوانید پوسته یک محیطی است که در آن مییا همان ) shell(شل

:ال در شکل زیرهاي مهم یک ترمینقسمت

: دهماز چپ به راست توضیح می
juan:کنداست را براي شما مشخص مییستمیوزر فعلی که در حال استفاده از س.

srv1-manila : اسم هاستتعیین کنندهاز یوزر جدا شده و@با)hostname(شما می باشد .
. دهدنشان میهستیدمحلی که شما در آن قرار :  ~
. می باشد)root(نشان دهنده سطح دسترسی شما یا همان مدیر سیستم: #یا$

whoami:کار از دستور زیر استفاده کنیدبراي تشخیص این

[juan@srv1-manila ~]$ whoami

juan

:از دستور زیر استفاده کنیدrootبراي رفتن به مد 
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[juan@srv1-manila ~]$ su - root

Password:

[root@srv1-manila ~]# whoami

root

.در حال کار هستید)بالاترین دسترسی(rootشما به عنوان centos 6.xدر به طور پیشفرض: نکته

: FileSystemاجزاي 
:به سایت زیر مراجعه کنیدبراي آشنایی با اجزاي این ساختار و توضیحات دقیق

YUM)YellowDogمدیریت بسته ها  با  Updater Modified(:
ت آوردن می باشد، که براي آپگرید، آپدیت، حذف، نصب و به دسCentOSترین دستورات کار با توزیع یکی از مهم

.شوداطلاعات از بسته ها استفاده می
) :update(سیستم بروز رسانی

):لیست کردن بسته ها(ارد یا خیري از بسته شما وجود دآیا بسته بروزترکهمتوجه شویدتوانید با دستور زیر می)1
yum check-update

: توانید از دستور زیر استفاده کنیدآپدیت میي در صورت وجود بسته هایی برا)2
yum -y update    یا yum update

. کندبدون سوال از شما، مستقیما اقدام به آپدیت میy-: 1نکته
: کنیدRestartا باید سیستم خود ربروز رسانی ه، پس از هربار شدبراي تاثیر بسته هاي آپدیت:  2نکته
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reboot:با دستور

:خاصبسته ايبروز رسانی)3
yum update package-name

yum update package-name1 package-name2 package-nameN

: ک بستهیبروز رسانی : 1مثال
yum update yum

: مانزطور همبروز رسانی چند بسته به : 2مثال
yum update openssl sshd httpd

:yumبا)cache(کشپاکسازي
yumکه در خیلی از موارد وجود این کش سرعت کار را افزایش خواهد دادیک کش از محتویات داده ها و بسته ها،

.، اما در بعضی مواقع لازم است که کش خالی شود  و مجدد بارگذاري شودسازدخودش می
:تورات زیر عمل کنیدطبق دس

: کندرا از کش خالی میبسته هادستور زیر اطلاعات مربوط به)1
yum clean packages

: کندرا از کش خالی میXML-Based metadataمربوط بهاطلاعاتدستور زیر)2
yum clean metadata

: کندکش شده را از کش خالی میدیتابیس فایل هايهرگونهدستور زیر)3
yum clean dbcache

:پاکسازي نهایی)4
yum clean all
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): شوددر اینجا کش جدید ساخته می.(هستyumآخرین مرحله، ساخت مجدد کش )5
yum makecache

:Yum-Cronابزار با  Yumخودکار بروز رسانی
استفاده کنید،  این yum-cronتوانید از ابزار آپدیت را انجام دهید  مینباشید به صورت دستی عملبراي اینکه مجبور 

: کنیمطبق مراحل زیر اقدام به نصب و راه انداري آن می. ابزار به طور پیشفرض بر روي سیستم شما نصب نیست
: نصب ابزار)1

yum install yum-cron

: م بوت شدن سیستمافعال کردن ابزار هنگ)2
chkconfig yum-cron on

:سیستمدن شاز بوت بعد زیر خاموش کردن ابزار )3
chkconfig yum-updatesd off

:غیر فعال کردن سرویس زیر)4
service yum-updatesd stop

:ایجاد کنیمyum-cronسري تغییرات را در ابزار باید یکدر اینجا)5
vi /etc/sysconfig/yum-cron

:طبق زیر آنها را وارد کنیدمتن هاي زیر را پیدا کنید، در صورتی که نبودندسپس )6
ERROR_LEVEL=1

MAILTO=your_email_address_here

در اپیغام هاي خطبرابر یک گذاشته تا ازنآمی باشد، که شما میتوانید مقدار10تا 1عددي بین error_level: 1نکته
.حین آپدیت مطلع شوید

. شوندارسالبنویسید که پیغام ها  به آن آدرسل آدرس خودتان را یهم  ایمMail toدر قسمت : 2نکته
:فعال کنیمزرا در بوت شدن سیستم نیyum-cronسپس باید سرویس )7

service yum-cron start

: در آخر هم دستور)8
yum update
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:yumنصب بسته ها  با
.توانید همزمان  یک یا چند بسته را نصب کنیدمی

yum install package_name

yum install package_name1 package_name2 package_name N

:1مثال
yum install openssl

: 2مثال
yum install openssl ssh httpd

:yumباحذف بسته ها
yum remove package_name

yum remove package_name1 package_name2 package_name N

:1مثال
yum remove wget

:2مثال
yum remove wget openssl

:yumبابسته ها  جستجوي
: توانید از دستور زیر استفاده کنیدبدانید آیا وجود دارد یا خیر میخواهیداگر بسته اي را مد نظر دارید و می

yum search keyword

:بکار رفته استsslبسته هایی در آنها واژه : 1مثال
yum search ssl

:)حساس باشدزوچک و بزرگی حروف نیبه ک(از دیگر کلمات جدا استsslبسته هایی که واژه : 2مثال
yum search ssl | grep ssl

:مثال  بالایی دو نتیجه
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توانید از اگر می خواهید  بدانید که بسته مورد نظر شما براي نصب و یا اجرا به چه بسته هایی وابسته است، می: 1نکته
:دستور زیر استفاده کنید

yum deplist package_name

: مثال
yum deplist openssl

: م شما نصب شده است از دستور زیر استفاده کنیدتکه ببینید چه بسته هایی روي سیسبراي این:2نکته
yum list installed | less

:yumبراي محلیساخت مخزن
نید داخل خودش دارد، چون شما از  کرا دانلود میDVDcentosخیلی از بسته هایی که شما نیاز به آنها دارید، وقتی که 

در ،اطلاع ندارید که اگر بخواهید بسته اي را در آینده نصب کنید،کنید آن فقط براي نصب بسته هاي اولیه استفاده می
به بروزترین yumتوانید اقدام به نصب آن بسته کنید و سپس آن را با دستور قرار دارد و شما میDVDداخل خود این 

.با مثال توضیح خواهم داد، نگران نباشید.سانیده از آن بسته موجود است بربسته اي ک
yum installدر ابتدا از دستور .را در سیستم خود نصب کنیمPHPخواهیم  بسته هاي مربوط به در اینجا ما می: مثال

php با اجراي این دستور ما براي نصب . کردماستفادهphp باید به اینترنت وصل شویم که در ابسته به آنوو بسته هاي
:شکل زیر می بینید

1مثال 

2مثال 
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سري کار یککه دانلود کرده ایم استفاده کنیم، براي اینDVD centosخواهیم از خود بسته هاي موجود در حالا ما می
:کار لازم است

در داخل ماشین DVDگزینه استفاده دقت کنید کهکار را انجام دهید،خواهید ایناگر در ماشین مجازي می: نکته
:مجازي را انتخاب کرده باشید

:کنیممیلرا به مسیر زیر وصDVDدر ابتدا  .1
mount /dev/cdrom /mnt

: نتیجه دستور بالا
mount: block device /dev/sr0 is write-protected, mounting read-only

: باید یک مخزن بسازیم.2
vi /etc/yum.repos.d/centos6.4.repo

:س عبارات زیر را در آن کپی کنیدسپ
[CentOS6.4-Repository]

name=DVD-CentOS6.4 repository

baseurl=file:///mnt

enabled=1

gpgcheck=0

q:و در آخر همw:کیبورد را بفشارید و در ادامه بنویسیدESCسپس 
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w =کندفایل شما را ذخیره می.
q=فایل خارج می شودکند و از فایل شما را ذخیره می.

wq:توانید بدین صورت هم بنویسید می: نکته

:نتیجه

:تغییر دهیدCentOS-Base.backupبه را CentOS-Base.repoفایل اسم وبه مسیر زیر برویددر ادامه .3
cd /etc/ yum.repos.d/

mv /etc/ yum.repos.d/CentOS-Base.repo /etc/yum.repos.d/CentOS-Base.backup

:ه است یا خیرردن شوید که فایل شما اسمش  تغییر کئماستفاده کنید  تا مطlsاز دستور .4
ls

: و مخزن محلی هم ساخته شده استمی بینیم که عمل تغییر اسم انجام شده : نتیجه

:کنیماز دستور زیر استفاده میما را  نصب کنیم، پس PHPدر این مثال ما قصد داشتیم بسته .5
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yum install php

.توانید از این روش اقدام به نصب آن کنیدبسته هایی را که مد نظر دارید می: نکته
: مخزن را به حالت اولش تغییر دهیمدوباره باید  اسم.6

mv /etc/ yum.repos.d/CentOS-Base.repo /etc/yum.repos.d/CentOS-Base.repo

:مدر نهایت باید از دستورات زیر استفاده کنی.7
yum clean all

yum update php

: نتیجه

:توانید به سایت زیر مراجعه کنیدمیyumدر مورد براي کسب اطلاعات بیشتر
http://yum.baseurl.org/wiki/Guides

:)Remiو CentOS)EPELمهممخازن 
پس حتما آنها را نصب . توان دراین قسمت به آن اشاره کردر کاربردترین مخازنی هستند که میاین دو مخرن یکی از پ

. کنید و از بسته هاي جالبی که در آنها وجود دارد استفاده لازم را ببرید
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:EPELنصب مخزن 
عه کرده و آخرین ر مراجتوانید به سایت زیتغییر کنند، شما میتچون ممکن است در هر لحظه این دستورا:نکته

:بررسی کنیدمسیرها  راتغییرات 
/

:wgetنصب ابزار .1
yum install wget

:مخزن و نصبدانلود.2
sudo rpm -Uvh http://download.fedoraproject.org/pub/epel/6/x86_64/epel-release-6-8.noarch.rpm

. تغییر دهید" i386 "به  را"" x86_64قسمت ،   بیتی32ورژنبراي دانلود: نکته

:Remiنصب مخزن 
توانید به سایت زیر مراجعه کرده و آخرین تغییرات  ، شما میدنتغییر کممکن است در هر لحظه این دستور:نکته

:را  بررسی کنیدمسیرها
http://rpms.famillecollet.com/enterprise/

: دانلود و نصب مخزن.1
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sudo rpm -Uvh http://rpms.famillecollet.com/enterprise/remi-release-6.rpm

:سیددستورات زیر را بنویبعد از نصب هر دو مخزن.2
cd /etc/yum.repo

yum clean all

yum check-update

yum update

رسانی شوید، نگران نباشید، فقط ممکن است بعد از نصب این دو مخزن دچار مشکل در نصب بسته ها و یا بروز: نکته
.را اجرا کنیدyum updateیا yum check-updateبار دستور 15- 20ست اکافی

: به سایت هاي زیر مراجعه کنیدتوانید عات  بیشتر در مورد  مخزن ها  میبراي کسب اطلا
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http://blog.famillecollet.com/pages/Config-en

http://wiki.centos.org/AdditionalResources/Repositories

http://sourceforge.net/projects/flexbox/files/?source=navbar

:فایل ها وفولدرها مدیریت
دستورات استفاده از کهکه شما دسترسی فیزیکی ندارید، ناچار خواهید بوددر هنگام کار با یک سرور به ویژه هنگامی

.کنید
.مهدتوضیح میاینکه در حین کار با این کتاب و سرور خود با مشکل مواجه نشویددستورات مهم را براي 

:pwdدستور )1
.هستید)فولدر(مسیري که در آننشان دادن

:cdدستور )2
. رودر میکاه ببراي تغییر مسیر 

cd /etc/sysconfig

:براي برگشت به یک فولدر عقب تر
cd ..

:rootبراي برگشت به مسیر 
cd

. قرار داریدrootفرض در یشپ: نکته
:mkdirدستور )3

.شودبراي ساخت فولدر استفاده می
:homeساخت فولدر در مسیر مثلاٌ

cd /home



73

mkdir alimp5

:استفاده کنیدرفولدر بسازید از دستور زیتوتو در خواهید به صورتاگر می
mkdir -p alimp5/irsecteam/salam

:mvدستور )4
. رودکار میه تغییر اسم فولدر یا  جا به جا کردن یک فولدر ببراي 
: 1مثال 

mv alimp5/ /root/azimzadeh

:2مثال 
mv alimp5/ /root/alimp5

:rmدستور )5
.رودبکار میلدرها و فوبراي حذف کردن فایل 

rm irsecteam.txt

rm ali reza.txt pic.png

y: بنویسیدباید شما در جوابدر مثال هاي بالا 

:کندرا اضافه کنید، خودکار حذف میRf-اما اگر پارامتر 

rm -Rf ali

یا
rm -rf ali
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:rmdirدستور )6
. رودکار میه براي حذف فولدر خالی ب

.دهدا  پیغام میاگر خالی نباشد به شم
rmdir alimp5

:touchدستور )7
.براي ساخت فایل استفاده می شود

touch Alireza

:fileدستور )8
.شودبراي اینکه ببینید فایل خالی است یا خیر استفاده می

empty:اگر خالی باشد، می نویسد

ASCI text:اگر پر باشد، می نویسد

file Alireza

:cpدستور )9
. شوداز مبدا به مقصد کپی مید و شوکردن فایل ها و فولدرها  استفاده میبراي جا به جا 
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cpآدرس مسیر مقصد آدرس مسیر مبدا  

cp /root/alimp5.txt /Home/alimp5.txt

.دهدما میخر خط اضافه کنید، یک خروجی از کار انجام شده به شآرا به v-اگر پارامتر : نکته

:findدستور )10
.گذارمچون بسیار کاربردي است، براي هر قسمت عکس میکار می رود،ه بفایل ها يبراي جستجو

find path pattern

شروع به گشتن rootن معناست که از دیب/  علامت ( شود شروع میalimpفایل هاي که با حرف مسیرنمایش: 1مثال
) :یکسان است می گرددجستجویی مانامباکهپیدا کردن نام هاییراي کند و تمام سیستم را بمی

:قرار دارندazimکه در داخل فولدرalimp5نمایش مسیر فایل هایی با عنوان : 2مثال

:توانید بدین صورت هم جستجو کنیدقرار داشتید، میی ولدر خاصفاگر در مسیر : نکته
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کیلو بایت 200آن فایل ها  بیشتر از  شود و حجم میختم txt.به پسوند که نام آنها با نمایش مسیر فایل هایی: 3مثال
: است

.نیز استفاده کنیدand,or,notتوانید از عملگرهاي حتی می: نکته
است و یا اینکه 200KBیا سایز آنها بیش از ،،،  وقرار دارندazim) پوشه(نمایش فایل هایی که در داخل  فولدر: 4مثال

:ختم می شوندtxt.به پسوند 

:زیر مراجعه کنیدهاي توانید به سایتمیfindدر مورد  براي به دست آوردن اطلاعت بیشتر

http://www.hypexr.org/linux_find_help.php

:echoدستور )11
.براي تولید و یا نمایش استفاده می شود

: پارامتر ها
:<علامت ) الف

. شودبراي اضافه کردن متن خود به فایل مورد نظر استفاده می
. شوداضافه میشود و متن شما میعنی هر متنی داخل فایل شما باشد پاكی. دهدیسی را انجام میعمل بازنو: نکته

:<<علامت ) ب
کند،کپی میمتن شما را در مسیر فایلی که تعیین کرده اید

. سازدشما براي آن میماگر فایل شما وجود نداشته باشد، خودش یک فایل با نا: نکته
:کنیدبه مثال زیر توجه 
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.که ما از قبل ساخته ایمaliبه فایل "salam"اضافه کردن  متن  
.گذاریدمیhi-youندارد و شما اسم آن فایل را دبه یک فایلی که وجو"hi"اضافه کردن  متن 

:rpmبا مدیریت بسته ها
:rpmدستور 

.شودمیاستفاده ،استrpm.پسوندشان  که از این دستور براي نصب بسته هایی
:پارا مترها

-i :شودبراي نصب بسته استفاده می.
rpm -i zlib-devel-1.25..rpm

-v :نصب بسته حیندرتوانید براي دیدن خروجیبسته شما نصب شده، از این دستور مین شویدئبراي اینکه مطم
.یدناستفاده ک

-h :رودکار میه روي سیستم شما ببراي نمایش میزان درصد موفقیت آمیز بودن عمل نصب بسته بر .
-U :رودکار میه براي آپگرید بسته ب.
-e :رودکار میه براي حذف بسته ب .
-q :شودبراي ایجاد یک پرس و جو استفاده می.
-a :به معناي همه)all (می باشد.
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: ش می دهدینمارافقط پیغامی مبنی بر نصب بستهنصب کرده بودم،چون من بسته را قبلاٌ: 3مثال

بسته دازيدر صورتی که با عکس زیر مواجه شدید، بدین معناست که شما پیش بسته هاي لازم براي نصب و راه ان: نکته
:مورد نظر نصب نکرده اید

:، همزمان چندین بسته را نصب کنیدrpmتوانید با یک دستور می: نکته
rpm lib-deel1.2-5.0.rpm  cgg-10.5.rpm ..............................

:آپگرید یک بسته: 4مثال
rpm –Uvh gcc–4.1.2–43.el5.i386.rpm

: حذف یک بسته از سیستم: 5مثال
rpm –e zlib–devel

تا ،دقت به پیشنیاز بسته ها نکنید و اقدام به حذف بسته اي کنید که خودش باید باشداگر در حذف بسته ها،:نکته
:آن صورت سیستم به شما اخطار خواهد دادا شود، دراجربسته ي دیگر
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:rpmباپرس و جوساخت
توانید از دستورات زیر ، مین نیستید که بسته  مورد نظرتان بر روي سیستم نصب شده است یا خیرئوقتی که شما مطم

:استفاده کنید
:وجود دارد یا خیرbisonخواهیم بدانیم، آیا بسته می: 6مثال

rpm –q bison

:براي لیست کردن تمام بسته هایی که در سیستم نصب شده است : 7مثال
rpm -qa package-name

.منطقی نیستکه این هم اصلاٌشما باید نام بسته را به طور دقیق به یاد داشته باشیددر این حالت: نکته
: کنمت با هم استفاده میاز ترکیب این دستوراداده امراgrepچون قبلا آموزش کار با : راه حل

rpm –qa | grep keyword

: نتیجه

: در مورد محتویات بسته هابه دست آوردن اطلاعات
rpm -qi package-name

rpm -qa bison

خواهید از آن اطلاعاتی به دست آورید باید از بسته روي سیستم شما نصب نشده است، و شما میصورتی کهدر : نکته
:ستفاده کنیداqip-دستور 

:8مثال
rpm –qip yum–3.2.8–9.el5.centos.1.noarch.rpm
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:)پوشه(ها محتویات فولدرلیست کردن 
.و براي دیدن محتویات است.شوداستفاده میlsاز دستور 

ls:  تمام فایل هابراي دیدن: 1نکته -la

ls: فولدرهادیدن تمام براي: 2نکته -la /

ls:  پنهانهايفایلدیدن : 3نکته -a

: دهد را توضیح داده استا نشان میبه شمlsشکل زیر مواردي که دستور 
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:file typeدر مورد  فقط
:انواع سیمبل ها 

. می باشد.... بیانگر فایل هایی با فرمت  تکست، دیتابیس، دودویی، عکس و:  -سیمبل -1
. لیست گرفته اید می باشداز آنکهبیانگر وجود فولدر در جایی : dسیمبل - 2
. خاصی است) یا فایل(بیانگر بودن یک میانبر به یک جا: lسیمبل - 3

:ساخت و دیدن فایل هاي متنی
چون قرار نیست همیشه به صورت گرافیکی با : جوابچرا؟. این بخش بسیار مهم است، سعی کنید خوب یاد بگیرید

. کارهاي خود را انجام دهیدSSHاست بخواهید از طریق بلکه ممکنسیستم در ارتباط باشید، 
. می باشدvi , nano , cat , head , tail: دستورات توضیح داده شده در این بخش شامل

:را نصب کنیدnanoوviابتدا باید ابزار 
yum install nano vi

: براي ویرایش یا ساخت فایل
vi azimzadeh.txt

:viدستور
. کلیدهاي جهت نماتوسط =به سمت مد نظرحرکت کردن.1

.را بفشارید:و سپس ESCاستفاده می کنند،  باید روي کیبورد:براي کار با دستوراتی که از :نکته
q:نوشتن=آنهخروج از فایل و ذخیر.2

!q:نوشتن=بدون ذخیره آن،فایلزخروج ا.3

w:نوشتن=ذخیره فایل و ماندن در فایل.4

/ali:مثل/نوشتن  متن جستجو=جستجو در فایل.5
g/alireza::  مثل/g:متن جستجونوشتن=جستجو در فایل و چاپ کلمه مورد نظر.6

yy= یک خط در جایی که مکان نماي موس استبرداري ازکپی.7

yw=کپی یک کلمه.8

iفشردن  = براي نوشتن در فایلی که قبلا بوده.9
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Escفشردن =براي لغو کردن اعمال هرگونه دستور در فایل.10

pفشردن =درج هر متنی در فایل.11

eفشردن =)جایی که مکان نما موس قرار دارد(براي رفتن به انتهاي خط.12

bفشردن= )جایی که مکان نما موس قرار دارد(براي رفتن به ابتداي خط.13

set number:نوشتن =متن هابراي دیدن  شماره خط.14

: مجموعه اي از مثال ها 
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: زیر مراجعه کنیدهاي می توانید به سایتviبراي کسب اطلاعات بیشتر در مورد دستور 
https://www.washington.edu/computing/unix/vi.html

http://www.cs.rit.edu/~cslab/vi.html

http://forum.synology.com/wiki/index.php/Basic_commands_for_the_Linux_vi_Editor

http://www.cyberciti.biz/faq/vi-show-line-numbers/
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:nanoدستور
. بیشتر کارها  توسط کلیدهاي میانبر کیبورد انجام می شود

: براي ویرایش یا ساخت فایل متنی
nano azimzadeh.txt

: عکس از محیط این ابزار

: می توانید به سایت هاي  زیر مراجعه کنیدnanoبراي کسب اطلاعات بیشتر در مورد دستور 
-introduction-to-the-nano-text-editor

http://staffwww.fullcoll.edu/sedwards/Nano/IntroToNano.html

:catدستور 
.رودکار میه براي دیدن محتویات یک فایل ب

cat alimp5.txt

:headو tailدستور 
tail = دهدخط آخر فایل را نمایش می10به صورت پیشفرض.

f-:  یکی از پارامترهاي کاربردي آن

tail -f /var/log/messages

head = ددهخط  اول فایل را نمایش می10به صورت پیشفرض.
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.بفشاریدرا کیبورد ctrl+cاین دستورات، براي لغو : نکته
:براي کسب اطلاعات بیشتر در مورد ابزارهاي ویرایش متن  می توانید  عناوین زیر را گوگل جستجو کنید

gedit . هستید، این ویرایشگر بسیار مفید استCentOS-Gnomeاگر در حال کار با محیط گرافیکی : 1-
kedit .هستید، این ویرایشگر بسیار مفید استCentOS-KDEگر در حال کار با محیط گرافیکی ا:2-

: به فایل ها)دسترسی(مجوزایجاد مبانی 
دسترسی متناسب با نیازشان را ) device(فایل ها، دستگاه هادر این قسمت خواهید آموخت که چگونه به فولدرها،

. بدهید
: chmodدستور )1

.رودکار میه یا فولدرها بفایل ها براي تغییر مجوز 
chmod 777 AzimZadeh.txt

chmod 654 FolderGame

:chownدستور )2
. فایل ها و یا فولدرها استفاده می شودازتغییر مالک و گروهیيبرا
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lsدستور)3 –l :هادر بخش لیست کردن محتویات فولدر(م ه ادادقبل توضیح يدیدن نوع دسترسی که در بخش ها:(
ls -l

:llدستور )4
.شودنظر استفاده میمورددیدن تغیرات ایجاد شده روي فایل یا فولدريبرا

ll Alireza

: دهدرا نشان میدسترسی ایجاد کنید توانیدمیشکل زیر مقادیري که با آن

:براي درك بیشتر از دستورات بالا به مثال هاي زیر توجه کنید
و نوع کاربري و گروه آنها را عوض می. سازیممیAlirezaوaliفایل با نام دو رویم، سپسمیaliابتدا به فولدر : 1مثال
.کنیم

aliمالک را ازrootیوزر(مالکم و آن را به یریگپس می (aliکنیمآن ایجاد نمیروهدهیم، ولی هیچ تغییري در گمی
.)باشدrootهمان (

. دهیمتغییر میalireza-groupدهیم، ولی گروه آن را به  قرا میrootرا در همان مالیکت alirezaفایل 
. دهیددر ویندوز انجام میuser and group policyعینا همان کاري است که در: نکته

:نتیجه
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:بدهیدalirezaرا به فایل 777در نهایت هم  مجوز 
chmod 777 alireza

:) کاربريهايحساب(یوزرهامدیریت
ما ممکن است به عنوان یک مدیر سرور، بخواهید به کارمندان خود اکانت هایی با دسترسی مختلف بدهید تا با این ش
. هم امنیت سرور را حفظ کرده باشید و هم از به وجود آمدن مشکلات احتمالی جلوگیري کنیدرکا

: استفاده کنیدمی توانید از دستورات زیرو گروه ها براي نمایش لیست کاربران: 1نکته
1. cut -d : -f 1 /etc/passwd

2. cat /etc/passwd | wc -l

3. cat /etc/passwd | cut -d":" -f1

4. cut -d : -f 1 /etc/group

:از دستور زیر استفاده کنیدلاگین شده به سیستم کاربراننمایش براي : 2نکته
w

:نتیجه

: )new user account(جدیدایجاد حساب کاربري
.استفاده می کنیمpasswdبراي آن نیز از دستور و براي گذاشتن پسوردuseraddکار از دستور راي اینب

.براي اضافه کردن توضیح استفاده کنیدc-توانید از پارامتر می: نکته
useradd alimp5

یا
useradd alimp5 -c "this account is ROOT"

passwd alimp5

:توانید از دستور زیر استفاده کنیدمیشده ایدانید الان با چه نام کاربري وارد سیستمکه بدبراي این: نکته
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whoami

: به گروه کاربراضافه کردن
ساخت ،خواهید تعدادي دسترسی مثل هم را به چند کاربر بدهید، راحت ترین راهوقتی استفاده می کنیم  که شما می
.می باشدsalesدر اینجا گروه مااسم:به این دسته می باشد) برانکار(یک گروه و عضو کردن دیگر یوزرها

-Gمی باشدبراي گروه هاي ثانویه ما .
. باید استفاده کنیدg-براي اضافه کردن آن به گروه اصلی باید از  : نکته

useradd -G sales -m jerry

passwd jerry

. می باشدhomeرفولدمسیر یوزرهاي تعریف شده به طور پیشفرض در 
:ن صورت عمل کنیددیتوانید ببراي تغییر مسیر می

vi/etc/default/useradd

HOME=/home: مسیر فعلی

:مسیر مد نظر ما
HOME=/iscsi/use

Useradd vivek

Passwd vivek

:براي صحت از مسیر انتخاب شده از دستور زیر استفاده کنید
Finger vivek

:جیخرو
Login: vinek Name: Vinek Gite

Directory : /iscsi/user/vivek shell:/bin/bash

Last login Thu Sep 13 07:58 2007 (IST) on pts/1 from 10.16.15.2

No mail.

No Plan.

:فعال کردن یوزرهاغیر 
: ه، آن اکانت ساخته شده به کل غیر فعال شودتوانید کار کنید که پس از تاریخ مشخص شدشما با دستور زیر می

useradd -e {yyyy-mm-dd} {username}

:مثل
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useradd -e 2008-12-31 jerry

: تعیین مدت زمان براي انقضاي پسوردهاي یوزرها
useradd -f {days} {username}

:مثل
useradd -e 2009-12-31 -f 30 jerry

: حذف یوزر
:کنیداز دستور زیر استفاده 

userdel name-user

userdel alimp5

:ساخت گروه جدید
groupadd group-name

groupadd group-admin

:ذف گروهح
grupdel  group-name

grupdel group-admin

مسیر ذخیره اطلاعات یوزرها،گروه ها،پسوردها،،، کجا می باشد؟
.می باشدetc/shadow/و etc/group/و etc/passwd/مسیر آنها در : جواب

و هر خط بیانگر یک ویژگی از کاربر می اطلاعات هر کاربر بدین صورت نمایش داده می شودetc/passwd/مثلا در 
:باشد

chivas:x:500:500::/home/chivas:/bin/bash

:توضیح بخش هاي  بالا از چپ به راست
chivas :همان نام کاربري ما  می باشد .

.ذخیره شده استetc/shadow/اما پسوردي که در مسیر . است بیانگر پسورد ما استxن حرف قسمت بعدي که هما
). clear text(باشد، پسورد یوزر مربوطه به طور واضح قابل دیدن استetc/passwd/اگر پسورد در مسیر : نکته
.  یوزر می باشدUIDاول مربوط به 500:500
.ه می باشدگروGIDدوم مربروط به 500: 500

c-: براي همان توضیح است که در بالا گفتم دستور مربوط به نوشتن کامنت را: قسمت پنجم
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.استنمایانگر مسیر اطلاعاتی یوزر شما است که در آنجا قرار گرفته: قسمت ششم
.بیانگر پوسته پیشفرض کاربر در ورود است: قسمت آخر

:و هر خط بیانگر یک ویژگی از گروه  می باشدوه ذخیره شده استاطلاعات مربوط به هر گرetc/group/مثلا در 
staff:x:502:anna,chivas

:توضیح بخش هاي  بالا از چپ به راست
staff :همان نام گروه ما می باشد .

x   :مثل همان توضیح مثال بالا می باشد. بیانگر پسورد گروه می باشد.
. نشان دهنده شماره  گروه می باشد: 502

. دهدنام یوزرهایی که در گروه عضو هستند را نمایش می: و بخش پایانی
. اطلاعات مربوط به پسوردهاي یوزرها  ذخیره می شودetc/shadow/مثلا در 

chivas:$1$XQLzic8C$5CQ9OMD/uBf.1HCouZQAa1:14281:0:99999:7: : :

:توضیح بخش هاي  بالا از چپ به راست
chivas :رد نظر می باشدبیانگر یوزر مو .

. استMD5نشان دهنده پسورد کاربر می باشد و نوع رمزنگاري آن به طور پیشفرض ): آبی رنگ(قسمت دوم
. تواند وارد سیستم شودیعنی اینکه کاربر نمیرا داشت،!! اگر این ستون این علامت : نکته

روز 14281: معناي عدد.  ده شده است می باشد، بیانگر تاریخ آخرین باري که پسورد تغییر دا14281عدد : قسمت سوم
.1970پس از تاریخ 

. عدد صفر به معناي عدم محدودیت روز در تغییر پسورد می باشد: قسمت چهارم
. دهدتواند معتبر باشد را نشان میمدت روزي که پسورد شما می: قسمت پنجم
.دهدستم به شما هشدار میبه عنوان یک روز شمار است و وقتی به آن برسد، سی: قسمت ششم
.نشان می دهدرااستغیر دسترستعداد روزي که اکانت شما بعد از منقضی شدن آن در حالت : قسمت هفتم

:حساب هاي کاربري لینک هاي کاربردي براي مطالعه دقیق تر در مورد  مدیریت  

http://www.thegeekscope.com/linux-adduser-command-to-create-new-user/

http://www.yolinux.com/TUTORIALS/LinuxTutorialManagingGroups.html
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:متنپردازشدستورات
.ار عالی می باشد، حتما یاد بگیریدیشما وقتی بخواهید یک چیز خاصی را پیدا و مشاهده کنید بس

:grepدستور 
.رودکار میه براي نمایش خط ها و چیزهایی که با عنوان جستجو شما یکی است ب

grep <pattern> <file>

:grepدستوري پارامترها
)حروف بزرگ و کوچک(.فرض به متن جستجو شما حساس استشبه صورت پی: نکته

-i:براي غیرحساس کردن جستجو است.
-v:براي نمایش هرچیزي که با متن شما تطابق ندارد.
-r :رودکار میه براي جستجوي متن شما در یک فولدر ب.

: 1مثال
cd /etc/sysconfig

grep -i "iptables" iptables-config

: 2مثال
grep –r "passwd" /etc

:catو grepیک مثال ترکیبی از دستورات 
.است) pipe(به نشانه پایپ|این خط عمود : نکته

[juan@srv1-manila ~]$ cat /etc/passwd | grep "root"

:نتیجه
root:x:0:0:root:/root:/bin/bash

operator:x:11:0:operator:/root:/sbin/nologin

: توانید به سایت زیر مراجعه کنیدمیgrepب اطلاعات بیشتر در مورد براي کس
http://www.cyberciti.biz/faq/howto-search-find-file-for-text-string/
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:دستورات کمکی
:help--دستور .1

.دن جزییات یک دستور استبراي دی
cat --help

:aproposدستور .2
:توراتی که تطابق با متن ما دارندهمراه توضیحی مختصر در مورد دسبه براي دیدن دستورات 

apropos passwd

apropos cat

:manدستور .3
:کندهمانند دستور بالایی عمل می

man cat

:whatisدستور .4
Whatis iptables

Whatis mkdir

: دومفصلکاربرديلینک هاي
http://www.linux-commands-examples.com/

-linux-commands/
-practical-examples-of-linux-find-command/

http://www.if-not-true-thenm/2010-quickly-and-efficiently/

http://www.ee.surrey.ac.uk/Teaching/Unix/

http://www.tldp.org/LDP/gs/node5.html

http://www-uxsup.csx.cam.ac.uk/pub/doc/suse/suse9.0/userguide-9.0/ch24s04.html

-practical-examples-of-linux-grep-command/
-of-basic-commands-in-centos-linux-server/
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سومفصل 
CentOSکار با 

یاهستید GUI(CentOS(ندارد شما در حال کار با محیط گرافیکیهم یکی از فصل هاي مهم می باشد که هیچ فرقی
باید و حتما به عنوان یک کاربر لینوکس به ، کار می کنید)SSH or Command-line(محیط دستوري آنبااینکه

. دچار مشکل نشویدکاري خودتان دستورات و سرفصل هاي زیر تسلط لازمه را پیدا کنید تا در آینده

Kernel , init ,  RunLevels ,  chkconfigکاربردي دستورات , service:
.صحبت خواهیم کردrunlevelوserviceوchkconfigدر این بخش در مورد کار با دستورات 

.دورکار میه در یک سرور بابزارها و  سرویس هابراي ایجاد محدودیت،مدیریت، فعال و غیر فعال کردن نرم افزارها،
).رودکار میه مدیریت سرویس ها بدرهاrunlevelاین اعداد  بیانگر اولویت: (یدر نگاه کنبه شکل زی

.خیلی کار داریم1/2/3/5فقط با اعداد ، در مورد سرویس ها : نکته
:chkconfigدستور)1

.می باشد)بوت شدن(دستوري که براي مشخص کردن سرویس ها و فعال کردن آن بعد از بالا آمدن سیستم
.می باشد که باید فعال باشند...وapache, ssh , iptables ,cronسرویس هاي حیاتی ما در یک سرور  

: پارامترها
on :فعال کردن سرویس بعد از بوت شدن سیستم.
off :غیرفعال کردن سرویس بعد از بوت شدن سیستم.

:براي حذف سرویس بعد از بوت شدن
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chkconfig --del [servicename]

:serviceدستور)2
. رودکار میه سرویس ها ب)راه اندازي مجدد(عال و ریست کردنبراي فعال،غیرف

: پارامترها
.شودبراي فعال کردن سرویس استفاده می=start.أ

.شودبراي غیرفعال کردن سرویس استفاده می= stop.ب
.است یا خیرا براي متوجه شدن از اینکه آیا سرویس مربوطه در حال اجر= status.ج
. شودگذاري مجدد سرویس استفاده میبراي بار= Restart.د

کنید تا تنظیمات Restartباید آن را سري تغییر در کانفیگ هاي سرویس اعمال می کنید،زمانی که شما یک: کاربرد آن
.جدید اعمال شوند

:بعد از بوت شدن سیستمسرویس هاهمیشگیبراي فعال کردن: 1مثال
service httpd start

chkconfig httpd on

یا 
service httpd start

chkconfig --

:مربوطه به آنهاRunLevelsدیدن سرویس ها  به همراه : 2مثال
chkconfig –list | less

:با اسم جستجویی شما تطابق دارندکهلیست کردن سرویس هایی: 3مثال
chkconfig --list | grep[servicename]

:سرویس هایی که در لیست سرویس ها نیستنداضافه کردن:3مثال
chkconfig --add [servicename]

. شوداضافه میetc/init.d/به صورت اتوماتیک به وقتی شما یک برنامه اي نصب می کنید،: 1نکته
ls:و  سپس دستورcd /etc/init.dدستور :  2نکته –laدهدکه اسم سرویس ها را نشان می .

:initدستور )3
.رودکار میه ها  بRunLevelبراي تغییر دادن 

init 0 =خاموش کردن سیستم.
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init 6 =Restartکردن سیستم .
:shutdownدستور )4

.رودکار میه کردن سیستم بRestartسیستم به وضعیت خاموش یا براي آوردن
فرض کنید سرور شما قرار هست که ساعت : جوابتواند به نوعی از اهمیت بالایی  برخوردار باشد، چرا؟میاین دستور

؟ رشب شروع به آپدیت و کارهایی که شما برایش تعیین کرده اید بکند، شما یک زمانی را برایش تخمین زده اید دیگ12
انی حالا اگر اینترنت دچار نوسان شد یکی از راه ها این است که این دستور را به اسکریپت خود اضافه کنید، تا بعد از زم

. عمل خاموش کردن را براي شما انجام دهد،مشخص
:shutdownدستور هايپارامتر

-k :رودکار میه فقط براي نمایش پیغام ب .
-r : برايRestartکردن.
-n :پیشنهاد نمی شود(نابود کردن تمام پروسه ها.(
-t : ایجاد تاخیر برايRestartیا خاموش کردن سیستم .

:خاموش کردن سیستمبراي: 1مثال
shutdown -h now    یا init 0

: کردن سیستمRestartبراي: 2مثال
shutdown -r now یا    reboot

: دقیقه2خاموش کردن سیستم بعد از  : 3مثال
shutdown -h 120

.بعضی ورژن ها به ثانیه است، و بعضی دیگر به دقیقه: نکته
. را فشار دهیدctrl+cروي کیبورد  ، ین عملبراي قطع کردن انجام ا: نکته

: مانیتورینگ عملکرد سیستم
اشغال شده ها که توسط سرویس.... وcpuوضیعت حافظه و میزان حافظه ، ازاینجا خواهید آموخت که چگونه در

.آگاهی پیدا کنیداست 
. کاربردي خواهد بودبراي شما عزیزان بسیارtroubleshootingدر بحث این قسمت :نکته

:freeدستور .1
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.رودکار میه براي نمایش حافظه با جزییات دقیق ب
:براي آشنایی با جزییات دستور

free --help

.مگابایتاساسنمایش مقدار رم برm-: 1نکته
.اساس گیگابایتبرنمایش مقدار رمg-: 2نکته

:را با دستور زیر پاك کنیدکه از رم شما برداشته است) cache(کشیخود، باید حافظه براي آزاد کردن حافظه رم: نکته
sync

echo 3 > /proc/sys/vm/drop_caches

free

:topدستور .2
حافظه،چقدر چقدرکه چه یوزري، چه چیزي،) پویا(داینامیکوreal-timeبراي نمایش اطلاعات دقیق به صورت 

....پردازنده و
.دهدمیرا اشغال کرده است نمایش
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:psدستور .3
.ي در حال اجرا استنمایش پروسه هابراي 

ps u

ps aux | grep ssh

:killدستور .4
.کار می کندPIDپروسه  است و بر اساس براي از بین بردن

.استفاده می شوددر از حذفتیبراي بالا بردن اولو9-از  : نکته
. جواب نداده است9-بدون پارامتر killها هستیم، دستور bashدر حال کار باکه در شکل زیر می بینید: مثال

kill 3297

kill 3206

: هاbashحذف یکی از 
kill -9 3206
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:pidstatدستور .5
:اطلاعات زیر را براي شما نمایش می دهد

:می توانید از دستور زیر استفاده کنیدخاصی را مد نظر داریداگر سرویس: نکته
pidof sshd

pidof httpd

:atوcronاجراي اسکریپت و دستورات به صورت اتوماتیک با 
همیشه پشت سیستم یا نمی توانیدقرار نیست وکهشماو .در ویندوز می باشد) زمانبند(scheduler، مثل cronبرنامه 

.به طور خودکار  انجام شوند... دیت وآپدر زمانی که مد نظر دارید کارهاي نصب وسرور باشید، پس باید کاري کنید که 
:cronي دستورپارامترها

-e  :براي ساخت یا ویرایش .
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-l : لیستcronهاي فعلی .
-r : براي حذفcronخاص .
-v  : نمایش آخرین باري که شما اقدام به ویرایشcronکرده اید .

:هاي مربوط به یک  یوزر خاصcronدیدن : مثال
crontab -u username -l

crontab -u alimp5 -l

.قسمت می باشد5اراي دفرمت کلی نوشتن در این دستور
minute hour day-of-month month day-of-week week function-to-be-performed

: براي شروع کار باید دستور زیر را بنوسید
crontab -e

. کندکه براي شما  یک صفحه خالی ایجاد می
:cronهاي  ایجاد شده توسط فایلخیره مسیر ذ

: مثل شکل زیر
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:cronمسیرهاي دیگر
/var/spool/cron/

/var/log/cron

/tmp

:هر روزPMدقیقه 30و 23اجراي اسکریپت زیر در ساعت: 1مثال
30 23 * * * /root/memcache.sh

: دقیقه 30و 23اجراي اسکریپت زیر در هر جمعه و در ساعت:2مثال
30 23 * * 5 /root/memcache.sh

:دقیقه هر روز30و 23در  ساعتحافظه رم) cache(پاك کردن کش: 3مثال
vi /root/clean.sh

#!/bin/sh

sync; echo 3 > /proc/sys/vm/drop_caches

30 23 * * * /root/clean.sh

:8PMساعت زیر،  از دوشنبه تا جمعه هر هفته،  راسphp.اجراي اسکریپت :  4مثال 
0 20 * * 1-5 /root/script.php

:alimp5.txtدر داخل فایل ، دقیقه15هر ،  در "hello world"کلمهبه همراه "تاریخ و زمان"نوشتن  : 5مثال
*/15 * * * * echo `date` "Hello world" >>$HOME/alimp5.txt

.قرار داردrootدر alimp5.txtفایل :1نکته
. دقیقه می باشد15به معناي  انجام عمل در هر 15/*: 2هنکت

: نتیجه
crontab: installing new crontab
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:هم بنویسیمزیر را باید دستور cronهمیشه بعد از نوشتن هر : نکته مهم
service crond restart

: و در  نهایت
chkconfig crond on

:دقیقه1در هر rootربر نمایش پیغام زیر براي کا: 6مثال
nano /tmp/sample_script

: خط زیر3نوشتن
#!/bin/bash

# Send a msg to all users on the console

wall “Hello World”

: اجراي دستور
crontab -u root -e

:صفحه باز شدهدرنوشتن خط زیر 
* * * * * /tmp/sample_script

: دقیقه  براي افزایش سرعت2، در هرRAMدر موجودCacheپاك کردن : 7مثال
vi /root/clear-cache-ram.sh

sync; echo 3 > /proc/sys/vm/drop_caches

. ذخیره و خروج از فایلسپس 
chmod +x clear-cache-ram.sh

:سپس
crontab -e

*2/ * * * * /root/clear-cache-ram.sh

: براي اطمینان
crontab -l

: توانید به سایت هاي  زیر مراجعه کنیدمیcrontabلاعات بیشتر در مورد براي کسب اط
http://en.wikipedia.org/wiki/Cron

http://
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:atابزار 
. امتحان این ابزار خالی از لطف نیست. کار می کند، فقط کمی از نظر دستورات و اجرا تفاوت داردcronاین ابزار همانند 

: پارامترها
-l : نمایش تمام  زمان بندي ها   بر اساسID.

-m:ارسال ایمیل به آدرس مورد نظر  پس از  انجام شدن  کارها.
-f :خواندن فایل ها  از ورودي براي انجام زمانبندي .

. مسیردهی یک اسکریپت براي اجرا  شدن در زمانی خاص: مثل
-d : حذف یک زمانبند از لیستat بر اساس ،ID.

. ده کنیدکیبورد  استفاctrl+dازبراي اجرا شدن: نکته مهم
:am5:50اجراي اسکریپت زیر در ساعت: 1مثال

at -f /root/Desktop/ali.txt 5:50am

at -l   یا atq

:ID=9حذف یک زمانبند با : 2مثال
at -d 9

: Mailxو Muttباگزارشات به ایمیل ارسال
می باشد که به طور mailxرخوردار است  ابزار توانم بگویم از کارایی بسیار بمییکی دیگر از مفیدترین ابزارهایی که

سري تنظیمات را  انجام  براي راه اندازي و یککنید پیشفرض بر روي سیستم شما نصب نیست و شما باید آن را نصب 
: آن انجام دهید

:نصب ابزار)1
yum install mailx

:براي تست از دستور زیر استفاده کنید)2
.هستیم) root(ن سطح دسترسیدر اینجا ما در بالاتری:نکته

echo "Test Email" | mail -s "This is a test email." externalemail@ domain.com

: مثل
echo "Test Email" | mail -s "This is a test email." alimp5@irsecteam.org
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):فایل را براي ویرایش باز کنید(به میسر زیر بروید)3
vi /etc/aliases

:را پیدا کردهخط زیر2)4
# Person who should get root's mail

#root: marc

: آن را به ایمیل موردنظر خودتان تغییر دهید)5

:سپس دستور زیر را براي ذخیره تغییرات و بازسازي مجدد دیتابیس در ترمینال وارد کنید)6
newaliases

:تست دستور)7
echo "Test Email" | mail -s "This is a test email" root

توانید لیست پیغام هایی که در صف فرستاده شدن براي  ایمیل موردنظر خودتان که قبلاٌهم میmailqبا دستور: نکته
:تعیین کرده اید  ببینید

mailq

:نتیجه
Mail queue is empty
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: بدین صورت استیا اگر صفی وجود داشته باشد 

:Muttابزار 
. نیز پشتیبانی می کندIMAPوPOPو از پروتکل هاي فرمان است - به صورت  خط

:می توانید به سایت هاي زیر مراجعه کنید Muttابزارکار با براي  کسب اطلاعات بیشتر در مورد
http://www.mutt.org/

http://www.mutt.org/doc/manual/manual-6.html

http://www.tecmint.com/send-mail-from-command-line-using-mutt-command/

http://www.cyberciti.biz/tips/sending-mail-with-attachment.html

:rsyncفولدرها باوفایل هاسازيهمگام
،راه دور، کپی، جایگزینیخودکار دستورات ازجرايیکی از مهمترین ابزارهایی که یک مدیر سرور به آن نیاز دارد، ا

.می باشدو کارهایی از این قبیل....وگرفتن پشتیبان از فایل ها 
: ام کنیدطبق مراحل زیر براي فعال سازي این ابزار اقد

:rsyncنصب ابزار .1
yum install rsync

:از فایل هاساخت فولدري براي گرفتن پشتیبان.2
mkdir /home/backup

زیرشاخه در مسیر توانید به دلخواه خود تعیین کنید و یا اینکه براي هر چیزي که مد نظر دارید  یکمسیر را می: نکته
.بسازیدخودتان

home/backup/doc            /home/backup/video/:لمث /home/backup/image
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:rsyncي دستور پارامترها
-v :شودبراي نمایش عملیات انجام شده  استفاده می .
-r : بدون اینکه  دسترسی ها  و  برچسباطلاعاتبراي انتقال)timestamp (استفاده می شودرا حفظ کندها آن  ،.
-a :ا عکس  پارامتر دقیق-rن انتقال حفظ می کندکند و همه چیز را  در حیعمل می .
-z : فایل استفاده می شوداطلاعاتبراي فشرده سازي .
-h :اندن و درك آن باشدوکه انسان قادر به خطوري نمایش می دهدخروجی را .

--progress :انتقال فایل هان عمل کپی وزان درصد کارهاي انجام شده در حینمایش می .
--delete :براي حذف فایل ها  استفاده می شود .

:diffابزار 
ن شوید که آیا تمام ئیعنی شما با این دستور می توانید مطم. و مقصد استفاده می شودبین مبدابراي مقایسه فایل هاي 

!است یا خیرکپی  شدهفایل یا فولدر ارسال شده کامل 
diff /path/to/source/files/ /home/backup/

: مثال
diff /root/alimp5 /home/backups

:پشتیبان هابه مسیرفشرده شده یک فایلکپی: 1مثال

: پشتیبان هاکپی یک فولدر به مسیر پشتیبان ها و فشرده سازي فایل ها در مسیر : 2مثال
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: رور خارجیبه  یک سو انتقال آنکپی یک فولدر از یک سرور محلی: 3مثال

:کپی یک فولدر از یک سرور خارجی و انتقال آن به یک سرور محلی در مسیر پشتیبان ها: 4مثال
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و شما بخواهید آنها را اگر یک فایل یا یک فولدر در مبدأ  وجود نداشته باشد، اما در مقصد از آن داشته باشیم : 5مثال
: دمی باشبراي همگام سازي حذف کنید بدین صورت 

. وجود  نداشته اند، حذف می کندافایل هاي مقصد را که در مبد: عنیی
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و نمی خواهید شامل فایل هایی با پسوند کپی کنید USBخواهید فایل هاي خودتان را از سرور به اگر شما می: 6مثال 
.ISOباشد، بدین طور باید بنویسید:

rsync --delete -avz --exclude="*.iso" /path/to/source/ /path/to/external/ disk/

بنویسیم و محتویات مسیرهاي زیر را به صورت Muttبا ابزار خواهیم یک اسکریپتی ر اینجا ما مید: مثال کاملیک 
:کندارسال شما ل یخودکار در زمان هاي مشخص به ایم

:ساخت یک فولدر.1
mkdir /root/bin/

:یپتایجاد یک فایل براي نوشتن اسکر.2
vi /root/bin/mymuttscript.sh

: وارد کردن خط هاي زیر و تغییرات لازم.3
#!/bin/sh

echo " Here is a log summary report sent by Mutt." | mutt -s "Log

summary report" youremail@domain.com -a /var/log/messages -a /var/log/maillog -a /var/log/cron

:زم براي اجرا  شدن اسکریپتدادن دسترسی لا.4
chmod a+x /root/bin/mymuttscript.sh

:cronایجاد یک .5
crontab –e

:قرار دادن متن زیر.6

: جهتین
crontab: installing new crontab

:cronسرویس ) ریست(راه اندازي مجدد .7
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service crond restart

: سایت هاي زیر مراجعه کنیدمی توانید به rsyncلاعات بیشتر در مورد ابزار براي کسب اط
http://www.cyberciti.biz/tips/linux-use-rsync-transfer-mirror-files-directories.html

http://www.evbackup.com/support-commonly-used-rsync-arguments/

http://www.cyberciti.biz/tips/linux-use-rsync-transfer-mirror-files-directories.html

http://www.computerhope.com/unix/rsync.htm

http://www.tecmint.com/rsync-local-remote-file-synchronization-commands/

: سومفصل کاربرديلینک هاي
http://www.tecmint.com/useful-linux-commands-for-system-administrators/

-examples/
http://www.tecmint.com/chkconfig-command-examples/
http://www.rpm-based.org/how-to-manage-services-with-chkconfig-and-service

-practical-crontab-examples/
http://www.adminschoice.com/crontab-quick-reference/

-setup-a-crontab-file/

http://content.hccfl.edu/pollock/unix/atdemo.htm

-atq-atrm-batch-command-examples/
http://pcsupport.about.com/od/commandlinereference/p/at-command.htm

http://www.computerhope.com/unix/umailx.htm

-command-examples-in-unix-linux.html

http://www.binarytides.com/linux-mail-command-examples/
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-command-examples/
http://www.tecmint.com/rsync-local-remote-file-synchronization-commands/
http://www.cyberciti.biz/tips/linux-use-rsync-transfer-mirror-files-directories.html

https://calomel.org/rsync_tips.html

http://www.liquidweb.com/kb/usinize-loce-systems/

http://www.evbackup.com/support-commonly-used-rsync-arguments/

http://www.computerhope.com/unix/rsync.htm
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چهارمفصل 
مدیریت ذخیره سازي داده ها

اخت پارتیشن ها، دیسک ها، مدیریت آنها و ایجاد محدودیت براي کاربران در حین استفاده از در این فصل در مورد س
.سرور صحبت خواهیم کرد

دستورات این فصل را در داخل خواهید اقدام به  تغییراتی در هارد دیسک خود کنید، حتماٌاگر براي اولین بار می:اخطار
. ت کنید تا به اطلاعات هارد دیسک شما آسیبی وارد نشودتسVirtual-Boxیا Vmwareماشین هاي مجازي

د، یاز ماشین مجازي خود بگیرSnapShotاگر با ماشین مجازي در حال تست دستورات این فصل هستید، یک :پیشنهاد
. این کار باعث سهولت در کار شما می شود

LVM(Logicalو RAID(Redundant Anyway)تکنولوژي هاي بهاین بخشدر  Volume Manager) خواهیم اشاره
.کرد

: مدیریت هارد دیسک
. می توانید مطلع شوید... با استفاده از دستور زیر براي نمایش جزییات دقیق فضاها و پارتیشن ها و

df --help

: جراي دستورات زیر کاملا متوجه می شویدابا 
df

df -h

df -T -H

df -H

df /root -h

df -h /root

df -h /home
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: می توانید استفاده کنیدهارد دیسککلحجماز دستور زیر براي مشاهده: نکته
dmesg | grep blocks

:fdiskدستور 
.رودکار میه براي دیدن جزییات دقیق هارد دیسک شما ب

[root@server1 ~]# fdisk -l

partedمی توانید از : نکته -lنیز استفاده کنید.

:عات بیشتر به سایت زیر مراجعه کنیدبراي کسب اطلا
http://en.wikipedia.org/wiki/Hard_disk_partition

partedو fdisk: مدیریت هارد دیسکدستور مهم بخش2

. خواهم با یک مثال براي شما عزیزان توضیح دهممی
ورید و سپس اقدام به تغییر دادن پارتیشن آسعی کنید براي کار کردن با این ابزارها ابتدا بار علمی لازم را به دست :دپیشنها

.دهیدو اطلاعات مهم را  از دست وارد کنید کنید، چون ممکن است به سیستم خودتان آسیب 
کار پس براي این. هاي خودتان استفاده کنیدممکن است شما بخواهید یک درایو ویژه براي نگهداري کش داده : 1مثال

:به دستورات زیر کامل توجه کنید.  باید یک درایو از روي هاردتان بسازید
. است10GBداریم، که سایزآن dev/hdb/طبق شکل بالا، ما یک دیسک 

.می باشدSCSIبراي دیسک هاي sdو   IDEبراي دیسک هاي hd: 1نکته
می توانید هارد دیسک جدید اضافه کنید و دستورات را بر روي دیسک جازي خود به تعداد دلخواهبه ماشین م: 2نکته

:ها  تست نمایید
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:ساخت یک پارتیشن جدید
:نویسیمدر  ابتدا  دستور زیر را  می)1

fdisk /dev/hdb
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: ات عمل کنیدیحطبق توض)2
.  نوشته شده باشد.......print the، عبارت  p، باید جلوي حرف طبق شکل بالا.را فشار دهیدenterرا نوشته و mابتدا 

p را بنویسید وenter نتیجه کار.نمایش داده شودکنید تا  جدول پارتیشن ها :
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.کنیدenterرا نوشته و nسپس حرف 
: زنیممیenterنویسیم ورا میPکنیم، پس انتخاب میprimary، ما .مد نظر را انتخاب کنیدسپس نوع

. است4تا 1بین عددي . شماره پارتیشن خود را بنویسید)3
:نتیجه.کنیدenterرا بنویسید و wحرف خواهید تغییرات در جداول اعمال شوداگر می)4

: FileSystemفرمت و ایجاد کردن)5
mkfs.ext4 /dev/hda1
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.جدول پارتیشن کرنل سیستم عامل خودتان آگاهی پیدا کنیداز تغییرات partprobesتوانید با دستور شما می:نکته
:مثل

partprobe /dev/hda2

:مراجعه کنیدزیر به سایت می توانیدبراي کسب اطلاعات بیشتر؛هستpartedیک برنامه دیگر به نام 
http://www.cyberciti.biz/tips/re-read-the-partition-table-without-rebooting-linux-system.html

لینک هاي  (می توانید به سایت هاي زیر مراجعه کنید"ساخت یک پارتیشن جدید"سب اطلاعات بیشتر در مورد  براي ک
): زیر عالی می باشد

http://www.techotopia.com/index.php/Adding_a_New_Disk_Drive_to_a_CentOS_6_System

-os.html

http://www.geekpeek.net/linux-partitioning-with-fdisk/

: dev/hdb1/درایوفرمت
.استفاده کنیمmkfsمناسب باید از دستور FileSystemبراي فرمت این درایو و انتخاب یک 

:ext3.ساخت درایو با فرمت :  1مثال

:بیشتر به سایت زیر مراجعه کنیدبراي کسب اطلاعت 
http://www.cyberciti.biz/faq/howto-format-create-linux-filesystem/
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قرار گرفته dev/hdb1/ما در FileSystemما می دانیم که . در ادامه استفاده کنیمmountدستور سپس ما باید از
.قرار داردvar/cache/در مسیر  Squidاما به طور پیشفرض کش . است

: کار بدین  صورت عمل می کنیمبراي این
mount /dev/hdb1 /var/cache

df:سپس -h

. استفاده کنیدunmountباید از دستور رگردید ،کاري که کردید جلوگیري کنید و به حالت اول باز اینداگر خواستی
:کار دستورات زیر را وارد کنیدبراي این

unmount /dev/hdb1 /var/cache

df:  سپس -h

mount: سپس  -l
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:استفاده از دیسک) Quota(سهمیه بندي
د براي کاربران خود در هنگام استفاده از فضاي هارد دیسک محدودیت ایجاد اگر به عنوان یک مدیر سرور قصد داری

. مطالعه کنیدکنید، این بخش را حتماٌ
:طبق مراحل زیر عمل کنیدquotaبراي ایجاد 

:quotaبروز رسانی نصب یا)1
yum install quota

yum update quota

:باید انجام دهیدfstabد در قسمت قسمتی را که می خواهید براي آن محدودیت اعمال کنی)2
vi /etc/fstab

. انجام دهیمhome/در اینجا ما قصد داریم این کار را بر روي 

usrquota,grpquota:  اضافه کنیدhome/دو کلمه رو به رو را به  جلوي 

.  را هم اضافه نکنیدgrpquotaمی توانید : نکته
.یدسپس فایل را ذخیره کن
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:دو راه در این قسمت پیش روي  شما است)3
): از راه حل دوم استفاده نکنید،اگر کار کرد( دستور زیر احتمال دارد بر روي سیستم شما کار نکند) الف

mount -o remount /home

cat /proc/mounts

: راه اندازي مجدد سیستم  با دستور) ب
reboot

.  را مدیریت کردquotaمی توان  فایل هاي quotacheckبا استفاده از ابزار )4
:quotacheckپارامترهاي ابزار 

-c : ساخت یکquotaفایل جدید
-u :بررسی فایل هاي کاربر
-g :بررسی فایل هاي گروه
-v : نمایش خروجی کار

: quotaساخت یک  فایل 
quotacheck -um /home

: نتیجه
/dev/mapper/vg_data-lv_data [/home]: user quotas turned on

:ن شدنئبررسی مجدد تنظیمات براي مطم)5
.را در مرحله دوم اضافه نکرده باشید، در اینجا با پیغام مبتنی بر خاموش بودن آن باید مواجه شویدgrpguotaاگر : نکته

:دستور زیر
quotaon -p -a

: نتیجه
group quota on /home (/dev/mapper/vg_data-lv_data) is off
user quota on /home (/dev/mapper/vg_data-lv_data) is on

: براي  کاربرانquotaساخت فایل )6
edquota -u  UserNme

edquota -u ali
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: توضیح ستون ها، از چپ به راست
FileSystem : نامfilesysm  شما می باشد  که براي آنquotaفعال شده است .

blocks  :عداد بلوك هایی است که  کاربر در حال حاضر از آن استفاده می کندبیانگر ت .
soft وhard :  این دو ستون براي ایجاد محدودیت در استفاده از بلوك هايfile systemمی شود .

inodes :ن را یک  می توان آ(در خودش ذخیره و نگهداري می کند....  اطلاعاتی در مورد فایل ها، فولدرها و ایمیل ها
). شمارنده  صدا کرد

. این عدد کاهش پیدا می کند.... با حذف فایل ها و : نکته
soft وhard : این دو ستون براي ایجاد محدودیت در استفاده ازinodes  هايfile systemمی شود .

1GB: مثلا:  محدودیت استفاده از فضا براي کاربر ایجاد کنیمدر این مرحله قصد داریم

Disk quotas for user cent (uid 500):

Filesystem blocks soft hard inodes soft hard

/dev/mapper/vg_data-lv_data 32 1024000 1024000 8 0 0

:ن شدنئبررسی مجدد تنظیمات براي مطم)7

ز پروفایل این کابر کپی بردارید و آن را ست اااگر خواستید این تنظیمات را براي دیگر کاربران اعمال کنید، کافی: نکته
:azimzadeh،  به کاربر aliاعمال تنظیمات انجام شده کاربر مثلا.اعمال کنید

edquota -p ali azimzadeh

: براي نمایش نتیجه
repquota -a
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: می توانید به سایت هاي زیر مراجعه کنیدquotaبراي کسب اطلاعات بیشتر در مورد 
-en-US/ch-disk-quotas.html

http://en.wikipedia.org/wiki/Disk_quota

http://support.hostgator.com/articles/pre-sales-policies/rules-terms-of-service/inode-usage

https://access.redhat.ce/ch-disk-quotas.html

:RAIDآشنایی با  تکنولوژي
ن اطلاعات بر روي هر دو توانیم از این تکنیک براي نوشتما می. دیسک خواهید داشت2کار، حداقل نیاز بهبراي این

. دیسک استفاده کنیم، و وقتی که یکی از دیسک ها آسیب دید از دیسک دوم براي ادامه کار استفاده کنیم
centosکند، ولی در واقع ما دو دیسک داریم که این براي ما بسیار هر دو دیسک را در قالب یک دیسک شناسایی می

به این ، ماندبیبدیسک کنترلر ما  آسیب و آن هم این هست که اگردود دارفقط یک مشکل بزرگ وج.مفید خواهد بود
. دسترسی نخواهیم داشتدیسک ها 

:RAIDانواع  
رید کار را دادر صورتی که شما بودجه لازم براي اینها می باشد،RAIDاین مدل، یکی از گرانترین : سخت افزاري.1

. دهد و هیچ مشکلی هم وجود نداردراحتی آن را تشخیص میسیستم عامل بهچون  . بهترین پیشنهاد است
چون که باید اطلاعات را روي خودش . این نوع در مقایسه با نوع اول، از سرعت کمتري برخوردار هست: نرم افزاري.2

به یکدیگر USB deviceیکی از قابلیت هاي جالب آن لینک کردن دو . ذخیره کندجایی که تعیین کرده ایمnدر 
.به یکدیگر) SAN)storage area networkیک وSATA، یک USB deviceلینک یک جفت : مثلا. است

3.fake)اصول اولیه تکنولوژي را براي . شاید معنا خاصی داشته باشد، ولی من به جعلی بودن معنا کردم:)جعلیRAID

هست که توسط توزیع هاي لینوکسی و مهمتر از همه این .توضیح داد و به صورت عملی هم پیاده سازي نشد
. پشتیبانی نمی شد

RAID0 , RAID1: شودآنها توسط  نوع نرم افزاري آن پشتیبانی میتا از3داریم، که فقط RAIDدر سطح مختلف6ما
.RAID5

RAID 0چیست؟
و اطلاعات به صورت به صورت منطقی با یکدیگر ترکیب شده اند، و دیسک ها هم. دیسک نیاز دارید2حداقل به

. روي دیسک ها  قرار می گیرند) تقریبا مساوي(عادلانه

RAID 1چیست؟
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اطلاعات بر روي هر دو دیسک نوشته می. دیسک نیاز دارید2حداقل به و براي این کار نیز معروف استmirroringبه 
.سریعتر خواهد بودنکشد، اما عمل خواندفقط عمل نوشتن کمی طول می. شود

و جالب تر  این است که اگر یک دیسک شما  ظرفیتش . تواند تشخیص دهد که از کدام دیسک بخواندمیcentosچون 
20GB30دیگر شما باشد و دیسکGB،20توانید فقط از شما میGBو در اینجا .  هر دیسک خودتان استفاده کنید
10GBاز فضاي شما بلا استفاده می ماند.

RAID 5چیست؟
کاربرد آن در . سرعت نوشتن کمی دارد. دیسک نیاز دارد3اربردترین نوع در استفاده هاي حرفه اي  می باشد و  به پر ک

. و از  امنیت نسبتا خوبی  برخوردار است.  ها بیشتر می باشدISPوب سرورها و 
:به سایت هاي زیر مراجعه کنیدمی توانید ها  RAIDبراي کسب اطلاعات بیشتر در مورد 

http://parspack.com/the-news/177-hardware-software-raid

-200/

http://anegar.blogfa.com/post-3.aspx

http://en.wikipedia.org/wiki/RAID

: هاRAIDبررسی 
.  استproc/mdstat/هاي  نرم افزاري  نگاه کردن بهRAIDراحت ترین راه  براي  بررسی 

ل شما مشکلات را ایمیل می یاستفاده می شود و در صورت وجود مشکل،  به ایمهاRAIDاز دستور زیر براي بررسی 
: کند

mdadm --monitor --mail=your@email.com –delay 1800 /dev/md0

LVM (Logical Volume Manager):
LVMمخفف عبارتanagerMolumeVogicalLدیسک درایوها و سایر دستگاه هاي ذخیره است که در لینوکس

. اطلاعات را مدیریت می کند
.یک درایو دیسک یا پارتیشن آن است"volume"مقصود از عبارت

. حرفه اي لینوکس می باشدها  جز مباحثRAIDو LVMدر کل
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را قرار لینک هاي آن هستخوبی چون نمی خواهم حجم کتاب زیاد شود، در جاهایی که احساس کنم مطالب فارسی
: دهممی

http://linuxsecurity.blogfa.com/post-9.aspx

-lvm.html

http://www.tldp.org/HOWTO/LVM-HOWTO/
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:چهارملینک هاي کاربردي فصل
http://en.wikipedia.org/wiki/Comparison_of_file_systems

-examples/

http://www.tutorialspoint.com/unix_commands/mkfs.htm

http://www.omnisecu.com/gnu-linux/redhat-certified-engineer-rhce/linux-mkfs-commands-
howto.php

http://www.linuxtopia.org/onlinee_RAID-ppc.html

:RAID1و RAID5لینک هاي  بسیار عالی  براي ساخت 
-hdd-raid5-centos-6-2/

-5-configuration-on-centos-using.html

-en-US/s1-raid-config.html

http://infoliser.com/how-to-configure-software-raid1-with-centos-6-x/
http://sammit.net/mirror-raid-1-centos-6-4/
http://www.cyberciti.biz/faq/centos-redhat-rhel-linux-setup-create-raid1/
www.cobranix.com/index.php/raid1-mirrored-array-on-centos-6/
https://www.jcputter.co.za/centos/setup-lvmraid-on-centos/
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پنجمفصل 
CentOSامنیـت در 

امنیت در برقراري دهد، می انجام ... یر سرور در کنار پیکربندي ، نصب و ارتقاء ویکی از حیاتی ترین  کارهاي یک مد
شما  اگر بتوانید حداقل هاي امنیتی  را در سرور خود ایجاد و آنها را درست تنظیم کنید، تا حدي آسوده .سرور می باشد

چون نمی خواهم  حجم کتاب کتاب می نوشتم، این فصل را باید به عنوان یک . بپردازیدخاطر می توانید به کارهاي خود 
. بالا برود، سعی می کنم  به مهمترین  آنها  اشاره کنم

:SSH (Hardening the Secure Shell)افزایش امنیت در  
سري پس یک مدیر باید یک. می باشدSSHیکی از قسمت هایی که مدیران شبکه روزانه با آن  سر و کار دارند  کار با  

. تا حد قابل قبولی جلوگیري کند،ها را براي ارتقاي امنیت در این بخش ایجاد کند تا  از نفوذ هکرها  به سرورحداقل
: در مسیر زیر قرار داردSSHمسیر ذخیره  پیکربندي مربوط به 

/etc/ssh/sshd_config

.نیداز فایل مسیر بالا ، قبل از تغییرات در آن،  یک پشتیبان تهیه ک: نکته مهم
:باید این سرویس را  دوباره راه اندازي کنیدSSHDپس از هربار تغییر در پیکربندي : نکته مهم

service sshd restart

. اعمال کنیدآنها  رااستفاده و  یا  همه يSSHمی توانید از هر یک از روش هاي زیر براي ارتقاي امنیت 
: را بردارید#خط زیر پیدا کنید و علامت -1

PermitRootLogin no#

. ، به صورت مستقیم دسترسی نداشته باشیمrootاین کار باعث می شود تا به 
:SSHمحدود کردن کاربران به - 2

:استفاده کنید)کاربران(می توانید از دستور زیر براي ایجاد محدودیت براي یوزرها
AllowUsers alimp5 reza root

:22تغییر پورت - 3
.به سیستم وصل شوید، ما در اینجا آن را تغییر می دهیم22یشفرض باید از پورت به طور پ

#Port 22

port 2345
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:بعد از تغییر پورت باید، یک تغییر در فایروال خود اعمال کنید: نکته
A INPUT -m state --state NEW -m tcp -p tcp --dport 2345 -j ACCEPT - iptables

.بود، آن را اضافه کنیداگر  خط بالا ن: نکته
:سپس

service iptables save

service iptables restart

:ن شدن فایل زیر را ببینیدئبراي مطم
vi /etc/sysconfig/iptables

:ipایجاد محدودیت با -4
:توانید از دستور زیر استفاده کنیدمی

iptables -A INPUT -p tcp -s 190.160.50.85 --dport 22 -j ACCEPT

:سپس
service iptables save

service iptables restart

:brute-forceحملات جلوگیري از- 5
دقیقه 1بار در 3به سیستم وصل شود، اگر بیشتر از SSHدستورات زیر باعث می شود کسی که قرار است از طریق 

: ك خواهد کردرا بلاipدقیقه  آن 1تلاش به وصل شدن به سیستم کند، فایروال به مدت 
iptables -F

iptables -N SSH_CHECK

iptables -A INPUT -p tcp --dport 22 -m state --state NEW -j SSH_CHECK

iptables -A SSH_CHECK -m recent --set --name ssh

iptables -A SSH_CHECK -m recent --update --seceonds 60 --hitcount 4 --name SSH -j DROP

:پسس
service iptables save

service iptables restart

: ساخت  کلید هاي عمومی و خصوصی-6
طبق مراحل زیر عمل کنید

ssh-keygen -t rsa
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:در ادامه اینتر کنید تا تنظیمات در مسیر زیر ذخیره شوند
/root/.ssh/

.در ادامه می توانید یک پسورد انتخاب کنید
:یردر نهایت هم دستورات  ز

chmod 700 ~/.ssh

chmod 600 ~/.ssh/id_rsa

cat id_rsa.pub >> ~/.ssh/authorized_keys

:و در آخر هم
chmod 700 ~/.ssh

chmod 600 ~/.ssh/authorized_keys

restorecon -Rv ~/.ssh

:اضافه کنید sshd_configسپس باید خط زیر را به 
PasswordAuthentication no

:ي مجدد سرویسو  راه انداز
service sshd restart

:براي درك بیشتر از این بخش به سایت زیر مراجعه کنید
https://www.digitalocean.com/community/articles/how-to-set-up-ssh-keys--2
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:مدت زمان بیکاري -7
. دقیقه چیزي وارد نکند، ارتباطش قطع شود1شما با دستور زیر می توانید تعیین کنید که اگر کاربر تا 

.می توانید زمان آن را هم تغییر دهید: نکته
#LoginGraceTime 2m

:به
LoginGraceTime 60  یا LoginGraceTime 1m

: ق کارهاي گفته شده آنها را انجام دهیدخط هاي زیر را پیدا  کرده  و طب-8
#X11Forwarding no

X11Forwarding yes

:به
X11Forwarding no

#X11Forwarding yes

:انها را  بردارید #خط هاي زیر را پیدا  کرده  وعلامت - 9
PrintMotd yes

PrintLastLog yes

:motdساخت یک -10
: کاربر به سیستم استفاده می شودبراي نمایش پیغام  بعد  از ورود

vi /etc/motd

:براي نمونه  خط هاي زیر را در آن وارد کنید
welcome to my server
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----------- Ali-MP5 was here

:bannerساخت یک -11
.دهیدبا  انجام کارهاي زیر می توانید به کسانی که می خواهند وارد سیستم شما شوند یک پیغام اخطار ب

: ابتدا 
vi /etc/banner.txt

: متن زیر را وارد کنید
This computer system is for authorized users only. All activity  is logged and regularly checked.

Individuals using this system  without authority or in excess of their authority are subject to

having all their services revoked...

: در ادامه
vi /etc/ssh/sshd_config

.شما در آن قرار دارد را بدهیدbannerرا بردارید و مسیري که متن #سپس به دنبال خط زیر باشد و علامت 
#Banner none

:به
banner /etc/banner.txt

: نتیجه
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:fail2banاستفاده از _12
که از  امکانات نسبتا خوبی می باشدfail2banاستفاده از SSHین راه هاي پیشنهادي براي امن سازي یکی  عمومی تر

. هم  برخوردار است
آن را دانلود در صورت نصب نبودن مخزن ها از سایت سازنده این ابزار.  باید نصب باشندEPELو Remiمخازن : نکته
: کنید

/
: ابتدا

yum install fail2ban

: سپس
vi /etc/fail2ban/jail.conf

:توضیح مهمترین خطوط
ignoreip :نوشتنip در نظر گرفته شوند)سفید(مجاز هایی که قصد دارید به عنوان  لیست.

:مثل
ignoreip = 127.0.0.1  10.0.0.0/8

bantime  :مدت زمانی که  از ورود کاربر به  سیستم جلوگیري می شود .
:مثل

600 sec = 10 min

maxrety  :ارد کندتعداد دفعاتی که کابر مجاز است پسورد و  .
maxrety = 3
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هایی که مدام در حال حمله هستند را به صورت دستی  از دسترس سرور ipمی توانید از طریق مسیر زیر، :پیشنهاد
: خارج کنید

vi /etc/hosts.deny

: سپس
sshd:ip-attacker

sshd:175.16.25.127

): Failed(هایی که  نتوانستند به سرور وصل شوندipنمایش 
cat /var/log/secure | grep 'Failed password' |  sort | uniq -c

:می توانید به سایت هاي زیر مراجعه کنیدSSHبراي کسب اطلاعات بیشتر  در مورد  امن سازي  
http://www.tecmint.com/install-fail2ban-on-rhel-centos-fedora/

-install-config-debian-wheezy

http://www.tecmint.com/block-ssh-server-attacks-brute-force-attacks-using-denyhosts/

http://webees.me/setting-up-ssh-access-between-mac-osx-and-centos-in-virtualbox/

http://www.cyberciti.biz/faq/rhel-linux-block-ssh-dictionary-brute-force-attacks/

-best-practices-to-secure-and-protect-ssh-server/

https://wiki.archlinux.org/index.php/Secure_Shell

http://freecode.com/projects/dropbear-ssh

http://www.tecmint.com/ssh-passwordless-login-using-ssh-keygen-in-5-easy-steps/

-brute-force-attacks-with-iptables/

:PHP.iniافزایش امنیت در
سري کارهاي لازم  را باید یک، براي ارتقاي امنیت آن کرده باشیدPHPاگر شما بر روي سرورخودتان اقدام به نصب 

:انجام دهید
:php.iniمسیر ذخیره فایل : نکته

/etc/php.ini

vi /etc/php.ini

:دستورات زیر را در این فایل وارد کنید-1
disable_functions = foreach, glob, openbasedir, posix_getpwuid, f_open, system,dl, array_compare,
array_user_key_compare, passthru, cat, exec, popen, proc_close, proc_get_status, proc_nice,
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proc_open, escapeshellcmd, escapeshellarg, show_source, posix_mkfifo, ini_restore, mysql_list_dbs,
get_current_user, getmyuid,pconnect, link, symlink, fin, passthruexec, fileread, shell_exec, pcntl_exec,
ini_alter, parse_ini_file, leak, apache_child_terminate, chown, posix_kill, posix_setpgid, posix_setsid,
posix_setuid, proc_terminate, syslog, allow_url_fopen, fpassthru, execute, shell, curl_exec, chgrp,
stream_select, passthru, socket_select, socket_create, socket_create_listen, socket_create_pair,
socket_listen, socket_accept, socket_bind, socket_strerror, pcntl_fork, pcntl_signal, pcntl_waitpid,
pcntl_wexitstatus, pcntl_wifexited, pcntl_wifsignaled, pcntl_wifstopped, pcntl_wstopsig,
pcntl_wtermsig, openlog, apache_get_modules, apache_get_version, apache_getenv, apache_note,
apache_setenv, virtual

:دستورات زیر را در این فایل وارد کنید- 2
allow_url_fopen= off

allow_url_include= off

safe_mode = on

register_globals= off

safe_mod_gid= on

open_basedir= on

exec= off

shell_exec= off

display_errors= off

cgi.force_redirect= on

magic_quotes_gpc= off

magic_quotes_runtime = off

magic_quotes_sybase = off

session.use_trans_sid = off

asp_tags = off

expose_php = off

html_errors = off

ServerSignature = off

UseCanonicalName = off

HostnameLookups = off

ExtendedStatus = off

register_long_arrays = off
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track_errors = off

ignore_repeated_errors= off

ignore_repeated_source = off

display_startup_errors = off

safe_mode_gid = off

output_buffering = 4096

php_value session.use_trans_sid = 0

php_value session.use_only_cookies = 1

session.auto_start = 0

post_max_size = 256K

variables_order = "EGPCS"

:ي نشست هاتوابع هش برا
0: MD5 (128 bits)

1: SHA-1 (160 bits)

:مراجعه کنید"تیم امنیتی ایران"براي کسب اطلاعات بیشتر در مورد هر یک از خط هاي بالا می توانید به سایت

.تشکر کنممندبراي نوشتن این مطالب بسیار ارزشYuSeF_HaCkeRدر همین بخش باید از دوست عزیزم

:می توانید به سایت هاي زیر مراجعه کنیدPHP.iniبراي کسب اطلاعات بیشتر  در مورد  امن سازي
http://www.cyberciti.biz/tips/php-security-best-practices-tutorial.html

http://docs.cpanel.net/twiki/bin/view/AllDocumentation/WHMDocs/PhpIni

-PHP-performance-with-PHP-eAccelerator

http://www.symantec.com/connect/articles/securing-php-step-step

http://www.tenable.com/blog/configuration-auditing-phpini-to-help-prevent-web-application-attacks

-security-settings.html

http://php.net/manual/en/security.php

https://github.com/funkatron/phpsecinfo

http://www.mediawiki.org/wiki/Manual:Security
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http://docs.cpanel.net/twiki/bin/view/EasyApache/Php/RequestHandling

-tips-to-optimise-your-php-ini-file-for-prestashop/

:iptablesباکاردیواره آتش وکیپیکربندي
.توضیح  بدهمهمراه با مثال کنم  قسمت هاي مهم راسعی میاما است، صفحه اي200یک کتاب iptablesخود این 
:بعد از هربار تغییر در فایروال باید دستورات زیر را اجرا کنید: نکته مهم

service iptables save

service iptables restart

:در آنجا قرار داردiptablesدیدن مسیرهایی که :1تهنک
find / -name 'iptables'

:iptablesدیدن قوانین درج شده در:2نکته
cat /etc/sysconfig/iptables

این خط آخر باعث می شود تمام قوانین در حافظه قرار گیرند و سیستم ، COMMITدرآخر فایل می بینید که نوشته
.نها استفاده کندبتواند از آ

:می توانید دستور زیر را وارد کنیدiptablesبراي مشاهده قوانین فعلی:3نکته
iptables -L -n

:شمارنده تعداد بسته هایی است که از اینترفیس مربوطه شما عبور می کندv-:4کته ن
iptables -L -n -v

:ر مقداردهی می کند، تا عمل شمردن از صفر شروع شودشمارنده تعداد بسته ها را به عدد صفZ-:5نکته
iptables -L -n -v -Z
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:iptablesجدول اصلیچهارتوضیحات مختصر از

:filterجدول-1

. استفاده می شوندfilterبراي ایجاد محدودیت در جدول،قوانین فیلترینگ
:)chain(زنجیره

اما زنجیره هاي تعریف شده توسط کاربر ه از زنجیره هاي خودش است، هر جدول داراي یک سري مجموعه ساخته شد
نیز می تواند ایجاد شود، 

:  مثل،سري از مجوعه قوانینی که با یک تگ مشترك و مرتبط به هم هستند را بسازدبه طوري که کاربر می تواند یک
INPUT_ESTABLISHED    یا DMZ_NETWORK   .

: مهمترین  زنجیره ها
. براي بسته هایی استفاده می شود که مقصدشان سوکت هاي محلی ما هستند=input) الف

دیگر   بر روي  فایروال و بررسی پکت هایی که NICفیلتر بسته هایی که  به سرورهاي در دسترس توسط=forward) ب
.  شده اند) عمل مسیریابی(روتبه واسطه سیستم  لینوکس

ز طریق جریان اباید  پکت ها،کند براي اتصال یک شبکه به شبکه دیگراستفاده میiptablesل از زمانی که فایروا: مثلا
.فایروال  عبور کنند

. تولید شده اند و  می خواهند خارج شوند) از سمت ما(به طور محلیبراي بسته هایی استفاده می شود که=output) پ
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nat (network addressجدول - 2 Translation):

.و نیز در  ترجمه فیلد منبع بسته یا مقصد استفاده می شودport forwardingبراي ترجمه آدرس شبکه  و همچنین در 
:انجام می دهدiptablesهمان کاري که یک هکر  با فعال کردن  گزینه زیر در : نکته

echo 1 > /proc/sys/net/ipv4/ip_forward

PREROUTING =شوددن  بسته ها  به محض ورود  استفاده میبراي تغییر دا .

POSTROUTING =شودبراي تغییر دادن بسته ها به محض خروج  استفاده می.
:هستند) در دسترس(معتبرnatمورد از اهدافی که فقط در داخل جدول4

مطابقت هاMACTHبا مقصد از یک بسته که اگر ipبازنویسی آدرس درس شبکه مقصد  وآبراي ترجمه =DNAT) الف
.انجام می شودداشت

.معتبر استOUTPUTوPREROUTINGو فقط هم در
:سایت زیر با یک مثال واضح این موضوع را توضیح داده است

https://www.frozentux.net/iptables-tutorial/chunkyhtml/x4033.html

. براي تغییر دادن آدرس مبدا  بسته استفاده می شود=SNAT) ب
:سایت زیر با یک مثال واضح این موضوع را توضیح داده است

http://www.fwbuilder.org/4.0/docs/users_guide5/source-address-translation.shtml

.معتبر می باشدPOSTROUTINGفقط  در =MASQUERADE) پ
: سایت زیر با یک مثال واضح این موضوع را توضیح داده است

http://syrlug.org/contrib/ipmasq.html

و هدایت بسته ها از پورت به پورت دیگر وبراي ایجاد تغییرnatیکی از قسمت هاي کارآمد و عالی در =REDIRECT) ت
. می باشد.... 
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:هدایت کنید8080روي پورت ،  80را از پورتورود به سرور فرض کنید شما می خواهید ترافیک : مثال
iptables -t nat -A PREROUTING -i eth0 -p tcp --dport $srcPortNumber -j REDIRECT --to- port
$dstPortNumber

iptables -t nat -A PREROUTING -i eth0 -p tcp --dport 80 -j REDIRECT --to- port 8080

: سایت زیر با یک مثال واضح این موضوع را توضیح داده است
http://www.cyberciti.biz/faq/linux-port-redirection-with-iptables/

:mangleجدول - 3
.د کردن  یا  همان تغییر در نوع فیلد سرویس یک بسته استفاده می شودربراي خ

:از این جدول نمی توان از آنها استفاده کردمعتبر هستند و در خارج mangleمورد از اهدافی که فقط در داخل جدول 2
. یا  تغییر نوع  فیلد سرویس  در بسته می باشد/ هدف آن براي تنظیم  و=TOS) الف

. یک بسته را تعیین کرد) حیات(می توان مدت زمان عمر،TTL =time to live) ب
مقدار دهی کنید، آن بسته به جایی نخواهد رفت و 1را درهنگام خروج از مرز روتر توسط فایروال با عدد ttlاگر : مثلا

. ارتباط هاست موردنظر با اینترنت قطع خواهد شد
: این موضوع را توضیح داده استسایت زیر با یک مثال واضح

http://unix.stackexchange.comles-set-mark-route-diferent-ports-through-different-interfaces

:rawجدول -4
گونه اي  علامت گذاري کنید  تا  توسط سیستم ردیابی ه کاربرد اساسی آن وقتی است که شما می خواهید بسته ها را ب

.چک نشوند
روي بسته ها انجام می شود  NOTRACKگذاري از طریق این کار با هدف 

. به خوبی پشتیبانی می کندOUTPUTو PREROUTINGاین جدول از 
:توضیحات بیشتر در مورد این جدول در سایت زیر است

http://www.inetdoc.net/guides/iptables-tutorial/rawtable.html

: هدف ها
. روي آن صورت گیردلازمپردازش هايبعدفایروال بسته را براي عبور از خودش می پذیرد تا در مراحل=ACCEPT) الف

.ده نمی فرستدنو هیچ پیغامی براي فرستفایروال بسته را براي عبور از خودش  نمی پذیرد=DROP) ب
. براي فرستنده می فرستد) خطا(و یپغامفایروال بسته را براي عبور از خودش  نمی پذیرد=REJECT) پ
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کند آیا بسته رسیده چک میAcknowledgeمدام با TCPدر نظر بگیرید،tcp/ipرا در TCPوUDPدو پروتکل:  مثلا
.چنین نیستUDPاما در .  کند بسته را بفرستدسعی میاٌمجدد،یا خیر، اگر نرسیده

. ارسال می شودsyslogdبه )  ثبت رویداد(logیات بسته ها  براي عمل  ئجز=LOG) ت
.را خواستار استادامه پردازش یک بسته در داخل زنجیره=RETURN) ث

: دستورات 
-A :می توانید یک قانون جدید به فایروال اضافه کنید .
-F :جدول استفاده می شودبراي پاك کردن تمام قوانین موجود در.
-D :براي حذف یک یا چندین قانون از زنجیره انتخاب شده استفاده می شود .
-I  :براي درج یک یا چندین قانون در زنجیره انتخاب شده استفاده می شود.

-R :گزینی یک قانون در داخل زنجیره انتخاب شده استفاده می شودایبراي ج .
-L :م قوانین در زنجیره انتخاب شده استفاده می شودبراي لیست کردن تما.

-N :براي ساخت یک زنجیره استفاده می شود .
-X :براي حذف یک زنجیره استفاده می شود.

....و
:پارامترها 

-P :مثل.نوع پروتکل می باشدتعیین کننده:udp , tcp , icmp

-s  :می باشدءآدرس مبدا .
-d :دآدرس مقصد می باش .
-i :مثل.   که قرار است بسته ها  توسط آن دریافت شوندنام اینترفیسی :eth0

. شوندPREROUTINGوFORWARDوINPUTکه می خواهند وارد زنجیره هايفقط براي بسته هایی است: نکته
-o :مثل. که قرار است بسته ها از آن  خارج  شوندنام اینترفیسی :eth0

....و
:یر بیانگر برخی از توضیحات بخش هاي بالایی می باشددو شکل  ز
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:براي درك بیشتر از توضیحات بالا می توانید به سایت هاي  زیر مراجعه کنید

http://ipset.netfilter.org/iptables.man.html

-fundamentals/

http://www.linuxtopia.org/Linux_Firewall_iptables/index.html

-packet-filtering-iptables-explained.html

http://www.netfilter.org/documentation/HOWTO/NAT-HOWTO-6.html

http://ipset.netfilter.org/iptables.man.html

http://www.iptables.info/en/structure-of-iptables.html

http://www.karlrupp.net/en/computer/nat_tutorial

https://www.frozentux.net/iptables-tutorial/iptables-tutorial.html

http://www.cyberciti.biz/faq/rhel-fedorta-linux-iptables-firewall-configuration-tutorial/
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http://www.cyberciti.biz/faq/?s=iptables

http://www.iptables.info/en/connection-state.html

: دستور زیر تمام  قوانین را  پاك  می کند-1
iptables --flush

: هیچ مشکلی در ارتباط نباشد، فعلا  از دستور موقت زیر می توانید استفاده کنیداز اینکهبراي اطمینان 
iptables -P INPUT ACCEPT && iptables -P FORWARD ACCEPT && iptables -P OUTPUT ACCEPT

:LoopBackنامحدود براي ) دسترسی(ایجاد ترافیک- 2
lo=127.0.0.1

iptables -A INPUT -i lo -j ACCEPT

iptables -A OUTPUT -o lo -j ACCEPT

: به مقصدءدسترسی  از مبدامحدود کردن- 3
iptables -A INPUT -i lo -s XXX.XXX.XXX.XXX -d XXX.XXX.XXX.XXX -j ACCEPT

-s:ipمی باشدءآدرس مبدا.
-d :ipآدرس مقصد می باشد.

HTTPDاجازه دسترسی به سرویس هاي: 1مثال , FTP , NTPاز طرف دیگر سیستم ها در شبکه:
iptables -A OUTPUT -p tcp --dport 80 -j ACCEPT

iptables -A INPUT -p tcp --dport 80 -j ACCEPT

iptables -A OUTPUT -p tcp --dport 143 -j ACCEPT

iptables -A INPUT -p tcp --dport 143 -j ACCEPT

iptables -A OUTPUT -p tcp --dport 20:21 -j ACCEPT

iptables -A INPUT -p tcp --dport 20:21 -j ACCEPT

: در شکل زیر براي شما نشان داده امرا  s-یک قسمت ساده از : 1مثال

: و بلاك کردن آنهاSYNبررسی  بسته هاي: 2مثال
iptables -A INPUT -p tcp ! --syn -m state --state NEW -j DROP
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:بررسی بسته هاي در حال ورود به صورت تکه تکه و بلاك کردن آنها:3مثال
iptables -A INPUT -f -j DROP

:NullوXMASبلاك کردن بسته هاي:4مثال
iptables -A INPUT -p tcp --tcp-flags ALL ALL -j DROP

iptables -A INPUT -p tcp --tcp-flags ALL NONE -j DROP

:DOSحملات سادهردنبلاك ک:  5مثال

iptables -A FORWARD -p tcp --syn -m limit --limit 1/s -j ACCEPT

iptables -A FORWARD -p tcp --tcp-flags SYN,ACK,FIN,RST RST -m limit --limit 1/s -j ACCEPT

iptables -A FORWARD -p icmp --icmp-type echo-request -m limit --limit 1/s -j ACCEPT
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حداقل دستوراتی که در پیکربندي ساده این شبکه لازم است را براي شما  طبق دو شکل زیر قصد دارم:  5مثال
:بنویسم

. می باشد،  پس دقت کنیدLANاین سناریو براي یک شبکه محلی :اخطار

: بخش اول-1
# (1) Policies (default)

iptables -P INPUT DROP

iptables -P OUTPUT DROP

iptables -P FORWARD DROP
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: بخش دوم- 2
# (2) User-defined chain for ACCEPTed TCP packets

iptables -N okay

iptables -A okay -p TCP --syn -j ACCEPT

iptables -A okay -p TCP -m state --state ESTABLISHED,RELATED -j ACCEPT

iptables -A okay -p TCP -j DROP

: بخش سوم- 3
# (3) INPUT chain rules

# Rules for incoming packets from LAN

iptables -A INPUT -p ALL -i eth1 -s 10.0.0.0/24 -j ACCEPT

iptables -A INPUT -p ALL -i lo -s 127.0.0.1 -j ACCEPT

iptables -A INPUT -p ALL -i lo -s 10.0.0.1 -j ACCEPT

iptables -A INPUT -p ALL -i lo -s 123.45.67.89 -j ACCEPT

iptables -A INPUT -p ALL -i eth1 -d 10.0.0.255 -j ACCEPT

# Rules for incoming packets from the Internet

# Packets for established connections

iptables -A INPUT -p ALL -d 123.45.67.89 -m state --state ESTABLISHED,RELATED -j ACCEPT

# TCP rules

iptables -A INPUT -p TCP -i eth0 --destination-port 21 -j okay

iptables -A INPUT -p TCP -i eth0 --destination-port 22 -j okay

iptables -A INPUT -p TCP -i eth0 --destination-port 53 -j okay

iptables -A INPUT -p TCP -i eth0 --destination-port 80 -j okay

iptables -A INPUT -p TCP -i eth0 --destination-port 113 -j okay

# UDP rules

iptables -A INPUT -p UDP -i eth0 --destination-port 53 -j ACCEPT

iptables -A INPUT -p UDP -i eth0 --destination-port 2074 -j ACCEPT

iptables -A INPUT -p UDP -i eth0 --destination-port 4000 -j ACCEPT

# ICMP rules

iptables -A INPUT -p ICMP -i eth0 --icmp-type 3 -j ACCEPT

iptables -A INPUT -p ICMP -i eth0 --icmp-type 8 -j ACCEPT

iptables -A INPUT -p ICMP -i eth0 --icmp-type 11 -j ACCEPT
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:بخش چهارم -4
# (4) FORWARD chain rules

# Accept the packets we want to forward

iptables -A FORWARD -i eth1 -j ACCEPT

iptables -A FORWARD -m state --state ESTABLISHED,RELATED -j ACCEPT

:بخش پنجم - 5
# (5) OUTPUT chain rules

# Only output packets with local addresses (no spoofing)

iptables -A OUTPUT -p ALL -s 127.0.0.1 -j ACCEPT

iptables -A OUTPUT -p ALL -s 10.0.0.1 -j ACCEPT

iptables -A OUTPUT -p ALL -s 123.45.67.89 -j ACCEPT

:بخش ششم -6
# (6) POSTROUTING chain rules

iptables -t nat -A POSTROUTING -o eth0 -j SNAT --to-source 123.45.67.89

: به عنوان یک پروکسی شفافiptablesاستفاده  از :  6مثال
که کامپیوترهاي میزبان شما در که مربوط به پروکسی است،  بدون آن3128را به پورت 80در اینجا می خواهیم  پورت 

. شبکه متوجه آن شوند از این راهکار براي امنیت بیشتر استفاده کنیم
iptables -t nat -A PREROUTING -p tcp --dport 80 -j REDIRECT --toports 3128

):ثبت شدهرویداد هاي(Logچک کردن 
نصب است، پیشنهاد من به شما حذف این ابزار و جایگزین کردن آن با ابزار sysklogdابزار cnetosبه طور پیشفرض در 

. استrsyslogبه نام يجدید
yum install rsyslog && yum remove sysklogd

.بعد از هربار تغییر در پیکربندي ، باید سرویس را مجدد راه اندازي کنید: نکته
:سپس

service rsyslog start

chkconfig rsyslog on

:rsyslogمسیر فایل 
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/etc/rsyslog.conf

.ها کنیمآنو نگه داشتنهاlogول جمع آوري ئدر اینجا قصد داریم یک سیستم را در شبکه مس: مثال
): نتیجه(ا برداریدرآن #خط زیر را پیدا کرده و . استفاده کنیم514udpبراي این کار باید از پورت 

$UDPServerRun 514

iptables -I INPUT 5 -p udp -m udp --dport 514 -j ACCEPT

service iptables save

service iptables restart

:ید و تغییرات لازم را اعمال کنید در سیستم مقصد به مسیر زیر برو
nano /etc/rsyslog.conf

:UDPتوسط پروتکلآدرس وipبر اساس 

authpriv.*           @172.168.1.1

:hostnameبر اساسیا

authpriv.*               @alimp5

: سپس
service rsyslog restart

:TCPارسال تمام پیغام ها  از طریق پروتکل: 1نکته
authpriv.*               @@172.168.1.1

: نمایش پیغام ها در  کنسول، به جاي فرستادن آنها:  2نکته
authpriv.*               @system

: درو انداختن تمام پیغام هاي تولید شده  براي این فایل: 3نکته
authpriv.* -

:کاربرانورودLogبررسی
.زیر می توانید  از ورود  کاربران  به سیستم آگاه شویدبا دستور 

lastlog

:یاو
w
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-TCPباکاربرانمحدود کردن Wrappers:
.شما ارتباط برقرار کنند محدودیت ایجاد کنیدکاربرانی که قصد دارند با سروربه کمک این ابزار می توانید  براي

. بسیار مهم در افزایش امنیت سرورها می باشداین سرویس به عنوان یکی دیگر از لایه هاي 
هاي مختلف براي ایجاد محدودیت و کنترل ACL(Access Control List)با استفاده از قدرت این سرویس شما می توانید 

.دسترسی از سمت کاربران  راه دور  به سمت سرور خودتان بنوسید
براي اطمینان  از  . استIPت و قوت آن بر اساس کار با این سرویس به طور پیشفرض بر روي سیستم نصب اس: نکته

: استفاده کنیددستور زیر
rpm -qa | grep -i Wrappers*

:TCP-Wrapperنحوه کارکرد سرویس  
: رخ می دهدTCP-Wrapperهنگامی که کانکشن ها  در حال تلاش براي استفاده از سرویس ها هستند  اتفاقات زیر در 

بررسی می شوند، اگر اجازه دسترسی داشتند می توانند به etc/hosts.allowین موجود در فایل پروسه با قوان-1
. مسیر خود ادامه دهند

بررسی می شوند، اگر در این لیست قرار داشت، اجازه ادامه etc/allow.deny/پروسه با قوانین موجود در فایل - 2
. دادن نخواهد داشت

. سی،  دسترسی بدون محدودیت خواهد بوددر صورت نبود قانون براي برر- 3
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: می باشدTCP-Wrappersبراي نمایش هر چیزي که در حال استفاده از:  1مثال
strings -f <program_name> | grep hosts_access

ls /usr/lib/libwrap.so

: TCP-Wrappersدستورات

1-ALL :
.  درخواست ها می باشدتمامبه معناي  رد کردن: باشدhosts.denyاگر در 
.  درخواست ها می باشدبه معناي قبول کردن تمام: باشدhosts.allowاگر در

ها یا کلاینت ها مورد بررسی قرار Daemonتواند براي لیستمی،همه چیز را شامل می شود: اما توضیح لفظی آن
.گیرد

2-LOCAL:
localhost: مثل. نیست شامل می شود(.) همه هاست هایی را که نام آن ها داراي نقطه 

3 -UNKNOWN:
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توجه داشته باشید که این الگو باید با دقت .با هر یوزر و کامپیوتري که اسم یا آدرس آن ناشناخته باشد همخوانی دارد
نرمزمانی که . به خاطر مشکلات سرور غیرقابل دسترس شوندوترهایاسامی کامپکار گرفته شود چون ممکن استه ب

.دسترس خواهد بودافزار نتواند تشخیص دهد با چه نوع شبکه اي در حال صحبت است آن آدرس غیرقابل

4-KNOWN:
ه داشته باشید که این الگو باید با دقت بتوجه. با هر یوزر و کامپیوتري که اسم یا آدرس آن مشخص باشد همخوانی دارد

زمانی که نرم افزار. ه خاطر مشکلات سرور غیرقابل دسترس شوندبوترهایکامپکار گرفته شود چون ممکن است اسامی
.خواهد بودنتواند تشخیص دهد با چه نوع شبکه اي در حال صحبت است آن آدرس غیرقابل دسترس

5 -PARANOID:
-DPARANOIDباtcpdکهزمانی.دآن همخوانی ندارد را شامل می شوهر کامپیوتر و هاستی که نام آن با آدرس

بررسی شود درخواست هاي صادره از جدول کنترل دسترسیایجاد می شود، حتی قبل از اینکه) الت پیش فرضح(
باشید، آن را که می خواهید کنترل بیشتري روي چنین درخواست هایی داشتهزمانی. می شودچنین کلاینت هایی رد

.ایجاد کنید-DPARANOIDبدون

6 -EXCEPT:
IP، به جز تعدادي از IPقبول کردن یک رنچ از: مثل.  شودل شوید، استفاده میئستثناء قااگر بخواهید در شرط خود ا

. هاي مشخص

. توضیح خواهم  داددستورات بالا را  همراه با مثال
:SSHبراي ارتباط با سرویسip=192.168.1.2و فقط اجازه دادن بهدسترسی ها  براي ارتباطتمامرد کردن:2مثال

vi /etc/hosts.allow

:و نوشتن
sshd : 192.168.1.2

: سپس
vi /etc/hosts.deny

: و نوشتن
ALL : ALL

: نتیجه
[root@ali~]# ssh 192.168.0.2

ssh_exchange_identification: Connection closed by remote host

[root@ali~]#
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: براي ما می آیدslashroot.inپذیرفتن تمام  درخواست هاي دسترسی  که از  دامین : 3مثال
vi /etc/hoss.allow

ALL : .slashroot.in

:SSH، فقط براي سرویس slashroot.inپذیرفتن دسترسی از دامین : 4مثال
vi /etc/hosts.allow

sshd : .slashroot.in

:*.*.172.16آدرس هاي  ipپذیرفتن دسترسی از رنج  : 5مثال
vi /etc/hosts.allow

ALL : 172.16.

چون در .هیج وقت این قانون اجرا نخواهد شدALL : 172.16.100.200:  نوشته باشیدdenyاگر شما در قسمت : 1نکته
allow رنج  ، اجازه دسترسی  ازip  صادر کرده اید*.*.172.16هاي .

:مثال بالا را بدین شکل هم می توان نوشت: 2نکته
ALL : 172.16.0.0/255.255.0.0

): etc/sshd.hosts/(هاي  نوشته شده در مسیر زیرIP/با توجه به  هاستSSHپذیرفتن دسترسی ها  از : 6مثال
vi /etc/hosts.allow

sshd: /etc/sshd.hosts

): 172.16.0.0/255.255.0.0( زیرIPدر رنج SSHپذیرفتن دسترسی ها به تمام سرویس ها  به جز : 7مثال

vi /etc/hosts.allow

ALL EXCEPT sshd: 172.16.0.0/255.255.0.0

: می توانید به سایت هاي زیر مراجعه کنیدTCP-Wrapperبراي کسب اطلاعت بیشتر در مورد 
http://www.cyberciti.biz/faq/tcp-wrappers-hosts-allow-deny-tutorial/
http://www.slashroot.in/linux-access-control-using-tcp-wrappers

http://en.wikipedia.org/wiki/TCP_Wrapper

https://access.redhat.com/sieide/ch-tcpwrappers.html

https://protect.iu.edu/cybersecurity/tcp-wrappers

http://en.wikipedia.org/wiki/Access_control_list

-tcp-wrappers-to-secure-linux.html

https://www.ibm.com/developerworks/aix/library/au-tcpwrapper/
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:logwatchبا ابزار Logپیغام هاي پیگیري
: نصب ابزارهاي لازم-1

yum install logwatch sendmail postfix mailx

chkconfig sendmail on

:رفتن به مسیر زیر- 2
cd /usr/share/logwatch/default.conf/services

:ایجاد تغییرات زیر- 3
sudo nano zz-disk_space.conf

:برداریدراآنها#وکردهپیدارازیرهايخط
:نتیجه

$show_home_dir_sizes = 1

$home_dir= "/home"

$show_mail_dir_sizes = 1

$mail_dir= "/var/spool/mail"

$show_disk_usage = 1

: سپس- 4
nano http.conf

:ط زیر را پیدا کرده و آن را به صورت زیر تغییر دهیدخ
$HTTP_IGNORE_ERROR_HACKS = 1

:يباز کردن فایل پیکربند- 5
vi /usr/share/logwatch/default.conf/logwatch.conf

:ل خود را بنویسیدیخط زیر را پیدا کرده و ایم
#MailTo= root

MailTo= alimp5@irsecteam.org

:ویسیدخط زیر را هم بن
output = mail

:به مسیر زیر بروید-6
vi /etc/aliases
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:خط زیر را پیدا کرده و آن را تغییر دهید
root: youremail@yourdomain.com#
root: alimp5@irsecteam.org

:در ترمینال-7
newaliases

:و در ادامه
/etc/init.d/sendmail start

:هاlogخط آخر از 10مشاهده-8
tail -f /var/log/maillog

:)IPS(و پیشگیري از نفوذ)IDS(سیستم هاي تشخیص نفوذپیکربندي
نصب و راه اندازي این دو سیستم قدرتمند می باشد، سیستم هاي فوق در کارهاي مهم یک مدیر سروریکی دیگر از

. قرار داده شده اندPsadو Snortقويهاي نرم افزارقالب

): Snort(اول قسمت
snort چیست؟

بسیار مورد باز و رایگان بودن آن، متنهاي تشخیص نفوذ مبتنی بر شبکه است که به دلیلترین سیستمیکی از معروف
نصب با استفاده از : استبه دو صورتLinuxعاملبر روي سیستمSnortنصب.توجه کاربران قرار گرفته است

..باشدپذیر میامکاناده از کد منبع پیش کامپایل شده و نصب با استفهاي ازنسخه
:Snortسازگار  با  نرم افزار  پلتفرم هاي
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snortداراي  ســه مـد  معروف می باشد:
sniff<<snifer modeشنود بسته  ) الف

logger<<packet logger modeثبت وقایع  بسته ) ب

NIDS) پ (Network Intrusion Detection System)<< این مد ترافیک شبکه را آنالیز و بررسی می کند و از
. پیچیدگی و قدرت بالایی در پیکربندي برخوردار است

:را نصب کنید به دقت مراحل زیر را انجام دهیدSnortحرفه اي ابزاراگر بخواهید به طور دقیق و
: در ابتدا  فایل هاي زیر را نصب کنید)1

yum install gcc flex bison zlib libpcap zlib-devel libpcap-devel pcre pcre-devel libdnet libdnet-devel
tcpdump

یا باید این دو را نصب کنید  یا  از دیگر سایت ها،  فایل هاي لازم  ،  RHELو Repiمخزن 2در صورت نصب نبودن : نکته
.را دانلود کنید

:زیر را از اینترنت پیدا کرده و آنها را نیز نصب کنید به بعد،  باید فایل هاي6.2از  نسخه centosبراي )2
.بیتی می باشد، شما جدیدترین ورژن از عناوین زیر را تهیه کنید64فایل هاي زیر براي ورژن : نکته

libpcap-devel-1.0.0-6.20091201git117cb5.el6.x86_64.rpm

libdnet-devel-1.12-6.el6.x86_64.rpm

libdnet-debuginfo-1.12-6.choon.centos6.x86_64.rpm

: خودتان  دانلود کنیدSnortبه سایت زیر رفته و بسته هاي لازم را با توجه به ورژن انتخابی )3
http://sourceforge.net/projects/snort.mirror/files/
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. را دانلود کنید2.9.5به بالا می باشید،  ورژن CentOS 6.4ال کار با ورژن اگر در ح:پیشنهاد
): بالاتر باشد  بهتر استاگر از این ورژن ها(بسته هاي زیر باید  نصب کنید 

gcc version (4.4.6 including libraries)

flex (2.5.35)

bison (2.4.1)

zlib (1.2.3 including zlib-devel)

libpcap (1.0.0 including libpcap-devel)

pcre (7.84 including pcre-devel)

libdnet (1.11 or 1.12 including libdnet-devel)

tcpdump (4.1.0)

:یا
rpm -qa gcc tcpdump pcre

) : بهتر استبالاتر باشداگر از این ورژن ها( این بسته ها را هم باید دانلود کنید
libpcap-devel-1.0.0-6.20091201git117cb5.el6.x86_64.rpm

libdnet-devel-1.12-6.el6.x86_64.rpm

libdnet-debuginfo-1.12-6.choon.centos6.x86_64.rpm

: از اینجا به بعد  به طور کامل در سایت زیر توضیح داده شده است)4

: مراجعه کنید"دانشگاه مشهد"ر صورت مشکل با زبان انگلیسی، به سایت  د
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یا

: نتیجه نهایی

.کیبورد استفاده کنیدctrl+cباید از  snortکار براي لغو کردن:نکته مهم
:snortتست کارکرد)1

snort -v -i eth0

: به شکل زیر توجه کنید
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ip:192.168.1.1در حال گرفتن پینگ از ip:192.168.1.2می بینید که  یک شخص با ) خط اول(در شکل بالا: توضیح

. می باشد
. می باشدip:192.168.1.2درخواست در حال پاسخ بهip:192.168.1.1در خط دوم، 

: اطلاعات لایه کاربردي شبکه)2
:که بین ماشین ها در شبکه در حال جا به جایی است را ببینید) پسورد(با دستور زیر می توانید متن ها

snort -d -v -i eth0

: اطلاعات اترنت)3
: دتان را ببینیدبا دستور زیر می توانید  اطلاعات جزیی مربوط به اترنت مورد نظر خو

snort -d -v -e -i eth0

یا
snort -dev -i eth0

:Loggingعمل )4

: ذخیره کنیدroot/log/با دستور زیر می توانید  لاگ ها  را در مسیر  
snort -dev -i eth0 -l $HOME/log

:تشخیص شبکه )5
: بگیریدlogبا دستور زیر می توانید هر بسته ایی که به سمت شبکه شما می آید از آن  

snort -dev -i eth0 -l $HOME/log -h 192.168.1.0/24

:استفاده از قانون ها )6
قوانین تجاري براي کارهاي حرفه اي هم دارد، که شما snortیکی از بخش هاي مهم این ابزار  قوانین آن هستند، سایت 

ته براي اینکه خیلی از افراد پی به قدرت قوي این الب.  باید با توجه به سنسورهایی که نیاز دارید اقدام به خرید کنید
.ابزار ببرند، قوانین ساده اي را براي دانلود قرار داده است

snort -dev -i eth0 -l $HOME/log -c rule-file

snort -dev -i eth0 -l $HOME/log -h 192.168.1.0/24 -c rule-file

./snort -dev -l ./log -h 192.168.1.0/24 -c snort.conf

:می توانید به سایت هاي زیر مراجعه کنیدsnortبراي کسب اطلاعات بیشتر در مورد 

http://openmaniak.com/snort_tutorial_base
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http://www.aboutdebian.com/snort.htm

-tutorial/

https://help.ubuntu.com/community/SnortIDS

): Psad(دوم قسمت
Psad چیست؟

Detect Port: می شودPsadهمخفف کلم.  عمل می کند) IDS(ان یک  سیستم تشخیص دهنده این نرم افزار  به عنو
Scan Attacks.

از قدرت بسیار بالایی برخوردار است، و تمام تشخیص ها بستگی به قدرت قانون هاي اعمال شده روي فایروال و 
. تنظیمات پیکربندي این نرم افزار دارد

: معرفی کنمRule-Script IPTablesت بسیار عالی  براي می خواهم یک سایا در ابتد
: می باشدArnoبه آقاي تعلقاین سایت م

http://rocky.eld.leidenuniv.nl/jooom_conte&layo18&Itemid=86

: خصوصیات این اسکریپت را ببینید و لذت ببرید

. توضیح می دهمرا طبق این اسکریپتPsadآموزش مربوط به : نکته
: Arnoابتدا نصب  فایروال 

: دانلود و نصب آن)1
wget http://rocky.eld.leidenuniv.nl/arno-iptables-firewall/arno-iptables-firewall_2.0.1d.tar.gz

tar zxvf arno-iptables-firewall_2.0.1d.tar.gz
cd arno-iptables-firewall_2.0.1d
./install.sh

. پس از شما سوالاتی پرسیده می شود، با توجه به نیاز خود به آنها پاسخ دهیدس
:در فایل زیر بروید501به خط )2

vi /etc/arno-iptables-firewall/firewall.conf

: متن زیر را پیدا کنیدتا خط بالا یا پایین را باید بگردید20تا 10احتمالا : نکته
#FIREWALL_LOG="/var/log/firewall.log"
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:نتیجه
FIREWALL_LOG="/var/log/firewall.log"

: وارد فایل زیر شوید)3
vi /etc/rsyslog.conf

: خط زیر را به آن اضافه کنید
kern.* -/var/log/firewall.log

:Psadدانلود و نصب)4

wget  http://cipherdyne.org/psad/download/psad-2.2.2.tar.gz

cd psad-2.2.2
./install.pl

: شویدوارد تنظیمات،Psadبعد از نصب )5
vi /etc/psad/psad.conf

: خودتانEmailنوشتن 
EMAIL_ADDRESSES        ali_parkour68@yahoo.com;

یا
EMAIL_ADDRESSES        ali_parkour68@yahoo.com,alimp5@irsecteam.org;

HOME_NET    any;

: ه داریداگر یک کارت شبک
HOME_NET    NOT_USED;

:زیر 501تغییر خط 
ENABLE_AUTO_IDS y;

: زیر144تغییر خط 
IPT_SYSLOG_FILE             /var/log/firewall.log;

.و در نهایت فایل را ذخیره کنید
: سپس

/etc/init.d/rsyslog restart

/etc/init.d/psad start

nmapپس از  اجراي دستور:نتیجه -PT80 192.168.209.148مهاجمتوسط:
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هاي مربوط به هر سرویس را مجزا logرا نصب کردید، می توانید آن را پاك کنید  تا sendmailاگر سرویس :پیشنهاد
. مشاهده کنید

:Psadدستورات  کاربردي 
-S : براي نمایش خروجی از رخدادهايPsad.

--fw-rm-block-ip:براي حذفipاز لیست سیاه.
-F :حذف تمامipشدهن هاي ب.

--sig-update && psad -H :به روز رسانی امضاء هايPsad.

:مثال ها
psad -S

psad --fw-rm-block-ip 9.48.65.150

psad -F

psad --sig-update && psad -H

psad -H

:اي سفید و سیاه خود را تغییر دهیداز طریق مسیر زیر می توانید   به صورت دستی  لیست ه: نکته
/etc/psad/auto_dl

: می توانید به سایت هاي زیر مراجعه کنیدPsadکسب اطلاعات بیشتر در مورد براي
http://www.cipherdyne.org/psad/docs/config.html

http://linuxdrops.com/install-arno-firewall-with-psad-iptables-on-steroids/
http://www.pontikis.net/blog/psad-install-config-debian-wheezy

http://marc.info/?l=psad-discuss&m=121807386229970

http://www.cyberciti.biz/faq/linux-detect-port-scan-attacks/

:SELinuxپیکربندي 
معروف  است  و  یکی از لایه هاي امنیتی در "امنیت پیشرفته لینوکس"یا  همان  Security Enhanced linuxبه 

کاربران خیلی از.  توسعه یافته استNSA(National Security Agency)سیستم عامل هاي لینوکس است که از طرف 
، .لینوکسی براي کاهش مشکلات خودشان این سرویس را غیر فعال می کنند تا راحت تر کارهاي خودشان را انجام دهند

.کار چندان درستی نیست: آیا این کار درست است؟  جواب من
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:می کنندمد خود را درگیر2کسانی که به طور حرفه اي با  بحث امنیت در لینوکس کار می کنند بیشتر با این
Permissive : از این مد بیشتر در عیب یابی)Troubleshooting (استفاده می شود .

.permissiveقرار گرفتن در مد = ارزش عدد صفر
Enforcing

.Enforcingقرار گرفتن در مد= ارزش عدد یک

:selinuxو مد آخر در

Disabled

:SELinuxدستورات کار با
-1 getenforce

sestatus -2

-v  : یک خروجی کلی ازSELinuxرا نمایش می دهد.
-b :براي نمایش  وضیعت ارزش بولین ها  استفاده می شود .

:کار می رونده بSELinuxدو دستور بالا براي نمایش وضیعت مد

3 -setenforce  :کار می روده براي تغییر مد ب
setenforce 1

4 -getsebool  :ها(و نمایش ارزش بولین  ست شده براي سرویسبرگرداندن.(
getsebool httpd_can_network_connect_db
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:نتیجه
httpd_can_network_connect_db --> off

:1مثال
getsebool -a | grep http

5-setsebool :تعیین نوع عملکرد استفاده می شودو)ها(براي  تغییر دادن ارزش بولین سرویس .
setsebool httpd_can_network_connect_db on

httpd_can_network_connect_db: این نام یک ماژول است: 1نکته

سري اسکریپت براي وصل شدن به غیرفعال است و این کار از اجرا شدن  یکSELinuxبه صورت پیشفرض هم توسط 
HTTP(Apache)و دیتابیس سرور ما جلوگیري می کند  .

. می باشدonاست ،،، و عدد یک برابر offفر برابر عدد ص:  2نکته
:براي درك بیشتر از ارزش هاي بولین سرویس ها می توانید به سایت زیر مراجعه کنید

e_Linux/6/html/Security-Enhanced_ith_SELinux-Booleans.html

https://access.redhat.x-Working_with_SELinux.html
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5 -semanage :یک توضیح مختصري از هر ماژول با توجه به ارزش بولی آنها  می دهد.
:1مثال

semanage boolean -l | grep http

:SELinuxمسیر ذخیره  پیکربندي فایل  
/etc/selinux/config

: می توانید به سایت هاي زیر مراجعه کنیدSELinuxبراي کسب اطلاعات بیشتر در مورد 
http://wiki.centos.org/HowTos/SELinux

https://access.redhat.com/site/documentationbleshooting.html

-en-US/sec-sel-admincontrol.html
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: Pluggable Authentication Modules (PAM)ل کار با  ماژو
یکی از ماژول هاي بسیار قوي براي ایجاد امنیت در لینوکس براي جدا کردن بخش ها مدیریتی از هم  و کنترل راحت تر 

:آنها نسبت به هم، مثل
) authentication management()تایید هویت(مدیریت اعتبار

) account management(مدیریت حساب ها
)      session management(مدیریت جلسه ها 

)password management(هاپسوردمدیریت
:شکل زیر بیانگر قدرت این ماژول می باشد

: ر مسیرهاي  زیر قرار دارددو کتابخانه هاي آنPAMماژول مسیر ذخیره پیکربندي هاي  مربوط به : نکته
/etc/pam.d

/etc/security

/lib/security

/lib64/security

:زیر را هم نصب کنید  خالی از لطف نیستاگر بسته: نکته
sudo yum install pam-devel

ها را به حالت اول یک پشتیبان تهیه کنید تا در صورت مشکل آنتمام فولدرهاي بالاقبل از کار با این ماژول، از:اخطار
. خود برگردانید
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syntax قوانینPAMبدین صورت است :
servicename     servicetype     control      modulepath     modulearguments

servicename: ،مثلاسم برنامه مورد نظر ما می باشد :crondsu ,

Servicetype: این گروه ها عبارتند از.ي قوانین استفاده می شوندکه براگروه هاي  مدیریتی ما می باشند:
1.Account:

بررسی یک حساب کاربري که عمرش به پایان رسیده است : مثل.این ماژول براي تایید و بررسی دسترسی مجاز است
. و یا بررسی اینکه یک نام کاربري در یک روز خاص حق دسترسی به سیستم را داردیا خیر؟

2.Auth:
.بررسی اعتبار یک پسورد: مثل.ط ماژول براي احراز هویت استاین راب

3.Password:
. این رابط ماژول براي تغییر پسوردهاي کاربران استفاده می شود

4.Session:
. هاي کاربر است)نشست(این رابط ماژول  براي پیکربندي و مدیریت جلسه

Control :این بخش ها عبارتند از.ل قانون مورد نظر استفاده می شودبخشی از یک قانون است که براي ارزیابی و کنتر:
1(required

.  اگر با موفقیت همراه باشد،  حتی در مواجه با شکست نیز ادامه می دهدflag-controlحاصل این 
2(requisite

. در صورت مواجه شدن با شکست متوقف می شود
3(sufficient

جه نشوند، و اگر این ماژول در نتیجه به موفقیت برسد، اجازه دسترسی با شکست مواflag-requiredاگر ماژول هاي 
. خواهد داشت

4(optional

5(include

6(binding

modulepath :به صورت پیشفرض این مسیر وجود دارد. برنامه استمسیر  :
/lib/security

modulearguments:آرگومان هایی که به ماژول ها  ارسال می شوند .
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db: مثل

Auth required pam_userdb.so db=/path/to/BerkeleyDB_file

: براي کسب اطلاعات بیشتر در مورد  مطالب بالا می توانید به سایت هاي زیر مراجعه کنید
http://www.freebsd.org/doc/en/articles/pam/pam-essentials.html

http://www.linux-pam.org/Linux-PAM-html/old/pam-4.html

:کندRestartسیستم را rebootخواهد سیستم را با دستور فرض کنید یک کاربر می:  1مثال

: الاتوضیح خط هاي ب
1.auth sufficient pam_rootok.so :

هست یا rootبراي  چک کردن نام کاربري استفاده می کند که ببیند آیا در درجه pam_rootok.soاین خط از ماژول 
خیر؟

در غیر این صورت خط بعدي مورد .اجرا می شودrebootتست نمی شوند و دستور باشد، خط هاي بعديUID=0اگر 
. می گیردبررسی قرار

2.auth required pam_console.so:

. براي تایید هویت کاربر تلاش می کندpam_console.soاین خط از ماژول 
: خط زیر براي درك بیشتر از مفاهیمی که در بالا توضیح داده ام3توضیح : 2مثال

Pam...A اگر با شکت مواجه شود و ماژولPam…Bهایت دسترسی ممنوع خواهد بودبا موفقیت مواجه شود، در ن .
با هم به Pam...Cو Pam...A: اینکهو یا))به موفقیت ختم شوندPam...Bو (( Pam...Aدسترسی وقتی خواهد بود که یا

. موفقیت ختم شوند
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:خط زیر براي درك بیشتر از مفاهیمی که در بالا توضیح داده ام3توضیح : 3مثال

با هم به Pam...Cو Pam...Aو یا اینکه))به موفقیت ختم شودPam…B((سید که یا وقتی به دسترسی خواهیم ر
. موفقیت ختم شوند

:Captchaبا SSHافزایش امنیت 
نیز براي ورود به سیستم استفاده کنید،  این بخش را  Captcha، ازpasswordاگر تمایل دارید به در کنار استفاده از

. حتما بخوانید
. خود ایجاد داشته باشید و امنیت آن بیشتر باشدSSHکار باعث می شود  شما دو لایه امنیتی بر روي این

ولی براي استفاده از این ماژول باید آن را  . آموزش کار با این ابزار را در اینجا براي شما عزیزان قرار می دهم: نکته مهم
.بخرید

: ه هاي خریدرا.هزار تومان  می باشد5000: هزینه خرید
ali_parkour68@yahoo.com:با ایمیل نویسنده در ارتباط باشید) الف

.مراجعه کنید"http://mihanuptime.com"به قسمت فروش ) ب
. را نصب کرده ایدEPELو Remiن شوید که مخازن ئمطم: نکته

. پشتیبان تهیه کنیدetc/ssh/sshd.config/مسیر SSHDاز فایل :اخطار
: بسته هاي  زیر را نصب کنیدابتدا .1

yum install figlet gcc pam-devel

: داریمOpenPAMدر ادامه نیاز به بسته .2
: از سایت زیر آخرین نسخه آن را دانلود و نصب کنید

http://www.openpam.org/downloads

:openpamنصب 
./configure
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یا
./configure --with-pam-unix --with-su

:سپس
sudo make

sudo make install

.بعد از خرید و دریافت فایل، آن را از حالت فشرده خارج کنید.3
:و دستور زیر را بنویسیدسپس وارد مسیر فایل شوید

make

:است را در مسیر زیر کپی کنیدpam_captcha.soبعد از نصب فایل، باید فایلی که نام آن  
/lib/security

/lib64/security

: داریمsshd_configکمی تغییرات در فایل  نیاز به captchaبراي فعال کردن .4
): نتیجه(ین شکل در فایل اعمال کنیداي زیر را پیدا کرده و آنها را بدخط ه

PasswordAuthentication no

ChallengeResponseAuthentication yes

service sshd restart

. ایجاد کنیمsshdpam.dکمی تغییرات در در آخر هم باید.5
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vi /etc/pam.d/sshd

:خط زیر را به ابتداي این فایل اضافه کنید
auth required pam_captcha.so    math randomstring

. و در نهایت فایل را ذخیره کنید
براي اتصال به سرور تلاش sshکنید و سپس از طریق کانکشن Restartاگر نتیجه اي حاصل نشد، سیستم را : نکته

.نمایید
:نتیجه کار

: جعه کنیدمی توانید به سایت هاي زیر مراPAMبراي کسب اطلاعات بیشتر در مورد
http://susefaq.sourceforge.net/howto/pam.html

-Help.htm

http://pig.made-it.com/pam.html
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http://www.cyberciti.biz/tips/centos-redhat-vsftpd-ftp-with-virtual-users.html

http://www.mylinuxguide.com/pam-login-notification-centos/
http://www.cyberciti.biz/tips/rhel-centos-fedora-linux-log-failed-login.html

-to-monitor-failed-ssh-login-attempts-on-centos.html

https://access.redhat.com/n_Files-PAM_Service_Files

: بخش دوم
.دهمبعدي قرار میجلدبه چند دلیل،  ادامه فصل هاي این کتاب را  در 

تمام فصل ها را لیف شده، اگر می خواستمأصفحه توسط اینجانب ترجمه و ت160تا این قسمت از کتاب :دلیل اول
براي مخاطب کمی خسته کننده به نظر می رسد و و زیاد بودن تعداد صفحاتمی شدصفحه280بالاي بنویسم تقریبا

.شاید این کار مخاطب را از خواندن کتاب دلسرد کند
اگر دوستان با مشکلی فنی : وابچرا؟  ج.با این کار خواستم، به کار ویرایش در کنار نوشتن سرعت بدهم:لیل دومد

. مواجه شدند به اینجانب اطلاع دهند تا در حین نوشتن فصل هاي بخش دوم، فصل هاي بخش اول را ویرایش کنم
بررسی کنم، به همین خاطر احتمال شده را پیوستههئتا آخرین لحظه نوشتن، سعی کردم  لینک هاي ارا:نکته مهم

. وجود خطا بسیار کم است
. غیره می باشد... قوي، لایسنس از پنل هاي مختلف وVPSنوشتن فصل هاي این بخش ملزم به داشتن یک :دلیل سوم

. ن برسانملیف و ترجمه این کتاب را  با موفقیت به پایاأامیدوارم  با  یاري شما عزیزان بتوانم کار ت

: مطالب  بخش دوم
Time-Zone

Hardware-Clock

NTP

X.org

XDMCP Remote Connections

Static/Dynamic IP-Address

bind multiple IP addresses to a single Ethernet device

Bonding Ethernet devices

HostName and Domain Name(FQDN)
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Samba

Working with FTP

Working with NFS

Working with Domains

Working with File Server

Working with DHCP Server

Working with Virtualization

Working with Directory Services

Providing Mail Services

Secure Web Servers

Extra Firewalls(CSF, PHPsecInfo, APF, ....) and ........

Working with Databases, MySQL and ........

Working with Web Servers, Panels(Cpanel, DirectAdmin, ....) and ........

Working With Apache, LightSpeed and ........

: لیف شدهأکتاب هاي ترجمه و ت
که توسط اینجانب ترجمه "BackTrack5-R3هک و امنیت با "کتاب می توانندهک و امنیتمینهزدوستان علاقه مند در 

. لیف شده را نیز مطالعه کنندأو ت
: لینک مستقیم

http://aliazimzadeh.blogfa.com/

:منابع و مراجع
.مینه لینوکس می باشدزلیف شده در أترجمه و تاین کتاب  یکی از بهترین کتاب هاي فارسی: ت می توان  گفتأبه جر

کاربردي ترین مطالب را براي شما کتاب هاي  زیر را مطالعه کرده ام  وبدین خاطر این مطلب را می گویم که، صفر تا صد
. وري کرده امعزیزان جمع آ
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Publisher: Packt Publishing

By: Jonathan Hobson

ISBN: 978-1-84951-902-1

Year: 2013

First published: April 2013

Pages: 374

Language: English

Description:

CentOS is a community-based enterprise class operating system and this book will provide a series of

practical solutions that will not only show you how to install and maintain CentOS as a server, but to

explore this well-known Linux distribution with the intention of tackling many common issues by

providing some tricks of the trade in order to simplify the task of building a server. CentOS 6 Linux

Server Cookbook is a practical guide to installation, configuration, administration, and maintenance.

This is a one-stop-shop to all things CentOS, so regardless as to whether you need a mail server, web

server, database server, domain server or a file sharing platform, this book provides a comprehensive

series of starting points that will give you direct access to the inner workings of this open source,

community-based enterprise server.
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Publisher: Wiley

By: Christopher Negus, Timothy Boronczyk

ISBN: 978-0-470-48165-3

Year: 2009

Pages: 984

Language: English

Description:

This is one of the first, if not the first comprehensive guide to the CentOS Linux operating system. First

find out how to install and configure CentOS. From there, you'll cover a wealth of Linux and CentOS

tools, functions, and techniques, including: how to work in the GNOME and KDE desktop

environments; how to use the Linux shell, file system, and text editor; how to configure CUPS printers,

Samba for file and printer sharing and other features using GUI tools; and more.
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Publisher: Apress

By: Ryan Baclit, Chivas Sicam, Peter Membrey, John Newbigin

ISBN: 978-1-4302-1964-4

Year: 2009

Pages: 528

Language: English

Description:

You need to maintain clients, servers and networks, while acquiring new skills. Foundations of Cent OS

Linux: Enterprise Linux On the Cheap covers a free, unencumbered Linux operating system within the

Red Hat lineage, but it does not assume you have a Red Hat Enterprise Linux license. Now you can

learn CentOS Linux, the most powerful and popular of all Red Hat clones, keep maintaining your

network at work, and become an Red Hat Certified Engineer, all just for the cost of this book.
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Publisher: Pearson

By: Damian Tommasino

ISBN-10: 978-0-321-76795-0

ISBN-13: 0-321-76795-0

Year: 2011

First published: May 2011

Pages: 536

Language: English

Description:

This is the eBook version of the printed book.

This certi

hands-

exceptionally thorough labs are task based, similar to what might be encountered on the exams. This will

give readers the background they need to perform key tasks, and get the results they're trying to

achieve. Built from content originally published on the author's popular blog, Security Nut, this book

reflects extensive input and feedback from IT professionals and exam candidates. It is organized to help

readers learn incrementally, and quickly find the related information they need. Each section logically

flows in the order you would accomplish tasks when setting up or configuring a system. The author

provides tutorials for administrators at all levels of experience, dozens of real-world tips, and a set of

downloadable scripts designed to give students hands-on problem-solving experience.
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:پیوست ها و ضمائم 
در اینجا نیز می خواهم  کتاب هاي ترجمه و تألیف شده در زمینه لینوکس را  "هک و امنیت با بکترك"د کتاب همانن

بیشترین بهره را از مطالب کتاب ها ،معرفی کنم  تا مشتاقان کار با  لینوکس بتوانند ان شاء االله در کوتاه ترین زمان ممکن
. ببرند

9آموزش لینوکس ردهت : نام کتاب
آلن باغومیان: یسندهنو

1382-آبان :  تاریخ انتشار
250: تعداد صفحات

:لینک دانلود
9%29.html-http://www.EDHAT

سس

security strategies in Linux platforms: نام کتاب

Dan Barrett: نویسنده

September 3, 2010:  تاریخ انتشار

512: تعداد صفحات

:لینک
http://www.amaecurity
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network security, firewalls, vpn's: نام کتاب

Jones & Bartlett: نویسنده

August 27, 2010:  تاریخ انتشار

482: تعداد صفحات

:لینک

hacking exposes Linux, third edition: نام کتاب

ISECOM: انتشارات

July 15, 2008:  تاریخ انتشار

614: تعداد صفحات

:لینک
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Linux Server Security, 2nd: کتابنام Edition
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