
1WwW.NiaziSoft.blogfa.CoM                              

به نام خدا

سهراب نيازي: سازنده

WwW.NiaziSoft.blogfa.CoM :وب سايت

NiaziSoft_Help@Yahoo.CoM :ايميل

سيمهاي بيامنيت در شبكه:موضوع



2WwW.NiaziSoft.blogfa.CoM                              



3WwW.NiaziSoft.blogfa.CoM                              

سيمهاي بيامنيت در شبكه

مقدمه

هاي بي سيم، در دنياي كنوني هرچه بيشتر در حال گسترش هستند، و با توجه كه شبكهجااز آن

راه استفاده از ترين نكته دراند، مهمهاي راديوييها، كه بر اساس سيگنالبه ماهيت اين دسته از شبكه

نظر به لزوم آگاهي از خطرات استفاده از اين . ستاين تكنولوژي، آگاهي از نقاط قوت و ضعف آن

سطح قابل قبولي از بعد توان بهمدد پيكربندي صحيح ميها كه بهها، با وجود امكانات نهفته در آنشبكه

ضمن » امنيت در شبكه هاي بي سيم«امنيتي دست يافت، بنا داريم در اين سري از مقالات با عنوان

داد هاي پيكربندي صحيح كه احتمال رخها، به روشها با تأكيد بر ابعاد امنيتي آنمعرفي اين شبكه

.دهند بپردازيمحملات را كاهش مي

سيم، كاربردها، مزايا و ابعادهاي بيشبكه

ترين صورت، ا توسط اموج راديويي، در سادههسيم، با استفاده از انتقال دادههاي بيتكنولوژي شبكه

استفاده از بسترهاي فيزيكي همچون سيم و كابل، با دهد تا بدونافزاري امكان ميبه تجهيزات سخت

يي چون ي وسيعي از كاربردها، از ساختارهاي پيچيدهسيم بازههاي بيشبكه. يكديگر ارتباط برقرار كنند

سيم هاي محلي بيو شبكه-شودهاي همراه استفاده ميبراي تلفنكه اغلب-سيم سلولي هاي بيشبكه

(WLAN – Wireless LAN)شوندسيم، را شامل ميهاي بييي چون هدفونگرفته تا انوع ساده .

از سوي ديگر با احتساب امواجي همچون مادون قرمز، تمامي تجهيزاتي كه از امواج مادون قرمز نيز 

بندي جاي هاي همراه، در اين دستهها و برخي از گوشيماوسها، فحه كليدكنند، مانند صاستفاده مي

ها عدم نياز به ساختار فيزيكي و امكان نقل و انتقال ترين مزيت استفاده از اين شبكهطبيعي. گيرندمي
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ر از نظ. هاستچنين امكان ايجاد تغيير در ساختار مجازي آنها و همگونه شبكهتجهيزات متصل به اين

.WPANو WWAN ،WLAN: گردند سيم به سه دسته تقسيم ميهاي بيابعاد ساختاري، شبكه

. سيم بالاستهايي با پوشش بياست، شبكهWireless WAN، كه مخفف WWANمقصود از 

WLAN.هاي تلفن همراه استسيم سلولي مورد استفاده در شبكهها، ساختار بييي از اين شبكهنمونه

ي محدودتر، در حد يك ساختمان يا سازمان، و در ابعاد كوچك يك سالن يا تعدادي اتاق، را پوشش

براي موارد Wireless Personal Area Networkيا WPANهاي كاربرد شبكه. كندفراهم مي

. گيرندو مادون قرمز در اين دسته قرار ميBluetoothارتباطاتي چون . گي استخانه

هاي در شبكه. گيرندنيز قرار ميAd Hocهاي ي شبكهاز سوي ديگر در دستهWPANهاي شبكه

Ad hocصورت پويا به شبكه اضافه محض ورود به فضاي تحت پوشش آن، بهافزار، به، يك سخت

در اين نوع، تجهيزات مختلفي از جمله صفحه . استBluetoothها، مثالي از اين نوع شبكه. شودمي

چاپگر، كامپيوتر كيفي يا جيبي و حتي گوشي تلفن همراه، در صورت قرارگرفتن در كليد، ماوس،

ها با ديگر تجهيزات متصل به شبكه را محيط تحت پوشش، وارد شبكه شده و امكان رد و بدل داده

در ساختار مجازي (WLAN)سيم هاي محلي بيبا شبكهAd hocهاي تفاوت ميان شبكه. يابندمي

كه ي طرحي ايستاست درحاليسيم بر پايههاي محلي بيعبارت ديگر، ساختار مجازي شبكهبه. هاستآن

ست كه در كنار مزايايي كه اين پويايي براي طبيعي. از هر نظر پويا هستندAd hocهاي شبكه

با .هايي نيز با مشكلات بسياري همراه استكند، حفظ امنيت چنين شبكهگان فراهم مياستفاده كننده

ها، خصوصاً در انواعي هاي موجود براي افزايش امنيت در اين شبكهاين وجود، عملاً يكي از راه حل

در واقع مستقل از اين حقيقت . هاي شبكه است، كاستن از شعاع پوشش سيگنالBluetoothهمچون 

ر توان استوار است و اين مزيت دهاي كمبر اساس فرستنده و گيرندهBluetoothكرد كه عمل
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افزار مربوطه، موجب گردد، همين كمي توان سختيي محسوب ميتوجهكامپيوترهاي جيبي برتري قابل

عبارت به. گرددي محدود تحت پوشش است كه در بررسي امنيتي نيز مزيت محسوب ميوجود منطقه

اين دسته از هاي امنيتي چندان پيچيده، تنها حربههمراه استفاده از كدهاي رمز نهديگر اين مزيت به

.آيندحساب ميها بهشبكه

سيم و خطرات معمولهاي بيمنشأ ضعف امنيتي در شبكه

سيم مستقل از پروتكل و تكنولوژي مورد نظر، بر مزيت اصلي هاي بيي شبكهخطر معمول در كليه

جاي سيم و كابل، بههاي راديويي اين تكنولوژي كه همان پويايي ساختار، مبتني بر استفاده از سيگنال

ها و در واقع بدون مرز ساختن پوشش ساختار شبكه، نفوذگران با استفاده از اين سيگنال. استوار است

عنوان عضوي از اين ها، خود را بهمند اين شبكهچندان قدرتقادرند در صورت شكستن موانع امنيتي نه

ه اطلاعات حياتي، حمله به سرويس يابي بها جازده و در صورت تحقق اين امر، امكان دستشبكه

هاي شبكه با يكديگر، گان سازمان و مجموعه، تخريب اطلاعات، ايجاد اختلال در ارتباطات گرهدهنده

هاي مخرب باند مؤثر شبكه و ديگر فعاليتكننده، سوءاستفاده از پهنايهاي غيرواقعي و گمراهتوليد داده

. وجود دارد

:سيم، از ديد امنيتي حقايقي مشترك صادق است هاي بيهاي شبكهدستهدر مجموع، در تمامي 

سيم هاي بيهاي سيمي، در مورد شبكههاي امنيتي موجود در شبكهتمامي ضعف•

يي چه از لحاظ طراحي و چه از لحاظ ساختاري، خاص در واقع نه تنها هيچ جنبه. كندنيز صدق مي
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ندارد كه سطح بالاتري از امنيت منطقي را ايجاد كند، بلكه همان گونه كه ذكر سيم وجود هاي بيشبكه

.يي را نيز موجب استشد مخاطرات ويژه

راحتي به منابع اطلاعاتي توانند بهنفوذگران، با گذر از تدابير امنيتي موجود، مي•

.يي دست يابندهاي رايانهموجود بر روي سيستم

اند، و ميان دو اند و يا با روشي با امنيت پايين رمز شدهيي كه يا رمز نشدهحياتياطلاعات •

توانند توسط نفوذگران سرقت شده يا تغيير باشند، ميسيم در حال انتقال ميهاي بيگره در شبكه

.يابند

.سيم بسيار متداول استهاي بيبه تجهيزات و سيستمDoSهاي حمله•

نفوذگران با سرقت كدهاي عبور و ديگر عناصر امنيتي مشابه كاربران مجاز در •

.ي مورد نظر بدون هيچ مانعي متصل گردندتوانند به شبكهسيم، ميهاي بيشبكه

از اين . تواند رفتار يك كاربر را پايش كندبا سرقت عناصر امنيتي، يك نفوذگر مي•

.ات حساس ديگري نيز دست يافتتوان به اطلاعطريق مي

سيم را ي بيي استفاده از شبكهكامپيوترهاي قابل حمل و جيبي، كه امكان و اجازه•

توان اولين قدم براي نفوذ به با سرقت چنين سخت افزارهايي، مي. راحتي قابل سرقت هستنددارند، به

.شبكه را برداشت

سيم در يك سازمان و ي بيتواند از نقاط مشترك ميان يك شبكهيك نفوذگر مي•

استفاده كرده و ) گرددتري محسوب ميي اصلي و حساسكه در اغلب موارد شبكه(ي سيمي آن شبكه

.ي سيمي نيز بيابديابي به منابع شبكهسيم عملاً راهي براي دستي بيبا نفوذ به شبكه

سيم، امكان ايجاد اختلال در ي بيي يك شبكهنفوذ به عناصر كنترل كنندهدر سطحي ديگر، با •

.كرد شبكه نيز وجود داردعمل
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هاي، با تفكيك هاي اين شبكهگيتوانيم به ويژههاي آتي ميي ذكر شده، در قسمتبا مقدمه

سيم را، ي بيگي پيكربندي صحيح يك شبكههاي مرسوم، از بعد امنيتي بپردازيم و چگونهتكنولوژي

.براي بالابردن امنيت آن، بررسي كنيم

سيمهاي محلي بيشبكه: بخش دوم 

هاي شبكهسيم، به مرور كليهاي بيامنيت در شبكهعنوان بخش دوم از بررسيدر اين قسمت، به

ها، حتي به صورت جزءيي، براي كرد اين شبكهاطلاع از ساختار و روش عمل. پردازيمسيم ميبيمحلي

.رسدنظر ميبررسي امنيتي لازم به

پيشينه

مانند هر تكنولوژي ديگري، . گرددميلادي باز مي80ي دههبه اوايلWLANتكنولوژي و صنعت 

، IEEE 802.11bي استاندارد با ارايه. پذيرفتسيم به كندي صورت ميبيهاي محليپيشرفت شبكه

ساخت، استفاده از اين تكنولوژي پذير ميهاي محلي امكانكه پهناي باند نسبتاً بالايي را براي شبكه

ي ها و استانداردهاي خانوادهتمامي پروتكلWLANر حال حاضر، مقصود از د. وسعت بيشتري يافت

IEEE 802.11دهد جدول زير اختصاصات اين دسته از استانداردها را به صورت كلي نشان مي. است
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اين شبكه، به عنوان يك . سازي شدپيادهMotorolaسيم تجاري توسط ي محلي بياولين شبكه

. صرفه نبودكرد كه ابداً مقرون بهيي بالا و پهناي باندي پايين را تحميل ميها، هزينهنمونه از اين شبكه

. شروع شدIEEEدر 802.11ي استاندارد ميلادي، پروژه90ي از همان زمان به بعد، در اوايل دهه

IEEEتوسط 802.11bو 802.11aاستانداردهاي 1999سال سال كار، در9پس از نزديك به 

، با استفاده از فركانس aنوع . ي اين استانداردها آغاز شدنهايي شده و توليد محصولات بسياري بر پايه

با استفاده از فركانس bكه نوع در حالي. كندرا فراهم مي54Mbps، پهناي باندي تا 5GHzحامل 

هاي قابل با اين وجود تعداد كانال. كندپهناي باند را پشتيباني مي11Mbps، تا 2.4GHzحامل 

ها، با توجه به كشور مورد نظر، تعداد اين كانال. تر است، بيشaدر مقايسه با نوع bاستفاده در نوع 

. است802.11bاستاندارد WLANدر حالت معمول، مقصود از . كندتفاوت مي

. شودشناخته مي802.11gمعرفي شده است كه به IEEEگي توسط هتازاستاندارد ديگري نيز به

هاي نويني كند ولي با استفاده از روشعمل مي2.4GHzاين استاندارد بر اساس فركانس حامل 

توليد محصولات بر اساس اين استاندارد، كه . بالا ببرد54Mbpsتواند پهناي باند قابل استفاده را تا مي
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سال است كه آغاز شده و با توجه گذرد، بيش از يكشدن و معرفي آن نمينهاييمدت زيادي از

سيم آرام آرام در حال گسترش هاي بي، استفاده از آن در شبكه802.11bآن با استاندارد سازگاري

.است

سيمبيهاي محليشبكهمعماري

اين دو . دهد كه به دو روش ارتباط در شبكه برقرار شودبه تجهيزات اجازه مي802.11bاستاندارد 

كار بهAd hocهاي گونه در شبكههمان–ارتباط به صورت نقطه به نقطه اند از برقراريروش عبارت

. (AP=Access Point)و اتصال به شبكه از طريق نقاط تماس يا دسترسي -رودمي

، عملاً APبا نصب يك . استAPسيم بر مبناي استفاده از بيهاي محلير شبكهمعمول دمعماري

افزار مجهز به امكان ارتباط بر توان يك سختهايي ميشود و با روشمرزهاي يك سلول مشخص مي

پوشش APيي كه يك گستره. هاي مختلف حركت دادرا ميان سلول802.11bاساس استاندارد 

BSS(Basicدهد را مي Service Set)هاي يك ساختار كليي تمامي سلولمجموعه. نامندمي

با . نامندميESS(Extended Service Set)هاي شبكه است، را BSSشبكه، كه تركيبي از 

. سيم درآوردبيي محليتري را تحت پوشش شبكهي وسيعتوان گسترهميESSاستفاده از 

يي مجهز به يك مودم ه معمولاً مخدوم هستند، كارت شبكهافزارها كدر سمت هريك از سخت

سيم، ي بيعلاوه بر ارتباط با چند كارت شبكهAP. كندارتباط را برقرار ميAPسيم قرار دارد كه با بي

هاي ي سيمي مجموعه نيز متصل است و از اين طريق ارتباط ميان مخدومتر شبكهبه بستر پرسرعت
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شكل زير نمايي از اين ساختار را نشان . شودي اصلي برقرار ميسيم و شبكهيي بمجهز به كارت شبكه

:دهد مي

سيم بر اساس ساختار فوق، كه به نوع بيهاي محليگونه كه گفته شد، اغلب شبكههمان

Infrastructureهاي محليبا اين وجود نوع ديگري از شبكه. شوندسازي مينيز موسوم است، پياده

 Adها كه عموماً در اين شبكه. كنندنقطه استفاده ميبهسيم نيز وجود دارند كه از همان منطق نقطهبي

hocنند ما–افزارهاي همراه براي دسترسي وجود ندارد و سختي مركزيشوند يك نقطهناميده مي

ي تحت پوشش اين شبكه، به با ورود به محدوده–هاي موبايل كامپيوترهاي كيفي و جيبي يا گوشي

ي سيمي متصل نيستند و به همين ها به بستر شبكهاين شبكه. گردندديگر تجهيزات مشابه متصل مي



11WwW.NiaziSoft.blogfa.CoM                              

شكل زير شمايي . شوندنيز خواند ميIBSS (Independent Basic Service Set)منظور 

:دهد را نشان ميAd hocي اده از يك شبكهس

درون دفتر كار هستند كه در آنها نيازي به هاي محلياز سويي مشابه شبكهAd hocهاي شبكه

در اين صورت تمامي تجهيزات . يي به عنوان خادم وجود ندارديك سيستم رايانهتعريف و پيكربندي

.ها به اشتراك بگذارندهاي مورد نظر خود را با ديگر گرهندهتوانند پرومتصل به اين شبكه مي

سيم پرداخته و شعاع پوشش اين بيي محلياجزاي فعال يك شبكهبنديدر قسمت بعد، به دسته

.ها را مورد بررسي قرار خواهيم داددسته از شبكه

WLANعناصر فعال و سطح پوشش : بخش سوم 

سيميهاي محلي بعناصر فعال شبكه

:سيم معمولاً دو نوع عنصر فعال وجود دارد هاي محلي بيدر شبكه

ايستگاه بي سيم-
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سيم به طور معمول يك كامپيوتر كيفي يا يك ايستگاه كاري ثابت است كه ايستگاه يا مخدوم بي

تواند از سوي ديگر اين ايستگاه مي. شودي محلي متصل ميسيم به شبكهي بيتوسط يك كارت شبكه

استفاده از كهدر برخي از كاربردها براي اين. يك كامپيوتر جيبي يا حتي يك پويش گر باركد نيز باشد

ها كه معمولاً در داخل ساز است، براي اين پايانهيي براي طراح و مجري دردسرهاي رايانهسيم در پايانه

. كنندي محلي استفاده ميسيم به شبكهشود، از امكان اتصال بيهمين منظور تعبيه ميهايي بهكيوسك

صورت سرخود مجهز هستند و ين امكان بهدر حال حاضر اكثر كامپيوترهاي كيفي موجود در بازار به ا

. سيم نيستي بيكردن يك كارت شبكهنيازي به اضافه

در صورت نياز به . استPCMCIAهاي سيم عموماً براي استفاده در چاكي بيهاي شبكهكارت

ا را بر روي هها براي كامپيوترهاي روميزي و شخصي، با استفاده از رابطي اين كارتاستفاده از اين كارت

.كنندنصب ميPCIهاي گسترش چاك

نقطه ي دسترسي-

هاي پيش نيز در مورد آن صحبت گونه كه در قسمتسيم، همانهاي بينقاط دسترسي در شبكه

كرده، امكان سيم را بازيهاي بيشد، سخت افزارهاي فعالي هستند كه عملاً نقش سوييچ در شبكه

در عمل ساختار بستر اصلي شبكه عموماً سيمي است و توسط . ي سيمي را نيز دارنداتصال به شبكه ها

.گرددي سيمي اصلي متصل ميسيم به شبكههاي بيها و ايستگاهمخدوم،اين نقاط دسترسي

برد و سطح پوشش

گي دارد به فاكتورهاي بسياري بسته802.11سيم بر اساس استاندارد ي بيشعاع پوشش شبكه

:ها به شرح زير هستند كه برخي از آن
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پهناي باند مورد استفاده-

هاها و گيرندهمنابع امواج ارسالي و محل قرارگيري فرستنده-

سيمي بيمشخصات فضاي قرارگيري و نصب تجهيزات شبكه-

قدرت امواج-

نوع و مدل آنتن-

) براي فضاهاي باز(متر 485و ) ي داخليبراي فضاهاي بسته(متر 29شعاع پوشش از نظر تئوري بين 

مقاديري متوسط هستند و در حال حاضر ،وجود اين مقاديربا اين. متغير است802.11bدر استاندارد 

گيرند، امكان استفاده از مندي كه مورد استفاده قرار ميهاي نسبتاً قدرتها و فرستندهبا توجه به گيرنده

هاي عملي آن هاي آن، تا چند كيلومتر هم وجود دارد كه نمونهها و فرستندهاين پروتكل و گيرنده

.اندفراوان

شود چيزي ميان ذكر مي) 802.11b(يي كه براي استفاده از اين پروتكل عاع كليبا اين وجود ش

هاي چند هاي بسته و ساختمانست كه براي محلكرد مقدارياين شعاع عمل. متر است100تا 50

.تواند مورد استناد قرار گيردطبقه نيز معتبر بوده و مي

سيم مبتني بر پروتكل هاي بياربردهاي مختلف شبكهي ميان بردهاي نمونه در كيشكل زير مقايسه

802.11bدهد را نشان مي:
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هاي سيم، عمل اتصال ميان حوزههاي بيكردهاي نقاط دسترسي به عنوان سوييچيكي از عمل

براي Bridgeكردي مشابه توان عملسيم ميعبارت ديگر با استفاده از چند سوييچ بيبه. سيم استبي

.آورددستسيم را بههاي بيبكهش

نقطه، براي ايجاد اتصال ميان دو زيرشبكه به بهتواند به صورت نقطهرسي مياتصال ميان نقاط دست

هاي مختلف به يي به چند نقطه يا بالعكس براي ايجاد اتصال ميان زيرشبكهيكديگر، يا به صورت نقطه

.صورت همزمان صورت گيرديكديگر به

شوند از هاي محلي با يكديگر استفاده مييي كه به عنوان پل ارتباطي ميان شبكهنقاط دسترسي

اين . معناي شعاع پوشش بالاتر استكنند و اين بهقدرت بالاتري براي ارسال داده استفاده مي

ها از ي آنفاصلهروند كه كار ميهايي بهافزارها معمولاً براي ايجاد اتصال ميان نقاط و ساختمانسخت

يي متوسط بر اساس البته بايد توجه داشت كه اين فاصله، فاصله. كيلومتر است5تا 1يكديگر بين 
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توان فواصل بيشتري را نيز مي802.11aهاي ديگري چون براي پروتكل. است802.11bپروتكل 

.دست آوردبه

:دهد رسي مناسب را نشان مييي از ارتباط نقطه به نقطه با استفاده از نقاط دستشكل زير نمونه

ي شعاع پوشش شبكه هاي توان به امكان توسعههاي نقاط دسترسي با برد بالا مياز ديگر استفاده

توان از سيم، ميي بيهبه عبارت ديگر براي بالابردن سطح تحت پوشش يك شبك. سيم اشاره كردبي

به عنوان نمونه . صورت همزمان و پشت به پشت يكديگر استفاده كردسيم بهرسي بيي دستچند نقطه

ها، سطح پوشش ي ديگر در بالاي هريك از ساختمانتوان با استفاده از يك فرستندهدر مثال بالا مي

. هاي ديگر گسترش دادشبكه را تا ساختمان

سيم و ذكر مقدماتي در مورد هاي محلي بيبعد به مزاياي معمول استفاده از شبكهدر قسمت

.پردازيمها ميهاي امن سازي اين شبكهروش
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802.11هاي محلي بر اساس استاندارد امنيت در شبكه: بخش چهارم 

ها آنسيم محلي و عناصرهاي بيدر مورد شبكهييكه در سه قسمت قبل به مقدمهپس از آن

سيم مبتني بر هاي محلي بيسازي شبكهها و استانداردهاي امنپرداختيم، از اين قسمت بررسي روش

توان از هاي امنيتي اين استاندارد، ميبا طرح قابليت. كنيمرا آغاز ميIEEE 802.11استاندارد 

اسب مورد استفاده قرار هاي آن آگاه شد و اين استاندارد و كاربرد را براي موارد خاص و منمحدوديت

.داد

سيم در اختيار هاي مجزا و مشخصي را براي تأمين يك محيط امن بيسرويس802.11استاندارد 

تأمين WEP (Wired Equivalent Privacy)ها اغلب توسط پروتكل اين سرويس.دهدقرار مي

درك . سيم استط دسترسي بيها و نقاسازي ارتباط ميان مخدومها امني آنوظيفهگردند و مي

يي دارد، به عبارت ديگر اين پروتكل كل پردازد اهميت ويژهسازي آن مييي كه اين پروتكل به امنلايه

802.11سيم كه مبتني بر استاندارد ي ارتباطي بيهاي ديگر، غير از لايهارتباط را امن نكرده و به لايه

معني استفاده از سيم بهي بيدر يك شبكهWEPاستفاده از ست كه ااين بدان معني . است، كاري ندارد

سيم است و ضامن امنيت كل ارتباط نيست زيرا امكان هاي محلي بيقابليت دروني استاندارد شبكه

.قصور از ديگر اصول امنيتي در سطوح بالاتر ارتباطي وجود دارد
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.دهدرا نشان مي) WEPخصوصاً (802.11ي عمل كرد استانداردهاي امنيتي شكل بالا محدوده

802.11ها و ابعاد امنيتي استاندارد قابليت

سيم بر اساس هاي بيدر شبكهرا در حال حاضر عملاً تنها پروتكلي كه امنيت اطلاعات و ارتباطات 

نوع استفاده هايي كه دارد، اين پروتكل با وجود قابليت. استWEPكند فراهم مي802.11استاندارد 

يي نكته. كندسيم را به نحوي، ولو سخت و پيچيده، فراهم ميهاي بياز آن همواره امكان نفوذ به شبكه

سيم، هاي محلي بيست كه اغلب حملات موفق صورت گرفته در مورد شبكهخاطر داشت اينكه بايد به

روتكل در صورت پيكربندي به عبارت ديگر اين پ. در شبكه داردWEPريشه در پيكربندي ناصحيح 

نفسه دچار نواقص و ايرادهايي نيز گذارد، هرچند كه فيصحيح درصد بالايي از حملات را ناكام مي

.هست

ست كه نقاط دسترسي با اگيرد از سويي سيم انجام ميهاي بيبسياري از حملاتي كه بر روي شبكه

هاي ارتباطي وذگران بعضاً با استفاده از راهبه عبارت ديگر نف. ي سيمي داراي اشتراك هستندشبكه

سيم، وجود دارد، به هاي بيسيم، خصوصاً مخدومافزارهاي بيها و سختديگري كه بر روي مخدوم

ي اشتراكي هرچند جزءيي ميان امنيت در كنند كه اين مقوله نشان دهندهسيم نفوذ ميي بيشبكه

.ساختاري و فيزيكي با يكديگر اشتراك دارندست كه از نظر ييسيمبيو يهاي سيمشبكه

:گردد سيم تعريف ميهاي محلي بيبراي شبكهIEEEسه قابليت و سرويس پايه توسط 

·Authentication

اين عمل كه در واقع . سيم استايجاد امكاني براي احراز هويت مخدوم بيWEPهدف اصلي 

هايي را كه اين مكانيزم سعي دارد كه امكان اتصال مخدوم. سيم استي بيرسي به شبكهكنترل دست

.مجاز نيستند به شبكه متصل شوند از بين ببرد
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·Confidentiality

با هدف ايجاد امنيتي WEPها و خدمات اين بعد از سرويس. تاسWEPگي هدف ديگر محرمانه

جلوگيري از سرقت WEPسياست اين بخش از . هاي سيمي طراحي شده استدر حدود سطوح شبكه

.سيم استي محلي بياطلاعات در حال انتقال بر روي شبكه

·Integrity

ها و ست كه تضمين كند پياماطراحي سياستي WEPهاي ها و قابليتهدف سوم از سرويس

سيم و نقاط دسترسي، در حين انتقال هاي بياطلاعات در حال تبادل در شبكه، خصوصاً ميان مخدوم

هاي ارتباطاتي ديگر نيز اين قابليت در تمامي استانداردها، بسترها و شبكه. گردنددچار تغيير نمي

. وبيش وجود داردكم

و Auditingهاي معمول وجود دارد نبود سرويسWEPمي كه در مورد سه سرويس ي مهنكته

Authorizationهاي ارايه شده توسط اين پروتكل استدر ميان سرويس.

سيم به بررسي هريك از اين سه هاي محلي بيهاي بعدي از بررسي امنيت در شبكهدر قسمت

.پردازيمسرويس مي
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WEP-Authenticationاي امنيتي هسرويس: بخش پنجم 

هاي سازي ارتباطات در شبكهكه عملاً تنها روش امنWEPدر قسمت قبل به معرفي پروتكل 

است پرداختيم و در ادامه سه سرويس اصلي اين پروتكل را 802.11سيم بر مبناي استاندارد بي

. معرفي كرديم

.پردازيم، ميAuthenticationدر اين قسمت به معرفي سرويس اول، يعني 

Authentication

سيم را ي بيدو روش براي احراز هويت كاربراني كه درخواست اتصال به شبكه802.11استاندارد 

ست و ديگري از رمزنگاري كنند، دارد كه يك روش بر مبناي رمزنگاريبه نقاط دسترسي ارسال مي

.كنداستفاده نمي

:دهد ها نشان ميرا در اين شبكهAuthenticationشكل زير شمَايي از فرايند 
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كند و استفاده ميRC4گونه كه در شكل نيز نشان داده شده است، يك روش از رمزنگاري همان

.كنديي استفاده نميروش ديگر از هيچ تكنيك رمزنگاري

Authenticationبدون رمزنگاري

در هر . در روشي كه مبتني بر رمزنگاري نيست، دو روش براي تشخيص هويت مخدوم وجود دارد

ي دسترسي را با دو روش مخدومِ متقاضي پيوستن به شبكه، درخواست ارسال هويت از سوي نقطه

.دهدپاسخ ميSSID (Service Set Identifier)پيامي حاوي يك 

Open Systemدر روش اول كه به  Authentication موسوم است، يكSSID خالي نيز

هايي كه در واقع در اين روش تمامي مخدوم. كندي اتصال به شبكه كفايت ميبراي دريافت اجازه

شوند و تنها رو ميكنند با پاسخ مثبت روبهتقاضاي پيوستن به شبكه را به نقاط دسترسي ارسال مي

 NULLهمين دليل به اين روش به. شودداري ميي دسترسي نگاهها توسط نقطهآدرس آن

Authenticationشودنيز اطلاق مي.

گردد با اين تفاوت كه ي دسترسي ارسال ميبه نقطهSSIDدر روش دوم از اين نوع، بازهم يك 

ي ارسال SSIDگردد كه ي دسترسي صادر ميي اتصال به شبكه تنها در صورتي از سوي نقطهاجازه

 Closed Systemاين روش به . هاي مجاز براي دسترسي به شبكه باشندSSIDو شده جز

Authenticationموسوم است.
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ست كه اين روش در اختيار ما يي كه در اين ميان اهميت بسياري دارد، توجه به سطح امنيتينكته

عملاً تنها راهي براي آگاهي دهند واين دو روش عملاً روش امني از احراز هويت را ارايه نمي. گذاردمي

كه امنيت در اين حالات جاييبا اين وصف از آن. كننده هستندنسبي و نه قطعي از هويت درخواست

تجربه و مبتدي، به تضمين شده نيست و معمولاً حملات موفق بسياري، حتي توسط نفوذگران كم

ذا اين دو روش تنها در حالتي كاربرد دهد، لكنند، رخ ميها عمل ميهايي كه بر اساس اين روششبكه

يي در حال ايجاد است كه حاوي اطلاعات حياتي نيست، يا احتمال رخداد حمله به آن دارند كه يا شبكه

هاي كه مانند شبكه–سيم ي بيي يك شبكههرچند كه با توجه پوشش نسبتاً گسترده. بسيار كم است

اطمينان از شانس پايين –كي بسيار دشوار است سيمي امكان محدودسازي دسترسي به صورت فيزي

!دادن حملات نيز خود تضميني نداردرخ

Authentication با رمزنگاريRC4

نيز موسوم است، تكنيكي كلاسيك است كه بر اساس آن، » كليد مشترك«اين روش كه به روش 

شكل زير اين روش را . شودپس از اطمينان از اينكه مخدوم از كليدي سري آگاه است، هويتش تأييد مي

:دهد نشان مي
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. فرستدرا به مخدوم ميآني تصادفي توليد كرده و يك رشته(AP)ي دسترسي در اين روش، نقطه

رمز ) شودنيز ناميده ميWEPكه كليد (ي تصادفي را با كليدي از پيش تعيين شده مخدوم اين رشته

ي دسترسي به روش معكوس پيام نقطه. كندي دسترسي ارسال ميكند و حاصل را براي نقطهمي

ساني اين دو پيام، در صورت هم. كندي ارسال شده مقايسه ميدريافتي را رمزگشايي كرده و با رشته

روش . كندي دسترسي از اينكه مخدوم كليد صحيحي را در اختيار دارد اطمينان حاصل مينقطه

. استRC4رمزنگاري و رمزگشايي در اين تبادل روش 

را روشي كاملاً مطمئن بدانيم، دو خطر در كمين اين RC4در اين ميان با فرض اينكه رمزنگاري 

:است روش

به بيان ديگر . كندست كه از هويت مخدوم اطمينان حاصل ميي دسترسيدر اين روش تنها نقطه) الف

هاي يي كه با آن در حال تبادل دادهي دسترسيمخدوم هيچ دليلي در اختيار ندارد كه بداند نقطه

.ستي دسترسي اصليست نقطهرمزي

ي سئوال و جواب بين دو طرف، با هدف احراز هويت يا پايههايي كه مانند اين روش بر تمامي روش) ب

. در خطر هستندman-in-the-middleتبادل اطلاعات حياتي، قرار دارند با حملاتي تحت عنوان 

يي هريك از دو طرف را گمراه گونهگيرد و بهدر اين دسته از حملات نفوذگر ميان دو طرف قرار مي

.كندمي

.پردازيمميWEPهاي ديگر پروتكل سرويسدر قسمت بعد به 
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Integrityو 802.11b–Privacyهاي امنيتي سرويس: بخش ششم 

اين قسمت به بررسي . پرداختيم802.11bهاي امنيتي در قسمت قبل به سرويس اول از سرويس

Integrityسرويس دوم و) گيمحرمانه(Privacyسرويس اول . دو سرويس ديگر اختصاص دارد

.است

Privacy

گردد از آن ياد ميConfidentialityهاي ديگر امنيتي اغلب به عنوان اين سرويس كه در حوزه

هاي در حال تبادل اطلاعات با يكديگر داشتن اطلاعات كاربر يا گرهمعناي حفظ امنيت و محرمانه نگاهبه

كه در صورت ييگونهگردد، بهرمزنگاري استفاده ميهايگي عموماً از تكنيكبراي رعايت محرمانه. است

شنود اطلاعات در حال تبادل، اين اطلاعات بدون داشتن كليدهاي رمز، قابل رمزگشايي نبوده و لذا 

.براي شنودگر غيرقابل سوء استفاده است

RC4يگردد كه برپايهاستفاده ميWEPهاي رمزنگاري ، از تكنيك802.11bدر استاندارد 

گردد و ي نيمه تصادفي توليد مييك الگوريتم رمزنگاري متقارن است كه در آن يك رشتهRC4. است

بيان ديگر به. شودي اطلاعاتي پياده مياين رمزنگاري بر روي تمام بسته. شودتوسط آن كل داده رمز مي

گرفته تا IPگردند، از سيم نيز توسط اين روش رمز ميهاي بالاي اتصال بيهاي تمامي لايهداده

هاي ترين بخش از اعمال سياستاز آنجايي كه اين روش عملاً اصلي. HTTPهاي بالاتري مانند لايه

ي است، معمولاً به كل پروسه802.11bسيم مبتني بر استاندارد بيهاي محلي امنيتي در شبكه

.شودگفته ميWEPاختصار سازي اطلاعات در اين استاندارد بهامن
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 IVاين كليدها با . توانند داشته باشندبيت مي104بيت تا 40هايي از اندازهWEPكليدهاي 

بيتي 128بيتي تركيب شده و يك كليد 24) يا بردار اوليه Initialization Vectorمخفف (

RC4تر باشد امنيت اطلاعات بالاتر استي كليد بزرگطبيعتاً هرچه اندازه. دهندرا تشكيل مي .

بيت يا بالاتر عملاً استفاده از تكنيك 80ي دهد كه استفاده از كليدهايي با اندازهتحقيقات نشان مي

brute-forceكن براي به عبارت ديگر تعداد كليدهاي مم. كندرا براي شكستن رمز غيرممكن مي

يي بالاست كه قدرت پردازش به اندازه) است24ي ها از مرتبهكه تعدد آن(بيت 80ي اندازه

. كنديي كنوني براي شكستن كليدي مفروض در زماني معقول كفايت نميهاي رايانهسيستم

ن بيتي براي رمزكرد40سيم از كليدهاي هاي محلي بيهرچند كه در حال حاضر اكثر شبكه

يي كه اخيراً، بر اساس يك سري آزمايشات به دست آمده كنند ولي نكتههاي اطلاعاتي استفاده ميبسته

در مقابل حملات ديگري، غير از استفاده از WEPگي توسط ست كه روش تأمين محرمانهاست، اين

استفاده شده ي كليدپذيري ارتباطي به اندازهپذير است و اين آسيب، نيز آسيبbrute-forceروش 

.ندارد

گي در شكل زير نمايش داده شده براي تضمين محرمانهWEPنمايي از روش استفاده شده توسط 

:است 
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Integrity

يي كه هاي امنيتيصحت اطلاعات در حين تبادل است و سياستIntegrityمقصود از 

Integrityغيير اطلاعات در حين تبادل را به هايي هستند كه امكان تكنند روشرا تضمين مي

.دهندترين ميزان تقليل ميكم

شود كه توسط آن امكان تغيير اطلاعات نيز سرويس و روشي استفاده مي802.11bدر استاندارد 

روش مورد نظر استفاده از يك . شودرسي كم ميسيم و نقاط دستهاي بيدر حال تبادل ميان مخدوم

قبل از رمزشدن CRC-32طور كه در شكل قبل نيز نشان داده شده است، يك همان. استCRCكد 

هاي رمزگشايي شده مجدداً دادهCRCدر سمت گيرنده، پس از رمزگشايي، . شودبسته توليد مي

CRCگردد كه هرگونه اختلاف ميان دو نوشته شده در بسته مقايسه ميCRCمحاسبه شده و با 

متأسفانه اين روش نيز مانند روش رمزنگاري توسط . محتويات بسته در حين تبادل استمعناي تغيير به

RC4ي كليد امنيتي مورد استفاده، در مقابل برخي از حملات شناخته شده ، مستقل از اندازه

.پذير استآسيب

ملاً تمامي هيچ مكانيزمي براي مديريت كليدهاي امنيتي ندارد و ع802.11bمتأسفانه استاندارد 

سيم را نصب ي بيگيرد بايد توسط كساني كه شبكهعملياتي كه براي حفظ امنيت كليدها انجام مي

هاي اساسي از آنجايي كه اين بخش از امنيت يكي از معضل. سازي گرددصورت دستي پيادهكنند بهمي

سيم قابل هاي بيبكههاي متعددي براي حمله به شدر مبحث رمزنگاري است، با اين ضعف عملاً روش

شده از سوي كاربران و مديران شبكه مانند هاي انجامها معمولاً بر سهل انگارياين روش. تصور است

صورت مداوم، لودادن كليد، استفاده از كليدهاي تكراري يا كليدهاي پيش فرض تغييرندادن كليد به
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سيم هاي بييي از حملات موفق به شبكهكارخانه و ديگر بي توجهي ها نتيجه يي جز درصد نسبتاً بالا

حتا با فرض تلاش براي جلوگيري . دهدتر خود را نشان ميتر بيشهاي بزرگاين مشكل از شبكه. ندارد

كردن گذرد عملاً كنترلهاي شبكه از حدي ميهايي، زماني كه تعداد مخدومانگاريداد چنين سهلاز رخ

ي نسبتاً بزرگ رخ مي گاه خطاهايي در گوشه و كنار اين شبكههاين تعداد بالا بسيار دشوار شده و گ

.شوددهد كه همان باعث رخنه در كل شبكه مي

دارند 802.11bهاي امنيتي در استاندارد هايي كه سرويسدر قسمت بعد به مشكلات و ضعف

.پردازيممي

WEPي امنيتي هاي اوليهضعف: بخش هفتم 

در ضمنِ ذكر هريك از . پرداختيم802.11هاي امنيتي استاندارد قبل به سرويسهاي در قسمت

هاي در اين قسمت به بررسي ضعف. يي داشته باشيمهاي هريك اشارهها، سعي كرديم به ضعفسرويس

.پردازيمي استفاده شده در اين استاندارد ميهاي امنيتي پايهتكنيك

استوار WEPبر اساس پروتكل 802.11ي امنيت در استاندارد گونه كه گفته شد، عملاً پايههمان

RC4بيتي براي رمزنگاري توسط الگوريتم 40در حالت استاندارد بر اساس كليدهاي WEP. است

با را با كليدهايي WEPهاي خاصي از گان نگارششود، هرچند كه برخي از توليدكنندهاستفاده مي

. اندسازي كردهتر پيادههاي بيشتعداد بيت
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ي يي كه در اين ميان اهميت دارد قائل شدن تمايز ميان نسبت بالارفتن امنيت و اندازهنكته

جاكه رود، ولي از آنامنيت بالاتر مي) بيت104تا (ي كليد با وجود آن كه با بالارفتن اندازه. كليدهاست

شود، تضميني نيست كه اين اندازه ي عبور تعيين ميران و بر اساس يك كلمهاين كليدها توسط كارب

يابي به اين هاي پيشين نيز ذكر شد، دستطور كه در قسمتاز سوي ديگر همان. تماماً استفاده شود

.ي كليد اهميتي نداردكليدها فرايند چندان سختي نيست، كه در آن صورت ديگر اندازه

اند هاي امنيتي اين استاندارد انجام دادههاي بسياري را براي تعيين حفرهبررسيمتخصصان امنيت

كه در اين راستا خطراتي كه ناشي از حملاتي متنوع، شامل حملات غيرفعال و فعال است، تحليل شده 

. است

: ي اين پروتكل است هاي اوليههاي انجام شده فهرستي از ضعفحاصل بررسي

WEPده از كليدهاي ثابت استفا. 1

از سيم وجود دارد استفادههاي محلي بيها كه عموماً در بسياري از شبكهترين ضعفيكي از ابتدايي

اين ضعف به دليل نبود يك مكانيزم . كليدهاي مشابه توسط كاربران براي مدت زمان نسبتاً زياد است

ر كيفي يا جيبي كه از يك كليد خاص استفاده براي مثال اگر يك كامپيوت. دهدمديريت كليد رخ مي

راحتي لو رفته و با رس نفوذگر باشد، كليد آن بهكند به سرقت برود يا براي مدت زماني در دستمي

ها ناامن هاي كاري عملاً استفاده از تمامي اين ايستگاهتوجه به تشابه كليد ميان بسياري از ايستگاه

.است

هاي ارتباطي زيادي توسط يك حمله به مشابه بودن كليد، در هر لحظه كانالاز سوي ديگر با توجه 

.نفوذپذير هستند
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2 .Initialization Vector (IV)

اين بردار به صورت متني ساده . بيتي است در قسمت قبل معرفي شده است24اين بردار كه يك فيلد 

IVگيرد بر اساس مورد استفاده قرار ميكه كليدي كه براي رمزنگاري جايياز آن. فرستاده مي شود

ي احتمال تكرار آن و در نتيجه احتمال توليد كليدهاي دهندهعملاً نشانIVي توليد مي شود، محدوده

توان به كليدهاي كوتاه باشد در مدت زمان كمي ميIVبه عبارت ديگر در صورتي كه . مشابه است

. مشابه دست يافت

ي استفاده خصوصاً اگر از كارت شبكه. شودهاي شلوغ به مشكلي حاد مبدل مياين ضعف در شبكه

كنند و بسياري از هاي ثابت استفاده ميIVهاي شبكه از بسياري از كارت. شده مطمئن نباشيم

در يك همراه ترافيك بالا اين خطر به. هاي مشابه دارندIVي واحد ي يك توليد كنندههاي شبكهكارت

ست نفوذگر در برد و در نتيجه كافيدر مدت زماني كوتاه را بالاتر ميIVي شلوغ احتمال تكرار شبكه

هاي اطلاعاتي را ذخيره هاي بستهIVي شبكه بپردازد و هاي رمز شدهمدت زماني معين به ثبت داده

لايي براي نفوذ به آن شبكه ي شلوغ احتمال باهاي استفاده شده در يك شبكهIVبا ايجاد بانكي از . كند

.در مدت زماني نه چندان طولاني وجود خواهد داشت

ضعف در الگوريتم. 3

شود، نفوذگر شود و بر اساس آن كليد توليد ميهاي تكرار ميدر تمامي بستهIVكه جايياز آن

بر اساس كليد توليد شده بر هاي رمزشده ها و بستهIVتواند با تحليل و آناليز تعداد نسبتاً زيادي از مي

جاكه احتمال اين فرايند عملي زمان بر است ولي از آن. ، به كليد اصلي دست پيدا كندIVمبناي آن 

.گرددموفقيت در آن وجود دارد لذا به عنوان ضعفي براي اين پروتكل محسوب مي
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رمز نشدهCRCاستفاده از . 4

رسي هاي تأييدي كه از سوي نقاط دستلذا بسته.شودرمز نميCRC، كد WEPدر پروتكل 

گردد و تنها در صورتي رمزنشده ارسال ميCRCشود بر اساس يك سوي گيرنده ارسال ميسيم بهبي

اين ضعف اين امكان . فرستدرسي از صحت بسته اطمينان حاصل كند تأييد آن را ميي دستكه نقطه

را نيز به دليل CRCي يك بسته، محتواي آن را تغيير دهد و كند كه نفوذگر براي رمزگشايرا فراهم مي

رسي بماند كه آيا ي دستالعمل نقطهراحتي عوض كند و منتظر عكساين كه رمز نشده است، به

.ي تأييد را صادر مي كند يا خيربسته

. تندهسWEPسيم مبتني بر پروتكل هاي بيهاي شبكهترين ضعفهاي بيان شده از مهمضعف

ها تنها يكي از هاي فوق بايد به آن اشاره كرد اين است كه در ميان اين ضعفيي كه در مورد ضعفنكته

گردد و لذا با تغيير الگوريتم رمزنگاري به ضعف در الگوريتم رمزنگاري باز مي) مشكل امنيتي سوم(ها آن

.كان به قوت خود باقي هستندي مشكلات امنيتي كماگردد و بقيهتنها اين ضعف است كه برطرف مي
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:است بندي كرده اختصار جمعرا بهWEPهاي امنيتي پروتكل جدول زير ضعف
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)بخش اول(خطرها، حملات و ملزومات امنيتي : قسمت هشتم 

همان گونه كه گفته شد، با توجه به پيشرفت هاي اخير، در آينده يي نه چندان دور بايد منتظر 

اين گسترده گي، با توجه به مشكلاتي . گسترده گي هرچه بيش تر استفاده از شبكه هاي بي سيم باشيم

اين نگراني ها كه . كه از نظر امنيتي در اين قبيل شبكه ها وجود دارد نگراني هايي را نيز به همراه دارد

نشان دهنده ي ريسك بالاي استفاده از اين بستر براي سازمان ها و شركت هاي بزرگ است، توسعه ي 

در اين قسمت به دسته بندي و تعريف حملات، خطرها و . اين استاندارد را در ابهام فرو برده است

مي IEEE 802.11xاندارد ريسك هاي موجود در استفاده از شبكه هاي محلي بي سيم بر اساس است

.پردازيم

:شكل زير نمايي از دسته بندي حملات مورد نظر را نشان مي دهد 

.مطابق درخت فوق، حملات امنيتي به دو دسته ي فعال و غيرفعال تقسيم مي گردند
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حملات غيرفعال

در اين قبيل حملات، نفوذگر تنها به منبعي از اطلاعات به نحوي دست مي يابد ولي اقدام به تغيير 

اين نوع حمله مي تواند تنها به يكي از اشكال شنود ساده يا آناليز . محتوال اطلاعات منبع نمي كند

.ترافيك باشد

شنود-

براي مثال شنود ترافيك روي . ردوبدل شده مي پردازددر اين نوع، نفوذگر تنها به پايش اطلاعات 

نمونه هايي از اين نوع حمله به شمار ) كه مد نظر ما است(يك شبكه ي محلي يا يك شبكه ي بي سيم 

.مي آيند

ناليز ترافيكآآ-

ها مي در اين نوع حمله، نفوذگر با كپي برداشتن از اطلاعات پايش شده، به تحليل جمعي داده 

به عبارت ديگر بسته يا بسته هاي اطلاعاتي به همراه يكديگر اطلاعات معناداري را ايجاد مي . پردازد

.كنند

حملات فعال

برخلاف حملات غيرفعال، نفوذگر اطلاعات مورد نظر را، كه از منابع به دست در اين نوع حملات، 

از آن جايي كه در اين نوع حملات . ات مجاز نيستمي آيد، تغيير مي دهد، كه تبعاً انجام اين تغيير
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در اين حملات به چهار . اطلاعات تغيير مي كنند، شناسايي رخ داد حملات فرايندي امكان پذير است

:دسته ي مرسوم زير تقسيم بندي مي گردند 

تغيير هويت-

اين روش شامل تغيير هويت اصلي يكي از . در اين نوع حمله، نفوذگر هويت اصلي را جعل مي كند

. طرف هاي ارتباط يا قلب هويت و يا تغيير جريان واقعي فرايند پردازش اطلاعات نيز مي گردد

پاسخ هاي جعلي-

طلاعات در يك ارتباط دريافت مي نفوذگر در اين قسم از حملات، بسته هايي كه طرف گيرنده ي ا

البته براي اطلاع از كل ماهيت ارتباط يك اتصال از ابتدا پايش مي گردد ولي . كند را پايش مي كند

اين نوع حمله . اطلاعات مفيد تنها اطلاعاتي هستند كه از سوي گيرنده براي فرستنده ارسال مي گردند

در اين حالت بسته . ام به تعيين هويت گيرنده مي كندبيش تر در مواردي كاربرد دارد كه فرستنده اقد

هاي پاسخي كه براي فرستنده به عنوان جواب به سؤالات فرستنده ارسال مي گردند به معناي پرچمي 

لذا در صورتي كه نفوذگر اين بسته ها را ذخيره كند و در . براي شناسايي گيرنده محسوب مي گردند

توسط نفوذگر -به روشي–يا فعاليت يا ارتباط آن به صورت آگاهانه زماني كه يا گيرنده فعال نيست، 

نفوذگر با ارسال مجدد اين بسته ها خود را به . قطع شده است، مي تواند مورد سوء استفاده قرار گيرد

.جاي گيرنده جازده و از سطح دسترسي مورد نظر برخوردار مي گردد

تغيير پيام-

از آن جايي كه . در برخي از موارد مرسوم ترين و متنوع ترين نوع حملات فعال تغيير پيام است

گونه هاي متنوعي از ترافيك بر روي شبكه رفت وآمد مي كنند و هريك از اين ترافيك ها و پروتكل ها 

ع از پروتكل لذا نفوذگر با اطلااز شيوه يي براي مديريت جنبه هاي امنيتي خود استفاده مي كنند، 

هاي مختلف مي تواند براي هر يك از اين انواع ترافيك نوع خاصي از تغيير پيام ها و در نتيجه حملات 
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با توجه به گسترده گي اين نوع حمله، كه كاملاً به نوع پروتكل بسته گي دارد، در اين جا . را اتخاذ كند

ي اين نكته بسنده مي كنيم كه اين حملات تنها نمي توانيم به انواع مختلف آن بپردازيم، تنها به يادآور

دست يابي به اطلاعات را هدف نگرفته است و مي تواند با اعمال تغييرات خاصي، به گمراهي دو طرف 

–كه مي تواند يك كاربر عادي باشد –منجر شده و مشكلاتي را براي سطح مورد نظر دست رسي 

.فراهم كند

)DoS (Denial-of-Serviceحمله هاي -

در اين نوع حمله نفوذگر . در حالات معمول، مرسوم ترين حملات را شامل مي شوداين نوع حمله، 

. يا حمله كننده براي تغيير نحوه ي كاركرد يا مديريت يك سامانه ي ارتباطي يا اطلاعاتي اقدام مي كند

پيرو چنين . فزاري و سخت افزاري ستساده ترين نمونه سعي در از كارانداختن خادم هاي نرم ا

نفوذگر پس از از كارانداختن يك سامانه، كه معمولاً سامانه يي ست كه مشكلاتي براي حملاتي، 

نفوذگر براي دست رسي به اطلاعات فراهم كرده است، اقدام به سرقت، تغيير يا نفوذ به منبع اطلاعاتي 

م شده، سرويس مورد نظر به طور كامل قطع نمي در برخي از حالات، در پي حمله ي انجا. مي كند

در اين حالت نفوذگر مي تواند با سوءاستفاده از اختلال ايجاد . گردد و تنها كارايي آن مختل مي گردد

.به همان سرويس نيز اقدام كند/شده به نفوذ از طريق

رد ناشي از يكي از تمامي ريسك هايي كه در شبكه هاي محلي، خصوصاً انواع بي سيم، وجود دا

در قسمت بعدي به دسته بندي و شرح اين ريسك ها و پيامدهاي آن ها مي . خطرات فوق است

.پردازيم


