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 هفاّين 1-1

ٖ ٢سدابض  ٢ٞب ؾبظٔبٖ ٔٛؾؿبر ٚ ٥ّٝو ٢ثطا ٣بس٥ح ٢اٝ ٤أطٚظٜ اَلاٖبر، ؾطٔب ، ٣مابس ٥، سحم٣، آٔٛظقا ٣، اخشٕاب

بض وا آٟ٘اب ضا خٟاز ذٛز   ٢ٞب ٚ اَلاٖبر ٔحشٛا زازٜ ٍب٤ٜدب ٢ٞب ؿش٥ٓٞب ؾ بقس. ؾبظٔبٖث ٣ٔطٜ ٥، ٚ غ٣، زفب٣ٖبؾ٥ؾ

ٝ، ا٘اٛأ ٔرشّاف   ٤ز ؾاطٔب ٤ط٤ٔاس  ،ٗ ْٚابئف قابُٔ ناٛضر حؿابة    ٤ا ا .ٙٙاس و ٣ٔا ٝ ٥سٟ ٣طزٖ ْٚبئف ٔرشّفو

ٔ  ٢ثبقاس. ثاطا   ٣.. ٔا .ٚ ٣، ناٙٗش ٣مابس ٥، سحم٣آٔٛظقا  ٢ٞب ز٤ط٤ٔس ،٢ثٙس ٞب، ثٛزخٝ ٥ٙ٣ث ف٥د ٖ  ٣سٕاب ٞاب   ؾابظٔب

بز اَلاٖابر،  ٤ا ز ظ٥ا ح آٟ٘ب اؾز. ثٝ ّٖز ا٥ٕٞدطزاظـ نحٚ  ك ٚ ثطٚظ٥اَلاٖبر زل ٚاثؿشٝ ثٝ ،٣بس٥ٕبر ح٥سهٕ

ٚ  ٢ٛسط٥بٔذوا  ٢ٞاب  ؿش٥ٓب ؾ٤بقس. آث ٣ٔ ٞب  زازٜ ٍب٤ٜدبز ٤ط٤ٔس ٞب٢ ؿش٥ٓؾ ٣بس٥اظ اخعاء ح ٣ى٤ٖبر حفبْز اَلا

ب ٤ا أاٗ ٞؿاشٙسا اغّات ٘اٝ. آ     ٣بفوا ذاٛز ثاٝ ا٘اساظٜ     ٣بس٥ح ٢ٞب خٟز ٘مف ٝث زازٜ ٍب٤ٜدب ٢ٞب ؿش٥ٓٔٙدّٕٝ ؾ

 قٛ٘سا ٔؿّٕب ثّٝ. سط أٗٛا٘ٙس س ٣ٔ

 دادُ اهي پايگاُ 1-2

ٗ ٥س ث٤ثب ٣ؿش٥ٕٗ ؾ٥چٙ ٣حفبْز اَلاٖبر اؾز. زض ٔٛلٕ َطاح 1أٗ ٢ا زازٜ ٍب٤ٜدبز ٤ط٤ؿشٓ ٔس٥ؾ ه٤ٞسف 

 ٔٛخٝ ثطلطاض قٛز. ٣سٛاظ٘ ٣٤بضآوٚ  ٢، ٔلاحٓبر الشهبز٣بس٥ٍ ٥ّٕٖٔح

ٞطزض ؾابذشٝ قاسٜ    ٢لفُ ثطا 11لُٛض ٚ  ٢ٝ ثب ؾٝ زض فّعوس ٤ط٥ضا زض ٘ٓط ثٍ ٣ٔدشٕٕ آدبضسٕب٘ ه٤ٔثبَ  ٢ثطا

 ٢احشٕابلا ثاطا   ٣بض أٗ ثبقس، ٥ِٚٗ اؾز ثؿىٗ ٔدشٕٕ ٤ٕٔثبقٙس. ا ٢حفبِ فّع ٢زاضا ع٥ٞب ٘ ثبقس ٚ سٕبْ دٙدطٜ

أٗ ٞٓ اٌط  ٢ا زازٜ ٍب٤ٜدب ٢ٞب ؿش٥ٓؾ ُ ذٛاٞس ثٛز.ىبض ٔك٥ع ثؿ٥ٙبٖ آٖ ٚاضز قسٖ ٚ ذبضج قسٖ اظ ٔٙعَ ٘وؾب

ٗ اؾاز  ىا ٗ ٤ٕٔا بقس. اُ ثىبض ٔك٥بض ٌطاٖ سٕبْ قسٜ ٚ اؾشفبزٜ اظ آٟ٘ب ثؿ٥ٛا٘ٙس ثؿس ٣ٔأٗ ؾبذشٝ قٛ٘س  ٥ّ٣ذ

 ٣ز، ساٛاظ٘ ٥ا س زض ا٤ٙٔا ؾبظز. ِاصا ثب  اؾشفبزٜ ٣ثطزٜ ٚ ِصا آ٘طا وزِؿطز  ٣ؿش٥ٕٗ ؾ٥بض ثطزٖ چٙىٞب ضا اظ ث ؾبظٔبٖ

 ٚخٛز زاقشٝ ثبقس. ٣بس٥ٚ ّٖٕ ٣٤بضآو ،٢٘ٓط الشهبز ٔٛخٝ اظ

ٜ ٤دبٛسط ٚ ٥بٔذو٘ؿجز ثٝ  ٣ش٥أٙ ٢سٞب٤زضثبضٜ سٟس ٢بز٤ُٔبِٗبر ظ زض ٔمبثاُ آٟ٘اب ا٘دابْ    ٞاب ٚ ٔحبفٓاز    زازٜ ٍاب

َاٛض   ثٝ بقس.ث ٣ٔ ٞب زازٜ ٍب٤ٜدبز ٥ٙٝ ا٥ٙٔا٘دبْ قسٜ زض ظٔ ٢بضٞبوك زض ٔٛضز ٥ٗ ٔشٗ سحم٤ٌطفشٝ اؾز. ٞسف اظ ا

ْ   زازٜ ثاٝ ٔدٕٖٛاٝ ؾ٥بؾاز    و٣ّ ا٥ٙٔز دب٤ٍبٜ واٝ ٔحطٔاب٣ٍ٘، خب٥ٗٔاز ٚ     قاٛز  ٞاب٣٤ ٌفشاٝ ٔا٣    ٞاب ٚ ٔىاب٥٘ع

آٟ٘ب ضا زض ثطاثط حٕلار ٖٙبنط زاذ٣ّ ٚ ذبضخ٣ ٔحبفٓز ٕ٘ب٤اس.   ٚخٛز آٚضزٜ ٚ ٞب ثٝ دص٤ط٢ ضا ثطا٢ زازٜ زؾشطؼ

 ،ا٘اس  ٞب٢ ثؿ٥بض ٘بئُ قاسٜ  چٙس وٝ ا٤ٗ ٔٛيٛٔ زض وكٛضٞب٢ سٛؾٗٝ ٤بفشٝ خعٚ ٔجبحث ضٚظ ثٛزٜ ٚ ثٝ د٥كطفز ٞط

 ثؿ٥بض ٘ٛدب ٚ خٛاٖ اؾز. ٔب ٞٙٛظ ا٤ٗ ٔجحث زض وكٛض
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 دادُ ّاي پايگاُ ًياصّاي اهٌيتي سيستن 1-3

ٞاب ٚ   ٞب ٔب٘ٙس ٞط ؾ٥ؿشٓ ز٤ٍط٢ لاظْ اؾز وٝ ٤اه ؾ٥بؾاز ا٥ٙٔشا٣ سٙٓا٥ٓ قاسٜ ٚ ؾاط٤ٚؽ      ٜ زاز ثطا٢ دب٤ٍبٜ

وٙس فطاٞٓ قٛز. زض ا٤ٗ حٛظٜ ٥٘بظٞب اظ چٙس٤ٗ خٟز ثاب ٥٘بظٞاب٢    ؾبظ٢ ٣ٔ ٞب٣٤ وٝ آٖ ؾ٥بؾز ضا د٥بزٜ ٔىب٥٘عْ

 .[Pern. 1994]وٙس ا٥ٙٔش٣ ؾ٥ؿشٓ ٖبُٔ فطق ٣ٔ

 

ثٝ ٖٙبنط قٙبذشٝ قسٜ زض ؾ٥ؿشٓ ٖبُٔ زاض٘س. ا٤ٗ ٔؿئّٝ ٞٓ  سط٢ ٘ؿجز ا٢ ؾبذشبض د٥چ٥سٜ ٖٙبنط زازٜ -أ 

 ٌصاضز ٞب سأث٥ط٣ٔ ض٢ٚ ؾ٥بؾز ٚ ٞٓ ض٢ٚ ؾط٤ٚؽ

 ، ثب٤س ٔحبفٓز قٛز.2زٞس وٝ ؾبذشبض ضا قطح ٣ٔ 1ب٢اثطزازٞ -ب 

ٕٔىٗ اؾز ٔس٣ِ اظ ٔداٛظ ضا   DBMSقٛز.  ؾبظ٢ ٣ٔ ض٢ٚ ٤ه ؾ٥ؿشٓ ٖبُٔ د٥بزٜ DBMSٕٔٗٛلاً ٤ه  -ج 

 شٓ ٖبُٔ فطق زاقشٝ ثبقس.دكش٥جب٣٘ وٙس وٝ ثب ؾ٥ؿ

 ٔجش٣ٙ ثاط ٤بث٣  سط اظ ؾ٥ؿشٓ ٖبُٔ اؾز. وٙشطَ زؾز ٔكىُ DBMSاخطا٢ ؾ٥بؾز چٙس ؾُح٣ ثطا٢  -د 

 سط اؾز. وٙٙس، ثطا٢ آٖ ٟٔٓ ٞب ث٥كشط اظ وبضثطزٞب حٕب٤ز DBMS٣ٔ٘مف ثٝ ّٖز ا٤ٙىٝ 

ا٢، ضٚاثٍ  ، ظ٤طا ٖٙبنط زازٜثبقس ٞب ٣ٔ سط اظ فب٤ُ ٞب د٥چ٥سٜ زازٜ نحز، وٙشطَ ٕٞعٔب٣٘ ٚ سط٥ٔٓ زض دب٤ٍبٜ -ه 

ُ    ا٢ ثب ٞٓ زاقشٝ ٚ ٤ٚػ٣ٌ د٥چ٥سٜ ساط ٚ ثاب    ٞب٢ سطاوٙف ثب٤س س٥ًٕٗ قٛز. ضز٤بث٣ ٚ ثبظضؾ٣ ثب٤اس اَلاٖابر وبٔا

 خعئ٥بر ث٥كشط٢ ضا فطاٞٓ ٕ٘ب٤س. 

 

ثاٝ  ا٢ چٙسؾُح٣ زاقشٝ ٚ ِصا احش٥بج  زازٜ وٙٙس، ٥٘بظ ثٝ دب٤ٍبٜ ٞب٣٤ وٝ ؾ٥بؾز چٙسؾُح٣ ضا ز٘جبَ ٣ٔ ؾبظٔبٖ

DBMS ٞب٢ چٙسؾُح٣ ثب٤س زض ٔمبثُ خط٤بٖ غ٥طٔدبظ اَلاٖبر ٔجشٙا٣ ثاط    زازٜ ؾُح٣ زاض٘س. دب٤ٍبٜ ٞب٢ چٙس

 اؾشٙشبج ٚ آٔبض٥ٌط٢، ٔمبْٚ ثبقٙس.

 

 :[Pern. 1994]ٞب ٖجبضسٙس اظ زازٜ ٥٘بظٞب٢ ٣ٕٖٔٛ ا٥ٙٔش٣ زض دب٤ٍبٜ

 ٢ ٞٓ خٟز ٔؿ٥ط ثبظضؾ٣ ٚ ٞٓ طثقٙبؾبئ٣ ٚ سهس٤ك انبِز وبضثط: ثطا٢ آ٘ىٝ ا٥َٕٙبٖ حبنُ قٛز ٞطوب

ز وابضثطاٖ  ِقٙبؾابئ٣ ٚ سهاس٤ك اناب    .ٞب٢ ٔكرم، زضؾز قٙبؾب٣٤ قسٜ اؾز ٢ زؾش٥بث٣ ثٝ زازٜ خٟز اخبظٜ

 اِعا٣ٔ اؾز.

      ٝوٙشاااطَ زؾاااش٥بث٣: ا٤اااٗ ٥٘ااابظ خٟاااز آٖ اؾاااز واااٝ ٤اااه وااابضثط فماااٍ ٔدااابظ ثبقاااس ثااا 

ٞاب٢ ٔرشّاف     اؾاز ٔحاسٚز ثاٝ حبِاز     ٞب٣٤ وٝ ٔدٛظ آٖ ضا زاضز زؾش٥بث٣ زاقشٝ ٚ وبضثطاٖ ٔرشّف ٕٔىٗ زازٜ

 زؾش٥بث٣ ٌطز٘س )ٔثلاً ذٛا٘سٖ ٤ب ٘ٛقشٗ(

 ٜقٛز: ثٙس٢ ٣ٔ زازٜ: نحز، ذٛز ثٝ ا٘ٛأ ٔرشّف سمؿ٥ٓ نحز دب٤ٍب 
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 ٜزازٜ زض ٔمبثُ ٔؿابئُ ف٥ع٤ىا٣، ٔب٘ٙاس لُإ ثاطق       ٞب٢ دب٤ٍبٜ زازٜ: ثطا٢ ا٤ٙىٝ زازٜ نحز ف٥ع٤ى٣ دب٤ٍب

ٝ  ٜ ٔمبْٚ ثبقس ٚ أىبٖ ؾبذشٗ ٔدسز دب٤ٍب ا٢ ٚخاٛز زاقاشٝ    زازٜ زض نٛضر اظ ث٥ٗ ضفشٗ آٖ زض اثط چٙا٥ٗ حبزثا

 ثبقس. ٥٘بظ اؾبؾ٣ ٣ٔ ٤هثبقس، 

 ٜزازٜ حفّ قٛز، ثاب ناحز ُٔٙما٣     زازٜ: ا٤ٗ ٥٘بظ خٟز آٖ اؾز وٝ ؾبذشبض دب٤ٍبٜ نحز ُٔٙم٣ دب٤ٍب

 اضز.ٌص ٞب٢ ز٤ٍط سأث٥ط ٣ٕ٘ وبض٢ ٔمساض ٤ه ٥ٔساٖ ض٢ٚ ٥ٔساٖ زازٜ، ثطا٢ ٔثبَ زؾز دب٤ٍبٜ

 ٜٞب٢ ٞط ٖٙهط نح٥ح ٚ زل٥ك ثبقس. نحز ٖٙبنط: ثطا٢ آٖ اؾز وٝ زاز 

   ٜ زازٜ زؾاش٥بث٣   لبث٥ّز ثبظضؾ٣ ٚ ضز٤بث٣: ا٤ٗ ٥٘بظ خٟز آٖ اؾز وٝ ثشٛاٖ وؿب٣٘ ضا وٝ ثٝ ٖٙبناط دب٤ٍاب

 ا٘س( ضز٤بث٣ وطز. د٥سا وطزٜ )٤ب آٖ ضا سغ٥٥ط زازٜ

 ٞب٣٤ وٝ ٔدٛظ آٖ  زازٜ ٚ سٕبْ زازٜ ٛض و٣ّ ثٝ دب٤ٍبٜسٛا٘ٙس ثُ دص٤ط٢: ثٝ ا٤ٗ ٣ٙٗٔ وٝ وبضثطاٖ ٣ٔ زؾشطؼ

 ضا زاض٘س زؾشطؾ٣ د٥سا وٙٙس.

  ّا دادُ اهٌيت دس پايگاُ 1-4

 ، اظ خّٕٝ: [Cast. 1996]ا٘س زازٜ ُٔطح ٞب٢ ٔرشّف٣ زض ظ٥ٔٙٝ ا٥ٙٔز دب٤ٍبٜ حٛظٜ

 ٞب  اظ زازٜ ثبقس. ث٣ًٗ ٔٛاضز حمٛل٣ ٚ اذلال٣ وٝ ٔطثٌٛ ثٝ س٥٥ٗٗ حمٛق زؾشطؾ٣ ثٝ اَلاٖبر ذبل ٣ٔ

 ٔدبظ ٔٛضز زؾشطؾ٣ ٚالٕ قٛ٘س. ثب٤ؿز سٛؾٍ افطاز غ٥ط ٚ اَلاٖبس٣ ٚخٛز زاض٘س وٝ ٣ٕ٘

 َٛض  سٛا٘س ثٝ ٞب زض ضاثُٝ ثب ا٤ٙىٝ چٝ اَلاٖبس٣ ٣ٕ٘ ٞب ٚ قطوز ٞب، ؾبظٔبٖ ٔٛاضز ٔطسجٍ ثب ذٍ ٔك٣ زِٚز

 ٣ٕٖٔٛ زض زؾشطؼ ثبقس. ثطا٢ ٔثبَ اَلاٖبر زضٔب٣٘ افطاز.

  ٞب ٚ س٥٥ٗٗ ؾ٥بؾز اٖٕبَ ضاٞىبضٞب٢ ا٥ٙٔش٣ زض ؾُٛح ٔرشّاف ؾ٥ؿاشٓ. ثاطا٢     ؾ٥ؿشٓٔٛاضز ٔطسجٍ ثب

 DBMSافعاض اٖٕبَ ٌطزز ٤ب زض ؾُح ؾ٥ؿشٓ ٖبُٔ ٚ ٤ب زض ؾاُح   ٔثبَ آ٤ب ٤ه ٥٘بظ ا٥ٙٔش٣ ثب٤س زض ؾُح ؾرز

 ا

 ٖ٥٘بظ ث٣ًٗ ؾبظٔب   ٝ ٗ ٞاب ٚ افاطاز ؾابظٔبٖ ُٔابثك ثاب ا٤ا       ثٙاس٢ زازٜ  ٞب ثٝ س٥٥ٗٗ ؾُٛح ا٥ٙٔشا٣ ٚ زؾاش

 ٔك٣ ا٥ٙٔش٣ ٔٛضز ٘ٓط. ثٙس٢ ٚ اٖٕبَ وٙشطَ زؾشطؾ٣ ٔشٙبؾت ثب ذٍ َجمٝ

 

. زض دطزاذشٝ قاسٜ اؾاز  زازٜ  ا٥ٙٔز دب٤ٍبٜٚ سحس٤سار ٖٕسٜ ٔٛخٛز زض حٛظٜ ثٝ ثطضؾ٣ ٔكىلار  ٘ٛقشبضزض ا٤ٗ 

ض فهُ ؾْٛ ٥ٌطز. ز وبضٞب٢ ٔمبثّٝ ثب آٖ ٔٛضز ُٔبِٗٝ لطاض ٣ٔ فهُ زْٚ ٔكىُ اؾشٙشبج، چ٣ٍٍ٘ٛ ضذساز آٖ ٚ ضاٜ

٥ٌطز ٚ ٤ه ٕ٘ٛ٘ٝ ّٖٕا٣ ثاطا٢ ا٤اٗ ٔٙٓاٛض      ٞب٢ ضٔعٍ٘بض٢ ٔٛضز ثطضؾ٣ لطاض ٣ٔ ٞب٢ اؾشفبزٜ اظ اٍِٛض٤شٓ سى٥ٙه

زض فهُ چٟبضْ ُٔبِٗٝ قسٜ ٚ  وٝ س٘ٞب٢ وٙشطَ زؾشطؾ٣ ٔرشّف٣ زض ا٤ٗ حٛظٜ ٚخٛز زاض ٌطزز. ٔسَ َطاح٣ ٣ٔ

 . ٌطفشٝ اؾزٔعا٤ب ٚ ٔٗب٤ت ٞط ٤ه ٔٛضز اضظ٤بث٣ لطاض 
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 هقذهِ  2-1

  :[Amor. 1994]زٞٙس ٣لطاض ٔ ٣ٞب ضا اظ ؾٝ خٟز ٔرشّف ٔٛضز ثطضؾ زازٜ ٍب٤ٜدبز ٥أٙ

 ٍ٘اَلاٖبر  ٣ٔحطٔب 

  اَلاٖبر  ٢ب ؾبظٌبض٤نحز 

  زض زؾشطؼ ثٛزٖ اَلاٖبر 

ٝ  بض ٥ثؿا  ٢ثٙاس  ٗ َجم٤ٝقٛز ا ٣ٝ ٔكبٞسٜ ٔوٕٞبٍ٘ٛ٘ٝ  ؿاشٓ  ٥ؾ ه٤ا سار ثاٝ  ٤ا ٔطؾاْٛ سٟس  ٢ثٙاس  ٔكابثٝ َجما

اؾز. زض ثحاث   Denial of Service, Loss of Integrity, Disclosureس٤بٍ٘ط سٟس٥ت ث٥اؾز ٚ ثٝ سطس ٢ٛسط٥بٔذو

 ٣ٍط ث٤ًٗز ٣ب ثٝ ٖجبضس٤فطز ٘جبقس  ه٤سٛؾٍ  ٣طٔدبظ لبثُ زؾشطؾ٥ٝ اَلاٖبر غوٗ اؾز ٤ٔٛيٛٔ ا ٣ٔحطٔبٍ٘

ٔٛيٛٔ  ،ٙٙس ٚ ٕٞٝ ٘شٛا٘ٙس آٟ٘ب ضا ثرٛا٘ٙس. زض ثحث نحزوسا ٥د ٣ٛؾٍ افطاز ذبل زؾشطؾس فمٍ س٤ٞب ثب اظ زازٜ

ٚ ثسٖٚ ٔداٛظ   ٣طلب٥ٍ٘ٛ٘بٜ ضا ثٝ َٛض غ٤دب ٢ٞب س ثشٛا٘س زاز٤ٜقرم ٘جب ٤ٙٗ٣ٞب ثٝ َٛض ٘بذٛاؾشٝ اؾز  ط زاز٥٥ٜسغ

ؿاشٓ  ٥ٝ ؾوا ضخ زٞاس   ٣س حابِش ٤ا ٘جب ٤ٙٗ٣اؾز  Availabilityب ٤ ٢ط٤دص ط زٞس. ثحث ؾْٛ ٔٛيٛٔ زؾشطؼ٥٥سغ

 بضثط ٌصاضز.وبض ٥٘شٛا٘س زازٜ ٔٛضز٘ٓط ضا زض اذش

ٗ ٤ساط  كف اَلاٖبر ٔحطٔب٘ٝ ؾبزٜو ٢س. ثطا٤آ ٣ثٝ قٕبض ٔ Disclosureاظ ٔٛيٛٔ  ٣ٔجحث اؾشٙشبج زض ٚالٕ ثرك

ٞاب ثاٝ    ٗ زاز٤ٜك ا٥ف زل٤ٚ ثب سٗط زازٜ ٍب٤ٜدبز ٤ط٤ؿشٓ ٔس٥ٝ حشٕبً سٛؾٍ ؾوط ٔحطٔب٘ٝ اؾز ٤ٔمبز خٛٚ  دطؼضاٜ 

ٝ ثاب  ىا ٤ٙكف اَلاٖبر ٚخٛز زاضز ٚ آٖ او ٢ثطا ٥ٕ٣طٔؿشم٥. ضٚـ غاظ اؾشرطاج آٖ ثب٤س خ٥ٌّٛط٢ قٛزؿشٓ ٥ؾ

ٓ زض ٔاٛضز زاز٠  ٥ثشاٛا٘  ٣ذابضخ  ٢ٞاب  زازٜ ٢ؾاط  ه٤ٍط ٚ ثب اَلأ اظ ٤ٔدبظ ز ٢ٞب زازٜ ٢ؾط ه٤ثسؾز آٚضزٖ 

 ٓ. ٥٤ب اؾشٙشبج ٕ٘ب٤ ٢ط٥ٌ د٥ٝٔحطٔب٘ٝ ٘ش

 ّا دادُ گاُيپا تيهسألِ استٌتاج دس اهٌ 2-2

 1هسالِ استٌتاج 2-2-1

ح ٤ب ٘شب٤ذٛز  ٣ذبضخ ٢ٞب ٣ٍبٜ ضا ثب آٌب٤ٞبضثط اَلاٖبر ثسؾز آٔسٜ اظ دبؤؿبِٝ اؾشٙشبج ثٝ ا٤ٗ ٔفْٟٛ اؾز وٝ 

 .ٙسو ٣ٔضا اؾشٙشبج  ٢ٍط٤ٚ اَلاٖبر ز ٙسو ٣ٔت ٥وسط ٣لجّ ٢ٞب2ٚخٛ دطؼ

ٝ ٔدابظ  و ٣زضثبضٜ اَلاٖبس ٢ع٥لبزض ؾبظز سب چ ضا ٢بضثطوٝ اَلاٖبر ٔدبظ، وقٛز  ٣ُٔطح ٔ ٣ٔؿأِٝ اؾشٙشبج ٚلش

ح ثسؾز آٔاسٜ اظ  ٤ب ٘شب٤ذٛز  ٣ذبضخ ٣ضا ثب آٌبٞ زازٜ ٍب٤ٜدببضثط، اَلاٖبر ثسؾز آٔسٜ اظ وٙس. واؾشٙشبج  ،ؿز٥٘

بثاس. ٔؿاأِٝ   ٤ ٣زض خٟز اٞساف ذٛز زؾاز ٔا   ٣ٙس ٚ ثٝ اَلاٖبسو ٣ت ٥ٔوٞب، سط زازٜ ٍب٤ٜدباظ  ٣لجّ ٢ٞبخٛٚ  دطؼ

 طز. ٥ٌ ٣لطاض ٔ ٣ٔٛضز ثطضؾ ٢3آٔبض ٢ٞب زازٜ ٍب٤ٜدبٛنب زض اؾشٙشبج ٔره
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 1كاًال استٌتاج 2-2-2

آٟ٘ب  ثٝ ثٙس٢ قسٜ زض ؾُح دب٥٤ٗ وٝ ٔدبظ ثٝ زؾشطؾ٣ ٞب٢ َجمٝ ٚؾ٥ّٝ ٤ب ضٚق٣ وٝ ٤ه فطز ثب اؾشفبزٜ اظ زازٜ

 .Fark]٥٘ؿاز آٖ ثاٝ  ٥ٌط٢ ٤ب اؾشٙشبج وٙس واٝ ٔدابظ ثاٝ زؾشطؾا٣      ا٢ ضا اظ ؾُح ثبلا ٘ش٥دٝ ، ثشٛا٘س زازٜاؾز

2002] . 

 يآهاس يّا دادُ گاُيپا 2-3

 ٢ ع٥ٜثبقس. اٍ٘ ٣ُ ٥ٔٗ لج٤ٗ ٚ اظ ا٥ب٥ٍ٘ٞب، ٔ ، ٔب٘ٙس سٗساز، ٔد٢ٕٔٛط آٔبض٤ٔحسٚز ثٝ ٔمبز ٣بث٥اٚلبر زؾش ٣ثًٗ

ط ٤ٗ حابَ ٍٟ٘ساقاشٗ ٔمابز   ٥ك زض ٖا ٥ا خٟز ا٘شكبض اَلاٖبر ٚ سحم زازٜ ٍب٤ٜدببض اخبظٜ زازٖ ثٝ اؾشفبزٜ اظ وٗ ٤ا

س اَلاٖابر ٔطثاٌٛ ثاٝ آٟ٘اب     ٤ا ٝ ثبوا اؾز  ٣ؿب٘و ٢ ٔحطٔب٘ٝ زضثبضٜ ٢ٞب ثبقس. ٕٔٗٛلاً زازٜ ٣ٔ ٢فطازا٘ ٢بٞ زازٜ

ٝ وا  ٣ب ؾابظٔب٘ ٤ا زاقاشٝ ثبقاس ٚ    ٣ب اذلالا ٤ ٣ُ لب٥٘ٛ٘زِ ه٤ٗ اؾز ىٕٔ ٚي٥ٗز ٤ٗٔحطٔب٘ٝ ٍٟ٘ساقشٝ قٛز. ا

 ٢ضا ٔحطٔب٘ٝ ٍ٘اٝ ثاساضز. ثاطا   ٝ آٟ٘ب وٞب ٔشٟٗس قسٜ ثبقس  ٙس، خٟز ثسؾز آٚضزٖ زازٜو ٣ٔ ٢آٚض ٞب ضا خٕٕ زازٜ

ب ٤ا )ٔب٘ٙاس سٗاساز    ٣ّا و ٢سٟٙب ثهاٛضر آٔبضٞاب   ،آٚضز ٣ٝ زِٚز ثسؾز ٔو ٢ب الشهبز٤ ٢ؾطقٕبض ٢ٞب ٔثبَ زازٜ

ٝ ٞآ اظ  واؾز  ٣ىدعق ٢ا زازٜ ٍب٤ٜدب ه٤ ،سط س٥ٜچ٥ٔثبَ د ه٤ثبقس.  ٣ٗ لبثُ حهَٛ ٥ٔع زازٜ ٘ب٤ٗٔب ض٤ٔدٕٛٔ( 

ٝ و ٣ٙٙس، زضحبِو ٣ٔ ٣ٔٙفطز ضا ذٛا٘سٜ ٚ ثطٚظضؾب٘ ٢ٞب بٖ زازٜىٙس. دعقو ٣ٔ ٣جب٥٘بٖ ٚ ٞٓ اظ ٔحممبٖ دكشىدعق

ٜ ٤دب ه٤ا زاض٘س.  ٣زؾشطؾ ٢ط آٔبض٤ٔحممبٖ سٟٙب ثٝ ٔمبز ك ٥ا ٕٞعٔابٖ ثاب سحم   ٣ٝ ثطٚظضؾاب٘ وا  ٢آٔابض  ٢ا زازٜ ٍاب

 قٛز. ٣ذٛا٘سٜ ٔ 2ب٤ٙس دٛو ٣ٔ ٣جب٥٘دكش

ٍاط ٔشفابٚر   ٤ز ٢ا زازٜ ٞاب٢  دب٤ٍبٜثب انُلاحبر  ٝوانُلاحبر ذبل ذٛز ضا زاضز،  ٢آٔبض ٢ٞب زازٜ ٍب٤ٜدبز ٥أٙ

 اؾز. 

 استٌتاجّاي هتذاٍل  سٍش 2-4

 حساس  يّا دادُ ين سٍيهستق يجٍَ  پشسق ياستٌتاج اص طش 2-4-1

ٛ ٚ  داطؼ ٍ ٤ٝ زض ثرف قطاى٤ٙب ا٤طز ٚ ٥ٌ ٣ٕب زازٜ حؿبؼ ٔٛضز ؾؤاَ لطاض ٥ٔٗ ضٚـ ٔؿشم٤زض ا َ  خا ثاط   ٣قاط

ط ٤ساٛاٖ زض ٔاٛضز ٔمابز    ٣ٔا  خٛٚ  دطؼدٝ حبنُ قسٜ اظ ٥سٛخٝ ثٝ ٘شقٛز. ثب  ٣ّس حؿبؼ ٌصاقشٝ ٥ٔٔمساض ف ٢ضٚ

 .[Jajo. 1995]طزؤطثَٛٝ اْٟبض٘ٓط 
SELECT   EP.EMPLOYEE_NAME 

   FROM       EP, PT 

   WHERE    EP.PROJECT_NAME = PT.PROJECT_NAME 

 

SELECT   EP.EMPLOYEE_NAME 
   FROM       EP, PT 
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   WHERE    EP.PROJECT_NAME = PT.PROJECT_NAME 

   AND          PT.PROJECT_TYPE = „SDI‟  

 يآهاس يّا دادُ گاُيپااستٌتاج دس  2-4-2

ضا اظ  ٣٤آٔبضٞاب  ٣ٗٙا ٤س، ٥ط زِراٛاٜ ضؾا  ٤سٛاٖ ثٝ ٔمابز  ٣ٙبض ٞٓ ٌصاقشٗ آٟ٘ب ٔؤرشّف ٚ  ٢آٔبضٞب ٢آٚض ثب خٕٕ

ثاٝ آٖ   ٣ٝ زؾشطؾا وا ّس ذابل  ٥ف ه٤ب ٔمساض ٤ ٣ط سبد٤ّآٟ٘ب ثشٛاٖ ثٝ ٔمبز ٢ثٙس طز ٚ ثب خٕٕوٍبٜ زضذٛاؾز ٤دب

 . [Jajo. 1995]ٗ ٌٛ٘ٝ اؾز٤اظ ا ٣ُ زؾشٍبٜ ٔٗبزلار ذ٥ُىطز. ضٚـ سكوسا ٥د ٣ؿز زؾشطؾ٥ٔدبظ ٘

   1ة دادُ ٍ اتشدادُيكق تشياستٌتاج اص طش 2-4-3

ٗ ٥لاٛا٘ بٍ٘ط ضٚاثاٍ ٚ  ٥ا ط٘اس ٚ ث ٥ٌ ٣ٍ ٘كأر ٥ٔٗ ٔٛخٛز زض ٔح٥ٕٔٗٛلا اظ لٛا٘ ٣ش٥ٗ خب٥ٗٔٝ لٛا٘ى٤ٙثب سٛخٝ ثٝ ا

اظ  ٣ٗ ثًٗا ٥ٕٞچٙا  .سٛا٘ٙس اظ آٟ٘ب ُّٕٔ ثبقٙس ٣ٞؿشٙس، افطاز ٔ ٣بس٥ٍ ٥ّٕٖٞب ٚ نفبر ٔح ز٤ٗ ٔٛخٛز٥ث حبوٓ

زض  .ٍٕٞابٖ قاٙبذشٝ قاسٜ اؾاز     ٢ثطا ٣س اضخب٥ّٖو ٣ش٥ٚ لبٖ٘ٛ خبٔٗ ٣س ان٥ّّو ٣ش٥ٗ خب٥ٗٔٗ ٔثُ لٛا٥٘لٛا٘

اَلاٖبر  ٢ؾط ه٤سٛا٘س ثب ثسؾز آٚضزٖ  ٣ثط ٔبضوٌطزز،  ٣حفّ ٔ زازٜ ٍب٤ٜدبز ٤ط٤ؿشٓ ٔس٥ٍ سٛؾٍ ؾ٤سٕبْ قطا

 ٣زؾشطؾ ٣٤ذبل ٚ ؾُح ثبلا ٢ٞب ٞب، ثٝ زازٜ ٗ اثطزاز٤ٜاؾشفبزٜ اظ ا آٟ٘ب اؾز ٣ٝ ٔدبظ ثٝ زؾشطؾوٗ ٥ؾُح دبئ

 . [Jajo. 1995]ٙسوسا ٥د

 يذ اصليلكت يقاًَى جاهؼ 2-4-3-1

” Null“ب ٤ا ” چ ٔمساض٥ٞ“ا٘س ٔمساض سٛ ٣زاضز ٚ ٕ٘ ٣س ان٥ّّو ٢ثطا ٢ضاثُٝ ٔمساض ٔٙحهط ثٝ فطز ه٤ٛضز زض وٞط ض

  طز.٥ثٝ ذٛز ٌ

ٝ زض وٝ ٔكبثٝ آ٘چٝ ٥ّوثب ٔمساض  ٣س سبد٥ّٙوطز. فطو ٥نٛضر ٌ ٣٤ٞب ٗ اؾز اؾشٙشبجىٗ ٔٛيٛٔ ٤ٕٔثب سٛخٝ ثٝ ا

ٝ وطز )٥ٗ اَلاٖبر ضا ث٤ٍٚضٚز ا ٢خّٛ DBMSاٌط  .قٛز ٣ٔ Insert ٥ٙ٣بضثط ؾُح دبئوسٛؾٍ  ،خسَٚ ٚخٛز زاضز

طزٜ اؾز وٗ اٖلاْ ٥بضثط ؾُح دبئوبض ضا ا٘دبْ زٞس( زض ٚالٕ ثٝ وٗ ٤س ا٤ثب ٣ش٥اظ ٘مم لبٖ٘ٛ خبٔٗ ٢ط٥خٌّٛ ٢ثطا

 . [Ohori 1998]اَلاٖبر نٛضر ٌطفشٝ اؾز ٣٘كش ه٤ٗ نٛضر ٤ٝ زض اوٍبٜ ٚخٛز زاضز ٤زض دب ٢ٗ ٔمساض٥ٝ چٙو

 بضوا ٗ ٤ا ا ٢بض ثاطا ىا ضاٞ ه٤ز. ط دب ٌصاقشٝ قسٜ اؾ٤ظ ٣ش٥زازٜ قٛز زض ٚالٕ لبٖ٘ٛ خبٔٗ ٣ٗ زضخ٥اٌط اخبظ٠ چٙ

قاٛز   ٣ٔا  Insertس ٥ّؤمساض  ه٤ٗ سبدُ ثٝ َٛض ٕٞعٔبٖ زض خسَٚ ثب ٤ٗ ضٚـ چٙس٤اؾز. زض ا ٢2ؾبظ چٙسٕ٘ٛ٘ٝ

 ٓ. ٤دطزاظ ٣ٕ٘ ضٚـٗ ٤بر ا٥ٙدب ثٝ خعئ٤ٙس. زض ا٥ث ٣ٛضز ٔطثٌٛ ثٝ ذٛز ضا ٔوض ٢بضثطوٞط  ٣ِٚ

 چٌذ هقذاسُ يا ٍاتستگي يتاتؼ يٍاتستگ 2-4-3-2

ٗ حبِز ثب سٛخاٝ ثاٝ ٚخاٛز    ٤اؾز. زض ا ٣سبثٗ ٢ٞب ٣ا٘دبْ ُٖٕ اؾشٙشبج اؾشفبزٜ اظ ٚاثؿشٍ ٢ط ثطاس حبِز ٔشساَٚ

 ٣ٓ سٕب٥ٔزا٘ ٣ٝ ٔوس ٥ٙوطز. فطو ٥ٌ ٣ٗ نفبر ذبنٝ ٔرشّف ٚخٛز زاضز اؾشٙشبج نٛضر ٥ٔٝ ثو ٣٤ٞب ٣ٚاثؿشٍ
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ب ٤ا  Rankّس ٥ٔحطٔب٘ٝ ٚ ف ّس حمٛق٥ٓ ف٥ٙوٙٙس. فطو و ٣بفز ٤ٔضا زض ٣ؿب٘ى٤ق ٛحم ،ؿبٖى٤ ٢بضوافطاز زض ضز٠ 

SalaryRank ٣ٚاثؿشٍ ٤ٙٗ٣ .طٔحطٔب٘ٝ ثبقس٥غ ٢بضوضزٜ   داطؼ ٗ حبِز ثب ا٘دبْ ٤ٚخٛز زاضز. زض ا  ٚ ٛ  خا

 طز. وسٛاٖ حمٛق ضا اؾشٙشبج  ٣ٔ Rankّس ٥ف ٢ضٚ

ٍ   ٥ٝ ٞطٌبٜ چٙس فوٗ اؾز ٤ٗ اؾشٙشبج ا٤اظ ا ٢ط٥خٌّٛ ٢ضٚـ ثطا ه٤ ٗ  ٣ّس ثاب ٞآ ٚاثؿاش ؾاُح   زاض٘اس،  ٣سابث

 ٣ش٤ٕٓ. اٍِاٛض ٤ضا ٞٓ ثبلاسط ثجاط  Rankؾُح  ٤ٙٗ٣ٗ آٟ٘ب ثطاثط ثبقس. ٥ٗ ؾُح ٔٛخٛز ث١ٕٞ٤ آٟ٘ب ثب ثبلاسط ٣ش٥أٙ

 ٢ٔٛخٛز ضا ثاٝ ٖٙاٛاٖ ٚضٚز   ٣ش٥ٗ ضٚاثٍ خب٥ّٗٔسٞب ٚ ٕٞچ٥ٙؾُٛح ٚ ف ٣ٝ سٕبٔوبض اضائٝ قسٜ اؾز وٗ ٤ا ٢ثطا

 .[Delu. 1996]ٙسو ٣ٗ ٥٥ٔسٗ ٣ٖٙٛاٖ ذطٚخ ّسٞب ضا ث٥ٝاظ ف ه٤ٞط  ٢ح ثطا٥نح ٣ش٥ؾُح أٙ ،طز٥ٌ ٣ٔ

 يهقذاس يتيي هحذٍديقَاً 2-4-3-3

ب ٤ا  ه٤ا ٔماساض   ٢ٝ ضٚوز ٥ٗ ٚال٤ٍٗبٜ ٚ زا٘ؿشٗ ا٤ٗ دب٥ت اَلاٖبر ؾُح دبئ٥وك سط٤ٗ اؾز اؾشٙشبج اظ َطىٕٔ

 ٝ خٕٕ زٚ ٔمساضوٓ ٥زا٘ ٣س ٥ٔٙوطز. ٔثلاً فطو ٥اظ ِحبِ ٔمساض ٚخٛز زاضز، نٛضر ٌ ٣ش٤ّس لبٖ٘ٛ ٔحسٚز٥چٙس ف

A  ٚB  اؾز حبَ اَلأ اظ ٔمساض  21ٕشط اظ وحشٕبA، ٜضا زض ٔٛضز ٔمساض  ٢ا زازB ٔ ٙس. و ٣فبـ 

 ا افشاصي يتٌذ دستِ يّا تيهحذٍد 2-4-3-4

ب زا٘كدٛ ٤ٝ ٞط فطز وٓ ٥زا٘ ٣س ٥ٔٙوّس ٔٛخٛز ثبقس ٔثلا فطو ٥ف ه٤ط ٤زض ٔٛضز افطاظ ٔمبز ٣ٗ اؾز اَلاٖبسىٕٔ

 ط ٔٙدط قٛز. ٤ط ٔمبز٤ٗ اؾز ثٝ اؾشٙشبج زض ٔٛضز ؾبىٔمساض ٕٔ ه٤ٗ ب اؾشبز. حبَ زا٘ؿش٤بضٔٙس ٚ وب ٤اؾز 

 استٌتاج  تِ هٌظَسولات هختلف ح 2-5

  1ابيسد يّا حولِ 2-5-1

 قاااٛز،  ٣ٝ ٔٙشكاااط ٔااا واااضا  ٢ا ٞاااب، لؿااإز آٖااآ زازٜ   ٢اظ ٚضٚز ٣ٕاااوٝ سٗاااساز وااا ٣زض ٔاااٛلٗ

ت ٤ا ٍابٜ ضا فط ٤ط دب٤سٛا٘ٙس ٔاس  ٣بة ٤ٔضز ٢ حّٕٝ ه٤ٗ اؾز زازٜ ضا دٟٙبٖ ؾبظز. ىٕٔ زازٜ ٍب٤ٜدبط ٤ٔس ،ؾبظ٘س ٣ٔ

ٍابٜ ضا ٚازاض  ٤ط دب٤زٞس سب ٔاس  ٣ٙٙس ا٘دبْ ٔو ٣س ٥ٔسِٛ هٛچوح ٤ٝ ٘شبو ٣ايبف ٢ٞب ٝ دطؾفوك ٤ٗ َط٤زٞس، ثٝ ا

زٚ دطؾف ٔرشّف ايابفٝ   ٢ثطا ٣بث٤ضا خٟز ثبظ ٣ايبف ٢ٞبزٛضوبة ض٤بض ثٍصاضز. ضز٥ؾبظز زازٜ ُّٔٛة ضا زض اذش

ٝ ىا ٤ٙا ٢ٌصاض٘س. ثداب  ٣ٝ ُّٔٛة اؾز ثدب ٔوضا  ٢طزٜ ٚ سٟٙب آٔبضوط ضا حصف ٤ٍسى٤ٛضز وٙس، زٚ ٔدٕٖٛٝ ضو ٣ٔ

ٜ ٤دبط زض ٤سٗاساز ٔمابز   nٝ وا قاٛز )  ٣ٍط سمبيب ٤ٔٔمساض ز n-1قٛز،  ٣ٔمساض ٚاحس قٙبؾبئ ه٤قٛز  ٣ؾٗ  زازٜ ٍاب

 .[Bhav. 2005]، ٔحبؾجٝ ٖٙهط ٚاحس ُّٔٛة، ضاحز ذٛاٞس ثٛزn  ٚn-1اؾز( ثب زاقشٗ 
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  1يقاتل دستگاُ خطدس ه يشيپز ةيآس 2-5-2

ٓ  ٢آٔابض  ٢ٞاب  ط اظ ح٥ّٕٝغ ٢ٞب سٛا٘س زض حبِز ٣ٗ حّٕٝ ٤ٔا بض ضٚز. ثاب اؾاشفبزٜ اظ خجاط    ىا ث ،خٟاز اؾاشٙشبج   ٞا

ط قاس،  وٝ لجلا شو ٢ٖسز ٢خٛٞبٚ   ٔكبثٝ دطؼ ٣ذُ ٢ا طزٖ زؾشٍبٜ ٔٗبزلار ٔدٕٖٛٝوٞب، سٛؾٍ حُ  ٔدٕٖٛٝ

 ٣طز ٚ زؾاشٍبٜ ٔٗابزلاس  ٥ا ٌ ٣ٍبٜ نٛضر ٤ٔدطؾف اظ دبٗ ٤ٗ ضٚـ چٙس٤بفز. زض ا٤ح ٚاحس زؾز ٤سٛاٖ ثٝ ٘شب ٣ٔ

طٔدابظ ثاٛز   ٥ثٝ آٖ غ ٣ٝ زؾشطؾؤمساض ٚاحس  ه٤ٍ ثشٛاٖ ثٝ ٤اظ قطا ٣ٝ ثب حصف ثًٗى٤قٛز ثٝ َٛض ٣ُ ٥ٔىسك

 س.٥ضؾ

  2ّا هحافظجلَگيشي اص استٌتاج تَسط  2-6

 : [Bhav. 2005]ٙٙسو ٣كٟٙبز ٥ٔد ٣ش٥أٙ ٢ٞب ٔحبفّ ٣بث٤ضا خٟز اضظ ٣٤بضٞب٥ٔحممبٖ ٔٗ

 ٙٔخعء.افكبء  ٤ب وُز: ؾُح ٔحبفٓز زض ٔمبثُ افكبء ٥ا 

 ب ٤ ٢سٛإ٘ٙسRobustness سب چٝ ا٘اساظٜ  ضٚـ زاضز،  ٣ىٕوٞب ٚ اَلاٖبر  ٣ٝ خبؾٛؼ آٌبٞى٤ٙ: ثب فطو ا

 . ٔمبْٚ اؾز

  ٖح.٤ٚ نط ٣نفبر ذبنٝ لُٗثطا٢ ٚ ٞٓ  ٢نفبر ذبنٝ ٖسز ٢ثطاٞٓ ٔٙبؾت ثٛز 

 نفز ذبنٝ ٔحطٔب٘ٝ ه٤ ف اظ٥ٔٙبؾت ثٛزٖ خٟز ٔحبفٓز اظ ث 

  ٔٙبؾت ثٛزٖ خٟزSDB حا٥ٗ اؾاشفبزٜ ثاطا٢   ٝ زض و ٣٤ب. آٟ٘ب٤دٛ ٢ٞب  ٌ ع ٥ا ، ثاطٚظ ضؾاب٘سٜ ٘  ٢ط٥آٔابض

 .قٛ٘س ٣ٔ

 ٙبظقبٖ ضا ثسؾز آٚض٘اس.  ٥ط ٔحطٔب٘ٝ ٔٛضز ٥٘س سٕبْ اَلاٖبر غ٤بضثطاٖ ثبوبض قسٜ. ىثٛزٖ اَلاٖبر آق ٣غ

ك ٚ ؾابظٌبض  ٥ا غطو، زل ٣س ث٤بض قسٜ، ثبىقس ٚ اَلاٖبر آقس اظ زؾز ضفشٝ ثب٤حسالُ اَلاٖبر ثب ه٤ٝ ى٤ٙا ٤ٙٗ٣

ٖ   وا اؾز  ٣ٗ ٤ٙٗٔثٝ ا ٢ثبقس. ؾبظٌبض دطؾاف(   ه٤ا إِٗاُ ٔشفابٚر زض ٔمبثاُ     ؽىا ٝ فبلاس سٙابلى ٚ )ٔب٘ٙاس 

 سٗساز(. ٢ثطا ٣ٔمساض ٔٙف ه٤ؽ ثبقس )ٔب٘ٙس زاقشٗ ودبضازٚ

 بضثطاٖ.وٛظـ دطزاظـ ٚ آٔ ٢ز، ثبلاؾط٥ٙشطَ أٙو ٢ٞب ضٚـ ٢ؾبظ بز٥ٜد ٢ٙٝ: ثطا٤ٞع 

كاشط اؾاز.   ٥ٙاٝ ث ٤اَلاٖابر ٚ ٞع  فمط ٢ز ثبلاسط ٕٔٗٛلا ثٝ ٔٗٙب٥بضٞب اغّت ثب ٞٓ سساذُ زاض٘س، چٖٛ ا٥ٙٔٗ ٤ٗٔا

 .[Bhav. 2005]زاضز ٣زٚ ضٚـ انّ ٢آٔبض ٢ا زازٜ ٍب٤ٜدبز ٥فٖٙٛ ٔحبفٓز أٙ

ؾابظز.   ٣س ٥ٔٔحسٚز ٚ ٔم سٛا٘س ٔٙشكط قٛز، ٣ٝ ٔوضا  ٣٤ٞب ب زاز٤ٜسٛا٘ٙس ا٘دبْ قٛز  ٣ٝ ٔو ٣٤خٛٞبٚ  دطؼ -أ 

بض ىع ث٥ط ٔحطٔب٘ٝ ٤٘سٛا٘ٙس خٟز اؾشٙشبج ٔمب ٣ٝ ٔو ٢ط٤ٝ ٔمبزىقٛ٘س ثّ ٣ط ٔحطٔب٘ٝ ٔحسٚز ٤ٔ٘ٝ سٟٙب ٔمبز ٤ٙٗ٣

 ٞب٢ ٔم٥س ٤ٌٛٙس. ٞب ضٚـ ثٝ ا٤ٗ زؾشٝ ضٚـ قٛ٘س. ٣ضٚ٘س ٔحسٚز ٔ
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 اذشلاَضٚ٘س،  ٣بض ٔىبضٞب ثٝ خٟز ٔحبؾجٝ آٔو ٣٤ٞب ب زاز٤ٜٚ  خٛٚ  دطؼثٝ  ٣ٙٗ٤ دبؾد،زض  1اذشلاَ ا٤دبز -ب 

ٞب٢ ا٤دابز اذاشلاَ    ٞب ضٚـ ثٝ ا٤ٗ زؾشٝ ضٚـ. ٙسو ٣ضا ٔغكٛـ ٔ ٣ب ذطٚخ٤ٞب  زازٜ ،ٗ ضٚـ٤ٙس. ا٤ٕ٘ب ٣ٚاضز ٔ

 ٤ٌٛٙس.

 ٞب چٙس سى٥ٙه ضا زض ازأٝ ذٛا٥ٞٓ ز٤س. اظ ٞط ٤ه اظ ا٤ٗ ضٚـ 

  2ذيهق يّا سٍش 2-6-1

 ٌتشل اًذاصُ هجوَػِ پاسخ تِ پشسصك 2-6-1-1

. هٛچا وبز ٤ا بز ثعضي ثبقس ٚ ٘اٝ ظ ٤ٝ ا٘ساظٜ ٔدٕٖٛٝ دبؾد ثٝ دطؾف ٘ٝ ظوقٛز  ٣ض ٔٙشكط ٔآٔب ٣سٟٙب زض نٛضس 

ٗ ٔمساض ثعضي ٤ٝ او ٣ٔٙفطز فبـ ذٛاٞٙس قس. ٚلش ٢ٞب ٝ زازٜوثبقس ٔكرم اؾز  هٛچوٗ ٔمساض ٤ٝ او ٣ٚلش

ٗ ٥ا٥ سٗ bساض ٔما  ه٤ا س. داؽ  ٥ٔٙفطز ضؾ ٢ٞب طز ٚ ثبظ ٞٓ ثٝ زازٜوقطٌ ٔطثَٛٝ اؾشفبزٜ  Notسٛاٖ اظ  ٣ثبقس ٔ

ط ٤ا زض ٔحاسٚز٠ ظ  Cب ٤ا ٝ ا٘ساظ٠ ٔدٕٖٛٝ دبؾد آٟ٘ب وقٛ٘س  ٣خٛاة زازٜ ٔ ٣ٞب فمٍ زض نٛضسخٛٚ  دطؼقٛز ٚ  ٣ٔ

 ثبقٙس: 
b < c < n-b 

  3ا هشٍسي يتاصسس 2-6-1-2

طزٜ ٚ زض ٔٛلإ ٞاط   وا  ٢بضثط ٍٟ٘اساض وا ا٘دبْ قاسٜ سٛؾاٍ ٞاط     ٢ٞبخٛٚ  دطؼاظ سٕبْ  ٢ا رچ٤ٝٗ ضٚـ سبض٤زض ا 

ٝ وٗ اؾز ٤ٗ ضٚـ ا٤ز ا٤ٙس. ٔعو ٣ف ٤ٔاَلاٖبر ٔحطٔب٘ٝ، آظٔب ٣ٟب ضا خٟز افكبء احشٕبِس آ٤٘خس ٢خٛٚ  دطؼ

 ٣ٝ احشٕبَ سجاب٘ وٗ اؾز ٤ٗ ضٚـ ا٤ت ا٥ط قٛز. ٤ٖدص بٖىٝ افكبء أىؿز ٍٔط آ٥٘ب اذشلاَ لاظْ ٤٘س ؾبذشٗ ٥ٔم

ٞب  ه٥ٙىٝ س٥اظ ثم ٣جب٥ٕ٘ٔٗٛلا خٟز دكش ٣ؿز ٥ِٚ٘ ٣بفو ٣٤ٗ ضٚـ ثٝ سٟٙب٤طز. ا٥ٌ ٣بضثطاٖ ضا زض ٘ٓط ٕ٘وٗ ٥ث

 س اؾز. ٥ٔف

 يتٌذ نيتقس 2-6-1-3

قاٛز. ٘كابٖ    ٣ٞب ا٘دبْ ٔا  خٛٞب سٟٙب زض زاذُ ٌطٜٚٚ  قٛز ٚ دطؼ ٣ٔ ٢ثٙس ط نفبر ذبنٝ ٌط٤ٜٚٗ ضٚـ ٔمبز٤زض ا 

ط ٤داص  بٖىٗ نٛضر، ا٤ٔنفبر ذبنٝ ٔحبفٓز قسٜ، ثٝ ا ٢، اؾشٙشبج اظ ض٣ٍٚ ذبن٤ٝ سحز قطاوزازٜ قسٜ اؾز 

ز ثب ٥. ٔثلا خٕٗه٥ز اسٛٔبس٥قٛز ثٝ ا٘ساظ٠ خٕٗ ٣ٍ ٔطثٌٛ ٤ٔاظ قطا ٣ى٤جب ؾرز اؾز. ٤ٍ سمط٤قطا ٣ؿز. ٥ِٚ٘

َٕٔٗٛ اؾاز. قاطٌ    ٣ش٥ٗ خ٥ٕٗٝ چٙوزٞس  ٣٘كبٖ ٔ ٣ٚالٗ ٢ا زازٜ ٞب٢ دب٤ٍبٜؿز. ُٔبِٗٝ ٥، ٔدبظ ٘ه٤ا٘ساظ٠ 

 ٌصاضز. ٣ط ٥ٔز سأث٥ا٘ساظ٠ خٕٗ ٢ضٚ ٣طا ثطٚظضؾب٤٘ظ .اؾز ٣ثطٚظضؾب٘ ،٢ٍط ٔحسٚزؾبظ٤ز

5                                                 
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 1واى سلَلتك 2-6-1-4

ٗ ضٚـ سٕابْ  ٤ا ضٚز. ا ٣بض ٔا ىا قاسٜ، ث  ٢ؾطقإبض  ٢آٔبض ٢ٞب ٔٙشكط قسٜ اظ زازٜ ٢ٞب خسَٚ ٢شٕبٖ ؾَّٛ ثطاو

ذٛا٘اسٜ   ٣اناّ  ٢ٞاب  شٕبٖوٞب،  ٗ ؾ٤َّٛؾبظز ا ٣حؿبؼ ٞؿشٙس دٟٙبٖ ٔ ٢ٝ قبُٔ آٔبضٞبوخسَٚ ضا  ٢ٞب ؾَّٛ

 .قاٛ٘س  ٣ٙس، دٟٙابٖ ٔا  وحؿبؼ ضا فبـ  ٢ٓ آٔبضٞب٥طٔؿشم٥سٛا٘ٙس ثٝ َٛض غ ٣ٝ ٔو ٣٤ٞب ٗ ؾ٥َّٛقٛز، ٕٞچٙ ٣ٔ

 قٛ٘س. ٣ذٛا٘سٜ ٔ ٥ّ٣ٕىس ٢ٞب شٕبٖوٞب  ٗ ؾ٤َّٛا

ٖ وا زض حسالُ  ٣ٝ ؾٗو ٥ّ٣ٕىس ٢ٞب شٕبٖوبفشٗ ٤ ٣ؾطضاؾز اؾز ِٚ ٣انّ ٢ٞب شٕبٖوبفشٗ ٤  ٢ؾابظ  طزٖ دٟٙاب

 ثبقس.  ٣ٔ NP-hard ٣اظ ٘ٓط ٔحبؾجبس ٔكىُ ٚ ٔؿأِٝ ه٤ ،زازٜ زاض٘س

 2اختلال يّا سٍش 2-6-2

 دادُ دىشكجاتجا  2-6-2-1

 ٢آٔبضٞب ٣زاضز، ِٚ ٣بٔلا ٔشفبٚسو ٢ٛضزٞبوٝ ضو Dثٝ ٘بْ  ٢ٍط٤ٍبٜ زاز٠ ز٤ضا ثٝ دب D زازٜ ٍب٤ٜدب ه٤ٗ ضٚـ ٤ا

نافز ذبناٝ    t ٢ٝ ضٚواؾز  ٢آٔبض t: آٔبض زضخٝ ٢بزآٚض٤ٙس. )و ٣ؿبٖ اؾز ٖٛو ٔى٤( t-Orderآٟ٘ب ) tزضخٝ 

خاٛاة   ه٤ا  ،ٕشط اؾاز وب ٤ tآٔبض اظ زضخٝ  ه٤ٝ قبُٔ و ٣ٞط دطؾك ٝوٞسف ٔسَ آٖ اؾز  .قٛز( ٣ٔحبؾجٝ ٔ

 .[Bhav. 2005]ٙسوبفز ٤ح زض٥نح

 3شدىكگشد  2-6-2-2

ذابل   ٢ٔجٙاب ٤اه  ٗ ًٔطة ٤شطى٤ٗ سب ٘عز٥٤ب دب٤َطف ثبلا ٝ طزٖ خٛاة ثوٙشطَ، ٌطز وخٟز  ٍط٤زبٖ ىأ ه٤

 ،ٙشطَ قاسٜ وطزٖ وطَ قسٜ. ٌطز ٙشوٚ   ٣5سهبزف ، 4بفش٤ٝطزٖ ُٔبِٗٝ قسٜ اؾز: ٘ٓبْ وٌطز ثبقس. ؾٝ ٘ٛٔ  ٣ٔ

ٞاب حفاّ قاٛز. ٌاطز      ٞب ٚ ؾشٖٛ ف٤ضز ٣ٚالٗ ٢ٞب ٝ خٕٕوزٞس  ٣ط ٥٥ٔسغ ٢خسَٚ ضا َٛض ه٤ٗ ؾَّٛ اظ ٤چٙس

 زازٜ ٍب٤ٜدبط ٤، ٔمبز٣طزٖ سهبزفوسٛاٖ ثط آٖ فبئك آٔس. ٌطز  ٣ٙس ٚ ٔو ٣دبز ٤ٔا ٣ف ذبن٤بفشٝ، ٌطا٤طزٖ ٘ٓبْ و

 ٢ٖجبضر ذُب ه٤ iثبقس زازٜ ٍب٤ٜدبزض  ٢Iا لّٓ زازٜ ه٤ ٣ٔمساض ٚالٗ xiزٞس. اٌط ٣ط ٥٥ٔسغ ٣ٕوضا ثٝ ٔمساض 

ٝ ىا ٤ُٛض، ث٣ٞٓ ٔثجز ٞؿاشٙس ٚ ٞآ ٔٙفا    ط٤قٛز. ٔمبز ٣ايبفٝ ٔ xiثٝ ٢ح آٔبض٤ٝ خٟز ٘شبواؾز  ٣سهبزف

 ٢آٔابض  ٢ٞاب  سط ذٛاٞٙس ثٛز. ا٘اساظٜ ٗ ٥٤ٍط دب٤ز ٣ذٛز ثبلاسط ٚ ثًٗ ٣ط ٚال٤ٗط ٌعاضـ قسٜ اظ ٔمبز٤اظ ٔمبز ٣ثًٗ

 ،طزٖوا ٗ ٘ٛٔ ٌطز ٤ؿشٙس. ا٥مبً ٕٞبٖ ٔمساض ٥٘زل ٣ٞؿشٙس، ِٚ ه٤ذٛز ٘عز ٣ٗ ثٝ ٔمساض ٚال٥ٗب٥ٍ٘ٔب٘ٙس خٕٕ ٚ ٔ

ح ضا ٤ٗ ثابض ا٘دابْ زازٜ ٚ ٘شاب   ٤ٔكارم ضا چٙاس   ٢خٛٚ  دطؼ ه٤ٝ خبؾٛؼ واؾز  ٢ط٥ٌ زض ٔٗطو حّٕٝ ٔٗسَ

 .[Bhav. 2005]ٙسو ٣ٔ ٢ط٥ٌ ٔٗسَ
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 يـ تصادف يشيگ ًوًَِ يّاجٍَ  پشس 2-6-2-3

ٛضز وا ض ه٤ٝ و pقٛز. احشٕبَ  ٣اظ ٔدٕٖٛٝ خٛاة، دطؾف ٔحبؾجٝ ٔ ٣سهبزف ٢ط٥ٌ ٕ٘ٛ٘ٝ ٢خٛٚ  دطؼضٚـ  زض

 قٛز. ٣ٓ ٥ٔسٙٓ DBAزض ٔدٕٖٛٝ ٕ٘ٛ٘ٝ قبُٔ سٛؾٍ 

 ٣سهابزف  ٢ط٥ٌ ضا ثسا٘ٙس. ضٚـ ٕ٘ٛ٘ٝ بضثطاٖ ٔمساض آٖوٚ  9/1ب ٤ 8/1٘ؿجشب ثعضي ثبقس ٔثلا  pٝ وٗ اؾز ٤ٞسف ا

س ٚ ِاصا زض ٔمبثاُ   ٤ا ٕ٘ب ٣ٔ ٢ط٥خٌّٛ ،ٙسوٙشطَ وت ٔدٕٖٛٝ خٛاة دطؾف ضا ٥وخبؾٛؼ ثشٛا٘س سط ه٤ٝ ى٤ٙاظ ا

بضثط وا  ه٤ا اؾز. اٌاط  ط ٤دص ت٥آؾ ٢ط٥ٌ ٗ ضٚـ زض ٔمبثُ حّٕٝ ٔٗس٤َٙس. أب او ٣ٔحبفٓز ٔ ٣بث٤ضز ٢ٞب حّٕٝ

 ٣ٕ٘ٛ٘ٝ سهبزف ه٤ٞط ٔطسجٝ،  ٢ؿبٖ زاضز ضا ا٘دبْ زٞس، ثطاى٤ٝ ٔدٕٖٛٝ خٛاة ودطؾف ٔكرم  ه٤ٗ ثبض ٤چٙس

 ٣بض ثبقس ّٖٕا وٗ حّٕٝ اٌط ذٛز٤دٝ ضا ثسؾز آٚضز. ا٥ٗ ٘ش٥ب٥ٍ٘سٛا٘س ٔ ٣بضثط ٔوقٛز ٚ ٞط  ٣بض ثطزٜ ٔىٔشفبٚر ث

بض ثطزٜ ىؿبٖ ثى٤ٕٞٝ آٟ٘ب ٕ٘ٛ٘ٝ  ٢كف قسٜ ٚ ثطاوٞب  طؾفٗ د٤ٝ ٔٗبزَ ثٛزٖ اوٗ اؾز ٤ٔحبفٓز ا ه٤اؾز. 

اظ ٔدٕٖٛاٝ   ٣٤ٞاب  ط ٔد٤ٖٕٝٛٝ ٔدٕٖٛٝ خٛاة آٟ٘ب ظوٗ دطؾف ضا ٤، چٙس٢ط٥ٌ ٍط حّٕٝ ٔٗس٤َ٘ٛٔ ز ه٤قٛز. 

 ٙس.و ٣ت ٥ٔوٞؿشٙس ضا ثب ٞٓ سط ٣سٟ ناقشطا ٢ٝ زاضاوٝ ٥خٛاة دطؾف اِٚ

 اًذاصُ هجوَػِ پاسخ تِ پشسص ٌتشل كّوشاُ تا  يتصادف يشيگ ًوًَِ يّاجٍَ  پشس 2-6-2-4

ط ٤داص  ت٥اؾاز آؾا   هٛچا وٝ ا٘ساظٜ ٔدٕٛٔ دبؾاد آٟ٘اب   و ٣٤ٞب زض ٔمبثُ حّٕٝ ٣سهبزف ٢ط٥ٌ ٕ٘ٛ٘ٝ ٢خٛٚ  دطؼ

 ثسؾاااااز  لاظْ ز٥ااااات قاااااٛ٘س، ا٥ٙٔاااااوٙشاااااطَ ثاااااب ٞااااآ سطوثبقاااااس. أاااااب اٌاااااط زٚ  ٣ٔااااا

قسٜ  ٢ثٙس ضزٜ ٢ٞب اظ زازٜ ٢اٜ زاز ٍب٤ٜدب ه٤ُ قس٘س. ٔسَ، ٥ٔسَ احشٕبَ سحّ ه٤ٞب ثب اؾشفبزٜ اظ  ٙشطَوس. ٤آ ٣ٔ

ٙس. لجُ اظ و ٣ُ ٥ٔضز ذبل ثبقس ضا سحّ ه٤فطز ذبل زض  ه٤ٝ ى٤ٙزض ٘ٓط ٌطفشٝ ٚ احشٕبَ ٘ٓطار خبؾٛؼ ٚ ا

 ا٘س، زاضز. ٕ قس٤ٜٞب سٛظ ٗ ضز٥ٜزض ث ٣ٝ افطاز ثهٛضر ذبنى٤ٙاظ ا ٣احشٕبَ لجّ ه٤، خبؾٛؼ خٛٚ  دطؼ

قاٛز. ذُاط افكابء ٚاثؿاشٝ ثاٝ       ٣ٞاب انالاح ٔا    سٕابْ ضزٜ  ٢شٕبَ ثطاٗ اح٤ا ،٢ا دطؾف زضثبضٜ ٞط ضزٜ ه٤ثٗس اظ 

ٝ بة ثا ٤ا ضز ٢ٞاب  زض ٔمبثُ حّٕٝ ٣ج٥وٙشطَ سطوُ ٥ٗ چٟبضچٛة خٟز سح٤ّثبقس. ا ٣خبؾٛؼ ٔ ٢احشٕبلار ثٗس

 بض ضفشٝ اؾز.و

س سٛا٘ا  ٣ٝ ٔا و ٣ش٥ٚيٗ، بض ضٚزىث ٢طاضىس ٢ٞب دطؾف ٥ّ٣ٝ ذى٤ٙط اظ ا٥ٙشطَ ٔٛثط اؾز، غوٝ ودٝ ٌطفشٝ قس ٥٘ش

 كف قٛز.و( audit – trail) ٣ثبظضؾ -ط ٥ُ ٔؿ٥سٛؾٍ سحّ

 استٌتاج  يّا اًالكطف ٍ حزف ك 2-7

ٜ ٤دب، چٝ اَلاٖابر زض  ٣سٛا٘س ثط اؾبؼ ٞط ٌٛ٘ٝ اَلاٖبس ٣بضثط ٔو ه٤ٝ و ٣٤بدزض آ٘ ثبقاس ٚ چاٝ ٘جبقاس،     زازٜ ٍاب

اظ  ٣بفشٗ ثًٗا ٤ا  ،بضوا ٗ ٤ثٟشط .ط٤دص بٖىاؾز ٚ ٘ٝ أ ٣اؾشٙشبج ٘ٝ ّٖٕ ٢ٞب ب٘بَوٗ ثطزٖ سٕبْ ٥ٙس. اظ ثواؾشٙشبج 

 .[Pern. 1994]ٔٗطف٣ قسٜ اؾزبض وٗ ٤ٗ ضٚـ خٟز ا٤. چٙسآٟ٘ب اؾزٗ ثطزٖ ٥ٞب ٚ اظ ث ب٘بَو
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 ( Avoidance) ياس اجتٌاب اص استٌتاج ٌّگام طشاحك ساُ 2-7-1

ُ ٤اؾشٙشبج ٔؿسٚز قٛز. ا ٢ٞب ب٘بَواظ  ٣قٛز سب ثًٗ ٣ٔ ٣ٍبٜ ؾ٤ٗدب ٣ٗ ضٚـ ٍٞٙبْ َطاح٤زض ا   ٗ ضٚـ حاسال

 ٙس.و ٢ط٥قٙبذشٝ قسٜ خٌّٛ ٢ٞب ب٘بَواظ  ٣سٛا٘س اظ ثًٗ ٣ٔ

 1خَدكاس يتا اتضاسّا يّا تؼذ اص طشاح اًالكطف ك 2-7-2

َ وطز ٚ ٥ا ٌ ٣لاطاض ٔا   ٣ٔٛضز ثطضؾ ذٛزوبض ٢سٛؾٍ اثعاضٞب ٣ؿشٓ ثٗس اظ َطاح٥ٗ ضٚـ ؾ٤زض ا  ثابِمٜٛ   ٢ٞاب  ب٘اب

َ واظ  ٣كاف ٘اٛٔ ذبنا   و ٢ثطا SRIسٛؾٍ ٔؤؾؿٝ  DISSECT ذٛزوبضٌطزز. اثعاض  ٣كف ٔواؾشٙشبج   ٢ٞاب  ب٘اب

 ٍبٜ اضائٝ قسٜ اؾز. ٤دب ٣َطاح ٢ُ قٕب٥ثب اؾشفبزٜ اظ سحّ ٣بؾ٥ل

  2اجتواع 2-8

ْ وا  ٢بضثطوثب ٔؿبئُ اؾشٙشبج زاضز.  ٣ى٤ٔؿئّٝ اخشٕبٔ اضسجبٌ ٘عز  ٣بث٤ا ٘اٛٔ ضا ثبظ  ه٤ا اظ  ٢بز٤ا ظ ٢ا زازٜ  ٝ الالا

لبثاُ افكابء    ٢ا ٝ سٟٙاب ثاب چٙاس لّآ زازٜ    و ٣ؾسٛا٘س ثٝ اَلاٖبر حؿب ٣ضاثُٝ( ٔ ه٤ ٢ٞب ف٤ٙس، )ٔب٘ٙس ضزو ٣ٔ

حؿابؼ ضا ا٘دابْ    ٢ٞاب  ٝ داطٚغٜ و ٣ؾبظٔبٖ زِٚش ه٤ ٢سّفٗ ثطا ٢ٔثبَ َٕٔٗٛ، ضإٞٙب ه٤بثس. ٤ؿشٙس، زؾز ٥٘

ٝ وا سٛا٘اس ثفٟٕاس    ٣سّفٗ، ٔ ٢ثٝ اَلاٖبر ضإٞٙب ٣بث٥بضثط ثب اخبظٜ ٘بٔحسٚز زض زؾشو ه٤ثبقس. ٔثلاً  ٣زٞس، ٔ ٣ٔ

طز ؾابظٔبٖ ضا ٔرشاُ   ىسٛا٘س ّٖٕ ٣ُ ضإٞٙب ٔو ٢ثٙس لاؾٝوٍط ٤ٙٙس. اظ َطف زو ٣بض ٔوغٜ دطٚ ه٤ ٢چٙس ٘فط ضٚ

 ٣ٙا ٥ٔٗ ٢ٝ ٥ثٗس اظ ؾٟٕ ٣بث٥ٞب خٟز ٕٔب٘ٗز اظ زؾش ٣بث٥اظ زؾش ٢ا رچ٤ٝٝ سبضوٗ اؾز ٤ؾبظز. ٕٔٗٛلاً ضاٜ حُ ا

 .[Pern. 1994]ٌطفشٝ قٛزع زض ٘ٓط ٥بضثطاٖ ٘وٗ ٥ث ٣س سجب٤٘ٗ نٛضر ثب٤قٛز. اِجشٝ زض ا ٢ٛضزٞب ٍٟ٘ساضواظ ض

 

 تٌذي جوغ 2-9

ٜ  زازٜ اؾشٙشبج ثٝ ٖٙٛاٖ ٤ه ٔكىُ ثؿ٥بض ٔطؾْٛ زض دب٤ٍبٜ ٞاب٢ زازٜ ثاب سٛخاٝ ثاٝ ٤ٚػٌا٣       ٞب ُٔطح اؾز. دب٤ٍاب

ٞب٢ ٔطثٌٛ ثٝ آٔبض٥ٌط٢  ٞب٢ اَلاٖبس٣ ثٝ ذهٛل ؾ٥ؿشٓ ٔشٕطوع ؾبظ٢ اَلاٖبر ٚ وبضثطز ٚؾ٥ٕ آٖ زض ؾ٥ؿشٓ

ٞب ٚ ضاٞىبضٞب٢ ٔمبثّٝ ثب اؾشٙشبج ٞطچٙاس ٔٙداط    دص٤ط ٞؿشٙس. ثطضؾ٣ ضٚـ زض ٔمبثُ چ٥ٙٗ ٔكى٣ّ ثؿ٥بض آؾ٥ت

 ثبض ؾٛء آٖ ثؿ٥بض ٔف٥س ٚالٕ ٌطزز.آسٛا٘س زض وبٞف  قٛز، ٣ٔ ف وبُٔ احشٕبَ ضذساز آٖ ٣ٕ٘صثٝ ح

ٕٞبٍ٘ٛ٘ٝ وٝ زض ا٤ٗ فهُ ثٝ آٖ اقبضٜ قس زض ٘ٓط ٌطفشٗ ضاٞىبضٞب٢ ٔمبثّاٝ ٚ وابٞف احشٕابَ آٖ زض َطاحا٣     

ثب سٛخٝ ثاٝ ا٤اٗ واٝ     سٛا٘س سب حس ظ٤بز٢ اظ افكب٢ ٘بذٛاؾشٝ اَلاٖبر خ٥ٌّٛط٢ ٕ٘ب٤س. ا٢ ٣ٔ ٞب٢ ضاثُٝ زازٜ  دب٤ٍبٜ

ٞب٢ ز٤ٍط ثٝ  ٞب ضا سب٥ٔٗ ٕ٘ب٤ٙس، اؾشفبزٜ اظ ٔىب٥٘عْ زازٜ سٛا٘ٙس ا٥ٙٔز لاظْ ثطا٢ دب٤ٍبٜ ا٤ٗ ضاٞىبضٞب ثٝ سٟٙب٣٤ ٣ٕ٘

  دطزاظ٤ٓ. ٝ ثطضؾ٣ وبضثطزٞب٢ ضٔعٍ٘بض٢ زض ا٤ٗ ضاؾشب ٣ٌٔطزز. زض فهُ ثٗس ث ٖٙٛاٖ ٔىُٕ او٥سا سٛن٥ٝ ٣ٔ
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 هقذهِ 3-1

ٞب٢ غ٥اط ٔدابظ    ضٔعٍ٘بض٢ اظ ز٤طثبظ ثٝ ٖٙٛاٖ ٤ه يطٚضر ثطا٢ حفبْز اظ اَلاٖبر ذهٛن٣ زض ٔمبثُ زؾشطؾ٣

٢ اضؾبَ ٤اه د٥ابْ ؾاط٢ ثا٥ٗ زٚ     زض سدبضر، ؾ٥بؾز ٚ ٔؿبئُ ٘ٓب٣ٔ ُٔطح ثٛزٜ اؾز. ثٝ َٛض ٔثبَ سلاـ ثطا

ا٢ وٝ زض نٛضر زض٤بفز سٛؾٍ زقٕٗ، لبثُ زضن ٘جبقس، زض ضْ ثبؾشبٖ ٥٘ع ز٤اسٜ قاسٜ اؾاز     ٌٛ٘ٝ د٥ٕبٖ ثٝ ٞٓ

)ضٔع ؾعاض(. زض ؾب٥ِبٖ اذ٥ط ضٔعٍ٘بض٢ ٚ سح٥ُّ ضٔع اظ ٤ه ٞٙط، دب ضا فطاسط ٌصاقشٝ ٚ ٤ه ّٖٓ ٔؿشمُ قسٜ اؾز 

ٞب٢ غ٥ط أٗ ٕٞب٘ٙس سّفٗ، ٔبوط٤ٚٛ  ثطا٢ اضؾبَ اَلاٖبر ٔحطٔب٘ٝ ض٢ٚ وب٘بَٚ زض ٚالٕ ثٝ ٖٙٛاٖ ٤ه اثعاض ٣ّٕٖ 

ٞب٢ سح٥ُّ ٔرشّف٣ قسٜ اؾز  ٍ٘بض٢ ٔٛخت ثٝ ٚخٛز آٔسٖ ضٚـ قٛز. د٥كطفز ّٖٓ ضٔع ٞب قٙبذشٝ ٣ٔ ٚ ٔبٞٛاضٜ

ٓ سط٤ٗ ٕ٘ٛ٘ٝ ا٤ٗ ٘اٛٔ ؾ٥  ا٘س. ٔٗطٚف ٞب٢ ضٔع ٔرشّف قىؿشٝ قسٜ ا٢ وٝ ثٝ َٛض ٔشٙبٚة ؾ٥ؿشٓ ثٝ ٌٛ٘ٝ ٞاب   ؿاش

ثٛزٜ اؾز. ا٥ٍٕ٘ب ٔبق٥ٗ ضٔعٌصاض ٚ وسٌصاض٢ ثٛزٜ اؾز وٝ حعة ٘بظ٢ زض ظٔبٖ خًٙ خٟاب٣٘   "ا٥ٍٕ٘ب"ٔبق٥ٗ 

وطز٘س. ضٔعٍ٘ابض٢ ثاطا٢ ا٤دابز ٤اه      ٞب٤كبٖ اظ َط٤ك ضاز٤ٛ ثٝ ؾب٤ط ٘مبٌ اظ آٖ اؾشفبزٜ ٣ٔ زْٚ ثطا٢ اضؾبَ د٥بْ

٥ٛسط٢ ٚ ثطلطاض٢ ٔحطٔب٣ٍ٘ ٚ احطاظ ٤ٛٞز، ثٝ وبض ٞب٢ وبٔذ ٞب٢ ٔربثطاس٣ ٚ قجىٝ اضسجبٌ ؾط٢ اظ َط٤ك ؾ٥ؿشٓ

 ضٚز. ٣ٔ

وطز٘س  ضا ثهٛضر لبثُ ا٥َٕٙبٖ فطو ٣ٔ زازٜ دب٤ٍبٜ، ٕٔٗٛلا زازٜ دب٤ٍبٜزض ذلاَ سحم٥مبر ؾٙش٣ زض ٔٛضز ا٥ٙٔز 

ٝ  ٞب٢ ثبلاسط ٔس٘ٓط لطاض ٣ٔ ٚ ا٥ٙٔز ضا فمٍ زض لا٤ٝ  زاز٘س. زض اثط چ٥ٙٗ فطي٥بس٣ ٔٛاضز٢ چٖٛ حٕلار ذبضخ٣ ثا

ٚ ٥٘ع سلاـ وبضثطاٖ ثطا٢ زؾشطؾ٣ ثٝ اَلاٖبس٣ وٝ ذبضج اظ ٔحسٚزٜ ٔدابظ آٟ٘اب ثاٛز زض ٘ٓاط ٌطفشاٝ       زازٜ دب٤ٍبٜ

٣ٕ٘  ٜ ٜ ٞاب٣٤ ثا٥ٗ نابحت     ا٢، ٔغاب٤طر  زازٜ قس. ثٙبثطا٤ٗ زض ث٥كشط وبضثطزٞب٢ دب٤ٍاب ، فٗاُ ٚ ا٘فٗابلار   زازٜ دب٤ٍاب

، ا٥َٕٙبٖ لاظ٣ٔ وٝ فطو قاسٜ ثاٛز ضا زاضا   زازٜ دب٤ٍبٜآٔس. ِصا  ؾبظٔب٣٘ ثب آٖ ٚ حش٣ ٔبث٥ٗ وبضثطاٖ ثٝ ٚخٛز ٣ٔ

ْ  ٞب٢ ولاؾ٥ه ٔشى٣ ثط سى٥ٙه زازٜ دب٤ٍبٜ٘جٛز. ا٥ٙٔز  ٞاب٢ ٔرشّفا٣ اظ خّٕاٝ وٙشاطَ زؾشطؾا٣،       ٞب ٚ ٔىاب٥٘ع

وٙشطَ خط٤بٖ اَلاٖبر، ا٥ٙٔز قجىٝ ٚ ؾ٥ؿشٓ ٖبُٔ، سهس٤ك انبِز زازٜ ٚ وبضثط، ضٔعٍ٘بض٢، أًب٢ ز٤د٥شاب٣ِ  

 .[Bert. 2005] اؾز ٞب٢ ا٥ٙٔش٣ ٞب٢ ضٔعٍ٘بض٢ ٚ دطٚسىُ ٚ ز٤ٍط ٔىب٥٘عْ

ٖ    ا٢ ضا ٣ٔ زازٜ دب٤ٍبٜا٢ ٚ  ا٘ٛأ ث٥كٕبض٢ اظ حٕلار قجىٝ ٞاب   سٛاٖ ٘بْ ثطز وٝ اظ ضٔعٍ٘بض٢ ثاطا٢ ذٙثا٣ واطزٖ آ

 .ٞب٢ ضٔعٍ٘بض٢ ٕٞٛاضٜ ٔٛيٛٔ  ثحاث ٔشرههابٖ ّٖاْٛ ض٤بيا٣ ثاٛزٜ اؾاز       قٛز. َطاح٣ اٍِٛض٤شٓ اؾشفبزٜ ٣ٔ

ٓ     قٛز ٣ٔ ٞب٣٤ وٝ زض آٟ٘ب اظ ضٔعٍ٘بض٢ اؾشفبزٜ ٣ٔ شَٓطاحبٖ ؾ٥ؿ ٞاب٢   ثب٤ؿز اظ ٘مابٌ لاٛر ٚ ياٗف اٍِاٛض٤ش

٥ٌط٢ زاقشٝ ثبقاٙس. اٌطچاٝ أاطٚظٜ ضٔعٍ٘ابض٢      ٔٛخٛز ُّٕٔ ثٛزٜ ٚ ثطا٢ س٥٥ٗٗ اٍِٛض٤شٓ ٔٙبؾت لسضر سه٥ٕٓ

ضٔاع ٥٘اع داب ثاٝ داب٢      ثٝ قسر د٥كطفز وطزٜ اؾز، أب وكف  41٘ؿجز ثٝ ا٥ِٚٗ وبضٞب٢ قبٖ٘ٛ زض اٚاذط زٞٝ 

 .Maur]ا٘اس  وٙاٖٛ اضظـ ذاٛز ضا حفاّ واطزٜ     ٞب٢ و٣ٕ اظ آٖ ظٔبٖ سب ضٔعٍ٘بض٢ ثٝ د٥ف آٔسٜ اؾز ٚ اٍِٛض٤شٓ

2004]. 

ثبقاس. ثاٝ    ٔا٣  زازٜ دب٤ٍبٜٞب٢ ضٔع زض  ٞب ثب اؾشفبزٜ اظ اٍِٛض٤شٓ ، دٟٙبٖ ؾبظ٢ زازٜفهُٔٛيٛٔ ٔٛضز ثحث زض ا٤ٗ 

ٞب ضا ضٔعٌكب٣٤ وطزٜ ٚ ٤ب زض آٟ٘ب سغ٥٥ط ا٤دابز وٙٙاس. زض ٖا٥ٗ     ٣ ٘شٛا٘ٙس زازٜا٢ وٝ افطاز غ٥ط ٔدبظ ثٝ ضاحش ٌٛ٘ٝ
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ٞب ضا ثٝ ضاحش٣ ا٘دابْ زٞٙاس.    حبَ وبضثطاٖ ٔدبظ ثشٛا٘ٙس ثب زا٘ؿشٗ و٥ّس ٔشٙبؾت، ُٖٕ ضٔعٌكب٣٤ ٚ ثبظ٤بث٣ زازٜ

ٗ    ٞب ثٝ ّٖز َٛلا٣٘ ثٛزٖ ٖٕط زازٜ زازٜ دب٤ٍبٜا٤ٗ ٔٛيٛٔ زض  و٥ّاس سٛؾاٍ فاطز     ٞب٢ شذ٥طٜ قاسٜ )ذُاط ٤ابفش

 ثبقس. ٟٔبخٓ( ٚ وبٞف ؾطٖز زض شذ٥طٜ ٚ ثبظ٤بث٣ اَلاٖبر، ٔٛضز ثحث ٣ٔ

ٜ  زازٜ، ٔطثٌٛ ثٝ ٔؿبئُ ٔطسجٍ ثب وٙشطَ ٔؿبئُ ُٔطح ز٤ٍط زض حٛظٜ ا٥ٙٔز ٚ دب٤ٍبٜ ٞاب٢   زازٜ زؾشطؾ٣ زض دب٤ٍاب

ا٢ اؾز ٚ  اظ ٘ٛٔ السأبر ٔمبثّٝثبقس وٝ ٔب٥ٞز زٚ ٘ٛٔ آذط ث٥كشط  ٣ٔ زازٜ دب٤ٍبٜآٔبض٢ ٚ ثجز ٚلب٤ٕ ٚ سط٥ٔٓ زض 

  زٞس، وبضثطز زاض٘س. خٟز وبٞف ٚ ٤ب خجطاٖ اثطار ؾٛء ثٗس اظ سٟس٤ساس٣ وٝ ضخ ٣ٔ

ٓ  سح٥ُّ. اؾز ب ٞط ز٤ٚانبِز  ب٤ ٣ٔحطٔبٍ٘ ٥ٗسًٕاَلاٖبر خٟز  ٤ُسجس، ٞٙط ضٔعٍ٘بض٢زض ٚالٕ   1ضٔاع  ؾ٥ؿاش

ذٛا٘سٜ  3ُ، ٔشٗ ضٔع٤ٚ ثٗس اظ سجس 2ُ، ٔشٗ ٚايح٤جسغبْ لجُ اظ س٥د ه٤. ٢ثب ضٔعٍ٘بض ٔمبثّٝب ٤ؿشٗ ضٔع ىق ٣ٙٗ٤

 قٛز. ٣ٔ

قاٛز.   ٣ذٛا٘اسٜ ٔا   ٣٤5ٝ، ضٔعٌكب٥ُ ٔشٗ ضٔع ثٝ ٔشٗ ٚايح ا٤ِٚٚ سجس 4ٌصاض٢ ضٔعُ ٔشٗ ٚايح ثٝ ٔشٗ ضٔع، ٤سجس

 قٛز. ٣قٛ٘س ٚ ٕٔٗٛلاً ٔحطٔب٘ٝ ٍٟ٘ساقشٝ ٔ ٣س ذٛا٘سٜ ٥ّٔوٝ واؾز  ٣٤دبضأشطٞب ٢ُ زاضا٤شٓ سجس٤اٍِٛض

 ٢ضٔعٍ٘بض ٢ثٗس ٢بفز. ٔشسٞب٤اَلاٖبر سٛؾٗٝ  ٢ثطاؾبؼ سئٛض Claude Shannon اثشسا سٛؾٍ ٢ٔعٍ٘بضض ٢سئٛض

 ثبقس. ٣ٔ ٣ٔحبؾجبس ٣س٥ٌچ٥اٖساز ٚ د ٢ٚاثؿشٝ ثٝ سئٛض

ٓ   )و٥ّس ذهٛنا٣   ؿش٥ٓٚخٛز زاضز: ؾ ٢ؿشٓ ضٔعٍ٘بض٥زٚ ٘ٛٔ ؾ س ٥ا ّوؿاشٓ  ٥ٚ ؾ (٣6ؾاٙش  ٔشمابضٖ ٤اب ؾ٥ؿاش

ط٘اسٜ اظ آٖ  ٥اَلاٖبر ضٔع قسٜ ٚ ٞٓ ٌ ٢ ٝ ٞٓ فطؾشٙسٜوحس ٚخٛز زاضز، س ٚا٥ّو ه٤ ٣ؿشٓ ؾٙش٥. زض ؾ٣ٖٕٛٔ

، ٣س ٥ّٕٖٔٛوثب  ٢قٛز. زض ضٔعٍ٘بض ٣اؾشفبزٜ ٔ ٣٤ضٔعٌكب ٢طزٖ ٚ ٞٓ ثطاو، ضٔع ٢س ٞٓ ثطا٥ّوٗ ٤زاض٘س. ا ٣آٌبٞ

ز ضٔاع  س خ٥ّٟوٗ ٤قٛز. ا ٣فطؾشٙسٌبٖ اَلاٖبر ٔٙشكط ٔ ٢ٝ ٥ّو ٢اَلاٖبر، ثطا ٢ ٙٙسٜوبفز ٤زض ٣س ٥ّٕٖٔٛو

س ٥ّوٗ ٤ٔشفبٚر اؾز ا ٣س ٥ّٕٖٔٛوضٚز ثب  ٣بض ٔىث ٣٤ٝ خٟز ضٔعٌكبو ٢س٥ّو ٣ضٚز. ِٚ ٣بض ٔىطزٖ اَلاٖبر ثو

 ه٤ا سبثٕ  ه٤ٚاثؿشٝ ثٝ  ٣س ٥ّٕٖٔٛو ٢ٞب ؿش٥ٓٔب٘س. سٕبْ ؾ ٣ٚ ٔحطٔب٘ٝ ٔ ٣ٙٙسٜ ثهٛضر ذهٛنوبفز ٤٘عز زض

 ٣ؾبزٜ اؾاز ِٚا   xثب زاقشٗ  f(x) ٢ ، ٔحبؾجٝf(x)َطفٝ ٔثُ  ه٤سبثٕ  ه٤ ٢ٝ ثطاى٤ٙثبقٙس، ثٝ ّٖز ا ٣َطفٝ ٔ

ٗ ٤ا اظ ا ٣س ٖٕاٛٔ ٥ا ّو ٢ؿاشٓ ضٔعٍ٘ابض  ٥ؿز. ِاصا زض ؾ ٥ط ٤٘دص بٖىأ ٣اظ ٘ٓط ٔحبؾجبس ٢f(x)اظ ضٚ x ٢ ٔحبؾجٝ

 قٛز. ٣ز اؾشفبزٜ ٥ٔذبن

ٝ  ٢ُ ضٔعٍ٘ابض ىا دطٚس ه٤ا ثبقاس.   ٣أاٗ ٔا   ٢ٞبُ ىثٝ دطٚس ٣ىٔش ٢ضٔعٍ٘بض ٢بضثطزٞبو ب ٤ا ٗ ٥اظ لاٛا٘  ٢ا ٔدٕٖٛا

ٚاثؿشٝ  ٢بضثطز ضٔعٍ٘بضو ه٤ز ٥ٙٙس. أٙو ٣ثب ٞٓ آٖ ضا اخطا ٔ ٢بضثطز ضٔعٍ٘بضو ه٤ٗ ٥ٝ َطفواؾز  ٣ش٤ٕاٍِٛض

 ٢ؾابظ  بز٥ٜا ُ، دىا ز دطٚس٤ا فبوضٔاع، ناحز ٚ    ٢ٞاب  ش٤ٓبْ اٍِاٛض ىٝ قبُٔ: اؾاشح واؾز  ٣ّوچٟبضچٛة  ه٤ثٝ 
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ْ  ز ؾارز ا ٥ا ، ا٣ٙٔىا ٤ع٥ز ف٥ٝ قبُٔ أٙوبضثطز و ٢ ٥ُٝٙ ظٔوٚ  ُىٞب ٚ دطٚس ش٤ٓاٍِٛض افاعاض ٚ ضفشابض    فاعاض ٚ ٘اط

 .[Boneh 1997] ثبقس ٣بضثطاٖ اؾز، ٔو

سٖ ثاٝ  ٥ط ضؾ٥ٔؿ ثحث ٔطثٌٛ ثٝ ا٘شمبَ ٚ ه٤طز. ٥ٌ ٣لطاض ٔ ٣سٌبٜ ٔٛضز ثطضؾ٤ٔحطٔب٘ٝ اظ زٚ ز ٢ٞب ز زاز٥ٜأٙ

 . آٟ٘ب اؾزثٝ  ٣ٙشطَ زؾشطؾو طٜ قسٜ ٥ٚشذ ٢ٞب ز زاز٥ٍٜط ا٤ٙٔثحث ز اؾز ٚ ٢ؾبظ ط٥ٜٞب ثٝ ٔحُ شذ زازٜ

 1ّا ًتقال اهي دادُا 3-1-1

 Webسٖ ثاٝ  ٥ط ضؾا ٥زض ٔؿا  ٣ؿاش ٤ثب ،ٙسو ٣ٔنفحٝ ٚة ٚاضز  ه٤زازٜ ٔحطٔب٘ٝ ذٛز ضا فطيب زض  ٢بضثطو ٣ٚلش

Server App Server ,  ٚDatabase Server ٞاب ٚ   ؽ زٞٙاسٜ ٤ثاط ؾاطٚ  وثٕب٘س. أاطٚظٜ ا  ٣ٕٞچٙبٖ ٔحطٔب٘ٝ ثبل

 .ٙٙسو ٣ٔاؾشفبزٜ  TLSب ٤  SSLط٘س ٚ اظ ث ٣ٟٔطٜ ا٘شمبَ زازٜ ثهٛضر أٗ ث ٢ٞب ع٥ْب٘ىٚة اظ ٔ ٢كٍطٞب٤دٛ

  2ّا اهي تِ دادُ يدستشس ٍ يساص شُيرخ 3-1-2

بضثطاٖ وا ب ٌطزز سب فماٍ  ٥ٔح ٤ُ٣قطا ٣ؿش٤ثب ،ٌطزز ٣ٔطٜ ٥شذ DB Serverبضثط زض وٝ زازٜ ٔحطٔب٘ٝ و ٣ٍٞٙبٔ 

ٞب ثُاٛض   RDBMSأٗ زض طٜ زازٜ ثهٛضر ٥ز شذ٥ٞٙٛظ إٞ .زاقشٝ ثبقٙس ٣ٞب زؾشطؾ ٗ زاز٤ٜٔدبظ ثشٛا٘ٙس ثٝ ا

 He]زازٜ زض آٟ٘ب نٛضر ٍ٘طفشٝ اؾز ٢ضٔعٍ٘بض ٢ٞب ع٥ْب٘ىزض ٔٛضز ٘حٜٛ ٚ ٔ ٢بض خسو٘كسٜ اؾز ٚ  نبُٔ زضو

ٞب٢ اضائٝ قسٜ ٘كابٖ   ٞب٢ ظ٤بز٢ زض ا٤ٗ ظ٥ٔٙٝ ا٘دبْ قسٜ اؾز ٚ ٘شب٤ح دػٚٞف زض چٙس ؾبَ اذ٥ط سلاـ .[2001

 ٔحبفُ ٣ّٕٖ ُٔطح اؾز.زٞس وٝ ا٤ٗ ٔٛيٛٔ ثٝ نٛضر ٔؿبِٝ ثبظ زض  ٣ٔ

 ّا دادُ دس پايگاُ 3سهضًگاسي ّاي سٍش 3-2

RDBMS ٞب٢ أطٚظٜ ثٝ نٛضر ٔحسٚز٢ اظ ضٔعٍ٘بض٢ حٕب٤ز ٔا٣  ٚ ٞاب ضا ثهاٛضر ٚاياح زض     اوثاطاً زازٜ  وٙٙاس 

 Customerٔك٣ ا٥ٙٔش٣ ل٢ٛ وبف٣ ٥٘ؿز. فطو و٥ٙس خسَٚ  زاض٘س وٝ ثطا٢ ضؾ٥سٖ ثٝ ٤ه ذٍ خساَٚ ٍ٘ٝ ٣ٔ

ر اٖشجبض٢ ثهٛضر ٚايح شذ٥اطٜ قاسٜ اؾاز زض ا٤ٙهاٛضر     ضا زض ذٛز زاضز ٚ ف٥ّس قٕبضٜ وباَلاٖبر ٔكشط٤بٖ ض

DBA سٛا٘س ثب ا٘دبْ ٤ه دطؾد٢ٛ ؾبزٜ ٔماساض   ٤ب ٞط وؽ ز٤ٍط٢ وٝ حك زؾشطؾ٣ ثٝ خسَٚ ضا زاقشٝ ثبقس ٣ٔ

 .[Maur. 2004]قٕبضٜ وبضر اٖشجبض٢ ٞط ٔكشط٢ زِرٛاٜ ضا ثسؾز آٚضز

  
CREATE TABLE Customer 

          (userid           integer PRIMARY KEY, 

           lastname           varchar(25), 

           firstname          varchar(25), 

           ccnum               char(16) ENCRYPTION 

                                     UPDATE no 

5                                                 
1
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 استشاىكت يشيهذ 3-2-1

DBA  َٛٙاس.  و ٣ٗ ٥٥ٔك انبِز آٟ٘ب ضا س٤ٗٗ ٘حٜٛ سهس٥ٕٞچٙ .بضثطاٖ اؾزو ٢ٞب ز حؿبة٤ط٤ٔس ؾبذز ٚٔؿئ

ٙس، وضا ٖٛو  ٢بضثطوّٕٝ ٖجٛض وسٛا٘س  ٣ٔ  DBAحبَ  .قٛز ٣طٜ ٥ٔؿشٓ شذ٥بسبِٛي ؾوٗ اَلاٖبر زض خساَٚ ٤ا

 .ضا ثبظٌطزا٘س ٣ّٕٝ ٖجٛض لجّوؾذؽ  بض زِرٛاٜ ذٛز ضا ثب حؿبة اٚ ا٘دبْ زٞس ٚو
CREATE USER   Alice 

     IDENTIFIED BY „mypass‟; 

 : ط ثبقس٤ٔمساض ظ mypass ٢ثطا Hash Valueس ٔمساض ٥ٙوفطو 

H („mypass‟) = „1A2B3C4D5E6F7G8H‟ 

 

 ٚ ٣٤بضاوا ف ٤ٝ زض ٔؿسٚز افعاو ٢ا ف٥ٝثٝ ٔٙٓٛض ْٚ DBAٝ واظ آٖ اؾز  ٣٘بق اؾز ٚ ٣ش٥ُ أٙىٔك ه٤ٗ ٤ا 

ُ ىٗ ٔك٤كشط٥سٛا٘س ث ٣ٗ ثبِمٜٛ ٤ٔثٙبثطا اؾز ٚ ٣بث٥زؾش ٢ٗ ٔدٛظٞب٤كشط٥ث ٢اضاٍبٜ، زاضز ز٤ؿشٓ دب٥ز ؾ٤ط٤ٔس

 ضا ثٛخٛز آٚضز.

3-2-2 Security Dictionary  
 Dataب ٤ؿشٓ ٥بسبِٛي ؾوضا زض اثطزازٜ لاً اَلاٖبر و ٚ …اَلاٖبر ٔطثٌٛ ثٝ ضٚاثٍ، خساَٚ  DBMSٝ وٓ ٥زا٘ ٣ٔ

Dictionary آ٘چاٝ زض   ٞاط  ز ٥ٚٝ اَلاٖبر ٔطثَٛٝ ثٝ أٙوٓ ٥ٙوو فط ،٢كٙطى٤ٗ ز٥ٙس. ٔكبثٝ ٕٞو ٣طٜ ٥ٔشذ

زٚ  Security Dictionaryطٜ ٌاطزز.  ٥ا شذ ٢كاٙط ى٤ز ه٤طٜ اؾز زض ٥غ ٚ ٣زؾشطؾ ٢ٔدٛظٞب ٚ ٢ٔٛضز ضٔعٍ٘بض

 ٢ثاطٚظ زضآٔاس   ٣ثهاٛضر زؾاش   ٢بضثطوا چ ٥سٛؾاٍ ٞا   ٌبٜ ٚ چ٥ٝ ٞى٤ٙآٖ ا زاضز ٚ ٣لجّ ٢كٙطى٤فطق ٖٕسٜ ثب ز

ٚ و ٣ط ٔا ٥زٞس سفؿا  ٣ٝ ا٘دبْ ٔو ٣ثٛاؾُٝ اٖٕبِ ؿشٓ ٥ٚسٛؾٍ ؾاَلاٖبر آٟ٘ب فمٍ  ٌطزز ٚ ٣ٕ٘ ٝ ىا ٤ٙزْٚ ا ٙاس 

 قٛز.  ٣ٙشطَ ٔو ٣ٙشطَ زؾشطؾو ك انبِز ٤ٚسهس ٣ٔك ذٍ ه٤ثٝ آٖ سٛؾٍ  ٣زؾشطؾ

ٕ ٥خسَٚ ؾ ه٤ثٝ ٖٙٛاٖ  SEC_USERثٝ ٖٙٛاٖ ٔثبَ خسَٚ   ٢ٞاب  ٍابٜ اَلاٖابر ٔطثاٌٛ ثاٝ حؿابة     ٤دب ٣ؿاش

 زاضز : ٣بضثطاٖ ضا زض ذٛز ٍ٘ٝ ٔو
Security Fields: 

Userid    User login name 

Auth_type   How this user authenticated (db, os, sc ...) 

Auth_flag   Values: „yes‟, „no‟, „never‟ 

Passwd     Hash value of password 

Passwd_flag   Values: „yes‟, „no‟, „never‟ 

Updateby   Userid who updated the passwd most recently 

 

 ذيلكت يشيهذ 3-2-3

 ٣ٓ. ٚلشا ٥لاطاض زٞا   ٣ٍابٜ ضا ٔاٛضز ثطضؾا   ٤ٞب زض دب زازٜ ٢ضٚـ ٔطؾْٛ زض ضٔعٍ٘بض ٓ چٙس٥ذٛاٞ ٣ٗ ثرف ٤ٔزضا

 :طز٥ٔٛضز سٛخٝ لطاض ٌ ٣ؿش٤ثب ٣شٝ ٟٔٓ َطاحى٘ ٓ ز٥ٚٙو ٣ك ٥ٍٔبٜ سّف٤ؿشٓ دب٥ؾ ه٤ضا ثب  ٢ضٔعٍ٘بض
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 ٚخٛز ، طٜ ٌطز٘س٥ثٝ نٛضر ضٔع قسٜ شذ ٣ؿش٤ذبل ثب ٢ا ط زاز٤ٜٝ چٝ ٔمبزى٤ٙٗ ا٥٥سٗ ٢ثطا ٢بضو س ضا٤ٜثب

 .زاقشٝ ثبقس

 ٚخاٛز  ، ٔطثاٌٛ ثاٝ ذاٛز    ٢ٞب طزٖ زازٜوضٔع  ٢بضثط ثطاوس ٔحطٔب٘ٝ سٛؾٍ ٥ّوٗ ٥٥سٗ ٢ثطا ٢بضو س ضا٤ٜثب

 .زاقشٝ ثبقس

 لوِ ػثَس كا ي passwordتش  يشدى هثتٌكسهض  3-2-4

ٗ ثٗاس اظ ٚضٚز  ٤ثٙابثطا . ٙٙاس و ٣ك انبِز ٔا ٤سهس ،ّٕٝ ٖجٛضوسٛؾٍ  ٢،بضثطزؤٛخٛز  ٢سدبض ٢ٞب DBMSسٕبْ 

سٛاٖ اظ  ٣بضثط ٔوٞط  ٢ٞب طزٖ زازٜوضٔع ٢ّٕٝ ٖجٛض زضحبفٓٝ ٚخٛز زاضز. ثطاو٘ؿرٝ اظ  ه٤ؿشٓ حشٕبً ٥بضثط ثٝ ؾو

 ٢ٞب سٛا٘س ثٝ زازٜ ٣ٕ٘ DBA ٣حش ٍط ٤ٚبضثطاٖ زوٙهٛضر ٤زض ا .طزوس ضٔع اؾشفبزٜ ٥ّوّٕٝ ٖجٛض ثٝ ٖٙٛاٖ ؤمساض 

ٚ وٖاٛو   ٣بضثط ضا ثهاٛضر ٔاٛلش  وّٕٝ ٖجٛض و DBAس. اٌط ٙٙوسا ٥د ٣ضٔعقسٜ زؾشطؾ ؿاشٓ قاٛز   ٥ٚاضز ؾ ٙاس 

بضثط ٚاضز وا اؾاز   ٣بفوا قاسٜ   اَلاٖابر ضٔاع   ٣بث٤ثبظ ٢٘رٛاٞس ثٛز. ثطا ٣٤لبثُ ضٔعٌكب ٣ضٔع قسٜ لجّ ٢ٞب زازٜ

ُ ٤حٛس طزٜ ٚو ٣٤ّٕٝ ٖجٛض اَلاٖبر ضا ضٔعٌكبو ٤ٙٗ٣س ٥ّوؿشٓ ثب ٕٞبٖ ٥ٚخٛ ا٘دبْ زٞس ؾ دطؼ ؿشٓ قسٜ ٥ٚؾ

 زٞس.  ٣ٔ

س ٥ا ّواؾشرطاج  ٢ثطا Seed Value ب٤ٝ ٥ٔمساض اِٚ ه٤ّٕٝ ٖجٛض ثٝ ٖٙٛاٖ واؾشفبزٜ اظ  ،طزٖو ٍط ضٔع٤ضٚـ ز ه٤

 آٖ ؾبذشٝ قٛز.  ٢س اظ ض٥ّٚو ه٤ٝ ىبض اؾشفبزٜ ٘كٛز ثّوٗ ٤ا ٢ّٕٝ ٖجٛض ثطاواظ ذٛز  ٤ٙٗ٣ضٔع اؾز  ٣بس٥ّٖٕ

 Itemٞط  ٢ٙحبِز ثطا٤ٓ زض ا٥ٙوٓ ضٔع ٥ذٛاٞ ٣ٝ ٔواؾز  ٣ٛ٘٘بْ ؾش ّٕٝ ٖجٛض ثب ٘بْ خسَٚ ٚوت ٥وضٚـ ؾْٛ سط

 قٛز.  ٣س ضٔع ٔدعا ؾبذشٝ ٥ّٔو ه٤

ٙٙاسٜ  وط اظ ذاٛز قارم ضٔاع    ٥ا غ ٢بضثطزوا چ ٥ٝ ٞوز اؾز ٤ٗ ٔع٤ا ٢ّٕٝ ٖجٛض زاضاوطزٖ ثب اؾشفبزٜ اظ وضٔع 

ط ٔٛلز ضٔاع ٖجاٛض ٚضٚز   ٥٥ثب سغ  DBA ٚ ٌطزز ٣حبنُ ٔ ٣٤ز ثبلا٥أٙ ٙس ٚوسا ٥د ٣ٞب زؾشطؾ سٛا٘س ثٝ زازٜ ٣ٕ٘

 ٗ ضٚـ ُٔطح اؾز:٤ا ٢ت ٞٓ ثطا٥بضثطاٖ ضا ثرٛاٞس. چٙس ٖوضٔع قسٜ  ٢ٞب سٛا٘س زازٜ ٣ؿشٓ ٥ٕ٘ثٝ ؾ

  س ٥ا ّوثاب   قسٜ ٚ ٣٤ضٔعٌكب ٣ضٔع قسٜ لجّ ٢ٞب سٕبْ زازٜ ٣ؿش٤بضثط ثبوّٕٝ ٖجٛض سٛؾٍ وطزٖ وثب ٖٛو

 ٙس.و ٣ضا سحُٕ ٔ ٣٤بض ثبلا٥ثؿ ٣بس٥ّٖٕ ٚ ٣ٝ ؾطثبض دطزاظقوس زٚثبضٜ ضٔع ٌطزز ٤خس ضٔع

 ّٕٛٗاٝ  وٝ وا ٌاطزز   ٣ٝ ٥ٔسٛن قٛز ٚ ٣ٔ ٣ذٛة سّم ٢بضو ٣ش٥ّٕٝ ٖجٛض اظ ِحبِ انَٛ أٙوطض ىى ٤ٔس

 ٖجٛض زائٕبً ٖٛو ٌطزز.

  ٍٔاط   .اؾاز  ٣ضٔع قاسٜ لجّا   ٢ٞب ُ زازٜوّٕٝ ٖجٛض ثٝ ٔٙعِٝ اظ زؾز زازٖ وقسٖ  ب ٤ٌٓطزٖ وفطأٛـ

 طز.وسا ٥ضا د ّٕٝ ٖجٛض ثشٛاٖ آٖوبء ٥اح ٚ ٢بزآٚض٤عْ ٥ب٘ىٔ ه٤ٝ سٛؾٍ ى٤ٙا

 يذ ػوَهيلكتش  يهثتٌ يسهضًگاس 3-2-5

ٚ  PKIٚ  ٣س ٖٕاا٥ٔٛا ّوٚ اؾااشفبزٜ اظ  LDAP Serverٔاثلا   ،أااٗ Directory Service ه٤ا ثاب فاطو ٚخااٛز   

Certified ك ٤بضثط ذبل اظ َطو ه٤ ٣س ٥ّٕٖٔٛوطزٖ وDirectory Service ٔ٢ضٚـ ٔمابْٚ ثاطا   ه٤ٛاٖ اظ س ٣ 

 .طزوٞب اؾشفبزٜ  زٜزا ٢ضٔعٍ٘بض
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بضثط، ٔماساض  وا ٝ قبُٔ ٘بْ وقٛز  ٣لطاض زازٜ ٔ Directory Serviceٔكبثٝ ٔمساض ضٚثطٚ زض  ٢بضثط ٔمساضوٞط  ٢ثطا

 :ثبقس ٣بضثط ٔوّٕٝ ٖجٛض وثب اؾشفبزٜ اظ  ٣س ذهٛن٥ّوضٔع قس٠  ٚ ٣س ٥ّٕٖٔٛوٙٙس٠ وك انبِز ٤سهس

 

 

ثاب اؾاشفبزٜ اظ    ٢ٚ ٣س ٖٕاٛٔ ٥ا ّوطٜ ؾبظز ٔمساض ٥ٍبٜ شذ٤زض دب ٙس ٚوضا ضٔع  ٢ثرٛاٞس ٔمساض بضثطوحبَ ٞط ٚلز 

ٗ ٤ا ٞب سٛؾاٍ ا  زازٜ .ٌطزز ٣ا٘شربة ٔ ٢ٍ٘بض ضٔع ٢ثطا سهبزف٣س ٥ّو ه٤ ٌطزز ٚ ٣ك انبِز ٤ٔسهس ACertٔمساض 

 قٛز.  ٣ٌصاقشٝ ٔ Directory Service زض ٣س ٥ّٕٖٔٛوس ثب ٥ّوٗ ٤ٔمساض ضٔع قسٜ ذٛز ا ٌطزز ٚ ٣س ضٔع ٥ّٔو

اـ  اظ ٔمساض ضٔع قاسٜ  ٣س ذهٛن٥ّوّٕٝ ٖجٛض وؿشٓ ثب اؾشفبزٜ اظ ٥بضثط ثٝ ؾواَلاٖبر ثٗس اظ ٚضٚز  ٣بث٤ثبظ ٢ثطا

ٔماساض ضٔاع    ٢ٞاب اظ ضٚ  طزٖ زازٜواؾشفبزٜ قسٜ زض ضٔع  سهبزف٣س ٥ّوثب اؾشفبزٜ اظ آٖ ٔمساض  قٛز ٚ ٣اؾشرطاج ٔ

ٞاب   ثسؾاز آٔاسٜ زازٜ   سهابزف٣ س ٥ا ّوحابَ ثاب اؾاشفبزٜ اظ     .قاٛز  ٣اؾشرطاج Directory Serviceٔ قسٜ آٖ زض 

 ٌطزز. ٣ٔ ٣٤كبٌضٔع

ضٔع قاسٜ زٚثابضٜ ضٔاع     ٢ٞب سٕبْ زازٜ ،ؿز٥ٍط لاظْ ٤٘بضثط زوّٕٝ ٖجٛض وى ٤ٝ ثب سٗٛوٗ اؾز ٤ٗ ضٚـ ا٤ز ا٤ٔع

بض وا ٗ ٤زٚثبضٜ ضٔع ٌطزز. اDirectory Serviceطٜ قسٜ زض ٥شذ ٣س ذهٛن٥ّواؾز ٔمساض  ٣بفوٝ فمٍ ىٌطز٘س ثّ

 اؾز.  ٢بر ضٔعٍ٘بض٥ّٕٝ ٖجٛض زض ّٖٕوٗ ضٚـ اؾشفبزٜ اظ ٤ت ا٥بضاسط لبثُ ا٘دبْ اؾز. ٖو ٥ّ٣ثهٛضر ذ

 :ٗ ضٚـ ٚخٛز زاضز٤اؾشفبزٜ اظ ا ٢بض ٔرشّف ثطاىزٚ ضاٞ

 بض ٌطزز٥اذش ٢س٤س خس٥ّوس ٤ٛضز خسوٝ زض زضج ٞط ضى٤ٙا ٣ى٤ 

 طز. ٥زٚثبضٜ ٔٛضز اؾشفبزٜ لطاض ٌ قسٜ ٚ ٣٤شفبزٜ قسٜ زض لجُ ضٔعٌكباؾ سهبزف٣س ٥ّوٝ ى٤ٙزْٚ ا 

 كليذ خصَصي پَياتا سهضًگاسي  3-2-6

 Directoryآٖ زض  ٣س ٥ّٕٖٔٛوٙٙس٠ وك انبِز ٤ٔمساض سهس بضثط ٚوط ٘بْ ٤ٝ فمٍ ٔمبزوٗ اؾز ٤ٍط ا٤ضٚـ ز ه٤

Service ٌ ٣س ٖٕاٛٔ ٥ّؤمساض ضٔع قسٜ آٖ ثب  ٞب ا٘شربة قٛز ٚ طزٖ زازٜوضٔع ٢ثطا سهبزف٣س ٥ّو ه٤طز. ٥لطاض 

س ٥ا ّواؾشرطاج  ٢ثطا ٣س ذهٛن٥ّوح ٤ثهٛضر نط ٣ؿش٤ط ثب٤ٔمبز ٣بث٤ثبظ ٢ٌصاقشٝ قٛز حبَ ثطا ٢شٛضوط٤زض زا

 ضٔع زازٜ قٛز. سهبزف٣
 

SELECT ccnum FROM Customer 

WHERE userid = 100 PRIVATE KEY SKA 

 

ثهاٛضر ضٔاع قاسٜ زض     ٣آٖ حشا  ساضٔم قٛز ٚ ٣ب اضائٝ ٤ٔثهٛضر دٛ ٣س ذهٛن٥ّوٝ وٗ اؾز ٤ٗ ضٚـ ا٤ز ا٤ٔع

ؿاشٓ ضا  ٥ز ؾ٥آٖ أٙ ٣ٔحطٔبٍ٘ ٚاثؿشٝ اؾز ٚ ٣س ذهٛن٥ّوز ٥ز آٖ ثٝ ا٥ٙٔسٜ اؾز. ا٤ٙٔطٜ ٍ٘طز٥شذ ٣٤خب

 ٙس. و ٣ٗ ٥ٔسًٕ
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 استش كذ اسائِ ضذُ تَسط يلك يهثٌا تش يًگاس سهض 3-2-7

بضثط ٍٞٙابْ زضج  وا ا٘دبْ ُٖٕ ضٔع سٛؾٍ  ٢طاب ث٤دٛ ٝ ثهٛضرواؾز  ٢س٥ّوثطاؾبؼ  ٢ٍ٘بض ٍط، ضٔع٤ضٚـ ز ه٤

 ٢طز. ثاطا وا ف ٤ا ؾابذز خاسَٚ سٗط   ف ٤ٚا سٛاٖ زض ٍٞٙبْ سٗط ٣ف فطو ٞٓ ٥ٔس د٥ّو ه٤قٛز.  ٣ٛضز اضائٝ ٔوض

ضٚـ ذٛز ٌطزاٖ اؾاز   ه٤ٚالٕ  ٗ ضٚـ زض٤ب اضائٝ ٌطزز. ا٤ثهٛضر دٛ ٣٤س ضٔعٌكب٥ّوس ٤اَلاٖبر ٞٓ ثب ٣بث٤ثبظ

س ٥ا ّوز ٤ط٤فٝ ٔس٥س لاظْ زاضز. زض ٚالٕ ٥ّْٚؤمساض  ٢ثطا ٣ك انبِش٤٘ٝ سهس ٚ أٗ اؾز Directoryثٝ  ٢بظ٥٘ٝ ٘

 ٣٤ضٔعٌكب ٚ ٢ٍ٘بض ا٘دبْ ُٖٕ ضٔع ٢ثطا ٢بضو لبِت ه٤ٍبٜ فمٍ ٤دب ٌصاقشٝ قسٜ اؾز ٚ 1وبضثطز٢ ثط٘بٖٟٔٝس٠  ثط

 ،ٔٛخاٛز  ٣ٖبساَلا هز ثب٤٘ط٤ٔس ٢ٞب ؿش٥ٓثب ؾ ٣ٝ ثٝ ؾبزٌوٗ اؾز ٤ٗ ضٚـ ا٤ز ا٤ٗ ٔع٤زٞس. ٟٕٔشط ٣اضائٝ ٔ

بض ٥ثؿا  ٢افعاضٞب ٘طْ ،ٔٛخٛز زض ثبظاض زازٜ ٍب٤ٜدبز ٤ط٤ٔس ٢سدبض ٢افعاضٞب ثط ٘طْوٝ اوٓ ٤قٛز. سٛخٝ زاض ٣ت ٥ٔوسط

ٝ افاعٚزٖ چٙاس   ى٥طز. زض حب٥ٌِ ٣طـ لطاض ٤ٕ٘ٔٛضز دص ٣آٟ٘ب ثٝ آؾب٘ ٢ط ثعضي زض ٕٔٗبض٥٥ٞط سغ ثعضي ٞؿشٙس ٚ

 طز. ٥دبْ ٌا٘ ٣سٛا٘س ثٝ آؾب٘ ٣ٔ ،ثٝ آٟ٘ب SQLزؾشٛض 

ز ٤ط٤٘حاٜٛ ٔاس   س ٥ّٚوز ٥ثٝ أٙ ٣قٛز ثؿشٍ ٣ز ٤ٔط٤بضثط ٔسوس سٛؾٍ ذٛز ٥ّوٝ و ٣٤ٗ ضٚـ اظ آ٘دب٤ز ا٥أٙ

 ٗ ضٚـ أٗ اؾز. ٤ؿشٓ ا٥اظ ِحبِ ؾ زاضز ٚ وبضثطز٢ ثط٘بٔٝآٖ سٛؾٍ 
 

CREATE TABLE Customer 

          (userid  integer PRIMARY KEY, 

           lastname  varchar(25), 

           firstname  varchar(25), 

           ccnum char(16) ENCRYPTION 

                                     [ WITH KEY Key_value ]             
         ); 

 

INSERT INTO Customer VALUES 

       value_specification [ KEY Key_list ] ;   

SELECT  projection_list   (Other clauses) 

        [ KEYS key_list ] ; 

3-2-8   Group Encryption  

ٌطٜٚ  ه٤ ٓ ٥ٚٙوضا ضٔع  ٣٤ٞب ٓ زاز٥ٜٗ اؾز ثرٛاٞىضٔع قسٜ اؾز. ٕٔ ٢ٞب زازٜ ناقشطا ٣ثحث آذط ٔٛضز ثطضؾ

ضا  ٣بضثطاٖ ٔدابظ زؾشطؾا  وا ف خاسَٚ  ٤س ٍٞٙبْ سٗط٤ٗ حبِز ثب٤ٙٙس. زضاوسا ٥د ٣ثشٛا٘ٙس ثٝ آٟ٘ب زؾشطؾ ٢بضثطو

س ٥ا ّوٛضز وا ض ه٤ا زاضز. ٍٞٙابْ زضج   Directoryٛز ضا زض اَلاٖبر ٔطثٌٛ ثٝ ذا  ٢بضثطوٓ. حبَ ٞط ٥ٙؤكرم 

بضثط و ٣س ٥ّٕٖٔٛوس ثب ٥ّوٗ ٤بضثط ٔدبظ ٔمساض ضٔع قس٠ اوٞط  ٢ثٝ اظا ٚ قٛز ٣ا٘شربة ٔ ٢ٍ٘بض ضٔع ٢ثطا سهبزف٣

 ٚ ٙاس و ٣ذٛز ضا اضائٝ ٔا  ٣س ذهٛن٥ّوثٝ زازٜ  ٣زؾشطؾ ٢بضثط ثطاوقٛز. ٞط  ٣لطاض زازٜ ٔ ٢شٛضوط٤ٔطثٌٛ زض زا

 قٛ٘س.  ٣ٔ ٣٤ٞب ضٔعٌكب زازٜ ٚ آٖ اؾشرطاج ٢اظ ضٚ ٢ٍ٘بض ضٔع سهبزف٣س ٥ّو
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 RDBMSًگاسي تِ  ّاي سهض افضٍدى الگَسيتن 3-3

 قاٛز  زازٜ ؾٝ ضٚـ ٔرشّف ُٔطح ٔا٣  ٤ه ؾ٥ؿشٓ ٔس٤ط٤ز دب٤ٍبٜ ٍ٘بض٢ زض ٞب٢ ضٔع ثطا٢ فطاٞٓ آٚضزٖ ؾط٤ٚؽ

 دطزاظ٤ٓ. وٝ زض ا٤ٗ ثرف ثٝ سٛن٥ف آٟ٘ب ٣ٔ

 1ٍاتستگي ضؼيف 3-3-1

 DB Serverقٛز ٚ وٕشط٤ٗ سغ٥٥طار زض ذاٛز   ثٝ ؾ٥ؿشٓ ايبفٝ ٣ٔ Crypto Serviceَٛ ؾْٛ ثٝ ٖٙٛاٖ ٤ه ٔبخ

قٛز وٝ ٞط ٤ه اظ  ثهٛضر د٥ف فطو زض ؾ٥ؿشٓ ٌصاقشٝ ٣ٔ Stored Procedureقٛز. ٔثلا ٤ه ؾط٢  زازٜ ٣ٔ

 He]زٞٙاس  ؾْٛ اضائٝ ٔا٣  ؾبظ٢ قسٜ زض ٔبخَٛ آٟ٘ب ٤ه ؾط٤ٚؽ ضٔعٍ٘بض٢ ضا ثب اؾشفبزٜ اظ فطاذٛا٣٘ سٛاثٕ د٥بزٜ

2001]. 

 ة ٍاتستگي ضؼيف هؼاي 3-3-2

ساٛاٖ ا٘دابْ    ٞب ٣ٕ٘ ٥ّٕٖبس٣ ض٢ٚ زازٜ ٥ٞچ قٛز ٚ زازٜ سجس٤ُ ٣ٔ passiveزازٜ ثٝ ٤ه ٔٙجٕ  ا٤ٗ حبِز دب٤ٍبٜ زض

 .ٞاب ثاٝ ناٛضر ضٔاع قاسٜ ٞؿاشٙس       طز٘س. ثبسٛخٝ ثٝ ا٤ٙىٝ زازٌٜٞب سٛؾٍ ٔبخَٛ ؾْٛ سفؿ٥ط  زاز ٍٔط ا٤ٙىٝ زازٜ

ٞب ثب٤س ظٔابٖ   ٌصاض٢ ض٢ٚ ا٤ٗ ٔمبز٤ط ٖٕلاً غ٥طٕٔىٗ اؾز. ثطا٢ ا٘دبْ ٥ّٕٖبر ؾبزٜ ض٢ٚ زازٜ 2قبذم ثٙبثطا٤ٗ

 ظ٤بز٢ ضا ثطا٢ سغ٥٥ط آٟ٘ب سٛؾٍ ٔبخَٛ ؾْٛ ٔهطف و٥ٙٓ. 

 3ٍاتستگي قَي 3-3-3

  ٝ  ثاااٝ SQLا٢ ضٔعٍ٘ااابض٢ ثاااٝ ٖٙاااٛاٖ زؾاااشٛضار خس٤اااس    ٤اااه ٔدٕٖٛاااٝ وبٔاااُ اظ زؾاااشٛضار دب٤ااا

DB Server ساط   ؾبظ٢ ا٤ٗ ضٚـ ثؿ٥بض ٔكىُ ٌطزز. د٥بزٜ ٥َٕٙبٖ اظ اخطا٢ أٗ آٟ٘ب حبنُ ٣ٔقٛز ٚ ا افعٚزٜ ٣ٔ

ٞب٢ ا٥ٙٔش٣ ظ٤بز٢ ٕٔىاٗ اؾاز    قٛز. ظ٤طا زض ضٚـ اَٚ ثب د٥ٛ٘س ي٥ٗف حفطٜ اؾز ٣ِٚ ا٥ٙٔز ثبلا٣٤ حبنُ ٣ٔ

 .[He 2001]حبنُ ٌطزز
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  ٍاتستگي قَي ةهؼاي 3-3-4

ا٘دابْ ٞاط    افعاض ثؿ٥بض ثعض٣ٌ اؾز ٚ ٘طْ DBMSآٖ اؾز.  سط٤ٗ ٥ٖت سط ا٤ٗ ضٚـ ٟٔٓ ؾبظ٢ ثؿ٥بض ٔكىُ د٥بزٜ 

ٚ    ظٔبٖ ظ٤بز٢ ٔا٣  افعاض زٚثبضٜ ؾبذشٝ قٛز وٝ ٞع٤ٙٝ ٚ قٛز سب ا٤ٗ ٘طْ ٌٛ٘ٝ سغ٥٥ط ثبٖث ٣ٔ  َّجاس. ثب٥٘ابً َطاحا٣ 

 اُ٘ٗبف ضٚـ لج٣ّ ضا ٘ساضز. ٞب٢ ضٔعٍ٘بض٢ وبض٢ ٔكىُ اؾز ٚ اؾشرطاج سٛاثٕ لاظْ ثطا٢ ؾط٤ٚؽ

 تشكيثي سٍش 3-3-5

ٝ   ث٥ٙبث٣ٙ٥ ثطا٢ اضيب ٥٘بظٞب٢ ا٥ٙٔش٣ ح٥بس٣ ٤ه ضٚـ ٤اه ٔدٕٖٛاٝ وٛچاه اظ زؾاشٛضار دب٤اٝ       ا٤ٗ اؾاز وا

 Storedٞب سٛؾاٍ سٛاثإ سٗط٤اف قاسٜ وابضثط ٚ ٤اب        قٛز ٚ ؾب٤ط ؾط٤ٚؽ لطاض زازٜ   DB Serverضٔعٍ٘بض٢ زضٖٚ 

Procedure ٌٜطزز ؾبظ٢  ٞب د٥بز[He 2001].  

 اي ي ساتطِّا دادُ استفادُ اص سهضًگاسي دس پايگاُ 3-4

ٞب٢ أٗ ٚ ل٢ٛ ثطا٢  ٞب٢ ضٔعٍ٘بض٢ زض حفّ ٔحطٔب٣ٍ٘ اَلاٖبر ٚ ٚخٛز اٍِٛض٤شٓ ثب سٛخٝ ثٝ وبضا ثٛزٖ اٍِٛض٤شٓ

ٜ   ٞب٢ ضاثُٝ زازٜ ٞب زض دب٤ٍبٜ ٞب ثطا٢ دٟٙبٖ ؾبذشٗ زازٜ ا٤ٗ وبض، اؾشفبزٜ اظ ا٤ٗ اٍِٛض٤شٓ وابض   ا٢ ثٝ ٖٙاٛاٖ ٤اه ضا

ثٝ ٖٙٛاٖ  AESثٝ ٖٙٛاٖ ٤ى٣ اظ دٙح ف٥ٙب٥ِؿز ٔؿبثمبر  Serpentشٓ ضٔع ٌطزز. اٍِٛض٤ ا٥ٙٔش٣ ٔٙبؾت سٛن٥ٝ ٣ٔ

ٝ   ٌطزز. ضٚـ ازغابْ ا٤اٗ اٍِاٛض٤شٓ ثاب دب٤ٍابٜ زازٜ      ٤ه ٕ٘ٛ٘ٝ آظٔب٤ك٣ ثطا٢ ا٤ٗ ٔٙٓٛض ا٘شربة ٣ٔ ا٢ واٝ   ٕ٘ٛ٘ا

ٝ  1ذٛا٥ٞٓ ؾبذز ثٝ نٛضر ٚاثؿش٣ٍ ي٥ٗف ٤ح ا٢ اظ ا٤اٗ اٖٕابَ ٚ ٘شاب    ذٛاٞس ثٛز. زض ا٤ٗ ثرف ثٝ اضائٝ ذلانا

 دطزاظ٤ٓ. ثسؾز آٔسٜ ٣ٔ

 Serpentالگَسيتن سهض  3-4-1

Serpent ٝٞب٢  ٤ه اٍِٛض٤شٓ ٔشمبضٖ ثب ؾبذشبض قجىSP
. ا٤اٗ اٍِاٛض٤شٓ زاضا٢   [Ande. 1998] زٚض اؾاز  32ثب  2

واٝ   ث٥از زض ٘ٓاط ٌطفشاٝ قاسٜ اؾاز      256ثبقس. ََٛ و٥ّس  ث٥ز ٣ٔ 128ؾبذشبض ثّٛو٣ ثب ََٛ ثلان ٚضٚز٢ 

AESٞب٢ ٔؿبثمبر  ٤ى٣ اظ ف٥ٙبِؿ٥ز Serpent. [Knud. 1994]ع ثبقس٥٘ 192ٚ ٤ب  128سٛا٘س  ٣ٔ
اؾز وٝ دؽ  3

ثبقاٙس.   ٞب٢ ثؿ٥بض٢ ٔكبثٝ ٕٞس٤ٍط ٔا٣  اٍِٛض٤شٓ اظ خٙجٝ زٚ ثٝ ٔمبْ زْٚ زؾز ٤بفز. ا٤ٗ Rijndaelاظ اٍِٛض٤شٓ 

ثبقس ِصا  ٣ٔ Serpentزاضا٢ ٔطاحُ و٣ٕ ٘ؿجز ثٝ  Rijndaelٞب٢ ٔٛخٛز ٖجبضر اؾز اظ ا٤ٙىٝ  زض حم٥مز سفبٚر

 ثبقس. ٣ٔ Rijndaelزاضا٢ ا٥ٙٔز ث٥كشط٢ ٘ؿجز ثٝ  Serpentزاضا٢ ؾطٖز ث٥كشط٢ اؾز أب 

Serpent  ٗظ٤ط و٥ّس ٚ  33وٙس. ا٤ٗ وبض ثب اؾشفبزٜ اظ  ث٥ش٣ سجس٤ُ ٣ٔ 128ث٥ش٣ ضا ثٝ ٤ه ٔشٗ ضٔع  ٤128ه ٔش

ث٥ز  256ؾبظ٢ ََٛ و٥ّس ضا  ا٤ٗ د٥بزٜسٛا٘س ٔشغ٥ط ثبقس أب زض  ٥ٌطز. ََٛ و٥ّسٞب ٣ٔ ٔطحّٝ نٛضر ٣ٔ ٣َ32 
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MSBزض  1ث٥ز ثبقس ٤ه ث٥ز  256ا٤ٓ. اٌط و٥ّس وٛچىشط اظ  زض ٘ٓط ٌطفشٝ
ٞاب ضا ثاب    ز٥ٞٓ ٚ ثم٥ٝ ث٥ز لطاض ٣ٔ 1

 و٥ٙٓ. ٣ٔ padنفط 

 Serpentصهاًثٌذي كليذ دس الگَسيتن  3-4-1-1

زؾشٝ و٥ّس  33زاض٤ٓ. زض ٘ش٥دٝ ث٥ش٣ لاظْ  32و٥ّس  4ث٥ش٣ ٤ب  128زض ٞط زٚض ٤ه و٥ّس  Serpentزض اٍِٛض٤شٓ 

ث٥شا٣ زض َا٣ ا٘دابْ     32و٥ّاس   132ث٥ش٣ لاطاض زاضز. زض ٔدٕاٛٔ    32و٥ّس  4ٔٛضز ٥٘بظ اؾز. زض ٞط زؾشٝ ٥٘ع 

 .[Ande. 1998]٥ّٕٖبر ضٔع لاظْ اؾز

ث٥شا٣ سمؿا٥ٓ    32لؿإز   8ث٥ش٣ اضائٝ قسٜ سٛؾٍ وبضثط )و٥ّس ان٣ّ( ثاٝ   256ٞب، و٥ّس  ثطا٢ ؾبذز ا٤ٗ و٥ّس

128)قٛز ٣ٔ ,,...,  www .) ٗقٛز وٝ ثاٝ آٟ٘اب    ث٥ش٣ اؾشرطاج ٣ٔ 32و٥ّس  132و٥ّس ثسؾز آٔسٜ  8سٛؾٍ ا٤

Prekey قٛز. ا٤ٗ  ٌفشٝ ٣ٔPrekey 0 ٞب ضا اظw 131 سبw و٥ٙٓ. ٞط ٤ه اظ  قٕبضٜ ٌصاض٢ ٣ٔiw   ٞب اظ ضاثُاٝ ظ٤اط

 آ٤ٙس: ثسؾز ٣ٔ
11)(: 1358   iwwwww iiiii   

٘ؿجز َلا٣٤ ٚ ٔمساض آٖ  وٝ زض آٖ 
2

15 
 11ثٝ ٣ٙٗٔ ق٥فز چطذكا٣ ثاٝ ا٘اساظٜ     11>>>ثبقس.  ٣ٔ 

ضر ٞب ثهٛ s_boxٞب٢ ثسؾز آٔسٜ ٚ  Prekeyث٥ز ثٝ َطف چخ اؾز. و٥ّسٞب٢ ٔطثٌٛ ثٝ ٞط زٚض ثب اؾشفبزٜ اظ 

 آ٤س. ظ٤ط ثسؾز ٣ٔ
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 حبَ و٥ّس ٞط زٚض ثطاثط ٔمساض ظ٤ط اؾز:
},,,{: 3424144  iiiii kkkkk  

 Serpentسهضًگاسي دس الگَسيتن  3-4-1-2

 :[Ande. 1998] قٛز ٥ّٕٖبر و٣ّ ثٝ نٛضر ظ٤ط ا٘دبْ ٣ٔ Serpentثطا٢ ضٔعٍ٘بض٢ زض اٍِٛض٤شٓ ضٔع 

  خب٤ٍكز ا٥ِٚٝ ٤بinitial permutation (IP) 
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 32     زٚض وٝ زض ٞط زٚض، ٤ه ٥ّٕٖبر سطو٥ات و٥ّاس، ٌاصض اظs_box   ٞاب ٚ ٤اهlinear transformation  

ثاب ٤اه ٥ّٕٖابر سطو٥ات ثاب و٥ّاس        linear transformationٚخاٛز ٘اساضز ٚ    ٥ٌs_boxطز. زض زٚض آذط  ا٘دبْ ٣ٔ

 قٛز. خب٤ٍع٤ٗ ٣ٔ

  خب٤ٍكز ٟ٘ب٣٤ ٤بfinal permutation (FP) 

زٞٙاس. ا٥ٕٞاز آٟ٘اب زض ؾابزٜ ؾابظ٢ ٚ       ٥ِٝ ٚ ٟ٘ب٣٤ ُٖٕ ٣ٕٟٔ ضا اظ ِحبِ ضٔعٍ٘بض٢ ا٘دبْ ٣ٕ٘ٞب٢ اٚ خب٤ٍكز

 قٛز. اؾز ٚ ثبٖث افعا٤ف ثبظز٣ٞ ٔحبؾجبر ٣ٔ ؾبظ٢ د٥بزٜث٥ٟٙٝ ؾبظ٢ 

1اْ  i٘بْ زاضز. ثٝ ٥ٕٞٗ سطس٥ت ذطٚخ٣ زٚض  1B̂قٛ٘س. ذطٚخ٣ زٚض اَٚ  قٕبضٜ ٌصاض٢ ٣ٔ 31سب  1زٚضٞب اظ 
ˆ
iB 

320وٝ زض آٖ iRٟ٘ب٣٤ ثسؾز آ٤س. ٥ّٕٖبر ٞط زٚض ) Cقٛز سب  اٖٕبَ ٣ٔ 32B̂ض٢ٚ  FPاؾز.   i سٟٙب اظ ٤ه )

ٔٛ٘s_box  0وٙس. ثطا٢ ٔثبَ  اؾشفبزٜ ٣ٔR  وذ٣  32اظs_box ( 0قٕبضٜ نفطS  ٓوٝ ثٝ نٛضر ٔٛاظ٢ وٙبض ٞا )

00ضا اظ ذطٚخ٣  1،1،2،3ٞب٢  زٚض اَٚ ث٥ز s_boxوٙس. زض ٘ش٥دٝ ا٥ِٚٗ  ا٘س اؾشفبزٜ ٣ٔ لطاض ٌطفشٝ
ˆˆ KB   ٝضا ث

٥ٕٞٗ سطس٥ت سب آذط٤ٗ زٚض زٞس، ٚ ثٝ  ٥ٌطز ٚ چٟبض ث٥ز اَٚ ثطزاض ٥ٔب٣٘ ذطٚخ٣ ضا سكى٥ُ ٣ٔ ٖٙٛاٖ ٚضٚز٢ ٣ٔ

 ثطز ٚ ا٣ِ آذط. ضا ثٝ وبض 1S٣ٔوذ٣ اظ  ٥ٌ1R ،32طز. ثٝ َٛض ٔكبثٝ  ا٤ٗ ٥ّٕٖبر نٛضر ٣ٔ

اؾشفبزٜ  ٥ٌs_boxط٘س. ٣ٙٗ٤ سب زٚض ٞكشٓ ٞط زٚض اظ ٤ه  ثبض ٔٛضز اؾشفبزٜ لطاض ٣ٔ 4ٞب   s_boxسب٣٤ 8ٔدٕٖٛٝ 

، FP، خب٤ٍكز ٟ٘ب٣٤ ٤اب  DESَٛض سب ثٝ آذط. ٔكبثٝ  قٛز ٚ ٥ٕٞٗ اؾشفبزٜ ٣ٔ 0Sٚ زض زٚض ٟ٘ٓ زٚثبضٜ اظ وٙس  ٣ٔ

سٛاٖ ٔشٗ ضٔع قسٜ ضا ثب ٕ٘بز ظ٤اط ٕ٘اب٤ف    اؾز. ثب سٛن٥فبس٣ وٝ اضائٝ قس ٣ٔ IPٖىؽ ُٖٕ خب٤ٍكز اثشسا٣٤ ٤ب 

 زاز:
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3-4-1-3 S_Box ّا 

S_Box  ٞب٢serpent  زاض٘سٞب٢ ظ٤ط ضا  ثبقٙس وٝ ٤ٚػ٣ٌ ٞب ٣ٔ ث٥ش٣ اظ ث٥ز ٤4ه خب٤ٍكز [Ande. 1998]: 

 ٝزاض٘س ٚ ٤ه ث٥ز اذشلاف زض ٚضٚز٢ ٥ٞچٍبٜ ٔٙدط ثٝ  ¼ٞب٢ سفبي٣ّ احشٕبَ حساوثط  ٞط ٤ه اظ ٔكره

 ٤ه ث٥ز اذشلاف زض ذطٚخ٣ ٘رٛاٞس قس.

  ٜٞط ٔكرهٝ ذ٣ُ زاضا٢ احشٕب٣ِ زضثبظ
4

1

2

1
    ٞؿشٙس ٚ ضاثُٝ ذ٣ُ ث٥ٗ ٤ه ث٥از زض ٚضٚز٢ ٚ ٤اه

ث٥ز زض ذطٚخ٣ زض ض٘ح 
8

1

2

1
 .اؾز 

 اؾز. 3ٞب٢ ٚضٚز٢ حساوثط ثطاثط  ٞب٢ ذطٚخ٣ ثٝ ٖٙٛاٖ سبث٣ٗ ثط ض٢ٚ ث٥ز زضخٝ غ٥ط ذ٣ُ ثٛزٖ ث٥ز 
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 Serpentسهضگطايي دس الگَسيتن  3-4-1-4

ٞاب زض ٤اه سطس٥ات     s_boxض٢ ٔشفبٚر اؾز، ثٝ ا٤ٗ نٛضر واٝ ٔٗىاٛؼ   ٥ّٕٖبر ضٔعٌكب٣٤ ثب ٥ّٕٖبر ضٔعٍ٘ب

ٝ    ٞب٢ ذ٣ُ ٚ ٤ب  ظ٤ط و٥ّس ٥ٌطز. ٖلاٜٚ ثط آٖ ا٘شمبَ ٖىؽ ٔٛضز اؾشفبزٜ لطاض ٣ٔ َاٛض ٖىاؽ اؾاشفبزٜ     ٞاب ٞآ ثا

 .[Ande. 1998]قٛ٘س ٣ٔ
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 :چْاسم فصل  4

 يٌتشل دستشسك يّا هذل
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 هقذهِ 4-1

ثب٤ؿاز أىابٖ زؾشطؾا٣ ثاٝ ثركا٣ اظ       زٜ چٙس وبضثطٜ، وبضثطاٖ ٚ ٤ب ٌاطٜٚ ذبنا٣ اظ آٟ٘اب، ٔا٣    زا زض ٤ه دب٤ٍبٜ

ثسٖٚ ثسؾز آٚضزٖ أىبٖ زؾشطؾ٣ ثٝ ثرف ز٤ٍط ضا زاقشٝ ثبقٙس. ا٤ٗ ٔٛيٛٔ ظٔب٣٘ واٝ وابضثطاٖ    ضا زازٜ دب٤ٍبٜ

ا٢ د٥اسا   ٥ٕٞاز ٤ٚاػٜ  وٙٙاس، ا  زازٜ ٤ىذبضچٝ ٚ حدا٥ٓ اؾاشفبزٜ ٔا٣    ٔشٗسز٢ زض ٤ه ؾبظٔبٖ ثعضي، اظ ٤ه دب٤ٍبٜ

ثبقاس، زض حاب٣ِ    وٙس. ثطا٢ ٔثبَ زؾشطؾ٣ ثٝ اَلاٖبر حمٛق ؾب٤ط وبضٔٙساٖ ثطا٢ اوثط وبضثطاٖ غ٥ط ٔدبظ ٣ٔ ٣ٔ

 سٛا٘س اَلاٖبر حمٛق ذٛز ضا ٔكبٞسٜ وٙس. وٝ ٞط وبضٔٙس ٣ٔ

ٜ   ، ظ٤ط ؾ٥ؿش٣ٕ قبُٔ ٔدبظDBMSثٝ َٛض َٕٔٗٛ زض ٤ه  ٜ، ٚخاٛز  زاز قٙبؾ٣ ٚ ٔؿبئُ ٔطثٌٛ ثٝ ا٥ٙٔاز دب٤ٍاب

ثبقس. زٚ ٘اٛٔ ٔىاب٥٘عْ وٙشاطَ     ٞب زض ٔمبثُ زؾشطؾ٣ غ٥ط ٔدبظ ٣ٔ ؾ٥ؿشٓ ٔحبفٓز اظ زازٜ زاضز. ٥ْٚفٝ ا٤ٗ ظ٤ط

 :[Cast. 1996]ٞب ثٝ قطح ظ٤ط اؾز زازٜ زؾشطؾ٣ ٔشساَٚ زض دب٤ٍبٜ

اؾاز.  ٔىب٥٘عْ وٙشطَ زؾشطؾ٣ اذش٥بض٢: ا٤ٗ ٘ٛٔ ٔىب٥٘عْ ٔجش٣ٙ ثط اُٖب / ِغٛ ٔدٛظٞب ثاٝ / اظ وابضثطاٖ    .1

زازٜ زض حبِز ٥ٗٔٗ )ذٛا٘سٖ، دبن  ا٤ٗ ٔدٛظٞب قبُٔ لبث٥ّز زؾشطؾ٣ ثٝ فب٤ُ، ضوٛضز ٚ ٤ب ف٥ّس ذبن٣ زض دب٤ٍبٜ

 ٞب ثط ض٢ٚ اق٥بء اؾز. ٞب ٌٔٙٛ ثٝ زاقشٗ ا٤ٗ ٔدٛظ ثبقس. سٕبْ زؾشطؾ٣ وطزٖ، ثطٚظضؾب٣٘ ٚ ٤ب ايبفٝ وطزٖ( ٣ٔ

بَ ا٥ٙٔز چٙس ؾُح٣ ثب اؾشفبزٜ اظ َجمٝ ثٙس٢ ٔىب٥٘عْ وٙشطَ زؾشطؾ٣ اخجبض٢: ا٤ٗ ٔىب٥٘عْ ثطا٢ اٖٕ .2

ثبقاس. ثاٝ    ٞب، ٔا٣  ٞب ٚ وبضثطاٖ ثٝ ؾُٛح ٔرشّف ٚ اٖٕبَ ذٍ ٔك٣ ٔٙبؾت خٟز زؾشطؾ٣ وبضثطاٖ ثٝ زازٜ زازٜ

ٖٙٛاٖ ٔثبَ ٤ه ذٍ ٔك٣ ا٥ٙٔش٣ ٔشساَٚ، اُٖب٢ ٔدٛظ ثٝ وبضثطاٖ زض ٤ه ؾُح ا٥ٙٔش٣ ذبل، ثاطا٢ ذٛا٘اسٖ   

 ثبقس. بٖ ٚ ٤ب وٕشط اظ ذٛزقبٖ ٣ٔٞب زض ؾُح ا٥ٙٔش٣ ذٛزق زازٜ

. ثاطا٢ وٙشاطَ زؾشطؾا٣ وابضثطاٖ     آٟ٘ب اؾزقطٌ ثطا٢ اٖٕبَ وٙشطَ زؾشطؾ٣  سهس٤ك انبِز وبضثطاٖ ٤ه د٥ف

ثب٤ؿش٣ زض ٞط خّؿٝ ٤ب اضسجبٌ، وبضثط ٔطثَٛٝ قٙبؾب٣٤ ٌطزز وٝ ا٤ٗ ٥ْٚفٝ، ثب ا٤دبز ٘بْ وبضثط٢ ٚ وّٕٝ ٖجٛض زض 

 .[Jajo. 1997]٥ٌطز ٘دبْ ٣ٔ، اDBMSدطٚؾٝ ٚضٚز وبضثطاٖ زض 

دطزاظ٤ٓ. ٞاط   ا٢ ٣ٔ ٞب٢ ضاثُٝ زازٜ زض ا٤ٗ فهُ ثٝ ثطضؾ٣ چٙسٔسَ وٙشطَ زؾشطؾ٣ ٔطؾْٛ ٚ دطوبضثطز زض دب٤ٍبٜ

ٞب٢ ٔرشّف٣ ضا ثطا٢ وٙشطَ زؾشطؾا٣   ٞب ثٝ ٔٙٓٛض حفّ ٔحطٔب٣ٍ٘ ٤ب نحز اَلاٖبر، ٔىب٥٘عْ ٤ه اظ ا٤ٗ ٔسَ

 وٙٙس. وبضثطاٖ ٔٗطف٣ ٣ٔ

 Bell-LaPadulaهذل افطاء اطلاػات  4-2

ٞب٢ ا٥ٙٔش٣ ٚ ٔمبثّاٝ ثاب    سحم٥م٣ ضا زض ظ٥ٔٙٝ ٔسَ ٥ٔMITREلاز٢، زض قطوز  71زِٚز آٔط٤ىب زض اٚا٤ُ ز١ٞ 

ْ      سٟس٤سٞب٢ افكبء اَلاٖبر سب٥ٔٗ اٖشجبض ٚ  D.Elliot Bellٞاب٢   وطز. زض ا٤ٗ ٥ٔابٖ زٚ زا٘كإٙس قاطوز، ثاٝ ٘اب

Leonard LaPadula  ٞب٢ ثبضظ فطاٚا٣٘ ثطذٛضزاض ثٛز. ا٤ٗ ٔسَ وٝ سحز  اضائٝ ٕ٘ٛز٘س وٝ اظ ٤ٚػ٣ٌٔسَ ا٥ٙٔش٣ ضا

ا٥ٙٔز وبٔذ٥ٛسط٢ سبث٥ط ثؿعا٣٤ قٙبذشٝ قس، اظ آٖ ظٔبٖ زض ظ٥ٔٙٝ سحم٥ك ٚ سٛؾٗٝ  Bell-LaPadulaٖٙٛاٖ ٔسَ 
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واط  ضا زض فٟطؾاز ٔٙابثٕ ذاٛز ش    Bell-LaPadulaزاقشٝ اؾز. ٌٛاٜ ا٤ٗ أط ٔمابلار فطاٚا٘ا٣ اؾاز واٝ ٔاسَ      

 .[Bena. 2006]ا٘س ٕ٘ٛزٜ

ضٚـ اَٚ ٤ب سٛنا٥ف غ٥اط ناٛض٢ ثاٝ      .قٛز ٔٗطف٣ ٣ٔ 2ٚ نٛض٢ 1ثٝ زٚ ق٥ٜٛ غ٥طنٛض٢ Bell-LaPadulaٔسَ 

وٙس سب لٛا٥٘ٗ ٔسَ ضا سدؿٓ وٙس ٚ زض ضٚـ نٛض٢ ٥ٕٞٗ لٛا٥٘ٗ ثب اؾشفبزٜ اظ ٖجبضار ض٤بي٣  ذٛا٘ٙسٜ وٕه ٣ٔ

ساٛاٖ آٖ ضا   ثبقاس، ٔا٣   ئ٣ وٝ ا٤ٗ ٔسَ ٔشكىُ اظ زٚ لبٖ٘ٛ ٔا٣ اظ آ٘دب قٛز. شوط ا٤ٗ ٘ىشٝ يطٚض٢ اؾز ث٥بٖ ٣ٔ

ٝ ثا ٔكا٣   ٘بٔٝ ٚاغٜ ذٍ ٔك٣ ا٥ٙٔش٣ ٣ٕٖٔٛ زض ٘ٓط ٌطفز. ٞط چٙس زض ا٤ٗ دب٤بٖ ثٗٙٛاٖ ٤ه ذٍ ا٢ اظ  ٝ ٔدٕٖٛا

چاٖٛ ٔدٕٖٛاٝ لاٛا٥٘ٗ سٗط٤اف قاسٜ       .قٛز قٛ٘س اَلاق ٣ٔ لٛا٥٘ٗ ٔكره٣ وٝ زض ٤ه ؾ٥ؿشٓ ٤ٚػٜ ضٖب٤ز ٣ٔ

ٞب٢ ٔشٗسز ثىبض ثؿز، اظ ا٤ٗ ضٚ سحز ٖٙٛاٖ ٔسَ ا٥ٙٔش٣ ٚ ٘ٝ  سٛاٖ ض٢ٚ ؾ٥ؿشٓ ضا ٣ٔ Bell  ٚLaPadulaسٛؾٍ 

 قٛز. ٔك٣ ا٥ٙٔش٣ ثساٖ اقبضٜ ٣ٔ ذٍ

-Bellسٛنا٥ف قاٟٛز٢ اظ زٚ لابٖ٘ٛ ٔاسَ      ٚ قاٛز  ذشاٝ ٔا٣  دطزا  Bell-LaPadulaثٝ ث٥بٖ سه٤ٛط٢ ٔاسَ   اثشسا

LaPadula  ٔٛٔٛي ٚtranquility ٔ ٞاب٢ ٔاسَ    قاٛز. زض ازأاٝ ثحاث، ثراف     ٣زض ثحث ا٤ٗ ٔسَ سٗط٤فBell-

LaPadula و٥ٙٓ. زض و٥ّٝ ٔجبحث ثٗس٢ زض ا٤ٗ فهُ  ضا ثٝ نٛضر نٛض٢ زض لبِت سٛاث٣ٗ ثب ٔمبز٤ط ث٣ِٛ اضائٝ ٣ٔ

 اؾشفبزٜ ذٛاٞس قس. "BLPٔسَ "ثٝ نٛضر ٔرفف  Bell-LaPadulaٔسَ ثطا٢ ؾِٟٛز اؾشفبزٜ 

 3ّاي سطح دياگشام 4-2-1

قاٛز.   ٥ُ ٔا٣ ىزض ا٤ٗ ٔسَ ٤ه ثطچؿت ٔحطٔب٣ٍ٘ زاض٘س. ا٤ٗ ثطچؿت اظ زٚ خاعء سكا   ٞب ٞط ٤ه اظ اق٥ب ٚ ٖبُٔ

ٕ٘ب٤س. ٔمبز٤ط خعء  وٙس ٚ خعء زْٚ ٌطٜٚ ٔطثٌٛ ثٝ ٖبُٔ ٤ب قئ ضا س٥٥ٗٗ ٣ٔ خعء اَٚ ؾُح ا٥ٙٔش٣ ضا ٔكرم ٣ٔ

٤ط٢ ٔثُ ؾاط٢،  ٔمبز .ثب ٤ىس٤ٍط ٞؿشٙسا٘س ٚ سٕبْ ٔمبز٤ط ٔرشّف لبثُ ٔمب٤ؿٝ  اَٚ زاضا٢ ٤ه ضاثُٝ سطس٥ت و٣ّ

ثٙس٢ قسٜ ٚ ٖبز٢ اظ خّٕٝ ٔمبز٤ط ٔٛخٛز زض ا٤ٗ ف٥ّس اؾز. ثرف زْٚ حٛظٜ وبض٢ ٖبُٔ ٤ب قئ  َجمٝ  ٔحطٔب٘ٝ،

ٞب٢ ٞط حٛظٜ  وٙس. ٤ه ؾٙس ٕٔىٗ اؾز زض حٛظٜ وبٔذ٥ٛسط ثبقس ٚ ؾٙس ز٤ٍط زض حٛظٜ ثطق. ٖبُٔ ضا ٔكرم ٣ٔ

ٖٛٝ ذٛز ٞؿشٙس. ٔمبز٤ط ا٤ٗ ف٥ّس ضاثُاٝ ظ٤طٔدٕٖٛاٝ   ٞب٢ ظ٤طٔدٕ لبزض ثٝ زؾشطؾ٣ ثٝ اؾٙبز حٛظٜ ذٛز ٚ حٛظٜ

زٞٙس. ثٙبثطا٤ٗ واُ ثطچؿات ٤اه ضاثُاٝ سطس٥ات       ٣ٔ ثٛزٖ ثب ٤ىس٤ٍط زاض٘س ٚ سكى٥ُ ٤ه ٔد١ٖٕٛ سطس٥ت خعئ٣

 زٞس. خعئ٣ ضا سكى٥ُ ٣ٔ
Label = (Level, Category) 

٥ٌاط٤ٓ ٚ   ؿت ضا زض ٘ٓاط ٕ٘ا٣  ٔطاسج٣، ٣ٙٗ٤ خعء زْٚ ثطچ ؾبظ٢ ثحث، ثرف غ٥ط ؾّؿّٝ زض ا٤ٗ ثرف ثطا٢ ؾبزٜ

ٞب٢ ا٥ٙٔش٣ ضا  ثطضؾ٣ ٔسَ ،ؾبزٜ وطزٖ ٔجبحث د٥چ٥سٜ ٕ٘بئ٥ٓ. فمٍ ؾُح ا٥ٙٔش٣ ضا ثٝ ٖٙٛاٖ ثطچؿت ِحبِ ٣ٔ

. قٛز ٥٘ؿشٙس، زض ٘ٓط ٌطفشٝ ٣ٕ٘ضز٢ وٝ ؾُٛح ا٥ٙٔش٣ ٔرشّف لبث٥ّز ٔمب٤ؿٝ ثب ٤ىس٤ٍط اوٙس. ٔٛ دص٤ط ٣ٔ أىبٖ

ٞب ثط ز٤ٍط٢ سفٛل٣ ٘ساض٘س.( ٖلاٜٚ ثط ا٤ٗ، سدابضة   ٥ٞچ ٤ه اظ ا٤ٗ ثطچؿتاؾز وٝ  ٔطثٌٛ ثٝ حبِش٣ضز ا)ا٤ٗ ٔٛ

5                                                 
1
 Informal 

2
 Formal 

3
 Level Diagrams 
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سٛا٘س نٛضر دص٤طز ثسٖٚ ا٤ٙىٝ ذُب٢  لج٣ّ زض ظ٥ٔٙٝ ؾبزٜ وطزٖ ا٤ٗ ثبٚض ٣ٕٖٔٛ ضا سكى٥ُ زازٜ، وٝ ا٤ٗ أط ٣ٔ

بٜ ؾُٛح اظ ز٤سٌ BLPفبحك٣ زض ظ٥ٔٙٝ ٔجبحث ا٥ٙٔش٣ د٥ف ث٥ب٤س. زض ٘ش٥دٝ، زض ا٤ٗ ٔجحث ٔب ثٝ ثطضؾ٣ ٔسَ 

 ا٘س. ٔطست قسٜ ضاثُٝ ا٥ٙٔش٣ ذٛا٥ٞٓ دطزاذز وٝ ثب سٛخٝ ثٝ 

ْ     ثب اؾشفبزٜ اظ ز٤بٌطاْ BLPثطا٢ ؾِٟٛز ٔجبحث، لٛا٥٘ٗ ٔسَ  ٞاب اظ   ٞب٢ ؾُح اضائٝ ذٛاٞٙاس قاس، ا٤اٗ ز٤ابٌطا

٤بٌطاْ ٔطظ ٥ٔبٖ ؾُٛح ا٥ٙٔش٣ قٛ٘س. ذٌُٛ ز ٞب سكى٥ُ ٣ٔ ٞب ٚ ٔطثٕ ا٢ اظ زا٤طٜ ذٌُٛ افم٣ ٔشٗسز ٚ ٔدٕٖٛٝ

ثبقس(. ٔبث٥ٗ  ٘كبٖ زٞٙسٜ ٔطظ ٥ٔبٖ ؾُٛح ثبلاسط ٣ٔذٌُٛ ثبلاسط زٞٙس ) زض ؾ٥ؿشٓ ٔفطٚو ضا ٘كبٖ ٣ٔٔرشّف 

ضٚز. ٕ٘ٛ٘اٝ   ٞب ثىبض Object٣ٔٞب ثٝ ٔٙٓٛض ٘كبٖ زازٖ  ٞب ٚ ٔطثSubjectٕٞب ثطا٢ ٘كبٖ زازٖ  ذٌُٛ افم٣، زا٤طٜ

سط٤ٗ  زض دبئ٥ٗ Objectٚ زٚ  Subjectزٞٙسٜ زٚ ٘كبٖ سٛاٖ ٔكبٞسٜ وطز. ا٤ٗ ز٤بٌطاْ  ٣ٔ 1-4  قىُز٤بٌطاْ ضا زض 

ٗ ٤زض ثابلاسط  Objectٚ ٤اه   Subjectزض ؾُح ا٥ٙٔش٣ ٔشٛؾٍ ٚ ٤ه  Objectٚ زٚ  Subjectؾُح ا٥ٙٔش٣، ٤ه 

 ثبقس. ؾُح ا٥ٙٔش٣ ٣ٔ

 

 
 دياگشام سطح اي اص  ًوًَِ 1-4  ضكل

 

فّاف   ٚ قاٛز  ٞب ٘كبٖ زازٜ Object٣ٔٝ ثٞب Subjectزاض٢ اظ  ٞب٢ خٟز ، زض ز٤بٌطاْ ؾُح سٛؾٍ فّف٥ّٕٖ1بر

ثبقاس ٚ اظ   ٘ٛقشٗ ٣ٔ زٞٙسٜ ٥ّٕٖبر زاض وٝ ٘كبٖ خٟززاض ثٝ ٞسف ٥ّٕٖبر اقبضٜ زاضز. ثٙبثطا٤ٗ، ٤ه فّف  خٟز

چٙا٥ٗ   .اؾاز  ٤Objectاه   زض Subject٘ٛقاشٗ ٤اه    ثاٝ ٔٗٙا٣  وٙاس،   اقبضٜ ٔا٣  Objectثٝ ٤ه  ٤Subjectه 

٢ اقبضٜ زاض٘س. زٚ ٘ٛٔ ٥ّٕٖابر واٝ زض ا٤اٗ ٔجحاث     Objectقطٚٔ قسٜ ٚ ثٝ  Subjectٞب٣٤ ٥ٕٞكٝ اظ ٤ه  فّف

 .ا٘س ٘كبٖ زازٜ قسٜ 2-4  قىُ وٝ زض ،"ٗ٘ٛقش"ٚ  "ذٛا٘سٖ"اظ ٥ّٕٖبر  ٙسٔٛضز ثطضؾ٣ لطاضذٛاٞٙس، ٖجبضس

 

. 
 طشيقِ ًطاى دادى ػوليات خَاًذى ٍ ًَضتي 2-4  ضكل
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 Subjectزٞس وٝ زض آٖ ٤اه   سط ضا ٘كبٖ ٣ٔ ؾُح٣ دبئ٥ٗ اظ ٥ّٕٖبر ذٛا٘سٖ 2-4  قىُثب٤س ذبَط٘كبٖ وطز وٝ 

ذٛا٘اس. ا٤اٗ سها٤ٛط ٕٞچٙا٥ٗ ٖٕاُ       سط٤ٗ ؾُح ضا ٔا٣  ٢ ٚالٕ زض دبئObjectٗ٥ٚالٕ زض ثبلاسط٤ٗ ؾُح ا٥ٙٔش٣، 

ٚالإ زض   ٤Objectه ٚالٕ زض ؾُح ا٥ٙٔش٣ ٔشٛؾٍ،  Subjectزٞس وٝ ٤ه  ؾُح٣ ثبلاسط ضا ٘كبٖ ٣ٔ زض ٘ٛقشٗ

ٖ  .٤ٛ٘ؿس ثبلاسط٤ٗ ؾُح ا٥ٙٔش٣ ضا ٣ٔ ٚالإ زض   Subjectزٞٙاسٜ ٖٕاُ ٘ٛقاشٗ ٤اه      ٖلاٜٚ ثط آٖ ا٤ٗ سه٤ٛط ٘كاب

 ثبقس. ٢ ٚالٕ زض ٥ٕٞٗ ؾُح Object٣ٔسط٤ٗ ؾُح ا٥ٙٔش٣ ثط  دبئ٥ٗ

 ٥ّٕٖابر  . ثٙابثطا٤ٗ، آٖ ٥ّٕٖابر اؾاز  غ٥طٔدبظ ثٛزٖ زاض ٘كبٍ٘ط  ض٢ٚ فّف خٟزسطؾ٥ٓ ذ٣ُ  ،زض ٤ه ٥ّٕٖبر

ٞب٢ ؾاُح ثاس٤ٗ قا٥ٜٛ ٘كابٖ      ثبقٙس، زض ز٤بٌطاْ سط وٝ غ٥طٔدبظ ٣ٔ ذٛا٘سٖ ؾُٛح ثبلاسط ٚ ٘ٛقشٗ ؾُٛح دبئ٥ٗ

قٛ٘س: فّف ذٛا٘سٖ ثبلا ثب ذ٣ُ ض٢ٚ آٖ ٚ فّف ٘ٛقشٗ دبئ٥ٗ ثب ذُا٣ ض٢ٚ آٖ، ٕ٘ٛ٘اٝ ا٤اٗ ٔاٛضز زض      زازٜ ٣ٔ

 ازٜ قسٜ اؾز.٘كبٖ ز 3-4  قىُ

 

 
 

 ّاي سطح طشيقِ ًطاى دادى ػوليات خَاًذى ٍ ًَضتي غيشهجاص دس دياگشام 3-4  ضكل

 

ٛ  ٣ٔٞب Objectٞب ٚ Subjectثب٤س زض ٘ٓط زاقز وٝ ٥ّٕٖبر ذٛا٘سٖ ٚ ٘ٛقشٗ ٔٛخت خط٤بٖ اَلاٖبر ٥ٔبٖ  ز. قا

٤بثاس ٚ زض ٤اه ٖٕاُ ٘ٛقاشٗ، اَلاٖابر اظ       خط٤ابٖ ٔا٣   Subjectثاٝ   Objectاظ زض ٤ه ُٖٕ ذٛا٘سٖ، اَلاٖبر 

Subject  ٝثObject قٛز ٔٙشمُ ٣ٔ. 

ٞاب  Objectٞاب ثاٝ   Subjectٞابئ٣ اظ   چ٥ٗ خٟز خط٤بٖ اَلاٖبر، ذٍ وطزٖ زض ز٤بٌطاْ ؾُح، ثٝ ٔٙٓٛض ٔكرم

آغابظ   ٤Subjectه ُٖٕ ذٛا٘سٖ، فّف ٘كبٖ زٞٙاسٜ ا٤اٗ ٖٕاُ اظ    قٛ٘س. ثب٤س ذبَط٘كبٖ وطز وٝ زض  سطؾ٥ٓ ٣ٔ

اظ  چ٥ٗ سجبزَ اَلاٖابر  ٣ِٚ ذٍ ٌطزز. قٛز ٔٙش٣ٟ ٣ٔ ٢ وٝ ذٛا٘سٜ Object٣ٔقطٚٔ قسٜ ٚ ثٝ  ،وٙٙسٜ ذٛا٘سٖ

Object  ٝقطٚٔ قسٜ ٚ ثSubject ٘كبٖ زازٜ قسٜ اؾز. 4-4  قىُأط زض قٛز. ٕ٘ٛ٘ٝ ا٤ٗ  ٔٙش٣ٟ ٣ٔ 

ثبقٙس، چطا وٝ  ٞب٢ ٕٔشس ثطا٢ ا٤ٗ ُٖٕ ٣ٔ فّف ٞٓ خٟز ثباَلاٖبر زض ُٖٕ ٘ٛقشٗ،  خط٤بٖچ٥ٗ  ذٌُٛ ذٍ

ٖ ثبقس. ثب٤س ذبَط٘كبٖ وطز وٝ ذٌُٛ  ٣ٔ Objectثٝ ؾٕز  Subjectخٟز سجبزَ زض ٘ٛقشٗ اظ  اَلاٖابر   خط٤اب

ٗ      ، ؾ٥ؿش٣ٕ ضا ٘كبٖ 4٣ٔ-4  قىُزض  ساط ضا ٔدابظ    زٞس وٝ ُٖٕ ذٛا٘سٖ ؾاُٛح ثابلاسط ٚ ٘ٛقاشٗ ؾاُٛح دابئ٥

 قٕبضز. ٣ٔ
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 اطلاػات جشياىاي اص  ًوًَِ 4-4  ضكل

ْ سط ثب سٛخٝ ثٝ سٛي٥حبر اضائٝ قسٜ زض اَٚ ثحث، ان٣ّ ٞاب٢ ؾاُح، ٖاسْ ٘كابٖ زازٖ      ٤ٗ ٔحسٚز٤ز ا٤ٗ ز٤ابٌطا

ٞب٢ ؾُح زض ٔٛاضز٢ واٝ   ثبقس. ثٝ ٖجبضر ز٤ٍط، ز٤بٌطاْ ضاثُٝ سفٛق ٣ٔٞب٢ ا٥ٙٔش٣ سحز  ذٛال قجىٝ ثطچؿت

وٙس لبث٥ّز ٕ٘اب٤ف ٘ساض٘اس. ا٤اٗ     ٤ب ثطچؿت ا٥ٙٔش٣ غ٥ط ٔطسجٍ زؾشطؾ٣ د٥سا ٣ٔ ٤Objectٝ ٤ه  ٤Subjectه 

ٔؿاب٢ٚ ٥٘ؿاز. زض ا٤اٗ     Subjectثط  Objectٚ سفٛق  Objectثط  Subjectٞب٢ سفٛق  زحبِز ثب ٥ٞچ ٤ه اظ حبِ

ٍ   غ٥طلبثُ ٔمب٤ؿٝ ثب ٤ىس٤ٍط٘س. ثٙبثطا٤ٗ ز٤بٌطاْ Subject  ٚObjectحبِز  ٔكا٣   ٞب٢ ؾُح ثطا٢ ٘كابٖ زازٖ ذا

ْ سط٢ خب٤ٍع٤ٗ قٛ٘س. ثب ا٤ٗ ٚخٛز ٞب٢ زل٥ك ا٥ٙٔش٣ ٚال٣ٗ وبف٣ ٚ ثؿٙسٜ ٘جٛزٜ ٚ ثب٤س ثب سى٥ٙه ٞاب   ، ا٤ٗ ز٤ابٌطا

ثبقٙس. ِصا اظ آٟ٘ب زض ٔجبحث  ٔك٣ ا٥ٙٔش٣ ٔف٥س ٣ٔ زض سٛن٥ف ذٛال ٥ٗٔٗ ذٍ ،ثٗٙٛاٖ اثعاض٢ خٟز اضائٝ ثهط٢

 ا٤ٗ فهُ اؾشفبزٜ ذٛاٞس قس.

  BLPقَاًيي هذل   4-2-2

سى٥ٙاه ز٤ابٌطاْ ؾاُح     قبُٔقٛز. ث٥بٖ سه٤ٛط٢  ، ثب اؾشفبزٜ اظ ث٥بٖ سه٤ٛط٢ اضائٝ BLP٣ٔزض ا٤ٗ ثرف ٔسَ 

ٚ  Bellٞاب٢ اثشاسائ٣ سٛؾاٍ     ثبقس وٝ زض ثرف د٥ك٥ٗ ثٝ ناٛضر اخٕاب٣ِ ٔٗطفا٣ قاس. ثطضؾا٣      طنٛض٢ ٣ٔغ٥

LaPadula       ُ ٞاب   ٞاب ٚ قا٣   ، زض ؾبذز ٔسِكبٖ، زض زِٚز آٔط٤ىاب ناٛضر ٌطفاز. زض ا٤اٗ ٔدٕٖٛاٝ و٥ّاٝ ٖبٔا

ُ ٞب٢ ؾُح دبئ٥ٗ  ثب زأٙٝ ٔشغ٥٥ط اظ ثطچؿتٞب٢ ا٥ٙٔش٣ ٔرشّف،  ثطچؿت ؾاط٢( ساب   غ٥اط ٔحطٔب٘اٝ )غ٥اط     ٔثا

ثبقٙس. ٖلاٜٚ ثط ا٤ٗ، ا٤ٗ زٚ زا٘كٕٙس ٔكبٞسٜ وطز٘س وٝ ثٝ ٔٙٓٛض  ثؿ٥بض ٔحطٔب٘ٝ زاضا ٣ٔ ٔثُٞب٢ ثبلاسط  ثطچؿت

دابئ٥ٗ زاض٘اس،    ٞب٢ ا٥ٙٔش٣ ؾاُٛح  ٞبئ٣ وٝ ثطچؿت ٞب٢ غ٥طٔدبظ، آٖ ٖبُٔ خ٥ٌّٛط٢ اظ افكبء اَلاٖبر ثٝ ٖبُٔ

زاقشٝ ثبقٙس. ا٤ٗ أاط ٔٛخات قاىُ ٥ٌاط٢      ضا ٥ٙٔش٣ ثبلاسطٞب٢ ا ثطچؿت اق٥بء ثب٘جب٤س أىبٖ ذٛا٘سٖ اَلاٖبر 

 قس. BLPلبٖ٘ٛ اَٚ 

قاٛز،   ٥٘اع قاٙبذشٝ ٔا٣    2وٝ سحز ٖٙٛاٖ لبٖ٘ٛ ٖسْ أىبٖ ذٛا٘سٖ ؾاُٛح ثابلا   ٤SSPب  1ذبن٥ز ا٥ٙٔش٣ ؾبزٜ

ٞبئ٣ ثب ثطچؿت ا٥ٙٔش٣  ٘سٜ چ٥ٙٗ ٔف٣ٟٔٛ اؾز وٝ ٖبُٔضزضثطزا
S

x   ٞابئ٣ ثاب    َلاٖابر قا٣  سٛا٘ٙاس ا  فماٍ ٔا٣

ثطچؿت ا٥ٙٔش٣ 
O

x  ضا ثرٛا٘ٙس، اٌط
S

x  ثط
O

x    ؾاُح   سفٛق زاقشٝ ثبقس. ا٤ٗ ثس٤ٗ ٔٗٙبؾز وٝ اٌاط ٖاب٣ّٔ ثاب
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چٙا٥ٗ زضذٛاؾاش٣    اخابظٜ  NRUثؿ٥بض ٔحطٔب٘ٝ ضا ثرٛا٘س، زض ؾ٥ؿش٣ٕ ثب لبث٥ّز  ٔحطٔب٘ٝ ثرٛاٞس ق٥ئ٣ ثب ضزٜ

 ٘كبٖ زازٜ قسٜ اؾز. 5-4  قىُٚ ا٤ٗ لبٖ٘ٛ ثٝ نٛضر غ٥طنٛض٢ زض  ٘جب٤س زازٜ قٛز

 

 
 

 SSPخاصيت  5-4  ضكل

  

ُ   زلز ٚ سٛخٝ ث٥كشط٢ اٖٕبَ وطزٜ ٚ ث٥بٖ زاقشٝ Bell  ٚLaPadulaا٤ٗ ٔسَ زض ؾبذز  ٞاب اخابظٜ    ا٘س واٝ ٖبٔا

سط اَلاٖبر زازٜ ٚ ٤ب ض٢ٚ آٟ٘ب ث٤ٛٙؿٙس. ثٝ ٖٙٛاٖ ٔثبَ، ظٔب٣٘ وٝ ٤ه  ٞبئ٣ ثب ثطچؿت ا٥ٙٔش٣ دبئ٥ٗ ٘ساض٘س ثٝ ق٣

ٔٙداط ثاٝ   اَلاٖابر قاٛز. ا٤اٗ أاط      1٘كاز سٛا٘اس ٔٙداط ثاٝ     ٥ٌطز، ٣ٔ ؾٙس ٔحطٔب٘ٝ زض ضزٜ غ٥طٔحطٔب٘ٝ خب٢

 قس. ٥ٌBLPط٢ لبٖ٘ٛ زْٚ ٔسَ  قىُ

قاٛز، زض ثطزاض٘اسٜ چٙا٥ٗ     ٥٘ع قٙبذشٝ ٣ٔ 2وٝ سحز ٖٙٛاٖ لبٖ٘ٛ ٖسْ أىبٖ ٘ٛقشٗ ؾُٛح دبئ٥ٗ Star ذبن٥ز

ٔف٣ٟٔٛ اؾز وٝ ٤ه ٖبُٔ ثب ثطچؿت ا٥ٙٔش٣ 
S

x ا٢ ثاب ثطچؿات ا٥ٙٔشا٣     سٛا٘س ثط ق٣ فمٍ زض نٛضس٣ ٣ٔ
O

x 

اَلاٖبر ث٤ٛٙؿس، وٝ 
O

x  ثط
S

x  ا٢  ثؿ٥بض ٔحطٔب٘ٝ ثرٛاٞس ثٝ ق٣ ؾُحسفٛق زاقشٝ ثبقس. ثٙبثطا٤ٗ اٌط ٖب٣ّٔ ثب

قاٛز. ا٤اٗ    ، اَلاٖبر ث٤ٛٙؿس، چ٥ٙٗ ٣ّٕٖ ٔدبظ قٕطزٜ BLP٣ٕ٘ثٙس٢ غ٥طٔحطٔب٘ٝ، زض ؾ٥ؿش٣ٕ ثب ٔسَ  ثب ضزٜ

 ٘كبٖ زازٜ قسٜ اؾز. 6-4  قىُزض  ٝ نٛضر غ٥ط نٛض٢لبٖ٘ٛ ث

 

 
 

 *-خاصيت 6-4  ضكل

 

٥ٙش٣ ٔرشّف٣ زاقشٝ ثبقٙس، ٞب٢ أ ٞب٢ ٔرشّف ا٤ٗ دشب٘ؿ٥ُ ضا زاض٘س وٝ ثطچؿت ثب٤س ذبَط٘كبٖ وطز چٖٛ ٖبُٔ

ٞب٢ غ٥ط ٔحطٔب٘ٝ ضا ث٤ٛٙؿٙس وٝ ذٛز آٖ  سٛا٘ٙس ق٣ ٞب٢ ثؿ٥بض ٔحطٔب٘ٝ نطفب زض نٛضس٣ ٣ٔ زض ا٤ٗ نٛضر ٖبُٔ
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ا٢ د٥چ٥اسٜ اؾاز    سط ضا زاضا ثبقس. ا٤ٗ أط سب ا٘اساظٜ  ٖبُٔ ٥٘ع ثطچؿت ا٥ٙٔش٣ غ٥طٔحطٔب٘ٝ ٤ب ثطچؿج٣ ؾُح دبئ٥ٗ

ض ظٔبٖ زضذٛاؾز ٥ّٕٖبر، ٘ٝ سٟٙب ثطچؿات ا٥ٙٔشا٣ ٔاٛضز اؾاشفبزٜ زض ٘ٓاط      چطا وٝ ا٤ٗ أط ٔؿشّعْ آٖ اؾز ز

زض  ٔشغ٥اط  ٞب٢ ا٥ٙٔش٣ ٌطفشٝ قٛز، ثّىٝ چ٣ٍٍ٘ٛ احشٕبَ سغ٥٥ط ا٤ٗ ثطچؿت ٥٘ع ثب٤س ِحبِ قٛز. ٔفْٟٛ ثطچؿت

 ثطضؾ٣ ذٛاٞس قس. Tranquilityنفحبر آس٣ زض ثحث 

ا٢  ثٝ قا٥ٜٛ  BLPٔسَ  NRU  ٚNWDزٚ لبٖ٘ٛ ثٙس٢ ٚ ذلانٝ وطزٖ ٔجبحث فٛق  زض دب٤بٖ ثرف، خٟز خٕٕ

ٔحطٔب٘ٝ ضا زض ٘ٓط ٌطفز وٝ لهس زاضز  ؾُحسٛاٖ ٖب٣ّٔ ثب  . زض ا٤ٗ ضاؾشب، ثٗٙٛاٖ ٔثبَ ٣ٔقٛز ث٥بٖ ٣ٔ قٟٛز٢

چ٥ٙٗ  ٔاظ ٚلٛ NRUضٚز ا٤ٗ اؾز وٝ لبٖ٘ٛ  ثٝ اَلاٖبر ثؿ٥بض ٔحطٔب٘ٝ زؾشطؾ٣ ٤بثس، ٔؿّٕب آ٘چٝ وٝ ا٘شٓبض ٣ٔ

ٛاٞس وطز چطا وٝ اَلاٖبر ثؿ٥بض ٔحطٔب٘ٝ اظ ا٥ٕٞز ٚ حؿبؾ٥ز ث٥كشط٢ ثطذٛضزاض٘اس واٝ   ض٤ٚساز٢ خ٥ٌّٛط٢ ذ

ا٤ٗ ٖبُٔ ثب ثطچؿت ٔحطٔب٘ٝ ثشٛا٘س ثٝ آٟ٘ب زؾشطؾ٣ زاقشٝ ثبقس. ثٝ ٥ٕٞٗ ٘حٛ اٌاط ٖاب٣ّٔ ثرٛاٞاس اَلاٖابر     

ٛ   NWDا٢ غ٥ط ٔحطٔب٘ٝ خب٢ زٞس، لبٖ٘ٛ  ثؿ٥بض ٔحطٔب٘ٝ ضا زض ق٣ ٥ٌط٢ ذٛاٞاس  ، اظ ٚلٛٔ چٙا٥ٗ ض٤ٚاساز٢ خّا

 ثطا٢ اَلاٖبر حؿبؼ زض ٘ٓط ٌطفشٝ ٘كسٜ اؾز. ٔح٣ّوطز، چطا وٝ ا٤ٗ ٔىبٖ ثٗٙٛاٖ 

4-2-3  Tranquility  هذل ٍBLP  

ٞب٢  ثطچؿتٞب٢ ذٛا٘سٖ ٚ ٘ٛقشٗ، ثطاؾبؼ  ثب سٛخٝ ثٝ سٛي٥حبر شوط قسٜ، ثب٤س ذبَط ٘كبٖ وطز وٝ زضذٛاؾز

ٓ    ٥ٌط٘اس  آٟ٘ب ٔٛضز اضظ٤بث٣ لطاض ٣ٔ ا٥ٙٔش٣ ٖبُٔ ٚ ق٣ ٔٛخٛز زض ٞاب٢ ٚالٗا٣ اوثاط     . ٖالاٜٚ ثاط ا٤اٗ، زض ؾ٥ؿاش

ا٘س ٚ  ٞب٢ ذٛا٘سٖ ٚ ٘ٛقشٗ سدع٤ٝ دص٤ط ٞؿشٙس. ثٝ ٖجبضر ز٤ٍط، آٟ٘ب اظ ٤ه ؾط٢ ٥ّٕٖبر سكى٥ُ قسٜ زضذٛاؾز

ساٛاٖ   ثٗٙاٛاٖ ٔثابَ ٔا٣    قاٛ٘س ٤اب ٘كاٛ٘س.   ٞب٢ ؾ٥ؿشٓ زچبض ٚلفاٝ   وٝ ا٤ٗ ٥ّٕٖبر ثب ؾب٤ط فٗب٥ِز ٕٔىٗ اؾز

ٞاب٢ ؾ٥ؿاش٣ٕ    سٛا٘س ٤ه ؾط٢ فطاذاٛا٣٘  فب٤ُ زض ٘ٓط ٌطفز، وٝ ا٤ٗ زضذٛاؾز ٣ٔ زضذٛاؾش٣ ثطا٢ چبح ٤ه

 آغبظ فطا٤ٙس چبح قٛز. ٤بث٣ فب٤ُ، ثبظوطزٖ آٖ خٟز ذٛا٘سٖ ٚ ؾذؽ زضثطزاقشٝ ثبقس وٝ ٔٛخت ٔىبٖ

 ٞاب  ٤ٚػ٣ٌٞب،  ٝ زض ٣َ و٥ّٝ زؾشطؾ٣ؤؿشّعْ آٖ ٞؿشٙس  NRU  ٚNWDزض ٘ش٥دٝ، ثب٤س اقبضٜ وطز وٝ لٛا٥٘ٗ 

ُ   وٙٙس وٝ ثطچؿت ز ٔب٘سٜ ٚ سغ٥٥ط ٘ىٙٙس، ا٤ٗ زٚ لبٖ٘ٛ، ثٝ ٤ٚػٜ ا٤دبة ٣ٔثبث  ٢ٞاب  ٞاب ٚ قا٣   ٞب٢ ا٥ٙٔشا٣ ٖبٔا

ا٢ اؾز واٝ ٔٛخات ثاطٚظ ٘ماى زض      ا٤ٗ أط ثٝ ٌٛ٘ٝ ٘جب٤س سغ٥٥ط ٤بثس،  ٔٛخٛز زض زؾشطؾ٣ ٕٞعٔبٖ ثب زؾشطؾ٣

سٛا٘اس سمبياب٢    ب٣ّٔ ٔحطٔب٘اٝ ٔا٣  قٛز. اٌط قطا٤ٍ چ٥ٙٗ ٘جبقس، زض آ٘هٛضر ٖ ٣ٔٔك٣ ا٥ٙٔش٣ سٗط٤ف قسٜ  ذٍ

قٛز، ؾُح آٖ سٙعَ واطزٜ ٚ   زؾشطؾ٣ ذٛا٘سٖ ٤ه ق٣ ٔحطٔب٘ٝ ضا ثىٙس، زض حب٥ِىٝ ا٤ٗ زضذٛاؾز دطزاظـ ٣ٔ

 ثٝ غ٥طٔحطٔب٘ٝ سجس٤ُ قٛز. 

ٞب ٞطٌع زض ح٥ٗ ٥ّٕٖبر ؾ٥ؿشٓ  ٞب ٚ ق٣ ٞب٢ ا٥ٙٔش٣ ٖبُٔ وٙس وٝ ثطچؿت ل٢ٛ ث٥بٖ ٣ٔ Tranquilityذبن٥ز 

ٝ   س. ثب حهَٛ ا٥َٕٙبٖ اظ ا٤ٗ أط زض ٤ه ؾ٥ؿشٓ فطي٣، ٤٣ٔبث سغ٥٥ط ٣ٕ٘ ٥ٌاط٢ واطز واٝ     سٛاٖ ثٝ ضاحشا٣ ٘ش٥دا

ٞاب٣٤ ضا   ٞبئ٣ واٝ چٙا٥ٗ ذبنا٥ز    ا٢ وٝ زض ثبلا ثٝ آٟ٘ب اقبضٜ قس، د٥ف ٘رٛاٞس آٔس. زض ؾ٥ؿشٓ ٔكىلار ثبِمٜٛ

 ضٚز. اظ ث٥ٗ ٣ٔدص٤ط٢ زض ح٥ٗ ٥ّٕٖبر  ٕ٘ب٤ٙس، ٘مُٝ يٗف ثبضظ ا٤ٗ اؾز وٝ ٥ٔعاٖ اُ٘ٗبف ضٖب٤ز ٣ٔ
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قابٖ، اظ ٞطٌٛ٘اٝ    ٞب، ثٝ ٍٞٙبْ ٚلٛٔ سغ٥٥ط٢ زض ثطچؿت ا٥ٙٔشا٣  ٞب ٚ ق٣ ا٤ٗ ذبن٥ز ٔؿشّعْ آٖ اؾز وٝ ٖبُٔ

فٗب٥ِش٣ اخشٙبة وٙٙس. ثٗٙٛاٖ ٔثبَ، ٕٔىٗ اؾز يطٚض٢ ثبقس وٝ ثطچؿت ا٥ٙٔش٣ ٤ه ق٣ زض حب٥ِىٝ ٖب٣ّٔ زض 

اٌط ٥ّٕٖبس٣ ثب سغ٥٥ط ثطچؿت ا٥ٙٔش٣ ٕٞطاٜ ثبقس وٝ  ٗ ٚخٛزٚ ثب ا٤ ٞطٌع سغ٥٥ط ٥٘بثس ثبقس حبَ اؾشفبزٜ اظ آٖ ٣ٔ

. )ثاٝ ٖجابضر ز٤ٍاط    ي٥ٗف آ٘طا داص٤طفز  Tranquilityسٛاٖ سحز لبِت  ٣ٔ ٔٛخجبر ٘مى ا٥ٙٔش٣ ضا فطاٞٓ ٘ىٙس،

زض ظٔبٖ ذٛا٘سٖ ٤ه فب٤اُ غ٥طٔحطٔب٘اٝ، اظ ؾاُح ٔحطٔب٘اٝ ثاٝ      وٝ زض آٖ ٖب٣ّٔ،  وطز سٛاٖ ثٝ ٔٛضز٢ اقبضٜ ٣ٔ

 ٔحطٔب٘ٝ اضسمبء ٤بثس(.ؾُح ثؿ٥بض 

ثبقس. ا٤اٗ أاط ثاٝ ا٤اٗ ز٥ِاُ اؾاز واٝ سغ٥٥اط          ٞب٢ ا٥ٙٔش٣، ٔٛي٣ٖٛ ٘ؿجشب ٘بٔكرم ٣ٔ ٘حٜٛ سغ٥٥ط ثطچؿت

ٝ ثا  BLPب٢ وبٔذ٥ٛسط٢ سبثٕ لٛا٥٘ٗ ٔاسَ  ٞ ا٤ٗ ٔفْٟٛ زض ؾ٥ؿشٓ ٚٞب٢ ا٥ٙٔش٣ ٔف٣ٟٔٛ ٥ّٕٖبس٣ زاضز  ثطچؿت

ٞاب٢ ا٥ٙٔشا٣    ٞب، فطو ثط ا٤ٗ اؾاز واٝ ثطچؿات    ؿشٕٓٔٗٛلا زض اوثط ؾ٥ قٛز. ٞب٢ ٔرشّف٣ ٔس٤ط٤ز ٣ٔ نٛضر

 سغ٥٥ط ٘رٛاٞٙس وطز.

 BLPتَصيف صَسي هذل  4-2-4

ٕ٘ٛزٖ  وطز٘س. ثٝ ٔٙٓٛض فطاٞٓ ا٢ غ٥طنٛض٢ ٚ ثهط٢ اضائٝ  ضا ثٝ ق٥ٜٛ BLPٕٞٝ لٛا٥٘ٗ ٔسَ  ،ٞب٢ د٥ك٥ٗ سٛن٥ف

اضز ثحاث قاٛ٘س واٝ ٔاب ضا زض     ا٢ اظ سٛاثٕ ٚ ، ثب٤س ٔدBLPٖٕٝٛسط لٛا٥٘ٗ ٔسَ  ا٢ خٟز آ٘ب٥ِع زل٥ك اؾبؼ ٚ دب٤ٝ

 ضؾب٘ٙس. ٤بض٢ ٣ٔ NRU  ٚNWDسٛن٥ف لٛا٥٘ٗ 

ُ "ٗ ٤ٚبقٛز وٝ سحز ٖٙا  ٞب آغبظ ٣ٔ ٣ٞب ٚ ق ا٢ اظ ٖبُٔ ، وبض ثب ٔٗطف٣ ٔدٕٖٛٝلجُٕٞچٖٛ ٔجبحث  ٚ  "ٞاب  ٖبٔا

ُٝ ضاث .قٛز ٘كبٖ زازٜ ٣ٔ Label(X)ثٝ قىُ  Xثٝ آٟ٘ب اقبضٜ ذٛاٞس قس. ثطچؿت ا٥ٙٔش٣ ٖبُٔ ٤ب ق٣  "ٞب ق٣"

ساٛاٖ لابٖ٘ٛ    ف ذٛاٞس قس. ثب سٛخٝ ثٝ سٛي٥حبر ثبلا، ٤٣ٔٞب٢ ا٥ٙٔش٣ ُٔبثك ضٚـ َٕٔٗٛ سٗط سفٛق زض ثطچؿت

NRU  َٔسBLP اظ ز٤سٌبٜ سبثٕ س٥٥ٗٗ أىبٖ ٤ب ٖسْ أىبٖ زؾشطؾ٣ ث٣ِٛ ثٝ نٛضر ظ٤ط ث٥بٖ ٕ٘ٛز 

)( dominates )( iff ),,(

:,:

olableslabelreadosallow

objectsosubjectssNRU 
 

قطا٤ٍ سبثٕ س٥٥ٗٗ أىبٖ ٤اب ٖاسْ أىابٖ    س وٝ سحز آٖ وٙ ٣ٔفمٍ قطا٣ُ٤ ضا سٗط٤ف  NRUثب٤س اقبضٜ وطز وٝ 

وٙاس واٝ زض آٖ ٖٕاُ ذٛا٘اسٖ ٚالٗاب اسفابق        قطا٣ُ٤ ضا سٗط٤ف ٣ٕ٘ NRUٌطزا٘س.  ٣ٔزضؾز ثط ٔمساض زؾشطؾ٣

ثاٝ قاىُ ظ٤اط     NWDزٞس. لابٖ٘ٛ   ضخسٛا٘س  وٙس وٝ ذٛا٘سٖ ٣ٔ قطا٣ُ٤ ضا سٗط٤ف ٣ٔ ثٝ خب٢ آٖ، ثّىٝ افشس ٣ٔ

 قٛز : ث٥بٖ ٣ٔ

)( dominates )( iff ),,(

:,:

slableolabelwriteosallow

objectsosubjectssNWD 
 

زازٜ   وٙٙس وٝ سحز آٖ قطا٤ٍ ثب٤س ثٝ ٖبُٔ اخبظٜ ذٛا٘سٖ ٤ب ٘ٛقشٗ ق٣ ا٤ٗ سٗبض٤ف قطا٤ٍ زل٥م٣ ضا سٗط٤ف ٣ٔ

قٛز. ا٤ٗ سٗبض٤ف ٕٞچ٥ٙٗ ثب زلز ٚ ٚيٛح ث٥كشط٢ آ٘چٝ ضا وٝ سحز قاطا٤ٍ ٔاطظ٢ ٔكارم ؾ٥ؿاشٓ اسفابق      

ضاثُٝ ثب اسفبلبس٣ وٝ ٍٞٙبْ سالاـ ٤اه ٖبٔاُ خٟاز      ٞب٢ ؾُح زض ثٗٙٛاٖ ٔثبَ، ز٤بٌطاْوٙٙس.  افشس ث٥بٖ ٣ٔ ٣ٔ
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ٝ  وٙٙس زٞس سٗط٤ف ضٚق٣ٙ اضائٝ ٣ٕ٘ ذٛا٘سٖ ٚ ٘ٛقشٗ ٕٞعٔبٖ ٤ه ق٣ ضخ ٣ٔ ثاب اؾاشفبزٜ اظ لاٛا٥٘ٗ     زض حب٥ِىا

ثاٝ ناٛضر    قٛز وٝ ٤ه ٖبُٔ ثٝ ٔٙٓٛض ذٛا٘سٖ ٚ ٘ٛقاشٗ ٤اه قا٣    ثٝ نٛضر نٛض٢، ٔكرم ٣ٔ BLPٔسَ 

، وٝ ا٤ٗ أط ثٝ ٘ٛثٝ ذٛز زضثط٥ٌط٘اسٜ  ثطٌطزا٘ٙس( TRUEزضؾز ) مساضٔ NRU  ٚNWDلٛا٥٘ٗ  ٕٞعٔبٖ ثب٤ؿش٣

 .[AMOR. 96]ٞب٢ ٖبُٔ ٚ ق٣ ٔؿب٢ٚ ثبقٙس ا٤ٗ ٔفْٟٛ اؾز وٝ ثطچؿت

)(  )( 
)( dominates )(

)( dominates )(
olabelslabel

olabelslabel

slabelolabel






 

 Bibaهذل  4-3

قاٛز ساب اقا٥بء ثاب ا٥ٙٔاز ثابلاسط زض        ثٙس٢ اق٥بء ثٝ ؾُٛح ا٥ٙٔش٣ ُٔطح قسٜ زض ٔسَ لجاُ، ثبٖاث ٔا٣    سمؿ٥ٓ

ٞب٢  قٛز سب اق٥بء ثب ا٥ٙٔز ثبلاسط سٛؾٍ ٖبُٔ ثبٖث ٣ٔ NRU  ٚNWDثبلاسط لطاض٥ٌط٘س ٚ ٚخٛز لٛا٥٘ٗ ٞب٢  ؾُح

حطٔاب٣ٍ٘  سط ث٤ٛٙؿٙس. اظ ز٤سٌبٜ ٔ ٞب٢ ثبلاسط ٘شٛا٘ٙس زض اق٥بء دبئ٥ٗ سط لبثُ ذٛا٘سٖ ٘جبقٙس ٚ ٕٞچ٥ٙٗ ٖبُٔ دبئ٥ٗ

 ٌطزز. ا٤ٗ لٛا٥٘ٗ ثبٖث حفّ اَلاٖبر ٚ ٔحطٔب٘ٝ ٔب٘سٖ آٟ٘ب ٣ٔ

دابئ٥ٗ زض ف٥ّاس    Subjectؾبظ ٌطز٘س. ثٝ ِحبِ ناحز، ٘ٛقاشٗ    سٛا٘ٙس ٔكىُ بٜ ز٤ٍط ٣ٌٔلٛا٥٘ٗ فٛق اظ ٤ه ز٤س

سٛا٘س  سط ٣ٔ ٞب٢ دبئ٥ٗ ثبلاسط اظ زازٜ Subjectسٛا٘س زاز٠ غٍّ ضا ثٝ آٖ ٚاضز وٙس. ٚ ٤ب ذٛا٘سٖ ٤ه  ٣ٔ ،ا٢ ثبلاسط زازٜ

ثاس٤ٗ ٔٙٓاٛض ُٔاطح     Ken Bibaسٛؾاٍ   MITREزض ٌاطٜٚ   Bibaزاز٠ غ٥ط ٚال٣ٗ ضا ثٝ ؾُح ثبلاسط ثجطز. ٔسَ 

 ٤اب  حفّ نحز ،ٌطز٤س. ؾُح ثٙس٢ زض ا٤ٗ ٔسَ ثط اؾبؼ نحز ٚ زضؾش٣ اَلاٖبر اؾز ٘ٝ ٔحطٔب٣ٍ٘ ٚ ٞسف

Integrity ٜساط اظ ناحز    ٞب٢ دبئ٥ٗ سط ٚ ٔٛضز اٖشٕبزسط٢ ٞؿشٙس ٚ زازٜ ٞب٢ نح٥ح ٞب٢ ثبلاسط، زازٜ آٟ٘ب اؾز. زاز

 .[Bena. 2006]وٕشط٢ ثطذٛضزاض٘س

سط  ٞب٢ ثبلاسط حك ذٛا٘سٖ اظ اق٥بء دبئSubjectٗ٥ا٘س. ٣ٙٗ٤  BLPزل٥مب ٖىؽ لٛا٥٘ٗ  Bibaلٛا٥٘ٗ حبوٓ زض ٔسَ 

زض ا٤ٗ  NRU  ٚNWDسط حك ٘ٛقشٗ ثط ض٢ٚ اق٥بء ثبلاسط ضا ٘ساض٘س. ٣ٙٗ٤ ثٝ خب٢  ٞب٢ دبئSubjectٗ٥ضا ٘ساض٘س ٚ 

 زاض٤ٓ. NRD  ٚNWUٔسَ 
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  NRDيا  No Read Downقاًَى  4-3-1

ٞؿاشٙس.   BLPٞب زاضا٢ ٤ه ثطچؿت نحز ٔكبثٝ ثطچؿت ا٥ٙٔش٣ ٔٛخٛز زض ٔسَ  و٥ٙٓ اق٥بء ٚ ٖبُٔ فطو ٣ٔ

ا٢ اؾاز   ث٥بٍ٘ط حٛظٜ "ٌطٜٚ"ث٥بٍ٘ط ؾُح نحز ٚ  "ؾُح"ا٤ٗ ثطچؿت قبُٔ زٚ ثرف ؾُح ٚ ٌطٜٚ اؾز وٝ 

 ٌطزز. ٞب سٗط٤ف ٣ٔ ٤ٗ ثطچؿتٚ ضاثُٝ سفٛق ٔكبثٝ ٔسَ لجُ ث٥ٗ ا ٤ب ٖبُٔ زض آٖ ٚخٛز زاضز  وٝ ق٣ء

سط ثرٛا٘س. ا٤اٗ لابٖ٘ٛ    ثب ؾُح نحز دبئ٥ٗ Objectسٛا٘س اظ ٤ه  ٣ٕ٘ Subjectوٙس وٝ ٤ه  ث٥بٖ ٣ٔ NRDلبٖ٘ٛ 

اؾز فمٍ ثب٤س سٛخٝ زاقز وٝ زض ا٤ٙدب ضاثُٝ سفاٛق ٚ ٔمب٤ؿاٝ ؾاُح     BLPزض ٔسَ  NRUزل٥مب ٔشًبز لبٖ٘ٛ 

Subject  ٚObject ثطچؿت ٔحطٔب٣ٍ٘. ٚ ثط اؾبؼ ثطچؿت نحز اؾز ٝ٘ 
 

 NWUيا  No Write Upقاًَى  4-3-2

ا٢ ثبلاسط اظ ذاٛز ث٤ٛٙؿاس. ثاٝ ٖجابضس٣ ٤اه       ٞب٢ زازٜ سٛا٘س زض ف٥ّس ٣ٕ٘ Subjectوٙس وٝ ٤ه  ا٤ٗ لبٖ٘ٛ ث٥بٖ ٣ٔ

Subject ٜسٛا٘س ث٤ٛٙؿس وٝ ؾُح ا٥ٙٔش٣ آٟ٘ب ضا سفٛق ٕ٘ب٤س. ا٤ٗ لبٖ٘ٛ ٔشًبز لبٖ٘ٛ  ٞب٣٤ ٣ٔ فمٍ زض زازNWD 

ُ  وٙاس.  ؾاز ٚ زل٥ماب قاطا٣ُ٤ ثاط ٖىاؽ آٖ قاطا٤ٍ ضا ث٥ابٖ ٔا٣        ا BLPزض  لاٛا٥٘ٗ فاٛق ضا ٘كابٖ     7-4  قاى

 .[Bena. 2006]زٞس ٣ٔ

 

 
 

 Bibaقَاًيي هذل  7-4  ضكل

 

 Sea Viewهذل  4-4

Sea Viewسَ ٔ
. [Cast. 1996]ا٢ ُٔطح قس ٞب٢ ضاثُٝ زازٜ ٞب زض دب٤ٍبٜ ثطا٢ ٔحبفٓز اظ زازٜ Denningسٛؾٍ  1

MACضا زاضز. ا٤ٗ ٔسَ زض زٚ ؾُح  اخجبض٢ٚ  اذش٥بض٢ ٞب٢ ٔك٣ ا٤ٗ ٔسَ لبث٥ّز اٖٕبَ ذٍ
2  ٚTCB

ُٔاطح   3

اٖٕابَ   BLPٙشط٣ِ زؾشطؾا٣  ضا سٛؾٍ ٔسَ و اخجبض٢ٔك٣  ثٝ ٤ه ٥٘ٛٔشٛض ٔطخٕ وٝ ذٍ MACقٛز. ٔسَ  ٣ٔ

5                                                 
1
 Secure dAta VIEW 

2
 Mandatory Access Control 

3
 Trusted Computing Base 

 خواندن نوشتن
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ٍ   ٔفٟاْٛ ضٚاثاٍ چٙسؾاُح٣ ضا ُٔاطح ٔا٣      TCBوٙس، اقبضٜ زاضز ٚ ٔسَ  ٣ٔ ضا زض  اذش٥ابض٢ ٔكا٣   وٙاس ٚ ذا

 وٙس. ؾُح٣ اٖٕبَ ٣ٔ ا٢ چٙس ٞب٢ ضاثُٝ زازٜ دب٤ٍبٜ

  MACهذل  4-4-1

ثطا٢ ا٤ٗ ا٢ ضا ٘ساضز ٍٔط آ٘ىٝ ثٝ ِحبِ ٔحطٔب٣ٍ٘ ٚ نحز ؾُح ا٥ٙٔش٣ لاظْ  ٥ٞچ وبضثط٢ حك زؾشطؾ٣ ثٝ زازٜ

ضا واٝ لاجلا ثاٝ آٟ٘اب اقابضٜ قاس اٖٕابَ         BLP  ٚBibaوبض ضا زاقشٝ ثبقس. ا٤ٗ ٔسَ، لٛا٥٘ٗ ُٔطح قسٜ زض ٔسَ 

 وٙس. ٣ٔ

 ّاي دستشسي كلاس 4-4-1-1

ٞب٢  . ثرف ٔطثٌٛ ثٝ ٔحطٔب٣ٍ٘ وٝ ٔكبثٝ ثطچؿتاؾزٞب٢ ٔٛضز اؾشفبزٜ زض ا٤ٗ ٔسَ قبُٔ زٚ ثرف  ثطچؿت

 Bibaٞاب٢ سٗط٤اف قاسٜ زض ٔاسَ      َٛٝ ثٝ نحز وٝ ٔكبثٝ ثطچؿات ٔطث  س ٚ ثرفا٘ BLPسٗط٤ف قسٜ زض ٔسَ 

 ٞؿشٙس.

 قٛز: ضاثُٝ سفٛق زض ا٤ٗ ٔسَ ثٝ قىُ ظ٤ط سٗط٤ف ٣ٔ

 ولاؼ زؾشطؾ٣ 
1

C  زؾشطؾ٣ ثط ولاؼ
2

C    سفٛق زاضز اٌط ٚ فمٍ اٌط خعء ٔحطٔاب٣ٍ٘ والاؼ
1

C   ثاط

طٔب٣ٍ٘ ولاؼ خعء ٔح
1

C  خعء ٔطثٌٛ ثٝ نحز ولاؼ ٚ
2

C  ثط خعء نحز ولاؼ
1

C .سفٛق زاقشٝ ثبقس 

 اضياء 4-4-1-2

ا٘اس. ٞاط قا٣ء زاضا٢ ٤اه قٙبؾاٝ ٚ ٤اه ثطچؿات         ٞب٢ حب٢ٚ اَلاٖبر اق٥بء ٔٛضز ٔحبفٓز زض ا٤ٗ ٔسَ فب٤ُ

ا٢ ضا  زازٜ ضاثُٝ ٔب٘س. ا٤ٗ ٔسَ زؾشطؾ٣ ثٝ اق٥بء ذبل دب٤ٍبٜ ثبثز ٣ٔ ؾ٥ؿشٓ ح٥بر زؾشطؾ٣ اؾز وٝ زض ََٛ

 ٖبُٔ ٚخٛز زاض٘س ٔس٘ٓط اؾز. ٞب٣٤ وٝ زض ؾُح ؾ٥ؿشٓ وٙس ثّىٝ فب٤ُ وٙشطَ ٣ٕ٘

 ّا ػاهل 4-4-1-3

ٚز٠ وٙٙس. ٞط وبضثط زض ؾ٥ؿشٓ زاضا٢ ٤ه ٔحاس  ٞب٣٤ اؾز وٝ وبضثطاٖ آٟ٘ب ضا اخطا ٣ٔ ٞب زض ا٤ٗ ٔسَ فطا٤ٙس ٖبُٔ

سٛا٘س زض آٖ ٔحسٚزٜ ُٖٕ وٙس. فطا٤ٙسٞب٢ ٞط وبضثط زاضا٢ ؾُح ا٥ٙٔش٣ ٕٞابٖ   ٔحطٔب٣ٍ٘ ٚ نحز اؾز وٝ ٣ٔ

ٚ ٤اه   minsecrecy  ٚminintegrityوبضثطا٘س. ٞط وبضثط ٤ه ؾُح حاسالُ ثاطا٢ ٔحطٔاب٣ٍ٘ ٚ ناحز ثاٝ ٘ابْ       

 زاضز. maxsecrecy  ٚmaxintegrityحساوثط ؾُح ثٝ ٘بْ 

( ثاٝ  maxsecrecy,minintegrityٞط ٖبُٔ ٚ خفاز )  writeclass( ثٝ ٖٙٛاٖ minsecrecy,maxintegrityخفز )

 آٖ سفٛق زاضز. writeclassثط  readclass ،قٛز. ثطا٢ ٞط ٖبُٔ آٖ ٘ب٥ٔسٜ ٣ٔ readclassٖٙٛاٖ 

 حالات دستشسي 4-4-1-4

 قٛز: حبلار ظ٤ط ثطا٢ وٙشطَ زؾشطؾ٣ اخجبض٢ زض ٘ٓط ٌطفشٝ ٣ٔ
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 Read شذ٥طٜ قسٜ زض ٤ه ق٣ء : ثطا٢ ذٛا٘سٖ اَلاٖبر 

 Write ثطا٢ ٘ٛقشٗ اَلاٖبر زض ٤ه ق٣ء : 

 Execute ثطا٢ اخطا٢ ٤ه ق٣ء : 

 قَاًيي  4-4-1-5

ٞؿاشٙس سكاى٥ُ قاسٜ     BLP  ٚBibaا٢ اظ لاٛا٥٘ٗ   ا٢ اظ لٛا٥٘ٗ وٝ زض ٚالٕ ذلانٝ لٛا٥٘ٗ زؾشطؾ٣ اظ ٔدٕٖٛٝ

 : دطزاظ٤ٓ اؾز. زض ازأٝ ثٝ ٔٗطف٣ آٟ٘ب ٣ٔ

 

1. Read Property  : 

ٔطثٌٛ ثٝ آٖ ق٣ء سفٛق زاقشٝ ثبقاس. زض   access classآٖ ثط  readclassثرٛا٘س اٌط  oسٛا٘س اظ ق٣ء  ٣ٔ sٖبُٔ 

 ضا ثرٛا٘س اٌط oسٛا٘س ق٣ء  ٣ٔ sٚالٕ 

)( )( oclassaccesssreadclass   

آٖ سٛؾاٍ   minintegrityٖبُٔ، ثط ؾُح ٔحطٔب٣ٍ٘ قئ ٔٛضز ٘ٓط سفٛق زاقشٝ ثبقس ٚ  ٣ٙٗ٤maxsecrecy ثب٤س 

integrity class   ٔطثٌٛ ثٝ ق٣ ٔٛضز سفٛق لطاض ٥ٌطز. ا٤ٗ ذبن٥ز، ٤ٚػٌا٣No Read Up    زض ٔاسَ ٔحطٔاب٣ٍ٘

BLP  ٚNo Read Down  زض ٔسَ نحزBiba وٙس. ضا ٔسَ ٣ٔ 

 

2. Write Property : 

 : ق٣ ٔٛضز سفٛق لطاض ث٥ٍطز. ٣ٙٗ٤ access classآٖ سٛؾٍ  writeclassاٌط  ضا ث٤ٛٙؿس oسٛا٘س ق٣  ٣ٔ sٖبُٔ 

)( )( oclassaccessswriteclass   

 maxintegrityٖبُٔ ٚ  minsecrecy، ثب٤س ثرف ٔحطٔب٣ٍ٘ ثطچؿت قئ، ثط oثٝ ٖجبضر ز٤ٍط ثطا٢ ٘ٛقشٗ ق٣ 

 ز قئ سفٛق زاقشٝ ثبقس.حٖبُٔ ثط ثرف ٔطثٌٛ ثٝ ن

ضا اضيب  Bibaزض ٔسَ نحز  BLP  ٚNo Write Upزض ٔسَ ٔحطٔب٣ٍ٘  No Write Downا٤ٗ ذبن٥ز ٤ٚػ٣ٌ 

 وٙس. ٣ٔ

 

3. Execute Property 

قائ ٔاٛضز٘ٓط ٚ    integrityclassآٖ وٛچىشط ٤ب ٔؿاب٢ٚ   maxintegrityضا اخطا وٙس اٌط  oسٛا٘س قئ  ٣ٔ sٖبُٔ 

maxsecrecy  آٖ ثعضٌشط ٤ب ٔؿب٢ٚsecrecyclass .قئ ٔطثَٛٝ ثبقس 

ٌ ٖاسْ  ا٢ قاط  زازٜ ٞب٢ دب٤ٍبٜ ٕ٘ب٤س. زض ؾ٥ؿشٓ ضا حُ ٣ٔ Bibaا٤ٗ ذبن٥ز ٔحسٚز٤ز ٔٛخٛز زض ٔسَ نحز 

 Seaسط ثؿ٥بض ٔحاسٚز وٙٙاسٜ اؾاز. ٔاسَ      ثب سٛخٝ ثٝ ٖسْ أىبٖ ذٛا٘سٖ اظ ؾُٛح دبئ٥ٗٞب  أىبٖ اخطا٢ ثط٘بٔٝ
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View ٝٔٞب٢ ث٥كاشط٢ ضا   ثب اُٖب٢ آظاز٢ ُٖٕ ث٥كشط ٚ اٖٕبَ ٔحسٚز٤ز زض ثرف ٔحطٔب٣ٍ٘، أىبٖ اخطا٢ ثط٘ب

 .زٞس سطو٥ت ا٤ٗ لٛا٥٘ٗ ضا زض ٔسَ ٘كبٖ ٣ٔ 8-4  قىُٕ٘ب٤س.  سٛؾٍ ا٤ٗ قطٌ ُٖب ٣ٔ

 

 
 Sea Viewقَاًيي هذل  8-4  ضكل

 

  TCBهذل  4-4-2

سٛخٝ ثاٝ ا٤ٙىاٝ    ٌطزز. ثب ٔك٣ اذش٥بض٢ ثطا٢ آٟ٘ب ٔسَ ٣ٔ قٛز ٚ ذٍ ضٚاثٍ چٙسؾُح٣ سٗط٤ف ٣ٔ ٔسَزض ا٤ٗ 

ٞب٢ چٙسؾُح٣ ٥٘ؿز ثٝ قطح سفه٣ّ٥ ا٤ٗ ثراف   زازٜ ٞب٢ ٔرهٛل دب٤ٍبٜ ٞسف ٔب زض ا٤ٗ فهُ ثطضؾ٣ ٔسَ

 دطزاظ٤ٓ. ٣ٕ٘ Sea Viewاظ ٔسَ 

 Orion يهذل هجاصضٌاس 4-5

 1991بضاٖ زض ؾابَ  ىٚ ٕٞ Rabitiٌطا سٛؾٍ  ٣ق ٢ٞب زازٜ ٍب٤ٜدب ٢ٞبٍ ٥زض ٔح ٣ٙشطَ زؾشطؾو ٢ٗ ٔسَ ثطا٤ا

ٍ  ٤ا سٜ اؾز. ا٤زاضائٝ ٌط ٗ  زض٘ٓاط ضا ثاب   DAC ٣ٔكا  ٗ ٔاسَ ذا ٜ ٤بء دب٥ٗ اقا ٥ضٚاثاٍ ٔٛخاٛز ثا    ٌاطفش زازٜ ٚ  ٍاب

ٜ ٤آٟ٘اب زاقاشٝ ثبقاٙس، زض دب    ٢ٗ اؾز ثط ضٚىبضثطاٖ ٕٔوٝ و ٣ٔرشّف ٢ٞب ٣زؾشطؾ ٙاس. زض  و ٣زازٜ اٖٕابَ ٔا   ٍاب

ا٘شؿابة   ٢ٔدٛظٞب ٢ضٚ س اظ٤خس ٢زازٜ ثبٖث اقشمبق ٔدٛظٞب ٍب٤ٜٗ ٘ٛٔ دب٤بء زض ا٥ٗ اق٥مز ضٚاثٍ ٔٛخٛز ث٥حم

.. زض آٖ .ت ٚوا بء ٔط٥ٌطا ٔثُ ٚضاثز، اقا  ٣زازٜ ق ٍب٤ٜدب ٢ٞب ط ٔكره٤ٝٗ ؾب٥ٌطزز. ٕٞچٙ ٣بضثط ٔوزازٜ قسٜ ثٝ 

 زض ٘ٓااااااااااااااااااااااط ٌطفشااااااااااااااااااااااٝ قااااااااااااااااااااااسٜ اؾااااااااااااااااااااااز  

[Rabi. 1991]. 

 ش صحتكاه

 

 افسايش محرمانگي

 

 محدوده قاتل نوشتن

 

محدوده قاتل 

 خواندن

 

System-low = 
(System-low 

 secrecy, 
 System-high 
 integrity) 

 

System-high = 
(System-high 

 secrecy, 
 System-low 
 integrity) 

 

Writeclass(S)= 
(minsecrecy(S), 

 maxintegrity(S) 

 

Readclass(S)= 
(maxsecrecy(S), 

 minintegrity(S) 
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4-5-1 Subjects ّا ا ػاهلي 

ٝ وا  ٣ش٥ثطاٖ ثطاؾبؼ فٗابِ بضوٝ زض آٖ وطز ٥ٌ ٣ٞب زض ٘ٓط ٔ ٞب ( ضا ثٝ ٖٙٛاٖ ٖبُٔ بضثطاٖ ) ٘مفو ٢ٞب ٔسَ، ٌطٜٚ

ٗ ٘ماف سّٗاك زاقاشٝ    ٤ٗ اؾز ثٝ چٙسىبضثط ٕٔو ه٤ا٘س.  قسٜ ٢ثٙس ٞب َجمٝ زٞٙس، زض ٌطٜٚ ٣زض ؾبظٔبٖ ا٘دبْ ٔ

زاضز اٌاط ٚ فماٍ اٌاط     R2ضاثُاٝ سّٗاك ثاب     R1ٍط اضسجابٌ زاض٘اس. ضَٚ   ٤سىا ٤ٞب سٛؾٍ ضٚاثٍ سّٗك ثب  ثبقس. ٘مف

حبَ ٗ ٥ثبقس زض ٖ R1ًٖٛ ٘مف  ٢بضثطوٗ اٌط ٤ثبقس. ثٙبثطا R2٘مف  ٢قبُٔ سٕبْ ٔدٛظٞب R1٘مف  ٢ٔدٛظٞب

 ع ٞؿز.٥٘ R2ًٖٛ ٘مف 

 

 
 ّا ًقص ياص ساختاس سلسِ هشاتث يا ًوًَِ 9-4  ضكل

 

٘كبٖ  9-4  قىُاظ آٖ زض  ٢ا ؾبظ٘س. ٕ٘ٛ٘ٝ ٣ٔ Role Latticeثٝ ٘بْ  ٢اٝ ىٍط قج٤سى٤ٞب ثب  ٗ ضاثُٝ، ٘مف٤ثط َجك ا

ٗ ٤ا ٗ ٘ماف زض ا ٤ٗ آٖ زٚ ٌطٜ اؾز. ثابلاسط ٥ٗ زٚ ٌطٜ ثٝ ٔٙعِٝ ٚخٛز ضاثُٝ سّٗك ث٥بَ ث٤زازٜ قسٜ اؾز. ٚخٛز 

ؾاز.  ا ٞاب  ٕٞاٝ ٘ماف   ٢ب اخشٕابٔ سٕابْ ٔدٛظٞاب   ٤ا ؿشٓ ٥ٔٛخٛز زض ؾ ٢كٝ، قبُٔ سٕبْ ٔدٛظٞب٤ض ٤ٙٗ٣ٌطاف 

قٛز ٚ  ٣ٝ قٙبذشٝ ٤ٔدب ٢ٝ ثٝ ٖٙٛاٖ ٔدٛظٞبواؾز  ٣٤ٝ قبُٔ ٔدٛظٞبوزٞس  ٣ضا ٘كبٖ ٔ ٣ٗ ٌطٜ، ٘مك٤سطٗ ٥دبئ

 ا٘س. ٣ؿشٓ لبثُ زؾشطؾ٥ؾ ٢ٞب زض سٕبْ ٘مف

 ٌطزز: ٣ف ٤ٔط سٗط٤ٝ ثهٛضر ظوقٛز  ٣ٞب ؾبذشٝ ٔ ٗ ٘مف٥سٛؾٍ ضاثُٝ سّٗك ث ٣ت خعئ٥ضاثُٝ سطس ه٤

س٥ٙوف: فطو ٤سٗط
i

S ٚ
j

S  ٚزSubject ؿشٓ ثبقٙس، ٥ب ٖبُٔ زض ؾ٤
ji

SS   ضاثُٝ سّٗك اظ  ه٤اٌط
i

S  ٝث
j

S 

بَ اظ ٤ ه٤ٞب،  دٝ زض ٌطاف ٘مف٥ٚخٛز زاقشٝ ثبقس ٚ زض ٘ش
i

S  ٝث
j

S سٜ قسٜ ثبقس. ٥كو
ji

SS     اؾاز اٌاط

ji
SS   ٚب ٤ااا

ji
SS   ٚ٢ٞاااب ب ٖبٔااا٤ُااا 

jni
SSSSS ,,...,,,

21
ٝ ىااا٤ٚخاااٛز زاقاااشٝ ثبقاااس ثُٛض  

jni
SSSSS  ...

21
 ٤ٙٗ٣

i
S جبٌ ثٝٗ اضس٤ثب چٙس

j
S .ثطؾس 

Employee  Accountant  accountant Chief Superuser   

EmployeeSuperuser   

Accountant 
 

Manager 
 

 

Consultant 
 

Chief accountant 
 

Super user 
 

Permanent 
 

Employee 
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 ( Objectsاء )ياض 4-5-2

 طز:٥ٌ ٣ٔٛضز ٔحبفٓز زض ٘ٓط ٔ اخعاءط ضا ثٝ ٖٙٛاٖ ٤بء ظ٥ٗ ٔسَ اق٤ا

 ط ٚ ٤بزٔثاُ نافبر، ٔما   )  ٞاب  لاؼوا  اخاعاء ٞاب،   لاؼواظ  ٣٤ٞب زازٜ، ٕ٘ٛ٘ٝ ٍب٤ٜٞب زض دب لاؼوٞب،  زازٜ ٍب٤ٜدب

 .(ٔطثَٛٝ ٢ٞب ضٚاَ

ٗ ٤ا طز. ا٥ا ٌ ٣ٔٛضز ٔحبفٓز، زض ٘ٓاط ٔا   Object ه٤٘ٛٔ ضا ثٝ ٖٙٛاٖ  ه٤بء اظ ٥اظ اق ٢ا ٗ ٔد٥ٖٕٝٛٔسَ ٕٞچٙ

نافز.   ه٤ط ٤اظ ٔمبز ٢ا ب ٔد٤ٖٕٝٛلاؼ، و ه٤ ٢ٞب اظ ٕ٘ٛ٘ٝ ٢ا زاض٘س. ٔثلا ٔدٕٖٛٝ نكٝ ٔكشط٤ض ه٤ٔدٕٖٛٝ 

 ٣بء زض ٔسَ، ٔكبثٝ ٕٞبٖ زؾشطؾا ٥اظ اق ٢ا ٔدٕٖٛٝ ٢ضٚ ٣زؾشطؾٔدٛظ  ٢بٖ اُٖبىقٛز سب أ ٣ٗ أط ثبٖث ٤ٔا

س ٚخٛز ٤خس ٣حبِز زؾشطؾ ه٤ف ٤ثٝ سٗط ٢بظ٥ٗ ضٚـ ٤٘قٛز، ٚخٛز زاقشٝ ثبقس. ثب ا ٣اُٖب ٔ خعء ه٤ ٢ٝ ضٚو

 ٘ساضز.

ؿز زٚ حك ٔدعا ٥لاظْ ٘ ،لاؼواظ آٖ  ٣٤ٞب لاؼ ٚ حك ذٛا٘سٖ ٕ٘ٛ٘ٝو ه٤ف ٤سٗط ٢حك ذٛا٘سٖ ضٚ ٢ٔثلا، ثطا

ٌ     ٣ٗ ٔٙٓٛض ٤ٔا ٢ٗ ٔثبَ( ثطا٤ؿبٖ )ذٛا٘سٖ زض اى٤حك  ه٤ف قٛز. ٤سٗط طز. ٘اٛٔ  ٥ا ساٛاٖ ٔاٛضز اؾاشفبزٜ لاطاض 

 سٛا٘س ٔشفبٚر ثبقس. ٣ٔ ٣ٔٛضز زؾشطؾ ٣آٖ ثؿشٝ ثٝ ٘ٛٔ ق ٣ٚ ٘حٜٛ ٔدبظقٙبؾ ٣زؾشطؾ

 ٣ٍط اضسجبٌ زاض٘س. اضسجبٌ سّٗك اظ قا ٤سى٤ع سٛؾٍ ضاثُٝ سّٗك ثٝ ٥ب ٥٘ٞب، اق ٔكبثٝ ٖبُٔ
1

O   ٣ثاٝ قا 
2

O بٖ ٥ا ث

 ٢ٝ حمٛق ُٖب قسٜ ضٚوٙس و ٣ٔ
1

O ٔ٢سٛا٘س ثطضٚ ٣ 
2

O ف ٤ا ٗ ضاثُٝ، زٚ ؾبذشبض سٗط٤ٞٓ اخطا ٌطز٘س. سٛؾٍ ا

1ب ٤ "ب٥اق ٣ٔدبظقٙبؾ ٢قٕب"قٛز،  ٣ٔ
AOS ىقاج "ٙس. ٚ و ٣بٖ ٥ٔب ضا ث٥ّف اقٗ ا٘ٛأ ٔرش٥ٝ اضسجبٌ سّٗك ثو ٝ

AOLب ٤ "ب٥اق ٣ٔدبظقٙبؾ
 زٞس. ٣ب ٘كبٖ ٥ٔاق ٢ٞب ٗ ٥ٕٝ٘ٛ٘ٗ اضسجبٌ ضا ث٤ٝ او 2

٘اٛٔ   ه٤ا ٕ٘ٛ٘اٝ اظ   ه٤ا  AOLزض  خعءس. ٞط ٤آ ٣ؿشٓ ثٝ حؿبة ٥ٔؾ ه٤زض  AOSٕ٘ٛ٘ٝ اظ  ه٤ AOLٗ ٤ثٙبثطا

 اؾز. AOSٔٛخٛز زض 

 .اؾز ف زازٜ قس٤ٜٕ٘ب 11-4  ُىقٚ  11-4  قىُ زض AOS  ٚAOLاظ  ٣٤ٞب ٕ٘ٛ٘ٝ
 

5                                                 
1
 Authorization Object Shema 

2
 Authorization Object Lattice 

www.prozhe.com

www.prozhe.com



 داده رمزنگاري در پايگاه : 4فصل 

 

 

45 

 
 (AOS)ا ياض يهجاصضٌاس ياص ضوا يا ًوًَِ 11-4  ضكل

 
 (AOL) اياض ياص ضثكِ هجاصضٌاس يا ًوًَِ 11-4  لكض

 

 سط ذٛز ٞؿشٙس.ٗ ٥٤ب اظ ٘ٛٔ ٌطٜ دب٥اظ اق ٢ا ا٘س ٔدٕٖٛٝ ٘ٛقشٝ قسٜ Italicٝ ثهٛضر و ٣٤ٞب ٌطٜ 11-4  ُىقزض 

 قٛز: ٣ف ٔثط سٗط٤ظ ٣خعئ ت٥ضاثُٝ سطس AOLثب سٛخٝ ثٝ 

System 
 

database [Inventory] 
 

database [Research] 
 

database [CAD]..... 
 

class [Contract] 
 

class [Report] 
 

class [Project]..... 
 

setof-instances [Report] 
 

instance [1] 
 

instance [2] 
 

instance [3]..... 

 

set of values  

attribute value [authors] 
 

attribute value [object].….. 

System 

Database 

Class 

Set of instances 

Instance 

Set of Attribute Values 

Attribute Value 
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س ٥ٙوفطو 
i

O  ٚ
j

O ثبقٙس. آٍ٘بٜ  ٣زٚ ق
ji

OO  اظ  ٣اٌط ضاثُٝ سّٗم
i

O   ٝثا
j

O  ٣ٝ ٔدبظقٙبؾا ىزض قاج 

سٜ قسٜ ثبقس. ٥كوب ٥اق
ji

OO   اٌط
ji

OO    ب ٤ا ثبقاس
ji

OO   ٚ ب ٥ٝ اقا ىا ٤ٙب ا٤ا
123

,,,..., OOOO
n

 

ٝ ى٤ٔٛخٛز ثبقس ثُٛض
jni

OOOOOO  ...
331

. 

 يدستشس يّا حالت 4-5-3

 :قٛز ٌطفشٝ ٣ٔط زض ٘ٓط ٤ظ ٣زؾشطؾ ٢ٞب حبِز

 (W) Write: ٣ق ه٤حك ٘ٛقشٗ  ٢ثطا. 

 (WA) Write_Any: ٙاس.  و ٣بٖ ٔا ٥ا ضا ث ٣قا  ه٤ ٢ٗ ٔدٛظ حك ٘ٛقشٗ ض٤ٚٔشكبثٝ حك ٘ٛقشٗ اؾز. ا

 ضٚز. ٣بض ٔىُ حك ٔعثٛض زض لجبَ ضاثُٝ سّٗك ث٥ٕىٔٙٓٛض س ٗ ث٥ٕٝٞچٙ

 (R) Readقٛز زض  ٣ٝ ا٘شؿبة زازٜ ٤ٔب ض٤ٚسبثٕ  ه٤ ٢ثطا ٣ضٚز. ٚلش ٣بض ٔىث ٣ق ه٤حك ذٛا٘سٖ  ٢: ثطا

 اؾز. آٖ ٢ٙٙسٜ حك اخطاوبٖ ٥ٚالٕ ث

 (G) Generate٣ق ه٤اظ  ٢ا ؾبذز ٕ٘ٛ٘ٝ ٢: ثطا. 

 (RD) Read_Definition٣ق ه٤ف ٤ذٛا٘سٖ سٗط ٢: ثطا. 

ؿز. ثطاؾبؼ ٥ٔفْٟٛ ٘زاضا٢  ٢ا ٣ٞط ٘ٛٔ ق ٢ف قسٜ فٛق ثطا٤سٗط ٣ٝ سٕبْ حبلار زؾشطؾوس ٥سٛخٝ زاقشٝ ثبق

َ زض  ٣ؾؽ حبلار زؾشط٤. ٔبسطزاضزآٖ ٔفْٟٛ  ٢ذبل ثطا ٣، حبلار زؾشطؾ٣٘ٛٔ ٞط ق ٘كابٖ زازٜ   1-4  خاسٚ

AAM[o,a]زض  tقسٜ اؾز. ٚاضزٜ 
اؾاز ٚ   oثب ٘ٛٔ  ٢ا ٣ق ٢لبثُ اٖٕبَ ضٚ a ٣ٝ حبِز زؾشطؾوٙس و ٣بٖ ٥ٔث 1

كاسٜ اؾاز ٚ لبثاُ اٖٕابَ     ٘ف ٤ا سٗط oب ثاب ٘اٛٔ   ٥اقا  ٢ضٚ a ٣ٝ حبِاز زؾشطؾا  وا زٞس  ٣زض آٖ ٘كبٖ ٔ fٚاضزٜ 

 .[Rabi. 1991]ؿز٥٘
 (AAM) ايٍ اض يس حالات دستشسيهاتش 1-4  جذٍل

RD G R WA W  
t T t t t System 
t t t t t Database 
t f t t t Class 
t t t t t Setof_Instances  
t f t t t Instance 
t f t t t Setof_Attr_Value 
t f t t t Attribute_Value 

 

 ٓ:٥ٙو ٣ف ٤ٔط سٗط٤ضا ثهٛضر ظ Cسبثٕ 

),(: falsetrueAOC   

 ٣ٗٙا ٤ثبقاس   falseٔماساض   c(o,a)ٌطزا٘س. اٌط  ٣ضا ثطٔ AAM[o,a]ٝ ٤ٔمساض ٔٛخٛز زض زضا (o,a) ٢ٚضٚز ٢ٝ ثطاو

 اضسجابٌ زاض٘اس.   ٍط٤سىا ٤سٛؾٍ ضاثُٝ سّٗك ثب  ٣ٔرشّف زؾشطؾ ٢ٞب ؿز. حبِز٥لبثُ اٖٕبَ ٘ o ٣ق ٢ضٚ aحك 

 ٣َاٛض يإٙ   ثٝ ٣ق ه٤ ٢ضٚ a1 ٣ٝ زاقشٗ حبِز زؾشطؾوٙس و ٣بٖ ٥ٔث a2ثٝ  a1ٗ حبِز ٥اضسجبٌ سّٗك ث ه٤

ٖ "ٚ  "٘ٛقشٗ"ٗ حك ٥قٛز. ثُٛض ٔثبَ اضسجبٌ سّٗك ث ٣ضا قبُٔ ٔ ٣ٕبٖ قٞ ٢ضٚ a2زاقشٗ حك  بٖ ٥ا ث "ذٛا٘اس
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ٞب  ٣ٝ ا٘ٛأ زؾشطؾىاؾز. قج ٣سٖ آٖ قثٝ ٔٙعِٝ زاقشٗ حك ذٛا٘ ٣ق ه٤ ٢ٝ زاقشٗ حك ٘ٛقشٗ ضٚوٙس و ٣ٔ

ATLب ٤
 ٘كبٖ زازٜ قسٜ اؾز. 12-4  ُىق زض 1

  
 (ATL) يسلسلِ هشاتة حالات دستشس 12-4  لكض

 

 ٌطزز: ٣ف ٤ٔط سٗط٤ظ ٣ت خعئ٥، ضاثُٝ سطس٣ٗ حبلار زؾشطؾ٥ٔٛخٛز ث ثب سٛخٝ ثٝ اضسجبٌ سّٗك

س٥ٙوفطو 
1

a ٚ
2

a ثبقٙس. آٍ٘بٜ ٣زٚ حبِز زؾشطؾ
21

aa   اظ٥اضسجبٌ سّٗك ثهٛضر ٔؿشم ه٤اٌط ٓ
1

a ٝث
2

a 

سٜ قسٜ ثبقس.٥كو
21

aa  اٌط
21

aa   ٚب٤
21

aa   ٚ٣ب حبلار زؾشطؾ٤ 
12

,,..., aaa
n

ٚخٛز زاقشٝ ثبقس  

ٝ ى٤ثُٛض
jni

aaaaa  ...
21

. 

ٗ ٌاطاف،  ٤ا ض ٔداٛظ زض ا ا٘شكبقٛز.  ٣ع ٔٙشكط ٥ٔب ٥٘اق ٣ٝ ٔدبظقٙبؾىزض قج ٣زؾشطؾ ٢ٍط، ٔدٛظٞب٤اظ َطف ز

 قٛ٘س: ٣ٔ ٢ثٙسٓ ٥ثٝ ؾٝ ٌطٜٚ سمؿ ٣ب حبِز زؾشطؾ٤ٔدٛظٞب  ٣ّوط اؾز. زض حبِز ٥ثؿشٝ ثٝ ٘ٛٔ ٔدٛظ زضٌ
A.up = { WA , RD } 

A.down = { W , R } 

A.nil = { G } 

A.up ب ثبلاسط زض ٥ٝ ثٝ ؾٕز اقواؾز  ٣٤ٔدٛظٞبAOL ٔ قٛ٘س.  ٣ٔٙشكطA.down زض وا اؾاز   ٣٤ٞب ٣زؾشطؾ ٝ

ٝ ٔٙشكاط  واؾز  ٣٤ٞب ٣قبُٔ زؾشطؾ A.nilقٛ٘س ٚ  ٣سط ٔٙشكط ٔٗ ٥٤ب دب٥ب، ثٝ ؾٕز اق٥ٌطاف ؾّؿّٝ ٔطاست اق

 قٛ٘س. ٣ٕ٘
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 يهجاصضٌاس 4-5-4

ضا  ٢ٝ ٔداٛظ و ٣ٞط ٖبّٔ طز.٥ٌ ٣ضا زض ٘ٓط ٕ٘ ٣ش٤ط٤ٔس ٢ٌطز٘س. ٔسَ، ٔدٛظٞب ٣ٗ ٥٥ٔبضثطاٖ سٗؤدٛظٞب سٛؾٍ 

، ثاٝ  ٣قا  ٢ٔداٛظ ضٚ  ه٤ا ٗ زاقاشٗ  ٤ٙس. ثٙبثطاوٞب ُٖب  ط ٖب٤ُٔثٝ ؾب سٛا٘س آٖ ٔدٛظ ضا ٣زاضز، ٔ ٢ا ٣ق ٢ثط ضٚ

 ع ٞؿز.٥٘ ٣آٖ ق ٢آٖ ٔدٛظ ضٚ ٢ط٥ٌ ب ثبظدؽ٤ٔٙعِٝ زاقشٗ حك اُٖب 

ٗ اقاشمبق ثاب   ٤ا قٛ٘س. ا ٣ؿشٓ ٔكشك ٥ٔك ؾ٤ع اظ َط٥٘ ٣٤بضثطاٖ، ٔدٛظٞبوُٖب قسٜ سٛؾٍ  ٢ثب سٛخٝ ثٝ ٔدٛظٞب

طز. ضاثُٝ سّٗاك  ٥ٌ ٣نٛضر ٔ ٣ٗ حبلار زؾشطؾ٥ٔطاست ٔٛخٛز ث ٗ ؾّؿ٥ّٝب ٚ ٕٞچ٥ٙسٛخٝ ثٝ ؾّؿّٝ ٔطاست اق

 ٔكشك قٛ٘س. ٣يٕٙ ٢قٛز سب ٔدٛظٞب ٣ٗ آٟ٘ب ثبٖث ٥ٔث

ٔكاشك قاسٜ اظ آٟ٘اب     ٢ح ٚ ٔدٛظٞاب ٤ناط  ٢ا٘اس، ٔدٛظٞاب   ف قاسٜ ٤ا بضثطاٖ سٗطوٕب سٛؾٍ ٥ٝ ٔؿشمو ٣٤ٔدٛظٞب

 ٘بْ زاض٘س. ٣يٕٙ ٢ٔدٛظٞب

 ٢ٚ ٔدٛظٞاب  ٣ب ٔداٛظ زؾشطؾا  ٤ا ٔثجاز   ٢ضز. ٔدٛظٞب ثٝ ٔدٛظٞبع ٚخٛز زا٥٘ ٢ٍط٤ز ٢ثٙسٓ ٥ٗ سمؿ٤ٖلاٜٚ ثط ا

 قٛ٘س. ٣ٓ ٥ٔسمؿ ٣زؾشطؾ ٣ب ٘ف٤ ٣ٔٙف

ٗ اؾاز  ىا ٝ ٕٔوا ا٘س  ف٥ب ي٤ٗط٘س ٚ ٥ٌ ٣ط لطاض ٥ٕ٘ط ٔدٛظٞب سحز سبث٤ٝ سٛؾٍ ؾبوا٘س  ٢ب ل٤ٛٗ ٔدٛظٞب ٥ٕٞچٙ

 ط لطاض زٞٙس.٥سبث ط ٔدٛظٞب آٟ٘ب ضا سحز٤ؾب

ABٔدٛظٞب ثٝ زٚ ٌطٜٚ 
WAB( ٚ ٣)ٔثجز ٚ ٔٙف ٢لٛ ٢دٛظٞبقبُٔ سٕبْ ٔ 1

ٗ  ٢قبُٔ سٕابْ ٔدٛظٞاب   2 ف ٥يا

 قٛ٘س. ٣ف زازٜ ٤ٕٔ٘ب []ف ثب ٥يٗ ٢ثب )( ٚ ٔدٛظٞب ٢لٛ ٢قٛ٘س. ٔدٛظٞب ٣ٔ ٢ثٙسٓ ٥سمؿ

 : (AB) يقَ يهجوَػِ هجَصّاالف( 

ٔداٛظ   ه٤ا ثبقاس.   ٣ا٘س ٔا  ف قس٤ٜح سٗط٤ٝ ثهٛضر نطو ٢لٛ ٣ٔثجز ٚ ٔٙف ٢ٗ ٔدٕٖٛٝ قبُٔ سٕبْ ٔدٛظٞب٤ا

 ه٤ا ضا زاضز.  a ٣زؾشطؾا  o ٣ق ٢ضٚ sٙس ٖبُٔ و ٣بٖ ٥ٔٝ ثوقٛز  ٣٘كبٖ زازٜ ٔ (s,o,a) ٣٤سب ثب ؾٝ ٢ثجز لٛٔ

 ضا ٘ساضز. aحك  o ٣ق ٢ضٚ sقٛز. ٖبُٔ  ٣٘كبٖ زازٜ ٔ (s,o,¬a)نٛضر  ثٝ ٣٤سب ؾٝ ه٤ثب  ٣ٔدٛظ ٔٙف

 ٣يإٙ  ٢ٛاٖ ٔدٛظٞاب ٍاط ثاٝ ٖٙا   ٤ز ٢لٛ ٢ٔدٛظٞب ٢ؾط ه٤بضثط، وف قسٜ سٛؾٍ ٤سٗط ٢لٛ ٢ٔدٛظٞب ٢اظ ضٚ

ٝ زض واؾز  ٣زؾشطؾ ٢ٞب ٗ حبِز٥ب ٚ ٕٞچ٥ٙٗ اق٥ٗ اقشمبق ثط اؾبؼ ٚخٛز ضٚاثٍ سّٗك ث٤قٛ٘س، ا ٣اؾشٙشبج ٔ

 لجُ ثٝ آٟ٘ب اقبضٜ قس. ٢ٞب ثرف

ح زض ٤ثهاٛضر ناط   ٢ب ٔداٛظ ٤ا ٝ آوٙس و ٣بٖ ٥ٔٗ سبثٕ ث٤ٌطزز. ا ٣ف ٤ٔسٗط ٢لٛ ٢ٔدٕٖٛٝ ٔدٛظٞب ٢ضٚ iسبثٕ 

 قٛز: ٣ف ٤ٔط سٗط٤ب ٘ٝا سبثٕ ثهٛضر ظ٤سٛا٘س اظ آٟ٘ب ٔكشك قٛز  ٣ب ٤ٔخٛز زاضز ٚ ٚ ٢لٛ ٢ٔدٕٖٛٝ ٔدٛظٞب

),,(: UndecidedFalseTrueAOSi   
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 ٢ا (s1,o1,a1) ه٤ا ب ٤ثبقس ٚ  ABًٖٛ  (s,o,a)ٍطزا٘س اٌط ٥ثطٔ trueٔمساض  i، سبثٕ (s,o,a)ٔثُ  ٣٤سب ؾٝ ه٤ ٢ثطا

ٝ ىا ٤ثبقاس ثُٛض  ABزض  ٢ا (s1,o1,¬a1)زا٘اس اٌاط   ٌط ٣ثطٔا  (s,o,a) ،false(s1,o1,a1)ٝ ىا ٤ثبقس ثُٛض ABزض 

(s1,o1,a1)(s,o,¬a)، ٙهٛضر ٤ط ا٥زض غUndecided ٔ ٜقٛز. ٣ثطٌطزا٘س 

 ٢ب اظ ض٤ٚا ثبقاس   ABٝ ذاٛز ٔداٛظ زض   وا ٌطزا٘اس   ٣ثطٔا  true ٣زض نٛضس iٔدٛظ، سبثٕ  ه٤ ٢ٍط ثطا٤ثٝ ٖجبضر ز

 ٢آٖ اظ ضٚ ٣ب ٘فا ٤ا ثبقاس   ABآٖ ٔداٛظ زض   ٣ٌطزا٘س اٌاط ٘فا   ٣ثطٔ Falseٔٛخٛز زض آٖ ٔكشك قٛز.  ٢ٔدٛظٞب

 ٌطزا٘س. ٣ثطٔ Undecidedبفشٙس، ٥ٗ زٚ حبِز اسفبق ٤٘ٝ او ٣ٔٛخٛز ٔكشك قٛز ٚ زض نٛضس ٣ٔٙف ٢ٔدٛظٞب

 : ٞب اضيب قٛز ٖٝٗ ٔد٤ٕٛس زض ا٤ط ثب٤ز ظ٥زٚ ذبن

 ٔدٕٖٛٝ  ٢ٔدٛظٞب ٢ؾبظٌبضAB ٞط  ٢: ثطاAB(s,o,a) ٝاٌط  ٣ب ٔٙف٤ نٛضر ٔثجز ث(s1,o1,a1)  ٚخٛز

ز ٥. ذهٛن(s1,o1,¬a1)(s2,o2,a2)ٝ ى٤ثبقس ثُٛض ٢ا(s2,o2,a2)س ٤آٍ٘بٜ ٘جب (s1,o1,a1)(s,o,a)ٝ ى٤َٛض زاضز ثٝ

 ٣اظ آٟ٘ب زؾشطؾ ٣ى٤ٝ ى٤س ٚخٛز زاقشٝ ثبقس ثُٛض٤ثهٛضر ٕٞعٔبٖ ٘جب ٢چ زٚ ٔدٛظ ل٥ٛٝ ٞوٙس و ٣بٖ ٥ٔفٛق ث

 ضا ٔدبظ ثسا٘س. ٣ٕٞبٖ زؾشطؾ ٢ٍط٤ٙس ٚ زو ٣ضا ٘ف ٣ذبل سٛؾٍ ٖبّٔ ٣ثٝ ق

 ط افعٚ٘ٝ ثٛزٖ ٔدٕٖٛاٝ  ٥غAB   اٌاط :AB (s,o,a)   ٥ثبقاس ٚ زاقاشٝ ثبقا ٓ(s,o,a)(s1,o1,a1)  ٜآٍ٘اب ،

(s1,o1,a1) س ًٖٛ ٔدٕٖٛٝ ٤٘جبAB ٣ثبقس. ثٝ ٖجبضس ABaos ),,(
111

اظ افعٚزٜ  ٢ط٥ز ثبٖث خ٥ٌّٛٗ ذبن٤. ا

ٍط لبثُ ٤ز ٢ٔدٛظٞب ٢ٝ اظ ضٚواؾز  ٢ط يطٚض٥غ ٢قٛز. ٔدٛظ ٣ٔ ABثٝ ٔدٕٖٛٝ  ٢طيطٚض٥غ ٢سٖ ٔدٛظٞبق

 دٝ قٛز.٥اقشمبق ثبقس ٚ اظ آٟ٘ب ٘ش

 

 : (WAB)ف يضؼ يهجوَػِ هجَصّاب( 

ٗ ىا ٝ ٕٔوا اؾاز   ٣٤ف ٔدٛظٞاب ٥يٗ ٢اؾز. ٔدٛظٞب ٣ف ٔثجز ٚ ٔٙف٥يٗ ٢ٗ ٔدٕٖٛٝ قبُٔ سٕبْ ٔدٛظٞب٤ا

 [s,o,a] ٣٤سب ف ٚ ٔثجز ثب ؾ٥ٝٔدٛظ يٗ ه٤ف دٛقب٘سٜ قٛز. ٥يٗ ٢ط ٔدٛظٞب٤ب ؾب٤ ٢لٛ ٢اؾز سٛؾٍ ٔدٛظٞب

بٖ ٥ث [s,o,¬a] ٣ف ٚ ٔٙف٥ضا زاضز. ٔدٛظ يٗ o ٢ضا ضٚ a ٢حك اخطا sٙس ٖبُٔ و ٣بٖ ٥ٔٝ ثوقٛز  ٣ف زازٜ ٤ٕٔ٘ب

 ضا ٘ساضز. o ٢ضٚ a ٣حك زؾشطؾ sٝ ٖبُٔ وٙس و ٣ٔ

ف قسٜ سٛؾاٍ  ٤ح سٗط٤نط ٢ٔدٛظٞب ٢اظ ضٚ ٢ٍط٤ز ٢ث اقشمبق ٔدٛظٞبٗ سّٗك ثب٥ٖ، لٛا٢٘لٛ ٢ٔكبثٝ ٔدٛظٞب

 ٓ. ٥ٌٛئ ٣ٔ ٣يٕٙ ٢ٝ ثٝ آٟ٘ب ٔدٛظٞبوقٛز  ٣بضثط ٔو

 WABٔدٕٖٛاٝ   ٢ثط ضٚ dف ذٛاٞٙس ثٛز. سبثٕ ٥ف، ي٥ٗيٗ ٢ٔكشك قسٜ اظ ٔدٛظٞب ٢ٝ ٔدٛظٞبواؾز  ٤ٟ٣ثس

 dب ٘ٝا سابثٕ  ٤سٛا٘س اظ آٖ ٔكشك قٛز  ٣ٔب ٤ٚخٛز زاضز  WABزض  ٢ٔدٛظ ه٤ ٣ب ٘ف٤ب ٔدٛظ ٤ٝ آوٙس و ٣ٗ ٥٥ٔسٗ

 ٌطزز: ٣ف ٤ٔط سٗط٤ثهٛضر ظ

),(: falsetrueAOSd   

ٚخٛز WAB [s1,o1,a1] ه٤ب WAB [s,o,a]٤ٌطزا٘س، اٌط  ٣ضا ثطٔ trueٔمساض  dسبثٕ  (s,o,a)ٔدٛظ  ه٤ ٢ثطا

 ه٤ا ب ٤ا WAB [s,o,¬a]ٌطزا٘اس اٌاط    ٣ثطٔا  falseٗ سابثٕ ٔماساض   ٤ا [s,o,a][s1,o1,a1]ٝ ى٤زاقشٝ ثبقس ثُٛض
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[s1,o1,¬a1][s,o,a] ٝىاااااااااااااااااااااااااااااااااااااا٤ثبقااااااااااااااااااااااااااااااااااااااس ثُٛض 

[s1,o1, ¬a1][s,o, ¬a]. 

ٌطزا٘اس.   ٣ثاط ٕ٘ا   Undecidedٗ سابثٕ ٔماساض   ٤ف قس، ا٤سٗط ٢لٛ ٢ٔدٕٖٛٝ ٔدٛظٞب ٢ٝ ثط ضٚو iثط ذلاف سبثٕ 

آٖ زض ٔدٕٖٛاٝ حًاٛض زاقاشٝ     ٣ب ٘فا ٤س ٔدٛظ ٔطثَٛٝ ٤ب ثب٤ ٣ج٥وٞط سط ٢ٝ ثطاودٝ ٌطفز ٥٘شسٛاٖ  ٣ٗ ٤ٔثٙبثطا

 بٖ قسٜ اؾز.٥ط ث٤ز ظ٥زض ذهٛن ٣ػ٤ٌٗ ٤ٚٔٛخٛز لبثُ اقشمبق ثبقس. ا ٢ٔدٛظٞب ٢ب اظ ض٤ٚثبقس 

 ز خبٕٔ ثٛزٖ ٔدٕٖٛٝ ٥ذبنWAB ٞط ٔدٛظ  ٢: ثطا [s,o,a] ٔداٛظ   ه٤ا س ٤، ثب٣ب ٔٙف٤ثٝ نٛضر ٔثجز

 [s,o,a][s1,o1,a1]ٝ ى٤ٔٛخٛز ثبقس ثُٛض WABزض  [s1,o1,a1] ُىثٝ ق

 

 قٛز. ٣ف ٤ٔسٗط ٢اظ ٘بؾبظٌبض ٢ط٥ثٝ ٔٙٓٛض خٌّٛ ٢ز ثٗس٥ذبن

 زض  ٢ز ؾبظٌبض٥ذبنWAB ىٞط ٔدٛظ ثٝ ق ٢: ثطا ُWAB [s,o,a]   اٌاط  ٣ب ٔٙفا ٤ا ثهاٛضر ٔثجاز ،

[s1,o1,a1] ٕو ٣ٚخٛز زاقشٝ ثبقس ثٝ لؿ ٝ[s,o,a][s1,o1,a1] ىثاٝ قا   ٢چ ٔداٛظ ٥س ٞا ٤آٍ٘بٜ ٘جب ُWAB 

[s2,o2,a2]ى٤ٚخٛز زاقشٝ ثبقس ثُٛض ٝ[s2,o2,a2][s1,o1,a1] . 

س ثهاٛضر  ٤ٖبُٔ ٘جب ه٤ ٢ثطا ٣ق ه٤ ٢ضٚ "٣زؾشطؾ ٣٘ف"ٚ  "٣ٔدٛظ زؾشطؾ"ٝ وٙس و ٣بٖ ٥ٔز ث٥ٗ ذبن٤ا

 لبثُ اؾشٙشبج ثبقس. ب اظ آ٤ٖٚخٛز زاقشٝ ثبقس  WABٕٞعٔبٖ زض 

 ٢ٝ لبثُ اقاشمبق اظ ٔدٛظٞاب  ؤدٛظ  ه٤ ٣ّوٗ ٔدٖٛٝ ٔدبظ اؾز. ثُٛض ٤زض ا ٣، افع٢ٍ٘ٚلٛ ٢ثطذلاف ٔدٛظٞب

 حًٛض زاقشٝ ثبقس. WABسٛا٘س زض  ٣اؾز، ذٛز ٔ WABٍط زض ٤ٔٛخٛز ز

ٙٙاسٜ  و س ٘غاى ٤ا ٘جب WABٔٛخاٛز زض   ٢دٛظٞبز قٛز. ٤ٔس ضٖب٤ثب AB  ٚWABثٝ ٍٞٙبْ اخشٕبٔ  ٢ثٗس ٣ػ٤ٌٚ

 ثبقٙس. ABٔٛخٛز زض  ٢ٔدٛظٞب

 ٢ز ؾبظٌبض٥ذبن WAB  ثبAB ٞط ٔدٛظ  ٢: ثطاWAB [s,o,a]س ٔداٛظ  ٤٘جبAB (s1,o1,a1)   ٚخاٛز

 .[s,o,¬a][s1,o1,a1]ٝ ى٤زاقشٝ ثبقس، ثُٛض

RBACهذل  4-6
1  

ثٝ ٖٙٛاٖ ٤ه ٔسَ ثؿ٥بض وبضآٔاس ثاطا٢ ٔاسَ واطزٖ      زض حبَ حبيط (RBAC) ٔجٙب ٔسَ وٙشطَ زؾشطؾ٣ ٘مف

٥ٌطز. ّٖاز وابضثطز ظ٤ابز      ٞب ٔٛضز اؾشفبزٜ لطاض ٣ٔ  ضٚز ٚ ا٤ٗ ٔسَ زض اوثط ؾ٥ؿشٓ  ٞب٢ ٥ّٕٖبس٣ ثكٕبض ٣ٔ ٔح٥ٍ

ٞب٢ ٥ّٕٖبس٣ اؾز. ٔدٛظٞاب   ٞب، ؾبز٣ٌ ٔس٤ط٤ز آٖ ٚ ٍ٘بٜ ٚال٣ٗ ٔسَ ثٝ ٔح٥ٍ  ا٤ٗ ٔسَ ثطا٢ وٙشطَ زؾشطؾ٣

 -ٞب٢ ٤اه ؾابظٔبٖ ثبقاٙس     سٛا٘ٙس ٕ٘ٛز٢ اظ ٘مف  وٝ ٣ٔ -ٞب  قٛز ثّىٝ ٔدٛظٞب ثٝ ٘مف  زازٜ ٣ٕ٘ ثٝ افطاز ٘ؿجز

قٛز سب ٔدٛظٞب٣٤   ٥ٌط٘س ٚ ا٤ٗ أط ثبٖث ٣ٔ  زض ؾبظٔبٖ ٤ب وبضثطاٖ زض ؾ٥ؿشٓ، ٘مك٣ ضا ثٟٗسٜ ٣ٔ افطازسّٗك زاضز. 

قٛز. وبضثطاٖ ٕٔىٗ اؾز خب٤ٍبٜ ذٛز   ار ٣ٔزؾز آٚض٘س. ا٤ٗ أط ثبٖث ؾبز٣ٌ زض اٖٕبَ سغ٥٥طٝ ضا اظ َط٤ك آٖ ث
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ضا زض ؾبظٔبٖ ٤ب ؾ٥ؿشٓ ٖٛو وٙٙس، ٣ٙٗ٤ ٕٔىٗ اؾز ٘مف ز٤ٍط٢ زض ؾ٥ؿشٓ ثٝ ٖٟسٜ ٥ٌط٘س وٝ زض ا٤ٗ ٔسَ 

فمٍ وبف٣ اؾز ٘مف لج٣ّ ضا حصف ٚ ٘مف خس٤س ضا ثٝ ٢ٚ ُٖب ٕ٘ٛز. حبَ سٕبْ ٔدٛظٞب٣٤ وٝ ثٝ ٚاؾُٝ زاقشٗ 

ٌطز٘س ٚ ٔدٛظٞب٢ خس٤س، ذبل ٘ماف خس٤اس ثاطا٢ وابضثط ٔٗشجاط        ٛز ٘بٔٗشجط ٣ٔ٘مف لج٣ّ ثٝ وبضثط زازٜ قسٜ ث

 1ٞب٢ ا٥ٙٔش٣ ٞٓ سٛؾٍ ا٤ٗ ٔسَ ؾبزٜ اؾز. ٔثلا ؾ٥بؾاز وٕشاط٤ٗ ٔداٛظ     قٛ٘س. اٖٕبَ ثطذ٣ اظ ذٍ ٔك٣ ٣ٔ

بة ا٤اٗ  ٌطزز، ٚ ثب ا٘شؿ ٞب٢ لاظْ اؾشرطاج ٚ اُٖبء ٣ٔ  ضاحش٣ اٖٕبَ قٛز. ثطا٢ ٤ه ٘مف ذبل، ٔدٛظ  سٛا٘س ثٝ  ٣ٔ

 .[Sand. 2000]آٚض٘س  ٘مف ثٝ وبضثطاٖ ٔرشّف، ٕٞٝ آٟ٘ب سٟٙب ٔدٛظٞب٣٤ ضا وٝ لاظْ زاض٘س ثسؾز ٣ٔ

زٞٙاس،    ٞب٢ وبضثطز٢ وٝ ثٝ چٙس٤ٗ وبضثط ؾط٤ٚؽ ٣ٔ  ٞب٢ وبٔذ٥ٛسط٢ ثٝ ؾٕز ثط٘بٔٝ  ، ؾ٥ؿش71ٓثب قطٚٔ زٞٝ 

ٞب٢ وبضثطز٢ ٚ وبضثطاٖ ثب٤س ٔٙبثٕ ضا ثاب  ٝ قسٜ، ثط٘بٔ ٞب٢ ٔحبؾجبس٣ سٛظ٤ٕ زض ٔح٥ٍ. [Sand. 1996]د٥ف ضفشٙس 

سب ثشٛا٘ٙس وبضٞب٢ ذٛز ضا ثٝ نٛضر وبضا ا٘دابْ   ،ٞٓ ثٝ اقشطان ثٍصاض٘س ٚ ثب ٤ىس٤ٍط سجبزَ اَلاٖبر زاقشٝ ثبقٙس

ثؿ٥بض ٟٔٓ اؾز وٝ ٔٙبثٕ ٚ اَلاٖبر اظ زؾز وبضثطاٖ سهس٤ك انابِز ٘كاسٜ    ،وبضا٣٤ ث٥كشط ٚ زٞٙس. ثطا٢ نحز

. ثطا٢ ٥ٕٞٗ ٔٙٓٛض ٥٘بظ٢ ٔجطْ ثطا٢ ٔدٛظز٣ٞ ٚ وٙشطَ زؾشطؾ٣ زض ٔٙابثٕ سٛظ٤إ قاسٜ    ٛ٘سق)غ٥طٔدبظ( زٚض 

َ   زٞٙسٌبٖ ٘طْ ٔس٤طاٖ ؾ٥ؿشٓ ٚ سٛؾٗٝ ٔكشطن ٚخٛز زاضز. ٞاب٢ زؾشطؾا٣    افعاض ثط ض٢ٚ ا٘ٛأ ٔشٙا٣ٖٛ اظ وٙشاط

٤بثٙس،  ؿشٓ زؾشطؾ٣ ٣ٔٞب٢ ذبل ٤ب ٔٙبثٕ زض ؾ٥  ثطا٢ حبنُ وطزٖ ا٥َٕٙبٖ اظ ا٤ٙىٝ سٟٙب وبضثطاٖ ٔدبظ ثٝ زازٜ

 ٔشٕطوع قس٘س.

 اجضاء هذل 4-6-1

اُٖاب  ثٝ وابضثطاٖ   ٞب ٘مفٚ  قٛز  زازٜ ٣ٔٞب٢ زؾشطؾ٣ ثٝ ٘مف  ٔدٛظ RBACزض  ،DAC  ٚMACٝ ثب ؿزض ٔمب٤

ٔاسَ   .زؾشطؾا٣ زاقاشٝ ثبقاٙس   قاٛز،    زازٜ ٔا٣ سٛا٘ٙس ثٝ اق٥ب اظ َط٤ك ٘مك٣ وٝ ثٝ آٟ٘اب    . وبضثطاٖ ٣ٌٔطز٘س  ٣ٔ

RBAC  ٤ه ٘مف زض وٙس.  ا٥ٙٔش٣ د٥چ٥سٜ ضا ٔس٤ط٤ز ٣ٔثٝ ذٛث٣ ؾ٥بؾز RBAC      ٔدٕاٛٔ ٔدٛظٞاب ٚ لبث٥ّاز

 DAC  ٚMACٔكا٣   . ا٤ٗ ٔسَ لبث٥ّز اٖٕبَ ذٍ[Sang 2000]قٛز  ٣ٔٞب٢ زؾشطؾ٣ اؾز وٝ ض٢ٚ ق٣ زازٜ 

ض اخاعاء ا٤اٗ ٔاسَ ز    اضائٝ قسٜ اؾز. [Osbo. 2000]وبض ٔٙبؾج٣ زض  . ثطا٢ ا٤ٗ ٔٙٓٛض ضاٜ[Osbo. 2000]ضا زاضز

 ٘كبٖ زازٜ قسٜ اؾز.  13-4  قىُ
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 RBAC  اخعا ٔسَ - 13-4  قىُ

 

ٞاب ا٘شؿابة    ٛظٞب ثٝ ٘مفٞب٣٤ زض قىُ ٔكرم ٞؿشٙس ٔد ٞب سٛؾٍ زا٤طٜ ٞب ٚ ٔدٛظ ؾٝ ٔدٕٖٛٝ وبضثطاٖ، ٘مف

ٞب ثٝ  ٔٗطف ا٘شؿبة ٘مف UAزض قىُ ٘كبٖ زازٜ قسٜ اؾز. ضاثُٝ  PAقٛ٘س. ا٤ٗ ا٘شؿبة سٛؾٍ ضاثُٝ  زازٜ ٣ٔ

سط ضا اذص  ٞب٢ دبئ٥ٗ ٞب٢ ٘مف ٔصوٛض ٚ ٘مف قٛز سب وبضثط ٔطثَٛٝ سٕبْ ٔدٛظ وبضثطاٖ اؾز. ا٤ٗ ا٘شؿبة ثبٖث ٣ٔ

٥ٌطز. وبضثطاٖ ثاطا٢ وابض ثاب ؾ٥ؿاشٓ      ٘مف ثٝ ٘مف زض ٔسَ قىُ ٣ٔٞب سٛؾٍ ا٘شؿبة  وٙس. ؾّؿّٝ ٔطاست ٘مف

ٕ٘ب٤س.  ٞب٢ ٤ه ٤ب چٙس ٘مف ذٛز اؾشفبزٜ ٣ٔ ٕ٘ب٤ٙس. وبضثط زض ٞط خّؿٝ اظ ٔدٛظ زض آٖ ٣ٔ 1الساْ ثٝ ا٤دبز خّؿٝ

 ا٤ٗ ٔسَ لبث٥ّز اٖٕبَ ٔحسٚز٤ز ثط ض٢ٚ سه سه اخعاء ضا زاضز. ثٝ ٖٙٛاٖ ٔثبَ ٕٔىٗ اؾز ا٘شؿبة ٤ه ٘مف ثٝ

ثبقاس.   ٔا٣  UAا٘س غ٥ط ٕٔىٗ ثبقس. ا٤ٗ قطٌ ٤ه ٔحاسٚز٤ز ض٢ٚ   وبضثطا٣٘ وٝ ٘مف ز٤ٍط٢ ضا لجلا اذص ٕ٘ٛزٜ

ٞاب لبث٥ّاز اٖٕابَ سفى٥اه      ثبقس. ا٤اٗ ٔحاسٚز٤ز   PAسٛا٘س ٤ه ٔحسٚز٤ز ثط ض٢ٚ  ا٘حهبض ٔشمبثُ زٚ ٔدٛظ ٣ٔ

 .[Ferr. 2003]وٙٙس ْٚبئف ضا زض ؾ٥ؿشٓ فطاٞٓ ٣ٔ

 

 

 

 

 جوغ تٌذي  4-7

ٔك٣ وٙشطَ زؾشطؾ٣ اخجابض٢ ضا   ٞب ٚ اضائٝ لٛا٥٘ٗ زؾشطؾ٣ ٤ه ذٍ ٌصاض٢ اق٥بء ٚ ٖبُٔ ثطچؿت ثب BLPٔسَ 

ٞب٣٤ وٝ زؾشطؾ٣ ثٝ اَلاٖبر ثط ا٤ٗ ٜ ظٞب٢ ٘ٓب٣ٔ ٚ حٛ وٙس. ا٤ٗ ٔسَ ثطا٢ ؾ٥ؿشٓ زض ؾ٥ؿشٓ ٔطثَٛٝ اضائٝ ٣ٔ

ٔحطٔب٣ٍ٘ ثب ٞسف حفّ ثسٖٚ زض ٘ٓط ٌطفشٗ ثحث  Bibaقٛز. ٔسَ  اؾبؼ اؾشٛاض اؾز ٔس٣ِ ٔٙبؾت لّٕساز ٣ٔ

ٞب٢ ٘ٓب٣ٔ سٛؾٍ ٤ه  ٕ٘ب٤س. حفّ نحز اَلاٖبر زض ؾ٥ؿشٓ ٞب ٣ٔ ٌصاض٢ اق٥بء ٚ ٖبُٔ نحز الساْ ثٝ ثطچؿت

ٝ  زازٜ ثُٛض ذبل ثطا٢ دب٤ٍبٜ ٥ٌSea Viewطز. ٔسَ  ٔك٣ اخجبض٢ ثب ا٤ٗ ٔسَ ا٘دبْ ٣ٔ ذٍ ا٢ ُٔاطح   ٞب٢ ضاثُا

ٝ  ٞب٢ زازٜ دب٤ٍبٜ .ٔس٘ٓط آٖ اؾز  ا٢ چٙس ؾُح٣ ٞب٢ ضاثُٝ زازٜ قٛز ٣ِٚ دب٤ٍبٜ ٣ٔ چٙسؾاُح٣ قابُٔ   ا٢  ضاثُا

5                                                 
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ٔك٣ اخجبض٢ ضا  ا٤ٗ ؾٝ ٔسَ ذٍ لجُ اؾز. ٌصاض٢ قسٜ ٔكبثٝ زٚ ٔسَ ٞب٢ ثطچؿت ضٚاثٍ چٙس ؾُح٣ ٚ سبدُ

 وٙٙس. ٞب٢ ٔطثٌٛ ثٝ ذٛز اٖٕبَ ٣ٔ زض ؾ٥ؿشٓ

ٍ     ثطا٢ ؾ٥ؿشٓ ط اؾاز. زض چٙا٥ٗ   ٔكا٣ اذش٥ابض٢ ُّٔاٛة ٚ ٔاٛضز ٘ٓا      ٞب٢ سدبض٢ ٚ غ٥اط ٘ٓاب٣ٔ ٕٔٗاٛلا ذا

ثاب زض ٘ٓاط ٌاطفشٗ     Orionٔاسَ  ٞب٣٤ زاقشٗ ٤ه ٔدٛظ ثٝ ٔٙعِٝ حك اؾاشفبزٜ اظ قا٣ ٔطثَٛاٝ اؾاز.      ؾ٥ؿشٓ

 ٌطا اٖٕبَ وٙس. ٞب٢ ق٣ زازٜ ا٢ ضا زض دب٤ٍبٜ ٔك٣ وٙس چ٥ٙٗ ذٍ ٔدٛظٞب٢ ٔثجز ٚ ٔٙف٣ ؾ٣ٗ ٣ٔ

RBAC ْٛلبث٥ّز ٔس٤ط٤ز سدبض٢ اؾز.  ٞب٢ سط٤ٗ ٔسَ وٙشطَ زؾشطؾ٣ اؾشفبزٜ قسٜ زض ؾ٥ؿشٓ ثٝ ٖٙٛاٖ ٔطؾ

ٚظٜ سٕب٤اُ ثاٝ   طٞب٢ اَلاٖبس٣ أ ٔدٛظٞب ٚ ا٘شؿبثبر ثٝ نٛضر ؾبزٜ زض ا٤ٗ ٔسَ ثبٖث قسٜ اؾز سب اوثط ؾ٥ؿشٓ

  ٞب٢ ذٛز ثبقٙس. اؾشفبزٜ اظ ا٤ٗ ٔسَ ثطا٢ وٙشطَ زؾشطؾ٣
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