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  ٍ اهٌیت ديجیتالي  چیست ؟ ديجیتالياهضا
 

ثَاي ٵبيڄ َبي ا٥لا٭بسي َمبن ٽبٍ ٍا اوؼبڇ ډي ىَي ٽٍ اډ٢بي  >>ىيؼيشبڃ==اډ٢بي 

ئ ََ ىي  سىًاډ٢بي ىيؼيشبڃ ي اډ٢بي ىٓ.ٙمب ثَ ٍيي ٕىي ٽبٱٌي اوؼبڇ ډي ىَي

. ډشپي ثَ ايه ياٹٮيز َٖشىي ٽٍ ديياٽَىن ىي وٶَ ثب يټ اډ٢ب سٺَيجبً ٱيَډمپه إز

 ديٲبڇ يب ٕىي ي يب ٵبيڄ ا٥لا٭بسي س٢ميه ٻثباډ٢بي ىيؼيشبڃ اٝڄ ثًىن ي ٝياٹز ي

ثٍ ډى٪ًٍ سَٽيت > >ياڅڂًٍيشڈ ٍيبٟ== ىيؼيشبڃ اُ يټ يثٍ ډى٪ًٍ ايؼبى اډ٢ب. ډيًٚى

ډبكٞڄ ٭مچيبر ، سًڅيي .  ًٙى يديبڇ ، إشٶبىٌ ڇ >>ا٥لا٭بر==ا٥لا٭بر ىٍ يټ ٽچيي ثب 

 ثٍ " ىيؼيشبڃ َٝٵبييټ اډ٢ب. اُ كَيٳ ي ا٭ياى إز ي ډٚشمڄ ثَ ډؼمً٭ٍ ايٍٙشٍ ا

 ثچپٍ ىٍ ثَىاٍويٌ ايه " ايه ٙوٜ يټ ديبڇ ٍا وًٙشٍ إز "ٙمب ووًاَي ځٶز ٽٍ 

 . "ايه ٙوٜ ايه ديبڇ ٍا وًٙشٍ إز ": ډٶًُڇ ډُڈ إز ٽٍ 

 

 إز ٽٍ ثٍ ًٍٝر يؼيشبڅي ىيڄ ٵبيټ يؼيشبڅي ىيىبډٍ ځًاٌاُ وڂبَي ىيڂَ يټ

 ىاٍويٌ  هًى ا٥لا٭بريَ ي ٕبي ٭مًڇيي ٽڄيڄ اُ ٹتي ا٥لا٭بري كبيي ٙيٌ ايٍډِځٌاٍ

ډبوىي .  وَڇ اٵِاٍ ثبٙييټ يب ي يز ٕبيټ َٙٽز، يټ ٙوٜ، يټ سًاوي يىاٍويٌ ڇ. إز

 ا٥لا٭بر ىٍ ډًٍى ىاٍويٌ يَ ٽٍ ٭پٔ ٝبكت هًى ٍا ثٍ َمَاٌ ٕبي ٍاوىيٿيىبډٍ ځًاٌيټ

 ىٍ ي ٍا ثٍ ا٥لا٭بري ٭مًڇيي ٽڄيټ يِ نيؼيشبڅي ىيىبډٍ ځًاٌيټ ًٙى، يآن، ٙبډڄ ڇ

 ي ڇيٸ سٞيئ، آڃيؼيشبڅي ىيىبډٍ ځًاٌيڂَ، ٽلاڇ ىىٍ. ٽىييډًٍى ىاٍويٌ آن ډشٞڄ ڇ

 يىبډٍ ځًاٌيټ ي، ٭مًڇييثٍ َمَاٌ ٽڄ.  ثٍ اي ي سىُب اي سٮچٸ ىاٍىي ٭مًڇييٽىي ٽٍ ٽڄ

 ثبٙي، ٽٍ ي ىاٍويٌ آن ڇي كٺًٷيب يٺي ىٍ ډًٍى ٙوٜ كٸي ا٥لا٭بري كبييؼيشبڅيى

 اث٦بڃ ين، سبٍ# ثبٙىيي َب ډلييى ڇيىبډٍ إبٓ ٽٍ ځًاٌيهثَ ا$ ىاٍويٌ، ي يي ٙىبٕبيثَا

.  ىَيي ڇي٘آوَا ومب

 

 ٍا ٹجڄ اُ يىبډٍ ٙوٜ ىاٍويٌ ځًاٌيز ًَيىبډٍ، ډ٦مئه ٝبىٍ ٽىىيٌ ځًاٌيٍ طبوًىٵبسَ

 يڄ ٵبيټ اٽىًن يؼيشبڅي ىيىبډٍ ځًاٌيىپٍثوب٥َ ا. ٽىىي ي ٽىىي، ؿټ ڇيٸآوپٍ سٞي

 ي هًىٗ ٹبثڄ ثٍَٓيؼيشبڅي ىي ٽًؿټ إز، اٝڄ ثًىن آن س٤ًٕ اډ٢بيا٥لا٭بر

 ثٍ َمبن ًٍٝر اُ يڈ ٽهي ڇييي ٍا سبيسبڃيؼي ىي اډ٢بيټ ٽٍ يإز څٌا ثٍ َمبن ًٍٝر

.  ثَىيڈ هًاٌي حيىبډٍ ثٍ اٝڄ ثًىن ځًاٌيؼيشبڅي ىيٝلز اډ٢ب
 

 



 ًیاس دارين؟ ي چیست ٍ چزا ها تِ يکيگَاّیٌاهِ ديجیتال
 

 ثَاي سٚويٜ •!  اػبٌُ ىَيي ثَاي دبٕن ثٍ ًٕاڃ ٵًٷ ، ًٕالار ىيڂَي ٍا ډ٦َف ٽىيڈ

ي سبئيي ًَيز ٵَى إٍبڃ ٽىىيٌ يټ وبډٍ اڅپشَيويپي اُ ؿٍ ډپبويِڇ َبئي إشٶبىٌ ډي 

 ٵَٟ ٽىيي يټ وبډٍ اڅپشَيويپي اُ يپي اُ ىيٕشبن هًى ىٍيبٵز ىاٙشٍ ايي ٽٍ •ًٙى؟ 

اُ ٙمب ىٍهًإز هبٝي ٍا ډي ومبيي ، دٔ اُ ډ٦بڅٮٍ ديبڇ ثَاي ٙمب ىي ًٕاڃ ډشٶبير 

آيب ډلشًاي  # يي إٍبڃ ومًىٌ إز ؟ ة "آيب ايه وبډٍ ٍا ياٹٮب #اڅٴ :  ډ٦َف ډي ځَىى

 آيب يػًى ََ • َميه ىٍهًإز ٍا ىاٙشٍ إز ؟ "وبډٍ إٍبڅي ياٹٮي إز ي يي ىٹيٺب

وبډٍ اڅپشَيويپي ىٍ ٝىييٷ دٖشي ، وٚبويَىيٌ ٝلز ډلشًا ي سبئيي ًَيز ٵَى إٍبڃ 

 ثَاي ډُبػمبن ي ييَيٓ َب ثٍ Emailٽىىيٌ آن إز ؟ ًٕءإشٶبىٌ اُ آىٍٓ َبي 

اډَي ډشيايڃ سجييڄ ٙيٌ إز ي ثب سًػٍ ثٍ ولًٌ ٭مچپَى آوبن ىٍ ثَهي ډًاٍى ٙىبٕبئي 

سٚويٜ .  ٱيَډمپه إز "ًَيز ٵَى إٍبڃ ٽىىيٌ يټ ديبڇ ثٖيبٍ ډٚپڄ ي ځبَب

ٱيَػٮچي ثًىن وبډٍ َبي اڅپشَيويپي ىٍ ٵٮبڅيز َبي سؼبٍي ي ثبٍُځبوي ىاٍاي اَميز 

يټ وبډٍ اڅپشَيويپي ٙبډڄ يټ اډ٢بي ىيؼيشبڃ، وٚبويَىيٌ ايه ډ٫ً١ً . ٵَاياوي إز 

إز ٽٍ ډلشًاي ديبڇ اُ ُډبن إٍبڃ سب ُډبوي ٽٍ ثٍ ىٕز ٙمب ٍٕييٌ إز ، سٲييَ 

ىٍ ًٍٝر ثَيُ ََ ځًوٍ سٲييَ ىٍ ډلشًاي وبډٍ ، اډ٢بي ىيؼيشبڃ َمَاٌ آن . وپَىٌ إز 

 .اُ ىٍػٍ ا٭شجبٍ ٕبٹ٤ ډي ًٙى 

 

 ي ٙيٌ اي إز ٽٍ ثٍ ًٍٝر ٍډِځٌاٍيؼيشبڅي ىيڄ ٵبيټ يؼيشبڅي ىيىبډٍ ځًاٌيټ

 سًاوي يىاٍويٌ ڇ.  ا٥لا٭بر ىاٍويٌ هًى إزيَ ي ٕبي ٭مًڇيي ٽڄيڄ اُ ٹتي ا٥لا٭بريكبي

 يىبډٍ ځًاٌيټډبوىي .  وَڇ اٵِاٍ ثبٙييټ يب ي يز ٕبيټ َٙٽز، يټ ٙوٜ، يټ

 ي ا٥لا٭بر ىٍ ډًٍى ىاٍويٌ آن، ٙبډڄ ڇيَ ٽٍ ٭پٔ ٝبكت هًى ٍا ثٍ َمَاٌ ٕبيٍاوىيٿ

 ىٍ ډًٍى ىاٍويٌ آن ي ٍا ثٍ ا٥لا٭بري ٭مًڇيي ٽڄيټ يِ نيؼيشبڅي ىيىبډٍ ځًاٌيټًٙى، 

.  ٽىييډشٞڄ ڇ

 

 ثٍ اي ي سىُب ي ٭مًڇيي ٽىي ٽٍ ٽڄي ڇيٸ سٞيئ، آڃيؼيشبڅي ىيىبډٍ ځًاٌيڂَ، ٽلاڇ ىىٍ

 ىٍ ډًٍى ي ا٥لا٭بري كبييؼيشبڅي ىيىبډٍ ځًاٌيټ ي، ٭مًڇييثٍ َمَاٌ ٽڄ. اي سٮچٸ ىاٍى

 يهثَ ا$ ىاٍويٌ، ي يي ٙىبٕبي ثبٙي، ٽٍ ثَاي ىاٍويٌ آن ڇي كٺًٷيب يٺيٙوٜ كٸ

.  ىَيي ڇي٘ اث٦بڃ آوَا ومبين، سبٍ# ثبٙىيي َب ډلييى ڇيىبډٍإبٓ ٽٍ ځًاٌ



 ٍا ٹجڄ اُ يىبډٍ ٙوٜ ىاٍويٌ ځًاٌيز ًَيىبډٍ، ډ٦مئه ٝبىٍ ٽىىيٌ ځًاٌيٍ طبوًىٵبسَ

 يڄ ٵبيټ اٽىًن يؼيشبڅي ىيىبډٍ ځًاٌيىپٍثوب٥َ ا. ٽىىي ي ٽىىي، ؿټ ڇيٸآوپٍ سٞي

 ي هًىٗ ٹبثڄ ثٍَٓيؼيشبڅي ىي ٽًؿټ إز، اٝڄ ثًىن آن س٤ًٕ اډ٢بيا٥لا٭بر

 ثٍ َمبن ًٍٝر اُ يڈ ٽهي ڇييي ٍا سبيسبڃيؼي ىي اډ٢بيټ ٽٍ يإز څٌا ثٍ َمبن ًٍٝر

.  ثَىيڈ هًاٌي حيىبډٍ ثٍ اٝڄ ثًىن ځًاٌيؼيشبڅي ىيٝلز اډ٢ب

 

 ي يک گَاّیٌاهِ ديجیتالي ًام تزاثثت
 

دٔ اُ .  طجز وبڇ ٽىىييؼيشبڅي ىيىبډٍ ځًاٌيټ ي ية ثَايٸ سًاوىي اُ ٥َي ڇٽبٍثَان

 ي ىٍٕز ڇي ٭مًڇيي ػٶز ٽڄيټ ٽبٍثَ يىشَر ډَيٍځَ ايبُ، ډًٍى نيٽبډڄ ٙين ٵَډُب

 ىٍع ىٍ ډٚوٞبر ىاٍويٌ آن ي ثَايىبډٍ ثٍ ىٵبسَ ٝييٍ ځًاٌي ٭مًڇيي اُ ٽڄيمين. ٽىي

َبٍى $ اډه يي اي ىٍ ػبيًسَ ٽبډخي ٽبٍثَ ثَ ٍييٝي هٜيي ٽڄيپٍىٍكبڃ. ًٙى يإٍبڃ ڇ

.  هًاَي ٙييوڂُياٍ #... ي يً ىٍاي ٵلاحيٖټ،ى

 

 ي ٭مًڇيي ا٥لا٭بر إٍبڃ ٙيٌ س٤ًٕ ٽڄييي ىٍ اثشيا ډچِڇ ثٍ سبيىبډٍ ٝييٍ ځًاٌىٵبسَ

 ي اكشمبڃ يٹ٫ً سجبىلار يڂَ ٽٔ ىي ثٍ ػبي اُ ػب ُىن ٽٔيىپبٍا.  ثبٙىييٽبٍثَ ڇ

.  ٽىيي ڇيَي ػچًٿي ٹبوًنيَوبډَٚي٫ ي ٯ

 يىبډٍ ځًاٌيټ يىبډٍ، ا٥لا٭بر إٍبڃ ٙيٌ ىٍٕز ثبٙي، ىٵشَ ٝبىٍ ٽىىيٌ ځًاٌاځَ

 يىبډٍثمل٠ ٝييٍ، ىٵشَ ٝبىٍ ٽىىيٌ ځًاٌ.  ٽىيي هًى ٝبىٍ ڇي ډشٺبٟي ثَايؼيشبڅيى

.  ٽىيي ڇي وڂُياٍي ٭مًڇيڂبوي ثبيټ ٍا ىٍ يؼيشبڅي ىياډ٢ب

 

 ي کزدى گَاّیٌاهِ ديجیتالپخش
 سًاوي ي ڇيِ، ٙيٌ إز نيٌَ ًمي ٭مًڇيڂبوي ثبيټ ىٍ يؼيشبڅي ىيىبډٍ ځًاٌيپٍ كبڃىٍ

 ي ٍا ثَاي وبډٍ ائ آڃيپٍثٍ ٥ًٍ ډظبڃ ُډبن.  دو٘ ځَىىيؼيشبڅي ىيثب إشٶبىٌ اُ اډ٢ب

 يًٕز هًى ٍا ثٍ آن وبډٍ حيىبډٍ ځًاٌيه ٽىي، اي َمـهي اډ٢ب ڇيؼيشبڅيثبة ثٍ ًٍٝر ى

.  ٽىي يڇ

 يِ ٍانئ آڃيىبډٍځًاٌ  ډٮشجَ ثًىنيشًاوي ثبة ڇيؼيشبڅي وبډٍ ىيبٵزڅٌا َمِډبن ثب ىٍ

 يِ ٍا ىاٍى ي نئ آڃي ٭مًڇيي ٙي، َڈ اٽىًن ثبة ٽڄييي سبيزاځَ ثب ډًٵٸ.  ٽىييثٍَٓ

.  ٽىيي ٍا ثٍَٓئ اُ ٥َٳ آڃي ا٭شجبٍ وبډٍ إٍبڃيشًاويڇ



 ي هختلف گَاّیٌاهِ ديجیتالاًَاع
 

.  ؿىي ومًوٍ ډوشچٴ اُ آن ډًػًى ډي ثبٙييؼيشبڅي، ىيىبډٍ كٖت و٫ً إشٶبىٌ اُ ځًاٌثَ

 

 ي سجبىلار يميڄ اي اډ٢بي ثَايٺيٹبثڄ إشٶبىٌ س٤ًٕ اٙوبٛ كٸ: ٙوٞي 

. يډبڃ

 

 ي ٙىبٕبوين ٽبٍډىيان ثَاي ثَاي ٹبثڄ إشٶبىٌ س٤ًٕ اٙوبٛ كٺًٷ: َبٕبُډبن 

. يىشَوز ډلٶ٧ً ي سجبىلار سلز اي َبيميڄا

 

 ٍيىشَوشي ايه ىاڇيټ يز اطجبر ډبڅټيثَا: َٕي  .

 

 وَڇ   وَٚ ثَوبډٍي ي كٶ٨ كٺًٷ آن ثَايٴ اطجبر كٸ سبڃيثَا:  ٽىىيځبنسًڅيي

. ياٵِاٍ

 ي الکتزًٍیکي هختلف گَاّیٌاهِ ّاسغَح
 

 هًإشٍ يىبن ي ٦ٕق ا٥ڈيِان ثٖشٍ ثٍ ڇي ىٍ ٦ًٕف ډوشچٴيؼيشبڅي ىي َبځًاَيىبډٍ

ىٍ ُثبن ٕبىٌ ََ .  ثبٙىيي ډًػًى ڇيىبډٍ س٤ًٕ ىٵبسَ ٝييٍ ځًاٌي،ٙيٌ اُ ٥َٳ ډشٺبٟ

 يټ.  ٽىيي ڇييي ىاٍويٌ آوَا سبيٚشَي ةيِان ثبلاسَ ثبٙي، ثٍ ڇيىبډٍؿٍ ٦ٕق ځًاٌ

 ي ٽبٍَبي سًاوي ثَاي ڇيىبډٍ ثبٙي ٽٍ ځًاٌي ډٮهيه ثٍ ايشًاوي ٦ٕق ثبلا ڇيىبډٍځًاٌ

 ي سؼبٍر ي سجبىلار ډبڃي وٶَ ثَايټ يز ًَي ي ډٮَٳيه آولاي ډبوىي ثبوپياٍيكٖبٓ سَ

. يَى ډًٍى إشٶبىٌ ٹَاٍ ثڀيپي،اڅپشَين

 

 ٙبډڄ ا٥لا٭بر ييه٦ًٕف دب.  ىاٍىيىبډٍ ثب و٫ً ځًاٌيپي اٍسجب٣ وِىيىبډٍ ځًا٦ٌٕق

 آىٍٓ يټثٍ ٥ًٍ ډظبڃ ٵٺ٤ $ ثبٙىي ي ڇي ثيين ا٥لا٭بر ٙوٜيب ي ي ٽمشَيٙوٜ

 كٶب٩ز يميڄ إٍبڃ اي سًاوىي ثَاي ڇي ٦ٕقيه ډشٮچٸ ثٍ ؿهي َبيىبډٍځًاٌ. #يميڄا

 ثٍ يبُ ٕبُډبن نيټ يب ډًٍٕٖ ي يټ اَيىبډٍ اطجبر ځًي ثَايپٍٙيٌ ثپبٍ ثَيوي، ىٍ كبڃ

.  إزيىبډٍ اُ ځًاٌي ٦ٕق ثبلاسَيؼٍ ي ىٍ وزيٚشَيا٥لا٭بر ة

 



 ي اس ديذ تزًاهِ ًَيسي ديجیتالاهضاي
 

 ٽىىيٌ وَڇ اٵِاٍ، يي سًڃيزًَ:  ٍٕ ىٕشٍ ا٥لا٭بر يػًى ىاٍىيؼيشبڅي ىي اډ٢بيټ ىٍ

 ييي سبي ٭يى ٍډِ ثَايټي  # ٽٍ اډ٢بء ٍا ٝبىٍ ٽَىٌيٕبُډبن$ ٽىىيٌ ييي ډىج٬ سبيزًَ

.  وٚيٌ إزي وَڇ اٵِاٍ ىٕشپبٍيبر ډ٦چت ٽٍ ډلشًيها

 

 ا٭شجبٍ ييه ٽي س٬يىبډٍ ځًاٌيټ يي ثبيٖيي ٵٮبڃ ثىًيبر ية ډلشًي ثَايي هًاٌي ڇاځَ

. يَيي ثڀيؼيشبڅي ىي هًى اډ٢بي وَڇ اٵِاٍ َبي ثَايي سب ثشًانيي هًى ىٕز ي دب ٽهيثَا

 يشي ؿًن ٦ٕق اډهيي ډَاكڄ وياٍيه ثٍ ايبُي نيٖيي وًي ثَوبډٍ ڇيىشَوز اياځَ ٵٺ٤ ثَا

.  يػًى وياٍىيؼيشبڅي ىي ثٍ اډ٢بيبُي إز ي نييهىٍ آوُب ډٮمًلا دب

 

 آن إشٶبىٌ يىبډٍ اُ ځًاٌيي سًاني ڇيٖيي وًي َٙٽز هًى وَڇ اٵِاٍ ڇي َٝٵبً ثَااځَ

. يَيي ٍا ثڀيىبډٍ ځًاٌيه ًٙى هًىسبن َڈ اي ڇيٍاډب سًٛ. ييٽه

 

 ا٭شجبٍ يػًى ىاٍوي، ييه ٽي س٬يىبډٍ ٝييٍ ځًاٌي ثَاي ډشٮيىي آن ٽٍ َٙٽز َبثب

 ي ڇيٚشَ ٽٖت ا٥لا٭بر ةيثَا.  ٽىيي ڇيٍ ٍا سVerisignًٛ َٙٽز يپَيٕبٵزڇ

: يي آډيٌ إز ډَاػٮٍ ٽهيَ َٙٽز ٽٍ ىٍ ُيه ية ايز ثٍ ٕبييسًان

 

  
http://www.verisign.com/developers/index.html 

 

  

 

:  ٕبىٌ إزيبٍ ىلاٍ ىٍ ٕبڃ ي ډَاكڄ اوؼبڇ آن ث20ٔ يىبډٍ ځًاٌيه ايبٵز ىٍَِيىٍ

 

اُ ػمچٍ $ ي ىٍ آن ا٥لا٭بر هًإشٍ ٙيٌ يي ٵَڇ دَ ٽهيټ ډِثًٍ، يزىٍ ٕب-      1

. ييٍا ياٍى ٽه #يا٥لا٭بر ډَث٣ً ثٍ ٽبٍر ا٭شجبٍ

 



 إٍبڃ يشبن ثَايټ ٙمب ٍا ثب دٖز اڅپشَينيي ٽي ٙىبٕبVerisignَٙٽز -      2

. هًاَي ٽَى

 

 يي ٽبٍ ثبيها. يي هًى ٍا ياٍى ٽهيي ٍٵشٍ ي ٽي ٙىبٕبيىبډٍثٍ ٝٶلٍ وٞت ځًاٌ-      3

.  اوؼبڇ ًٙىيي، ٍا ځَٵشٍ ايي ٽٍ س٤ًٕ آن ٽي ٙىبٕبيًسَيىٍ َمبن ٽبډخ

 

.  ٙمب ٵَٕشبىٌ هًاَي ٙييًسَ ثٍ ٽبډخيىبډٍځًاٌ-      4

 

 ىٍ يب يڄ ٵبيټ ٽَىن آن ىٍ يًٌَم: يي ىاٍيبٍ ىٍ اهزيىٍ ىي ځِيىبډٍ طجز ځًاٌَىڂبڇ

 يٌَ ًميٖټ ىي ي ٍييڄ ٵبيټ هًى ٍا ىٍ يىبډٍ ًٙى ځًاٌي ڇيٍسًٛ. يىييُ ييٖشَيٍع

 يًسَ ثٍ ٽبډخيڄ ىي ٵبيٺز،ىٍ كٸ. يي آن ٍا اُ ځِوي وبډلَډبن كٶ٨ ٽهيي سب ثشًانييٽه

 ي كبييڂَيي ى #SPCثب دًٖوي $ يىبډٍ هًى ځًاٌيي كبيپي:  ًٙىيٙمب ٵَٕشبىٌ ڇ

#. PVKثب دًٖوي $ ي ٍډِثىيييٽڄ

 

اډ٢بي ىيؼيشبڅي ثَاي ايميڄ ي ٵبيڄ َبي ا٥لا٭بسي َمبن ٽبٍي ٍا : اډ٢بي ىيؼيشبڅي

اډ٢بي ىيؼيشبڅي .اوؼبڇ ډييَي ٽٍ اډ٢بي ٙمب ثَ ٍيي يټ ٕىي ٽبٱٌي اوؼبڇ ډي ىَي

. اٝڄ ثًىن يٝياٹز يټ ديٲبڇ يب ٕىي ي يب ٵبيڄ ا٥لا٭بسي ٍا س٢ميه ډي ٽىي

 

 

 

چگًَِ يک اهضاي ديجیتالي درست کٌین؟ 
 

ايه ٥َف َڈ اٽىًن ثبيي ىٍ . ٽىڂٌَ اډَيپب إشٶبىٌ اُ اډ٢بَبي ىيؼيشبڃ ٍا سًٞيت ٽَى

ثب سًٞيت ايه ٥َف، اډ٢بي ىيؼيشبڃ ٍٕمي ډي ًٙى . ډؼچٔ ٕىبي اډَيپب سًٞيت ًٙى

ي ډي سًان اُ آن ثَاي اډ٢بي ٹَاٍىاى َب ي إىبى ډبڅي ىٍٕز ډبوىي اډ٢بي ډٮمًڅي 

إشٶبىٌ اُ اډ٢بي ىيؼيشبڃ ثٍ ؿٍ سؼُيِاسي ويبُ ىاٍى؟ . إشٶبىٌ ٽَى

يټ ىٕشڂبٌ ٽبډذيًسَ -     1

اسٞبڃ ثٍ ايىشَوز -     2

وَڇ اٵِاٍ ډوًٞٛ اډ٢بي ىيؼيشبڅي -     3



ىٍ كبڅيپٍ ايه . ثًػًى آيٍىن يټ اډ٢بي ىيؼيشبڅي ډَاكڄ ډلبٕجبسي ديـييٌ اي ىاٍى

ډَاكڄ س٤ًٕ ٽبډذًسَ اوؼبڇ ډي ًٙى، ىٍٕز ٽَىن اډ٢بي ىيؼيشبڅي ىيڂَ كشي اُ يټ 

ډَاكڄ ُيَ وٚبن ىَىيٌ ا٭مبڅي إز ٽٍ ىٍ كيه  .اډ٢بي ىٕشي َڈ إٓبن سَ إز

: ٕبهشٍ ٙين يټ اډ٢بي ىيؼيشبڅي ًٍٝر ډي ځيَى

a#   ٍآڅئ ىٽمsing ٍٍا ىٍ وَڇ اٵِاٍ ايميڄ هًى ٽچيټ ډيپىي ي يب ٵبيچي ٍا ٽٍ ويبُ ث

. اډ٢ب ىاٍى اوشوبة ډي ٽىي

 

b# ديٲبڇ ثٍ يټ سبث٬ ٭مًډي ػُز . $ٽبډذيًسَ آڅئ ٍډِځٌاٍي ٍا ډلبٕجٍ ډي ٽىي

ايه سبث٬ س٤ًٕ ٽچيي هًٞٝي آڅئ ٍډِځٌاٍي ٙيٌ إز . #ٍډِځٌاٍي ثَىٌ ډي ًٙى

. #ىٍ ايه كبڅز آوَا ٽچيي اډ٢ب ډي هًاويڈ$

 

c# ديٲبڇ آڅئ ي اډ٢بي ىيؼيشبڅي آن ثَاي ثبة إٍبڃ ډي ًٙى .

 

d# ىٍ آوؼب ډٚوٜ ٙيٌ إز ٽٍ ديٲبڇ اډ٢ب . ثبة ديٲبڇ اډ٢ب ٙيٌ ٍاىٍيبٵز ډي ٽىي

. ٙيٌ إز، ي وَڇ اٵِاٍ ايميڄ ثبة ډي ىاوي ٽٍ ؿڂًوٍ آن اډ٢ب ٍا سبييي ٽىي

 

d#ٽبډذيًسَ ثبة اډ٢بي ىيؼيشبڅي آڅئ ٍا س٤ًٕ ٽچيي ٭مًډي آڅئ ٍډِځٚبيي ډي ٽىي . 

 

e# ٕذٔ ٽبډذيًسَ . ٽبډذيًسَ ثبة ٽي ٍډِځٌاٍي ٍا اُ اډ٢بي ىيؼيشبڅي إشوَاع ډي ٽىي

ثبة ٽي ٍډِځٌاٍي ٍا ٽٍ إشوَاع ٽَىٌ إز ثب ٽيي ٽٍ ثب ديٲبڇ آڅئ إٍبڃ ٙيٌ 

. إز ډ٦بثٺز ډي ٽىي
 

f#  ٌاځَ ديٲبڇ آڅئ ٝليق اوشٺبڃ يبٵشٍ ثبٙي ي ىٍ ٥ًڃ ٍاٌ ډًٍى ىٕشجَى ياٹ٬ وٚي

اځَ ىي ٽي ٍډِځٌاٍي ٽٍ إشوَاع . ثبٙي ََ ىي ٽچيي إشوَاع ٙيٌ يپٖبن ډي ثبٙىي

. ٙيٌ اوي ثب يپييڂَ ډ٦بثٺز وياٙشٍ ثبٙي ٝلاكيز وبډٍ ډىشٶي إز

 

g#  اځَ ديٲبڇ اٝچي ډًٍى َٕٹز ٹَاٍ ځَٵشٍ ثبٙي ٽي ٍډِځٌاٍي ٽٍ ىٍ ٽبډذيًسَ ثبة

إشوَاع ډي ًٙى ډشٶبير هًاَي ثًى ي ىٍ ايه ًٍٝر ٽبډذيًسَ ثبة ثٍ اي ا٥لا٫ هًاَي 

. ىاى



 ديجیتال يًحَُ ػولکزد يک اهضا
 

 ي ىيؼيشبڃ ، لاُڇ إز ىٍ اثشيا ثب ثَمي ثب ولًٌ ٭مچپَى يټ اډ٢بي اُ آٙىبئٹجڄ

:  ا٦ٝلاكبر ډَسج٤ ثب ايه ډ٫ً١ً ثيٚشَ آٙىب ًٙيڈ 

 

.  ځَىى ي ىيؼيشبڃ إشٶبىٌ ڇياُ ٽچييَب ثٍ ډى٪ًٍ ايؼبى اډ٢بَب . # Keys $ٽچييَب  •

ٽچيي :  ىاٍى ى يػًي ي يټ ٽچيي هًٞٛي ىيؼيشبڃ ، يټ ٽچيي ٭مًڇي ََ اډ٢بيثَا

 ي يټ ديبڇ إشٶبىٌ ڇي اُ ٽچيي إز ٽٍ ٽٍ ٙمب اُ آن ثٍ ډى٪ًٍ اډ٢بي ، ثو٘يهًٞٛ

 ثبيٖز آن ٍا ىٍ اهشيبٍ ي يټ ٍډِ٭جًٍ كٶب٩ز ٙيٌ ثًىٌ ي وڈيٽچيي هًٞٛ. ومبئيي 

 ٕبيَ ي اُ ٽچيي إز ٽٍ اډپبن إشٶبىٌ اُ آن ثَاي ، ثو٘يٽچيي ٭مًڇ. ىيڂَان ٹَاٍ ىاى 

 public key $ ي يټ كچٺٍ ٽچيي ٭مًڇي ٽٍ ٽچيي ٵًٷ ثَايُډبن . اٍىاٵَاى يػًى ى

ring# ي ځَىى ، آوبن ثب إشٶبىٌ اُ آن ٹبىٍ ثٍ ثٍَٓيي يب يټ ٙوٜ هبٛ إٍبڃ ڇ 

.  ٙمب هًاَىي ثًى ياډ٢ب

 

يټ كچٺٍ ٽچيي اُ ٽچيي .  إز ي ٭مًڇي، ٙبډڄ ٽچيي َب # Key Ring $كچٺٍ ٽچيي  • 

 ٽٍ ي ٙمب ٽچيي ډَث٣ً ثٍ هًى ٍا إٍبڃ ومًىٌ ي يب ٽچييَبئي ٽٍ ثَاي اٵَاىي ٭مًڇيَب

يټ .  ځَىى ي ىٍيبٵز ومًىٌ ايي، سٚپيڄ ڇياُ ٥َيٸ يټ َٕيئ ىَىيٌ ٽچيي ٭مًڇ

 ىٍ ي إز ٽٍ اډپبن إٍبڃ ٽچيي٭مًڇي ٙبډڄ ٽچيي اٵَاىيَٕيئ ىَىيٌ ٽچيي ٭مًڇ

. اهشيبٍ آوبن ځٌاٙشٍ ٙيٌ إز 
 

 

 

 ځَىى ، ىٍ كٺيٺز ډىلَٞثٶَى ثًىن ي ٽٍ يټ ٽچيي سبئيي ڇيُډبن: اطَاوڂٚز  •

 يسبئيي ڇ.  ًٙوي ي اُ كَيٳ ي ا٭ياى ٽٍ اطَاوڂٚز يټ ٽچيي ٍا ٙبډڄ ڇيډؼمً٭ٍ ا

. ځَىى 

 

 يټ كچٺٍ ٽچيي ، اډپبن يىٍ ُډبن اوشوبة يټ ٽچيي اُ ٍي:  ٽچيي يځًاَيىبډٍ َب • 

 سًان ثٍ ډيىٍايه ٍاث٦ٍ . ٽچيي يػًى هًاَي ىاٙز  #ډؼًُ  $ډٚبَيٌ ځًاَيىبډٍ 

.   و٪يَ ٝبكت ٽچيي ، سبٍين ايؼبى ي ا٭شجبٍ ٽچيي ىٕز يبٵز يا٥لا٭بر ډشٶبير

 



: ًحَُ ايجاد ٍ استفادُ اس کلیذ ّا 

 
 اٹشجبٓ ٙيٌ اُ ٽچمبر PGP و٪يَ يسًڅيي يټ ٽچيي ثب إشٶبىٌ اُ وَڇ اٵِاٍَبئ •

Pretty Good Privacy # ي يبGnuPG $  اٹشجبٓ ٙيٌ اُ ٽچمبرGNU Privacy 

Guard # 

 

.  ثبٙىي ي ٽچيي ڇي ٽٍ ىاٍاي ٽچيي سًڅيي ٙيٌ ثٍ ٕبيَ َمپبٍان ي اٵَاىيډٮَٳ • 

 

 ي سبئيي ي سب ٕبيَ اٵَاى ٹبىٍ ثٍ ثٍَٓيإٍبڃ ٽچيي سًڅيي ٙيٌ ثٍ يټ كچٺٍ ٽچيي ٭مًڇ • 

 .  ٙمب ځَىوي ياډ٢ب

 

 ياٽظَ ثَوبډٍ َب . ي اڅپشَيويټي ىيؼيشبڃ ىٍ ُډبن إٍبڃ وبډٍ َبيإشٶبىٌ اُ اډ٢ب •

 ثبٙىي ي ثٍ ډى٪ًٍ اډ٢بء يټ ديبڇ ڇي دشبوٖيڄي ىاٍايَٕيئ ىَىيٌ دٖز اڅپشَيويټ

 

حولات هوکي ػلیِ اهضاّاي ديجیتالي 
 

ىٍ ايه كمچٍ، ىٙمه سىُب ٽچيي ٭مًډي اډ٢بء ٽىىيٌ ٍا ډي ىاوي ي  – Key-onlyكمچة  •

. ثىبثَايه ٵٺ٤ سًاوبيي ثٍَٕي ٝلز اډ٢بَبي ديبڇ َبيي ٍا ٽٍ ثٍ يي ىاىٌ ٙيٌ اوي، ىاٍى
 

 

 

 

 

ىٙمه، ٽچيي ٭مًډي اډ٢بء ٽىىيٌ ٍا ډي ىاوي ي  – Known Signatureكمچة  •

ٍ يٕيچة ٝبكت اډ٢بء اوشوبة ي سًڅيي ٙيٌ  إز ٍا ىييٌ إز/ػٶز َبي ديبڇ . اډ٢بء ٽٍ ث

ايه كمچٍ ىٍ ٭مڄ اډپبن دٌيَ إز ي ثىبثَايه ََ ٍيٗ اډ٢بيي ثبيي ىٍ ډٺبثڄ آن اډه 

. ثبٙي

 

ثٍ ىٙمه اػبٌُ ىاىٌ ډي ًٙى ٽٍ اُ اډ٢بء ٽىىيٌ  – Chosen Messageكمچة  • 

اوشوبة ايه ديبڇ َب ډمپه . ثوًاَي ٽٍ سٮياىي اُ ديبڇ َبي ثٍ اوشوبة اي ٍا اډ٢بء ٽىي

ايه كمچٍ ىٍ ٱبڅت كبلار، . إز ثٍ اډ٢بَبي اُ ٹجڄ ځَٵشٍ  ٙيٌ ثٖشڂي ىاٙشٍ ثبٙي



ډمپه إز ٱيَ٭مچي ثٍ و٪َ ثَٕي، اډب ثب ديَيي اُ ٹبوًن اكشيب٣، ٍيٗ اډ٢بيي ٽٍ ىٍ 

. ثَاثَ آن ايمه إز، سَػيق ىاىٌ ډي ًٙى

 

ىٍ ايه كمچٍ، ٙوٜ اُ ډًٹٮيز إشٶبىٌ ٽَىٌ ىٍ  – Man-in-the-middleكمچة  • 

َىڂبڇ ډجبىڅة ٽچيي ٭مًډي، ٽچيي ٭مًډي هًى ٍا ػبيڂِيه ٽَىٌ ي ثَاي ځيَويٌ 

ډي ٵَٕشي ي ثييه ځًوٍ ډي سًاوي ثٍ ديبڇ َب ىٕشَٕي ىاٙشٍ ثبٙي ثيين ايىپٍ ٵَٕشىيٌ ي 

اٱچت ډييَيز ٽچيي  #وبډشٺبٍن$ َبي ٽچيي ـ ٭مًډي  ىٍ ٕيٖشڈ. ځيَويٌ، ډ٦چ٬ ثبٙىي

ځيَى سب اڅڂًٍيشڈ ٍډِوڂبٍي  ډًٍى كمچٍ ٹَاٍ ډي

 

 يست؟ چيٌاهِهزکش صذٍر گَاُ
 

 ثبٙي ي ىَىيٌ ڇئ ي َٕييَويٌ ٿئ َٕييز ًَييي ي سبيىبډٍ ٝييٍ ځًاٌي ثَاډَٽِي

 ثٍ آن CA اُ ٥َٳ ٽبٍثَ، يىبډٍ ٽىي ٽٍ دٔ اُ ىٍهًإز ځًاٌي ًٍٝر ٭مڄ ڇيهي ثي

 يَى ٿي ٽبٍثَ ٹَاٍ ڇيبٍ ىٍ اهزي هًٞٛيي ډي ىَي  ٽٍ ٽڄي ي ٭مًڇي هًٞٛييىي ٽڄ

 ي ي ډٚوٞبر ٽبٍثَ ثَاي ٭مًڇيي اُ ٽڄٕشٶبىٌ ثب اCA. ًٙىيٌَ ًمي اډهي ىٍ ػبييي ثب

 ين ٙبډڄ ډٚوٞبر ٽبٍثَ ي سبٍيىبډٍ ځًاٌيه ٽىي ، ٽٍ اي ٝبىٍ ڇي ايىبډٍآن ځًاٌ

.   ثبٙي ي ڇيىبډٍ ٝبىٍ ٽىىيٌ ځًاٌيا٭شجبٍ آن ي اډ٢ب

 

 ََ ٽياڇ اُ آن َب يق إز ٽٍ ثٍ سًٟي ډوشچٴي ثو٘ َبي ىاٍايىبډٍ ٝييٍ ځًاٌډَٽِ

. يڈ دَىاُيڇ
 

 

 ىاٙشٍ يي ثبلايز اډهيي ډَٽِ ثبيها     : #Root CA $يٍٚ ٍيىبډٍډَػ٬ ٝييٍ ځًاٌ- 1

 ا٭٦ب يٶٍ ٭چز ي٧يه وپىي ي ثٍ اييا حي آن ىٕشَٓي َبي هًٞٛيي ثٍ ٽڄيثبٙي ي ٽٔ

.  ٽىي ي ډلًڃ ڇCA ٍا ثٍيىبډٍځًاٌ

 

  

 ٍا ثٍ ٽبٍثَان يىبډٍ ا٭٦ب ځًاٌيٶٍ ډَػ٬ ي٧يها   : #CA  $يىبډٍډَػ٬ ٝييٍ ځًاٌ- 2

 يىبن ا٥ڈي  ثَايٍٚ ٍيىبډٍ  ډَػ٬ ٝييٍ ځًاٌي اُ ًٕي ايىبډٍ ځًاٌيثٮُيٌ ىاٍى ي ىاٍا

.  ثبٙي يٽبٍثَان ڇ



 

 ٽبٍثَ ي ا٭لاڇ يىبډٍ طجز ىٍهًإز ځًاٌيٶٍ ډَػ٬ ي٧يها  : #RA$ډَػ٬ طجز وبڇ   - 3

.  ثٍ ٽبٍثَ ثٮُيٌ ىاٍى CA ٍا اُ يىبډٍ ي ا٭٦ب ځًاCAٌآن ثٍ

 

 ي ي اډ٢ب ٽَىن ډشه إٍبڃي ،ٽبٍثَ اډپبن ٍډِوڂبٍي ي٭مًڇي هًٞٛييُ ځَٵشه ٽڄدٔ ا

.  ٽىي ي ڇيياٍا ح

CA َب ىاٍاي يټ څيٖشي ثٍ وبڇ CRLٽٍ يي َبيىبډٍ ځًاٌيٖز ډي ثبٙىي ٽٍ ىٍ آن ڃ 

 ثٍ ا٥لا٫ ٽبٍثَان ي ىٍ حي آن َب  څً ٍٵشٍ يػًى ىاٍى ي آن ٍا ثٍ ًٍٝر حي هًٞٛييٽڄ

.  ٍٕبوييڇ

 

 يست؟ چرهشًگاري
 

 ٹبثڄ ٵُڈ ي ٽٔي ٽٍ ثَاي ا٥لا٭بر ثٍ ٥ًٍيوشڂي ٭جبٍر إز اُ ثُڈ ٍٍډِوڂبٍي

 ٽىي ي ي ا٥لا٭بر ٍا ٍډِ ڇيَويٌ، ٿي ٭مًڇيي ٽبٍثَ ثب إشٶبىٌ اُ ٽڄيىٍ ٍډِوڂبٍ. وجبٙي

 ا٥لا٭بر ،ا٥لا٭بر ٍډِ ٙيٌ ٍا س٤ًٕ يَويٌٿ.  ٽىيي ا٥لا٭بر إٍبڃ ڇيَويٌ ٿيثَا

 يبٍ ََ ٙوٜ ٵٺ٤ ىٍ اهزي هًٞٛيي ٽڄين ٽىي ي ؽي ڇيي ٍډِځٚبي هًٞٛييٽڄ

.  ا٥لا٭بر ٍا ىاٍىييهًىٗ إز سىُب َمبن ٵَى اډپبن ٍډِځٚب
 

 

 

 

 
 

 



 : CAاّذاف 
 

 ٵََىڀ يغ ي سَييپي اڅپشَيني َبي٤ لاُڇ ىٍ اوؼبڇ ډٮبډلار ي ډقيز اډهيهسبڇ-1

.  إز يپي اڅپشَينيزإشٶبىٌ اُ ًَ

 

ىٍ $ C2B,B2B يپي سجبىلار سؼبٍر اڅپشَيني ثَايؼيشبڃ ىيىبډٍ ي اٍائٍ ځًاٌييسًڃ- 2

 #كًٌُ ٽبلا ي هيډبر

 

 ي ٭١ٍَ يي سًڃيؼيشبڃ ىي ثَ ځًاٌيَيز وبډٍ َب ي ډٺٍَار ډَث٣ً ثٍ ډيييه آيهسيي- 3

. ٙيٌ 

 

 يؼيشبڃ ىيي ىٵبسَ هيډبر ځًاٌ #RA  $يؼيشبڃ ىياٍائٍ هيډز ثٍ ىٵبسَ طجز ځًاٌ- 4

. ىٍ َٕإَ ٽًٍٚ  

 

.  ىٍ َٕإَ ٽًٍٚ ي ٵىبيٍيه إشٶبىٌ اُ اي ثَاياٍائٍ هيډبر آډًُٗ- 5

 

 يه اُ ثٍِځشَيپي ي ىٍ ٽًٍٚ ثٍ ثCAٍَٓ يؼبى ىاىٌ ٙيٌ ي څِيڇ ايلبر سًػٍ ثٍ سًٟثب

CAػُبن دَىاهشٍ ډي ًٙىي َب  

 

 

 

 



 :  تشخیص َّيت اس عزيق اهضاي ديجیتالي 

 
يپي اُ ډجبكض ډُڈ ي اًٝڅي ىٍ اٍسجب٥بر ايمه ، سٚويٜ ًَيز ډشٺبثڄ اُ ََ ىي ٥َٳ 

Client  ي Serverىٍ يټ اٍسجب٣، ًَيز اٝچي َٕيٍ ثَاي ٽبٍثَان ي .  ډي ثبٙي

ثَ٭پٔ ډٚوٜ ډيًٚى ُيَا ىٍ ٱيَ ايه ًٍٝر ََ َٕيٍي ٹبىٍ ثٍ ايؼبى ا٭شمبى ىٍ 

ََ َٕيٍ ثبيي ىاٍاي ځًاَيىبډٍ ي اډ٢بي ىيؼيشبڅي ثبٙي ٽٍ ايه . ٽبٍثَان هًاَي ثًى 

 ي  Verisignځًاَيىبډٍ ، وٚبويَىيٌ ًَيز اٝچي آن إز ي س٤ًٕ َٙٽشُبيي ډبوىي 

Thawte  ٽچيي : ىٍ ايه ځًاَيىبډٍ اڅپشَيويپي ا٥لا٭بسي اُ ٹجيڄ .  اٍائٍ ډي ځَىى

، ٙمبٌٍ َٕيبڃ ، وبڇ ىاډىٍ ، اډ٢بي ىيؼيشبڅي ي  #ثَاي ډوٶي ٕبُي ا٥لا٭بر  $٭مًډي 

 .سبٍين َٙي٫ ي اوٺ٢بي ا٭شجبٍ ځًاَيىبډٍ ىٍع ډي ًٙى 

 

تالي سيزتٌاي اهٌیت تثادلات الکتزًٍیکي ياهضاي ديج
ثب سًػٍ ثٍ سًٕٮٍ ٍيُاٵِين ٵىبيٍي ا٥لا٭بر ي ىٍ دي آن سؼبٍر اڅپشَيويپي ي سٲييَ 

ومبىَبي ٵيِيپي ثٍ ومبىَبي اڅپشَيويپي، إٍبڃ ي سجبىڃ ا٥لا٭بر ډلَډبوٍ اڅپشَيويپي 

. ثٍ ١َيٍسي اػشىبة وبدٌيَ سجييڄ ٙيٌ إز

 

ثىبثَايه ډٖبئڄ كٺًٹي وبٙي اُ سجبىڃ اڅپشَيويپي ا٥لا٭بر ثبيٖشي ثب ٹَاٍىاىَبي 

كًٌُ ايه ډٖبئڄ، إشبوياٍىَبي سجبىڃ ي ايمىي ا٥لا٭بر، ولًٌ . ډٚوٞي سى٪يڈ ًٙى

ا٭شجبٍٕىؼي ي ٍٕميز ثوٚيين ثٍ ديبڇ َب، ولًٌ ىٍيبٵز ي إٍبڃ ديبڇ، ٹًاويه كبٽڈ ي 

ثٍ ََ كبڃ ىٍ ٍيٗ إٍبڃ ديبڇ . َٕاوؼبڇ ډٖئچٍ ىلايڄ اطجبر ديبڇ ٍا ىٍ ثَ ډي ځيَوي

اڅپشَيويپي ىٍيبٵز ٽىىيٌ ثبيٖشي ډ٦مئه ًٙى ٽٍ ٵَٕشىيٌ َمبن ٵَى ډًٍى و٪َ اي ثًىٌ 

ثَاي كڄ ايه . ي اُ ٥َٵي ا٥لا٭بر ىٍيبٵشي دٔ اُ إٍبڃ ىٍ ثيه ٍاٌ سٲييَ وپَىٌ ثبٙي

ٍ َبي اڅپشَيويپي إشٶبىٌ ډي ًٙى اډَيٌُ ىٍ اٽظَ . ډٚپڄ اُ اډ٢بي ىيؼيشبڅي ىٍ ٙجپ

ٽًٍَٚب اډ٢بي ىيؼيشبڅي ثٍ يټ ١َيٍر سجييڄ ٙيٌ ي كشي ىٍ ٽبٍر ًَٙمىي 

َُٙيويان هًى ايه ٍډِ ٍا ىٍع ډي ٽىىي اُ ًٕي ىيڂَ ػبډٮٍ ثيه اڅمچچي ي َمـىيه 

اوؼمه ٹبوًوي ثچْيټ ډؼمً٭ٍ ٹًاويىي ٍا اٍائٍ ٽَىٌ اوي ٽٍ ثب٭ض ډي ًٙى اډ٢بَبي 

ىيؼيشبڃ ثٍ ًٍٝر ٹبوًوي ًٍٝر دٌيَى ي ٭مًډب ثٍ ًٍٝر اډ٢بَبي ډپشًة دٌيَٵشٍ 

. ًٙى



ثَاي ٍيٙه ٙين ُيايبي ډوشچٴ اډ٢بي ىيؼيشبڃ هجَوڂبٍ ځَيٌ ىاو٘ ي ٵىبيٍي 

٘ ٍي ثب ىي سه اُ ٽبٍٙىبٕبن ايه كًٌُ، ىٽشَ ٕيي٭چي اٽَډي ٵَ،  هَإبن ىٍ ځِاٍٗ دي

 ىٵشَ ډ٦بڅٮبر ٵىبيٍي ٍيبٕز ػمًٍُي ي ىٽشَ ډلمًى ٕچمبٕي ُاىٌ ITىثيَ ٽميشٍ 

٭٢ً َيئز ٭چمي ىاوٚڂبٌ ٝىٮشي َٙيٴ ي ډٖئًڃ ٽميشٍ ٭چمي اوؼمه ٍډِ ايَان 

. ځٶشڂًيي اوؼمه ىاىٌ إز ٽٍ ىٍ ًيڄ ډي آيي

 

هٌظَر اس اهضاي ديجیتالي چیست؟ 
اډ٢بي اڅپشَيويپي يب ىيؼيشبڃ ډبوىي اډ٢بي ٕىشي ويٖز ثچپٍ ٭يىي ثٍِٿ إز ٽٍ -

ايه ٭يى ىٍ كٺيٺز يټ ٭يى اولٞبٍي إز ي ثٍ ٵَى . ثٍ ًٍٝر ٍډِ ي ٽي ىٍ آډيٌ إز

. ډشٺب١ي، ٽي هبٝي ثٍ ٭ىًان اډ٢بي اڅپشَيويټ ىاىٌ ډي ًٙى

 

آيا اهضاي الکتزًٍیکي، فقظ در تجارت الکتزًٍیکي کارتزد دارد؟ 
ثوٚي اُ آن ډَث٣ً ثٍ دَىاهز ي ىٍيبٵز دًڃ اُ ٥َيٸ ايىشَوز ډي ًٙى ي ىٍ ثو٘ -

ىيڂَ ثٍ ٹَاٍىاىَب، ډًَٕلار اڅپشَيويپي ډلَډبوٍ ي يب كشي ٙىبهز ٥َٳ ډٺبثڄ ىٍ 

يٮىي سٚويٜ ًَيز ٵَى ٽٍ ثَاي ٙمب ؿيِي إٍبڃ ٽَىٌ ي يب . ٙجپٍ ډَث٣ً ډي ًٙى

ٙىبٕبيي ًَيز . ٙمب هًاَبن ىاىن ا٥لا٭بسي اُ ًٕي يي ىٍ ٙجپٍ ايىشَوز ثًىٌ ايي

. ؿيِي ٵَاسَ اُ سؼبٍر إز

ٍ اي إز ٽٍ : ثٍ ٥ًٍ ٽچي ډي سًان ځٶز اډ٢بي ىيؼيشبڃ ٙمبٌٍ يب ٭يى اولٞبٍي ډلَډبو

س٤ًٕ ډَٽِي ثٍ ََ ٵَى ډشٺب١ي سٮچٸ ډي ځيَى ي آن ٭يى يب ٍډِ ډجىبي سٮبډلار آن 

. ٵَى ىٍ ٙجپٍ يب ډلي٤ ٕبيجَ ډي ًٙى

ځٶشڂً ثب ډٖئًڃ ٽميشٍ ٭چمي اوؼمه ٍډِ ايَان 

 

چِ هزاکشي گَاّي يا صذٍر اهضاي ديجیتال را تز ػْذُ دارًذ ٍ اصَلا -

چزا صذٍر اهضاي ديجیتال ًیاس تِ ايي هزاکش دارد؟ ٍ چگًَِ ايي هزاکش 

ايجاد هي شًَذ؟ 
ٌ اوياُي ډَاٽِ ايؼبى ي - َڈ يُاٍر ثبٍُځبوي اُ ٥َٳ َيئز ىيڅز ډ٩ًٴ إز اډپبن ٍا

ٝييٍ ځًاَي ىيؼيشبڃ ٽٍ إشٶبىٌ اُ اډ٢بي ىيؼيشبڃ ٍا ٭مچي ډي ٽىي ٵَاَڈ ٽىي ٽٍ 



َڈ اٽىًن ايه ٽبٍ ٍا ډي ٽىي ي َڈ ثبوټ َب ډٚٲًڃ ايؼبى يټ ډَٽِ ٝييٍ ځًاَي 

. َٖشىي

ثَاي ايه ٽٍ يټ اډ٢بي اڅپشَيويپي اُ و٪َ ٹبوًوي ثٍ ٍٕميز ٙىبهشٍ ًٙى سب َيؾ يټ 

اُ ٥َٵيه وٖجز ثٍ اٝبڅز ي ٝلز إىبى ډجبىڅٍ ٙيٌ اُ ٥َيٸ ايىشَوز سَىيي وپىىي ي 

 .ٽٖي ډىپَ اډ٢بي ىيؼيشبڅي ٽٍ اٍائٍ ٽَىٌ، وًٚى ثبيي اډ٢بي ىيؼيشبڃ ځًاَي ًٙى
ډَاٽِ ځًاَي اډ٢بي ىيؼيشبڃ ډٚبثٍ ډَاػ٬ طجز إىبى ٍٕمي َٖشىي ي ؿًن ىٍ ډلي٤ 

ٕبيجَ ويِ اكشمبڃ سَىيي، اوپبٍ يب اى٭بي ػٮڄ وٖجز ثٍ إىبى اڅپشَيويپي يػًى ىاٍى 

ايه . دٔ ثبيي ىٍ ايه ٵ٢ب َڈ وُبىَب ي ډَاػٮي ثَاي س٢ميه ډٮبډلار اڅپشَيويپي ثبٙىي

ډَػ٬ . ځًاَي ىٍ ياٹ٬ ًَيز اډ٢بءٽىىيٌ ي ٝلز اوشٖبة ٕىي ثٍ يي ٍا سبييي ډي ٽىي

ځًاَي ډي سًاوي َڈ يټ وُبى ىيڅشي يب ُيَو٪َ ىيڅز ثبٙي ي َڈ يټ وُبى ډچي ي يب 

ثٍ ََ كبڃ الان ډَاٽِي ىٍ اٍيدب َٖز ٽٍ اډييياٍيڈ وپبسي ثَٹَاٍ ًٙى سب آوُب . ثيه اڅمچچي

ٝلز ځًاَي ډب ٍا سبييي ٽىىي سب ثشًاويڈ اُ ًٕي ځًاَي َبي ٝبىٌٍ هًى ثَاي 

. ٽبٍثَىَبي ثيه اڅمچچي َڈ إشٶبىٌ ٽىيڈ

 

استفاد اس اهضاي ديجیتال تا چِ حذ اهٌیت تثادل اسٌاد هالي ٍ هحزهاًِ را 

تضویي هي کٌذ؟ 
 

اډىيز َيؾ يٹز ٝيىٍٝي ومي ًٙى، ايه ډٺًڅٍ َڈ يټ ډٖئچٍ وٖجي إز ي ثٖشڂي 

ىاٍى ؿٺيٍ ثَاي آن ډي هًاَيي َِيىٍ ٽىيي ي ٕىيي ٍا ٽٍ ډي هًاَيي كٶب٩ز ٽىيي 

ٍ ځٌاٍي  ؿٍ اٍُٙي ىاٍى، ثب سًػٍ ثٍ اٍُٙي ٽٍ يټ ٕىي ىاٍى ثَاي ډًٞويز آن َٕډبي

ثٍ ََ كبڃ اډ٢بي اڅپشَيويپي ثَ هلاٳ اډ٢بي ىٕز وًئ اُ اډىيز ثيٚشَي . ډي ٽىىي

ثَاي ډًٞن ډبوين اُ ػٮڄ، ىٕشپبٍي ي سٺچيي س٤ًٕ ىيڂَان ثَهًٍىاٍ إز ؿًن 

ثبيي سًػٍ . آځبَي يبٵشه اُ يټ اډ٢بي اڅپشَيويپي ډلَډبوٍ ٽبٍ ثٖيبٍ ىًٙاٍي إز

ىاٙز ٽٍ ځٖشَٗ سؼبٍر اڅپشَيويپي ډٖشچِڇ ايؼبى ا٥ميىبن ي ا٭شمبى ٭مًډي وٖجز 

ثٍ ايه و٫ً اُ سؼبٍر إز ي ايه ا٥ميىبن ثبيي اُ ٥َيٸ س٢ميه اډىيز سجبىڃ ىاىٌ َبي 

ََ ؿىي ثب سًٕٮٍ ٵىبيٍي َبي وًيه اډىيز اٵِاي٘ ډي يبثي يڅي . اڅپشَيويپي ًٍٝر ځيَى

 .َمبو٦ًٍ ٽٍ ځٶشٍ ٙي َيؾ ځبٌ ٝي ىٍٝي ومي ًٙى

 



آيا در کشَر اهکاًات ٍ فٌاٍري ّاي لاسم تزاي صذٍر اهضاي ديجیتال -

ٍجَد دارد؟ آيا اس لحاػ حقَقي در ايي سهیٌِ تا هشکلي هَاجِ ًیستین؟  
اُ څلب٧ اډپبوبر وَڇ اٵِاٍي ي ٕوز اٵِاٍي ثَاي ٭مچي ٽَىن إشٶبىٌ اُ اډ٢بي - 

ٍ ځٌاٍي ٙيٌ يٕبُډبن َبيي ډٚٲًڃ ديبىٌ ٕبُي ايه ٕيٖشڈ َب  ىيؼيشبڃ ىٍ ٽًٍٚ َٕډبي

 .َٖشىي
 

ىٍ ٹبوًن سؼبٍر اڅپشَيويپي اډ٢بي ىيؼيشبڃ ثَاي ٽبٍثَىَبي ډٚوٞي ثٍ ٍٕميز 

. ٙىبهشٍ ٙيٌ إز

ٍ َبيي ىاٍى ٽٍ ثٍ سًٞيت وَٕييٌ يڅي ىٍ ىٕز سُيٍ ي سيييه ثَاي  اڅجشٍ ويبُ ثٍ آييه وبډ

. سًٞيت إز

 

هؼٌي ٍ هفَْم کلیذ ػوَهي ٍ خصَصي در اهضاي الکتزًٍیکي چیست؟  -
 

ډى٪ًٍ اُ ٽچيي ثوٚي اُ ٕيٖشڈ يب اڅڂًٍيشمي إز ٽٍ يټ ډشه ٍا ٍډِځٌاٍي يب - 

ٽچيي ٭مًډي ديبڇ ٍا ثٍ ًٍٝر ٍډِ ىٍ ډي آيٍى ٽٍ ٙمب ډي سًاوي ٽچيي . ٍډِځٚبيي ډي ٽىي

.  ٭مًډي ٍا ىٍ اهشيبٍ َمڂبن ي ىٍ ډٮَٟ إشٶبىٌ ي ىيي ٭مًډي ٹَاٍ ىَيي

ٍ اي ٝبىٍ ډي ٽىي ٽٍ ٝلز اوشٖبة ٽچيي ٭مًډي ٍا ثٍ  ډَٽِ ځًاَي ثَاي آوُب ځًاَيىبډ

ٽچيي هًٞٝي َڈ ٽچيي ٙوٞي ي ډىلَٞ ثٍ . ََ ٙوٜ ىاٍويٌ ځًاَي سبييي ډي ٽىي

ٵَىي إز ٽٍ ډلَډبوٍ ي ىٍ اهشيبٍ ٙوٜ إز ي ٵَى ىيڂَي ومي سًاوي ثٍ آن 

. ىٕشَٕي يبثي

 

ٗ َبي ٍډِوڂبٍي اُ ٥َيٸ ٽچييَبي ٭مًډي ي هًٞٝي  اډ٢بي ىيؼيشبڃ ډجشىي ثَ ٍي

يټ ډشه يب ديبڇ ٍډِوڂبٍي ٙيٌ ثي ډٶًُڇ إز ي ٵٺ٤ ٽٖي ډي سًاوي ثٍ ډٮىي ي . إز

. ډٶًُڇ آن دي ثجَى ٽٍ ىاٍاي ٽچيي هًٞٝي ثبٙي

 

 

 



ُ ّايي -  در حال حاضز اس اهضاي ديجیتال در کشَرّاي ديگز چِ استفاد

 ؟هي شَد

 
ىٍ كبڃ كب١َ ىٍ ىويب ىٍ ٽًٍَٚبي ډشٮيىي اُ اډ٢بي ىيؼيشبڃ ىٍ ٽبٍثَىَبي - 

ځًوبځًن إشٶبىٌ ډي ًٙى اُ ٝييٍ يټ ايميڄ ځَٵشٍ سب وٺڄ ي اوشٺبلار ډبڅي ي اډ٢بي 

سبٽىًن ډٺش٢يبر ٹبوًوي آن ىٍ . ثىبثَايه كًٌُ ٽبٍثَى آن ځٖشَىٌ إز. إىبى سٮُيآيٍ

ايه ډ٫ً١ً سب كيي إز ٽٍ ىٍ ثَهي . ثيٚشَ و٪بڇ َبي كٺًٹي ٵَاَڈ آډيٌ إز

اُٽًٍَٚب ډظڄ آڅمبن ٹبوًن ډٖشٺچي سلز ٭ىًان ٹبوًن اډ٢بي اڅپشَيويپي ثٍ سًٞيت 

. ٍٕييٌ إز
 

: ىٽشَ اٽَډي ٵَى

ٍ اي إز ٽٍ ډجىبي سٮبډلار ٵَى ىٍ  اډ٢بي ىيؼيشبڃ ٙمبٌٍ يب ٭يى اولٞبٍي ډلَډبو

ٙجپٍ إز 

 

: ىٽشَ ٕچمبٕي ُاىٌ

ثَاي ايه ٽٍ يټ اډ٢بي اڅپشَيويپي اُ و٪َ ٹبوًوي ثٍ ٍٕميز ٙىبهشٍ ًٙى ثبيي س٤ًٕ 

. ډَاٽِي ځًاَي ًٙى

 

 
SSL "اي إز ٽٍ س٤ًٕ َٙٽز دَيسپڄ Netscape 

هًٞٝي اُ ٥َيٸ  ي ثَاي ٍى ي ثيڃ ٽَىن ٕىي َبي

   . إزايىشَوز سًٕٮٍ يبٵشٍ 

يټ ٽچيي هًٞٝي ثَاي ثٍ ٍډِ ىٍ آيٍىن ا٥لا٭بسي ٽٍ 

. ډىشٺڄ ډي ًٙوي إشٶبىٌ ډي ومبيي ثَ ٍيي يټ اٍسجب٣

 Netscape ي Internet Explorerََ ىي ډَيٍځَ

Navigator ?  ي اډَيٌُ سمبڇ ډَيٍځَ َبي ډيٍن> 

َمـىيه ثٖيبٍي اُ ية ٕبيز َب ثَاي ٵَاَڈ ٽَىن . ايه دَيسپڄ دٚشيجبوي ډيىمبيىياُ

ډبوىي ٙمبٌٍ ٽبٍر $ثٖشَي ډىبٕت ػُز كٶ٨ ٽَىن ا٥لا٭بر ډلَډبوٍ ٽبٍثَان 



 ٥URLجٸ آوـٍ ىٍ إشبوياٍى آډيٌ إز ، . اُ ايه دَيسپڄ إشٶبىٌ ډي ومبيىي #ا٭شجبٍي

َٙي٫ ډي : httpثٍ ػبي : https ىاٍوي ثب SSLَبيي ٽٍ ويبُ ثٍ يټ اٍسجب٣ اُ و٫ً 

. ًٙوي

دَيسپڄ ىيڂَي ٽٍ ثَاي اوشٺبڃ ا٥لا٭بر ثٍ ًٍٝر اډه ثَ ٍيي ٙجپٍ ػُبوي ية يػًى 

  يټ SSL ، ىٍ كبڅيپٍ S-HTTP يب Secure HTTPىاٍى ، دَيسپڄ اي إز ثٍ وبڇ 

 ايؼبى ډي ٽىي سب ََ ا٥لا٭بسي ٽٍ ثَ ٍيي آن Server ي Clientاٍسجب٣ اډه ډيبن 

 ثَاي ايه ٥َاكي ٙيٌ إز سب ٥جٸ آن ديبڇ S-HTTPډىشٺڄ ډي ًٙى اډه ثبٙي ، 

ثىبثَايه ايه ىي سپىًڅًّي ٹجڄ اُ آوپٍ ىي .  ثٍ ٥ًٍ اډه ډىشٺڄ ًٙويډىٶَىَبي 

ََ ىي ايه دَيسپڄ َب ثٍ ٭ىًان .  ىي سپىًڅًّي ډپمڄ َٖشىي]1[سپىًڅًّي ٍٹيت ثبٙىي ،

”  . دٌيَٵشٍ ٙيٌ اويIETF يإشبوياٍى اُ ًٕ

 Application$ يټ دَيسپڄ ډٖشٺڄ اُ لايٍ ثَوبډٍ إز SSL ىاٙشٍ ثبٙيي ٽٍ سًػٍ

Independent#  ثىبثَايه دَيسپڄ َبيي ډبوىي ،HTTP  ، FTP يTelnet ٹبثچيز 

ي HTTP  ، FTP ي ثَيي دَيسپڄ َبSSLثب ايه يػًى . إشٶبىٌ اُ آن ٍا ىاٍوي

IPSecثُيىٍ ٙيٌ إز  .

 

2 -SSL؟ چیست 
 ٽيٽَىن ي إشبوياٍى ية ثَايټ ، SSL (Socket Secure Layer $دَيسپڄ

 ي ډجبىڅٍ ڇSSL اسٞبڃ يټ ٽٍ س٤ًٕ يا٥لا٭بر.  إزيز ٽبٍثَ ي ية ٕبيها٥لا٭بر ة

 ييٌ ا٥لا٭بر ډجبىڅٍ ٙيٌ اُ ىُىيت سَريه ًٙوي ي ثييًٙوي ثًٍٞر ٽي ٙيٌ إٍبڃ ڇ

 اډپبن ٍا يه ايبن ي ډٚشَسُب َٙٻي ثَاSSL.  ًٙويي إشَاٷ ٕم٬ ډلبٵ٪ز ڇيبٙين 

 ٙبن ٍا ډبوىي ٙمبٌٍ ٽبٍر ي ا٥لا٭بر هًٞٛيىبن ثب ا٥ڈ˓  ٽىي ٽٍ ثشًاوىييٵَاَڈ ڇ

 SSL اسٞبڃ يټ ي ثَٹَاٍي ثَا . ث٦ًٍ ډلَډبوٍ إٍبڃ ٽىىييز ية ٕبيټ ثٍ ي،ا٭شجبٍ

 ايىڂًوٍ ثيبن SSLىٍ سٮَيٶي ىيڂَ .  ثبٙيي ڇيبَُب نWeb Server Certificateثٍ 

 يټ سپىًڅًّي إشبوياٍى ي ثٍ طجز SSL يب َمبن , Secure Socket Layerٙيٌ 

ايه . سبډيه اٍسجب٥ي اډه ډبثيه يټ ية َٕيٍ ي يټ ډَيٍځَ ايىشَوز إز ٍٕييٌ ثَاي

اوشٺبڃ  #ٽبٍثَ $سمبډي ا٥لا٭بسي ٽٍ ډب ثيه ية َٕيٍ ي ډَيٍځَ ايىشَوز  اٍسجب٣ اډه اُ

 .ډيپىي سب ىٍ ايه اوشٺبڃ ثٍ ًٍٝر ډلَډبوٍ ي ىٕز ووًٍىٌ ثبٹي ثمبوي ډلبٵ٪ز, ډيبثي 

SSL ٝىٮشي إز ي س٤ًٕ ډچيًوُب ية ٕبيز ىٍ َٕإَ ػُبن ثَاي  يټ إشبوياٍى

ثَاي ايىپٍ يټ ية ٕبيز ثشًاوي  ىًٙ ا٥لا٭بر إشٶبىٌ ډي ثَٹَاٍي اډىشيز اوشٺبڃ



ُډبويپٍ ٙمب .ىاٍى SSL ىاٙشٍ ثبٙي ويبُ ثٍ يټ ځًاَيىبډٍ ٍا SSL اٍسجب٥ي اډه اُ و٫ً

َٕيٍ هًى ٵٮبڃ ٽىيي ٕؤالار ډشٮيىي ىٍ ډًٍى ًَيز  ٍا ثَ ٍيي SSL هًاَيي ډي

ډبوىي وبڇ َٙٽز ي  $َميه ٥ًٍ ًَيز َٙٽز ٙمب  ي #ډبوىي آىٍٓ ٕبيز  $ٕبيز ٙمب 

, ٽىي  َٕيٍ ىي ٽچيي ٍډِ ٍا ثَاي ٙمب سًڅيي ډي آوڂبٌ. ًٙى اُ ٙمب دَٕييٌ ډي #ډلڄ آن

ٽچيي  .(Public Key) ٭مًډي ي يټ ٽچيي (Private Key) يټ ٽچيي هًٞٝي

ٽبډلا ډلَډبوٍ ي ىيٍ اُ  ؿًن ثبيٖشي, ايه وبڇ ٍا ځَٵشٍ إز , هًٞٝي ثٍ ايه هب٥َ 

ٽچيي ٭مًډي ويٖز ي ايه  اډب ىٍ ډٺبثڄ ويبُي ثٍ كٶب٩ز اُ. ىٕشَٓ ىيڂَان ٹَاٍځيَى

 Certificate Signing Request ٽچيي ىٍ ٹبڅت يټ ٵبيڄ ىٍهًإز ځًاَيىبډٍ يب

ي َٙٽز  ًٙى ٽٍ كبيي ډٚوٞبر َٕيٍ ډيىبډيڈ ٹَاٍىاىٌ ډي CSR ٽٍ ثٍ اهشٞبٍ آوَا

 ٍا ثَاي ٝبىٍٽىىيٌ CSR آوڂبٌ ٙمب ثبٕيشي ٽٍ ايه ٽي. ٙمب ثًٍٞر ٍډِ إز

ډَٽِ ٝييٍ ځًاَيىبډٍ  SSL ىٍ ٥ًڃ ډَاكڄ ٕٶبٍٗ يټ. ځًاَيىبډٍ إٍبڃ ٽىيي

 ٽىي ي ٕذٔ يټ ځًاَيىبډٍ ا٥لا٭بر ياٍى ٙيٌ س٤ًٕ ٙمب ٍا ثٍَٕي ي سبييي ډي ىٍٕشي

SSL ية َٕيٍ ٙمب ځًاَيىبډٍ. ٽىي سًڅيي ٽَىٌ ي إٍبڃ ډي ثَاي ٙمب SSL  ٍٝبى

َٕيٍ . ىَي ىٍ َٕيٍ ي ثييٍ اُ ىٕشَٓ ٕبيَيه ډ٦بثٺز ډي ٙيٌ ٍا ثب ٽچيي هًٞٝيشبن

ومبي٘ ٹٶڄ . اډه ٍا ثب ٽبٍثَان هًى ىٍ ََ وٺ٦ٍ ىاٍى ٙمب آوڂبٌ اډپبن ثَٹَاٍي اٍسجب٣

ثَاي ٽبٍثَان ٙمب دًٙييٌ إز څيپه  SSL دَيسپڄ ځيُبي يټ ديـييٌ SSL اډىيز

يػًى ايه اٍسجب٣ ٍا س٤ًٕ ومبي٘ , اٍسجب٣ اډه  ډَيٍځَ ايىشَوز آوُب ىٍ ًٍٝر ثَٹَاٍي

ي ىٍ َىڂبډي ٽٍ ٙمب ٍيي ٹٶڄ . ًٙى ډي يټ ٹٶڄ ٽًؿټ ىٍ دبييه ٝٶلٍ ډشٌٽَ

ٽىيي  ًٙى ىيثبٍ ٽچيټ ډي ډي ومبي٘ ىاىٌ IE ٽًؿټ ٍُى ٍوڂي ٽٍ ىٍ دبييه ٝٶلٍ

 SSL ځًاَيىبډٍ َبي .ثب٭ض ومبي٘ ځًاَيىبډٍ ٙمب ثٍ َمَاٌ ٕبيَ ػِئيبر ډي ًٙى

 يټ ځًاَيىبډٍ ثٍ ٥ًٍ ډظبڃ. ًٙوي سىُب ثَاي َٙٽشُب ي اٙوبٛ كٺيٺي ډٮشجَ ٝبىٍ ډي

SSL  ي سبٍين  ٽًٍٚ, إشبن , َُٙ , آىٍٓ , َٙٽز , ٙبډڄ ا٥لا٭بسي ىٍ ډًٍى ىاډيه

ٝييٍ  اث٦بڃ ځًاَيىبډٍ ي َميى٦ًٍ ا٥لا٭بسي ىٍ ډًٍى ډَٽِ ٝييٍ ځًاَيىبډٍ ٽٍ ډٖؤيڃ

 .ثبٙي ځًاَيىبډٍ ډي



 
 

1-2 InstantSSLيست؟ چ  
InstantSSL يټ Web Server Certificateي يبن ىَي ډٚشَي إز ٽٍ اػبٌُ ڇ 

 ي ثب اسٞبڃ ٽي ځٌاٍيمها #e-commerce $يټ سؼبٍر اڅپشَينيټ ثشًاوىي يشُبية ٕب

" 98َب ثب InstantSSL Web Server Certificate.  ثَٹَاٍ ٽىىيSSLٙيٌ 

.  ډَيٍځََب ٕبُځبٍ َٖشىي

(  authentication)  کزدىيذ تائيشزفتِ ج تکٌَلَصي2-2
 يىبن ا٥ڈيه ثٍ ٽبٍثَان آولاQuickSSL ډَيٍځَسبن، "LOCK" يپًن ٵٮبڃ ٽَىن آثب

 ًٙوي، ييٌ سًاوىي ىي ا٥لا٭بر ډلَډبوٍ وڈيٍ ي ثٸي ىَي ٽٍ ٙمبٌٍ ٽبٍر ا٭شجبٍيڇ

 هًىٽبٍ ډب اُ authentication يٖشڈ ٓيىپٍثٮچز ا. يبثىي ييَ سٰيب ًٙوي ييٌىُى

  سًاوىي ډ٦مئهي ٙمب ڇي سؼبٍيان ي َٙٽبي ثبٙي، ډٚشَي ىٍ ٝىٮز ڇيىُب سَيَٚٵشٍح

 ٽٍ يَويځبوي ٿيَب ٵٺ٤ ثَاQuickSSL Web Server Certificate ثبٙىي ٽٍ 

 . ځَىىي ٙيٌ َٖشىي، ٝبىٍ ڇييٽبډلا سبئ



 تاى  ي تجاريل تِ پزٍفايي آًلا دستزسي3-2
 طجز ChoicePoint، سؼبٍر ٙمب ثب QuickSSL ثب ي اُ ډَكچٍ سياٍٽبري ثو٘ثٮىًان

 اهشٞبٛ ىاىٌ هًاَي ChicePoint Unique Identifier (CUI $يټهًاَي ٙي ي 

 يىشَوشي ٽبٍثَ اي ثَاي َٙٽزيڄ دَيٵبيټ CUI.  ثبٙيي ڇDUNSٙي ٽٍ ډٮبىڃ ٭يى 

 يڄا٥لا٭بر دَيٵب.  ٽىيي ڇٵَاَڈ سبن، certificate ا٥لا٭بر ډًػًى ىٍ يٸٙمب اُ ٥َ

 وبڇ َٙٽز، يه، وبڇ ىيڇيڄ سبن اُ ٹتCSR ځِاٍٗ ٙيٌ اُ يٍ ٙبډڄ ا٥لا٭بر ايڃي،سؼبٍ

 ىَي اٙوبٛ ډٮشمي ي اػبٌُ ڇChoicePoint.  ثبٙييثو٘، ٽًٍٚ، إشبن ي َُٙ ڇ

ثب . يىي ومبيياٍي ىٍ ډًٍى َٙٽز ٙمب ٍا ډٚبَيٌ ٽىىي ي هَيٚشَيثشًاوىي ا٥لا٭بر ة

 يىبن ا٥ڈيه سؼبٍر آولايټ ي سبن ثٍ ثَٹَاٍيبن ٙمب، ډٚشَي ثٍ ا٥لا٭بر َٙٽزيىٕشَٓ

.   هًاَىي ٽَىيياح

 

 هفاّین رهش گذاري- 3

 

 ٍ اصغلاحات يهؼزف 1-3
 ٹَوُب ثمى٪ًٍ ډلبٵ٪ز اُ ي إز ي ثَايمي َىَ ٹييټ.  ٭چڈ ٽيَب ي ٍډَِبٕزٍډِوڂبٍي

 إشٶبىٌ ي ٙيٌ، ٍىيثيڃ ڇيڂَان ٵَډبويَبن، ػبًٕٕبن،  ٭ٚبٷ ي ىيه ٽٍ ةيٲبډُبييح

.  آوُب ډلَډبوٍ ثمبوييٲبډُبيٙيٌ إز سب ح

 

 يٲبڇ حيَويٌ ٵَٕشىيٌ ي ٿيز ثٍ اطجبر ًَيبُ نيڈ، َٕيٽبٍ ىاٍيشب ىيز ٽٍ ثب اډهَىڂبډي

 يٮىي ٍٕ ډ٫ً١ً يها. يڈ ډ٦مئه ًٙيٲبڇ حي ډلشًاييَ اُ ٭يڇ سٰيي ي ىٍ ١مه ثبيڈىاٍ

 ډيٍن ٹَاٍ ىاٍوي ي يشبي اٍسجب٥بر ىيز ىٍ ٹچت اډهيز ي ػبډ٬يز ًَيٸ سٞيي،ډلَډبوڀ

.  إشٶبىٌ ٽىىيي اُ ٍډِوڂبٍي سًاوىيڇ
 

 

 

 

 

 

 

 

 

 

 



 هًاويٌ ًٙى ي س٤ًٕ ٽٖبنيشًاوي ٵٺ٤ ڇيٲبڇ حيټ ًٙى ٽٍ يه س٢ڈيي ډٖبڅٍ ثبيه ااٱچت

 يه ٽٍ سبڇيٍيٗ.  اػبٌُ ٍا وياٍوييه ايڂَان آوُب إٍبڃ ٙيٌ إز ي ىي ثَايٲبڇٽٍ ح

 ډٖبڅٍ ثبٙي يهٽىىيٌ ا

 يٍډِوڂبٍ.  وبڇ ىاٍى"يٍډِوڂبٍ"

َىَ وًٙشه ثًٍٞر ٍډِ إز 

 اُ يَ ثٰيـپٔ ٌيپٍث٦ًٍ

 ٽىىيٌ ډًٍىو٪َ وشًاوي يبٵزىٍ

.   ٍا ثوًاوييٲبڇ حيډلشًا

 ډوٶٴ َب ي ا٦ٝلاكبر ٍډِوڂبٍي

 يثَا. ډوًٞٛ ثٍ هًى ٍا ىاٍى

 اُ ي ثٍ ډٺياٍيٸ سَىٍٻ ٭ڈ

 يثَا.  إزيبُ نيب١يبرىاو٘ ٍ

، آوَا ثب إشٶبىٌ اُ #ي ًٙى ٙىبهشٍ ڇplaintextٽٍ ثٮىًان  $ ي اٝڄيشبيډلبٵ٪ز اُ ى

ٍ ا$ يي ٽڄيټ  كبٝچٍ يشبي ٽٍ ىي سب ٽٔي آيٍيڈثًٍٞر ٍډِ ىٍ ڇ #يشُب ډلييى اُ ةيٍٙش

 ٙىبهشٍ ciphertextٽٍ ثٮىًان $ ٍډِٙيٌ يشبيى.  ٹبىٍ ثٍ ىٍٻ آن وجبٙيي هًاويٍا ڇ

 يشبي ثب ىي ثيين ىاٙشه ٍاث٦ٍ ډٚوٜيشُب اُ ةي ډٮىي ةي َٕيټثًٍٞر  #ي ًٙىڇ

 يټ. ي ٽىي ڇيي آوَا ٍډِځٚبيبٵز ٽىىيٌ ىٍيٍ كًٞڃ ډشه ايڃيثَا. ي ٍٕي ثى٪َ ڇياٝڄ

 ي اٝڄيشبي ثٍ ىيي ثيين ىاوٖشه ٽڄيىپٍ ايياوي ثَاي رڇ # َپَيټډظلا $ٙوٜ طبڅز 

ِ وًٙشٍ يبثي،ىٕز   ٙوٜ يهثوب٥َىاٙشه يػًى ا. ٽىي #cryptanalysis$ ٽٚٴ ٍډ

.  ډُڈ إزيبٍطبڅض ثٔ

 

.  يي ٽڄيټ ي يشڈ اڅڂًٍيټ ىاٍى، ي ىي ػِء اٝڄٍډِوڂبٍي

 ٹيٍسمىي يػًى ىاٍى يشڈ اڅڂًٍيسٮياى ٽڈ.  إزيب١ي ٵَډًڃ ٍيب ډجيڃ يټ:  يشڈاڅڂًٍ

.   ډىشَٚ ٙيٌ اوييب١ي ډٺبلار ٍيب آوُب ثٮىًان إشبوياٍىَب يٚشَٽٍ ة

. ر آي ډٮىي ةي هًىإز ٽٍ ثوًى #يټٝٶَ ي $ يي ٍٙشٍ اُ اٍٹبڇ ىيىييټ:  ييٽڄ

.  ٽٚٴ ًٙىي سًاوي ڇيب ٙىبهشٍ ٙيٌ إز يشڈ ٽٍ اڅڂًٍي ٽىي ډيٍن ٵَٟ ڇيٍډِوڂبٍ

 يبىٌ ٕبُي إز ٽٍ ىٍ ََ ډَكچٍ حيي وڂبٌ ىاٙشٍ ًٙى ي ٽڄي ډوٴيي إز ٽٍ ثبييٽڄ

 ي ػٶز ډشٶبيريب يي ي ٽڄيشڈ ډمپه إز اُ َمبن ػٶز اڅڂًٍييٍډِځٚب. ي ٽىي ڇييَسٰ

. إشٶبىٌ ٽىي



 

 

 ٭مڄ ٭مًډب ثٮىًان يه  اي ًٙى؛ ڇيىي اٱچت ٹجڄ اُ ٍډِٙين ثبُؽيٍ ايڃىيشبي

scramblingسَ، . ي ًٙى ٙىبهشٍ ڇ ٜ  يشب اُ ىيَب ثچًٻhash functionثًٍٞر ډٚو

ٜ ٙيٌ ٽبَ٘ ڇي٘ثٍ ٥ًڃ اُ ح # ىاٙشٍ ثبٙيي ََ اوياٌُ اي سًاويٽٍ ڇ$ٍا  . ي ىَي ډٚو

َب Hash function.  ًٙىي ثبُٕبhashed valueُ اُ ي سًاوي وڈيٍ ايڃيشبياڅجشٍ ى

ٍ ايبُ ډًٍى نيز ًَييي سبيٖشڈ ٓيټ اُ ياٱچت ثٮىًان ثو٘  يبڇ اُ حي َٖشىي؛ هلاٝ

ٹجڄ اُ  #يشب ډُڈ ىي ي ٕب٭ز، ي وًافين سبٍيبڇ، ٹٖمشُب ډبوىي ٙمبٌٍ حيهٙبډڄ ډُڈ سَ$

. ي ًٙى ڇhash ٕبهشٍ  ي يبڇ، هًى حيٍډِوڂبٍ

 

 

 يټ MAC يب# Message Authentication Check $يبڇ حييي ؿټ سبيټ

َيٳ .  ډشٺبٍن إزيي ٽڄيټ ثب إشٶبىٌ اُ يبڇ حي اډ٢بء ثٍَييټ يي طبثز ثب سًڃيشڈاڅڂًٍ

 يَىڂبڇ.  وپَىٌ إزييَ سٰيبٵز إٍبڃ ي ىٍيه ةيبڇ ډ٦چت إز ٽٍ حيهآن وٚبن ىاىن ا

 ي ًٙى، إشٶبىٌ ڇيبڇ ٵَٕشىيٌ حييز ٌييي سبي ثَاي ٭مًڇيي س٤ًٕ ٽڄيٽٍ ٍډِوڂبٍ

. ي ًٙىڇ #digital signature $يؼيشبڃ ىي اډ٢بيؼبىډىؼَ ثٍ ا

 

 

 يتن ّاالگَر 2-3
ٍ اي ٍډِوڂبٍيشمُبي اڅڂ٥ًٍَاكي ٥َاكبن .  إزيب١ي ډشوٞٞبن ٍي ثَاي ډٺًڅ

 اُ وٺب٣ ٹًر ي ١ٮٴ يي ثبي ًٙى، إشٶبىٌ ڇي ٽٍ ىٍ آوُب اُ ٍډِوڂبٍيٖشمُبييٓ

 يڈ ځيَي ډىبٕت ٹيٍر سٞڈيشڈ اڅڂًٍييه س٬ي ډًػًى ډ٦چ٬ ثبٙىي ي ثَايشمُبياڅڂًٍ

 40ىٍ اياهَ ىٍَ  #Shannon $ٙبوًن ي ٽبٍَبيه اُ ايڃياځَؿٍ ٍډِوڂبٍ. ىاٙشٍ ثبٙىي

ٍ دبيِ ٽَىٌ إز، اډب ٽٚٴ ٍډِ نيَٚٵز ثٚير ح50 ىٍَ يڄي ايا  ثٍ ي ٍډِوڂبٍي دبث

.  َىًُ ثب ځٌٙز ُډبن اٍُٗ هًى ٍا كٶ٨ ٽَىٌ اويي ٽڈيشمُبي آډيٌ إز ي اڅڂًٍيح٘

 ي ىٍ ي ٭مڄيًسَي ٽبډخيٖشمُبي إشٶبىٌ ٙيٌ ىٍ ٓيشمُبي سٮياى اڅڂًٍيهثىبثَا

.  ٽڈ إزيبٍ ٽبٍر ًَٙمىي ثٔيٍ ثَدبيډُبيٖزٓ

 

 



  يػوَم-  کلیذ يرهشًگار 3-3
ٽچيي .   ًٙىي إشٶبىٌ ڇي ي يټ ٽچيي ٭مًڇي ٍيٗ ٵًٷ اُ سَٽيت يټ ٽچيي هًٞٛىٍ

  س٤ًٕ ٽبډذيًسَ ي٭مًڇ  ډشٮچٸ ثٍ ٽبډذيًسَ ٵَٕشىيٌ ثًىٌ ي ٽچيي" َٝٵبيهًٞٛ
 اٍسجب٣ ثب يپييڂَ ٍا ىاٍوي ، ي ٽٍ ٹٞي ثَٹَاٍيٵَٕشىيٌ ىٍ اهشيبٍ ََ يټ اُ ٽبډذيًسََبئ

 ثبيٖز اُ ٽچيي ي ٍډِ ٙيٌ ، ٽبډذيًسَ ڇديبڇ يټ ي ٍډِځٚبئيثَا.  ًٙىيځٌاٙشٍ ڇ

.  هًى  إشٶبىٌ  ومبييي ٽٍ س٤ًٕ ٵَٕشىيٌ اٍائٍ ٙيٌ، ثُمَاٌ ٽچيي هًٞٛ ي٭مًڇ

 PGP)Pretty Good ىٍ ايه ٍاث٦ٍ ي ٍډِوڂبٍي اُ ډشيايڅشَيه ثَوبډٍ َبييټ

Privacy#  ثب إشٶبىٌ اُ . إزPGPسًان ََ ؿيِ ىڅوًاٌ ٍا ٍډِ ومًىي ڇ   .

 

 ىٍ ډٺيبٓ ثبلا و٪يَ يټ َٕيئ ىَىيٌ ي٭مًڇ-  ٽچيي ي ٍډِوڂبٍي ديبىٌ ٕبُثمى٪ًٍ

 ي اډ٢ب".   ىٍ ايه هًٞٛ إشٶبىٌ ځَىىي ىيڂَيية ، لاُڇ إز اُ ٍييپَىَب

 " َٝٵبي ىيؼيشبڃي ډًػًى ىٍ ايه ُډيىٍ إز  يټ اډ٢بي اُ ٍييپَىَبي يټ"ىيؼيشبڃ 

 ، َٕيئ ىَىيٌ ية ثب إشٶبىٌ ي ډبيي ني ثًىٌ  ٽٍ ا٭لاڇ ڇيٙبډڄ ا٥لا٭بر ډلييى

 ياډ٢ب".   ، اډيه ا٥لا٭بر إز " ډؼبُ ي اډ٢ب" يټ َٕيئ ډٖشٺڄ ثب وبڇ يثپبٍځيَ

ًَيز ي ډؼبُ ثًىن .  ومبييي ي٩يٴ ڇي ثيه ىي ٽبډذيًسَ ايٶبي ثٮىًان يټ ډيبوغ"ډؼبُ 

 ََ يټ ي اٍسجب٣ س٤ًٕ َٕيئ ىَىيٌ اوؼبڇ ي ثَاي ثَٹَاٍيََ يټ اُ ٽبډذيًسََب ثَا

.   ډَث٥ًٍ ٍا ٵَاَڈ هًاَي ٽَىيٽچيي ٭مًڇ

 

 ، ٍيٗ ي٭مًڇ-  ٽچييي ٙيٌ اُ ٍډِوڂبٍي ديبىٌ ٕبُي اُ ډشيايڅشَيه ومًوٍ َبيپي

SSL)Secure Sokets Layer#   وز إپيخ "ٍيٗ ٵًٷ ىٍ اثشيا س٤ًٕ . إز" 

 ايىشَوز ثًىٌ ٽٍ س٤ًٕ ډَيٍځََب ي ي يټ دَيسپڄ اډىيزSSL.  ځَىيييديبىٌ ٕبُ

 SSL.   ځَىىي ڇٕشٶبىٌَٕيئ ىَىيځبن ية ثمى٪ًٍ إٍبڃ ا٥لا٭بر كٖبٓ ، ا

ىٍ و٪َ   #TLS)Transport Layer Security اُ دَيسپڄ ي ثٮىًان ثو٘"اهيَا

. ځَٵشٍ ٙيٌ إز 

 

 ٍا ثب إشٶبىٌ اُ ٍيٗ TLS سًان ُډبن إشٶبىٌ اُ يټ دَيسپڄ ايمه و٪يِ ي ډَيٍځَ ڇىٍ

 اُ ي يټ"http" ىٍ٭ًٟ دَيسپڄ "https"إشٶبىٌ اُ دَيسپڄ .  ډشٮيى ا٭لاڇ ٽَىيَب

 ىٍ ثو٘ ي١ٮيز دىؼٌَ ډَيٍځَ يټ يىٍ ؿىيه ډًاٍى.  ډًػًى إز يٍيٗ َب

"Padlock"وٚبن ىاىٌ هًاَي ٙي   .



.  ومبييي ٍا َٝٳ اوؼبڇ ډلبٕجبر ڇي ، ډير ُډبن ُيبىي٭مًڇ-  ٽچيي ٍډِوڂبٍي

 ٽٍ ُډبوي.  ځَىىي ي ډشٺبٍن إشٶبىٌ ڇيثىبثَايه ىٍ اٽظَ ٕيٖشمُب اُ سَٽيت ٽچيي ٭مًڇ
 اُ ٽبډذيًسََب يټ ي ومبيىي ،  يټيىي ٽبډذيًسَ يټ اٍسجب٣ ايمه ٍا ثبيپييڂَ ثَٹَاٍ ڇ

 ي٭مًڇ-  ٽچيي ي ٽبډذيًسَ ىيڂَ ثب إشٶبىٌ اُ ٍډِوڂبٍي ثَااٽچيي ډشٺبٍن ٍا ايؼبى ي آن ٍ

 ٽچيي يىٍ اىاډٍ ىي ٽبډذيًسَ ٹبىٍ ثٍ ثَٹَاٍ اٍسجب٣ ثپمټ ٍډِوڂبٍ. ،  إٍبڃ هًاَي ٽَى

دٔ اُ اسمبڇ اٍسجب٣ ،  ََ يټ اُ ٽبډذيًسََب ٽچيي ډشٺبٍن إشٶبىٌ .  ثبٙىييډشٺبٍن ڇ

 " ثبيٖز ډؼيىاي يټ اٍسجب٣ ډؼيى ،  ڇٍٹَاٍيٙيٌ ٍا ىيٍ اوياهشٍ ي ىٍ ًٍٝر ويبُ ثٍ ة

  #....ايؼبى يټ ٽچيي ډشٺبٍن ،   $ٵَآيىي ٵًٷ سپَاٍ ځَىى 
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ډٺياٍ ٵًٷ ،  .  ،  إشًاٍ إز hash ثَ دبيٍ يټ ډٺياٍ ي ثَ ٽچيي ٭مًڇي ډجشهٍډِوڂبٍي

 ځَىى ،  ايؼبى ي ځٌاٙشٍ ڇhashing ٽٍ ىٍاهشيبٍ اڅڂًٍيشڈ يثَ إبٓ يټ ډٺياٍ يٍيى

.  هًى إز ي اُ ډٺياٍ ايڅيٍ اي ، ٵَڇ هلاٍٝ ٙيٌ اhashىٍ كٺيٺز ډٺياٍ .  ځَىىيڇ

.  ٍٕي ي ايڅيٍ ثٮيي ثى٪َ ڇي ٙيٌ سٚويٜ ٭يى يٍيىٕشٶبىٌ اُ اڅڂًٍيشڈ ايثيين آځبٌ

:  ىَي ي ىٍ ايه ُډيىٍ ٍا وٚبن ڇيډظبڃ ُيَ ومًوٍ ا

 

 ډٺياٍ Hash  اڅڂًٍيشڈ  ي يٍيى٭يى
10,667 Input # x 143 1,525,381 

 

 143 ي 10.667اُ ١َة ىي ٭يى   #hashډٺياٍ  $ 1.525.381 ايىپٍ ٭يى سٖويٜ

 143 اُ ا٭ياى يىٍ ًٍٝسيپٍ ثياويڈ ٽٍ يټ.  إز يثيٕز آډيٌ إز ،  ٽبٍ ثٖيبٍ ډٚپڄ

 يٍډِ وڂبٍ .#10.667٭يى  $.  هًاَي ثًىيإز ،  سٚويٜ ٭يى ىيڇ ٽبٍ ثٖيبٍ ٕبىٌ ا

  "ډظبڃ ٵًٷ َٝٵب.  ثبٙىيي ثمَاست ديـييٌ سَ اُ ډظبڃ ٵًٷ ڇي ثَ ٽچيي ٭مًڇيډجشه

.   ىَيياييٌ ايڅيٍ ىٍ ايه هًٞٛ ٍا وٚبن ڇ

 

 ي ثٖيبٍ ثٍِٿ ثَاHash ديـييٌ ي ډٺبىيَ ي اُ اڅڂًٍيشڈ َب" ٭مًډبي ٭مًڇٽچييَبي

 ي ثيز128 ي ي يب كز40 اٱچت اُ ا٭ياى  يىٍ ؿىيه ډًاٍى.  ومبيىيي إشٶبىٌ ڇيٍډِوڂبٍ

.  كبڅز ډشٶبير إز 2 128  ي ىاٍاي ثيز128يټ ٭يى .  ًٙىيإشٶبىٌ ڇ
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 إز ٽٍ ثَ إبٓ ي ٵَآيىيي ثو٘ ٵًٷ اٙبٌٍ ځَىيي ،  ٍډِوڂبٍي ٽٍ ىٍ اثشياَمبوڂًوٍ

  ٽبډذيًسَ ىيڂَ ، ىٍ اثشيا  ٍډِ ي ٕذٔ إٍبڃي اُ يټ ٽبډذيًسَ ثَايآن ا٥لا٭بر إٍبڃ
 ثبيٖز  ،اٹياڇ ثٍ ي،  دٔ اُ ىٍيبٵز ا٥لا٭بر ڇ #ځيَويٌ  $ٽبډذيًسَ ىيڇ . هًاَىي ٙي

 ډًػًى ثمى٪ًٍ سٚويٜ إٍبڃ ا٥لا٭بر ي ىيڂَ اُ ٵَآيىيَبييټ.  آوبن ومبيييٍډِځٚبئ

ىٍ .  إز " ي ا٭شجبٍ ٕىغ"س٤ًٕ يټ ډىج٬ ايمه ي ډ٦مئه ،  إشٶبىٌ اُ ٍيٗ ډٮَيٳ 

 ي ثبٙىي ،  ٙمب  وٖجز ثٍ ًَيز ايؼبى ٽىىيٌ ا٥لا٭بر آځبٌ"ډٮشجَ "ًٍٝسيپٍ ا٥لا٭بر 

 اُ ُډبن ايؼبى سب ُډبن ىٍيبٵز ٭برىاٙشٍ ي ايه ا٥ميىبن ٍا ثيٕز هًاَيي آيٍى ٽٍ ا٥لا

 ي ڇي ي ا٭شجبٍ ٕىغي ٍډِوڂبٍيثب سَٽيت ٵَآيىيَب. س٤ًٕ ٙمب سٲييَ دييا وپَىٌ اوي

.   سًان يټ ډلي٤ ايمه ٍا ايؼبى ٽَى 

 

 يټ ٽبډذيًسَ اُ ٍيٗ ي ا٭شجبٍ يټ ٙوٜ ي يب ا٥لا٭بر ډًػًى ثَ ٍيي ثٍَٓثمى٪ًٍ

:   ًٙى ي إشٶبىٌ ڇي ډشٮيىيَب

 

 يا٭شجبٍ ٕىغ" ٽبٍثَان ،  ډشيايڅشَيه ٍيٗ يإشٶبىٌ اُ وبڇ ي ٍډِ ٭جًٍ ثَا.  ٍډِ ٭جًٍ ●

ٽبٍثَان وبڇ ي ٍډِ ٭جًٍ هًى ٍا ىٍ ُډبن ډًٍى و٪َ ياٍى ي ىٍ اىاډٍ ا٥لا٭بر ياٍى .  إز "

ىٍ ًٍٝسيپٍ وبڇ ي يب ٍډِ ٭جًٍ وبىٍٕز ثبٙىي  ،  اډپبن .  ځَىويي ڇيٙيٌ ٵًٷ ،  ثٍَٓ

.   ٕيٖشڈ ثٍ ٽبٍثَ ىاىٌ ووًاَي ٙيي ثٍ ډىبث٬ سٮَيٴ ٙيٌ ثَ ٍييىٕشيبة

 

  يٽبٍر َب.  ثبٙىيي ڇي ډشٶبيري ډيڃ َبيايه و٫ً ٽبٍر َب ىاٍا.  ٭جًٍ ي ٽبٍر َب●

 يټ يىاٍا $ ًَٙمىي يي  ٽبٍر َب # ي ا٭شجبٍيډٚبثٍ ٽبٍر َب $ ي لايٍ ډٲىب٥ئيىاٍا

.   ثبٙىيي ٭جًٍ ڇي اُ ٽبٍر َبيومًوٍ َبئ  #سَاٍٙ ٽبډذيًسَ إز 

 

 ثمى٪ًٍ ا٥ميىبن اُ ډٮشجَ ثًىن يټ ي  ٍيٗي، ىيؼيشبڃياډ٢ب   . ي ىيؼشبڃي اډ٢ب●

إشبوياٍى . إز   #...  ي ي ډشهي ، ٵبيڄ َبيوبډٍ اڅپشَيويټ: و٪يَ $ يٕىي اڅپشَيويټ

 ي إشٶبىٌ اُ ي ٽچيي ٭مًڇي اُ ٍډِوڂبٍي،  ثَ إبٓ و٫ً هبٛ #DSS $ي ىيؼيشبڃياډ٢ب

اڅڂًٍيشڈ ٵًٷ ٙبډڄ يټ ٽچيي . ځَىىيايؼبى ڇ #DSA $ي ىيؼيشبڃياڅڂًٍيشڈ اډ٢ب

ي يټ  #اډ٢بء ٽىىيٌ  - يٙىبهشٍ ٙيٌ س٤ًٕ ٝبكت ايڅيٍ  ٕىي اڅپشَيويټ $ ي٭مًڇ

 دٔ يىٍ ًٍٝسيپٍ ََ ؿيِ.  ؿُبٍ ثو٘ إز ي ىاٍايٽچيي ٭مًڇ.  إز يٽچيي ٭مًڇ



 ي ،  سٲييَ يبثي ،  ډٺبىيَ ډًٍى و٪َي ثٍ يټ  ٕىي اڅپشَيويټي ىيؼيشبڃياُ ىٍع  اډ٢ب

.   ثب آن ډٺبيٍٖ هًاَي ٙي ،  ويِ سٲييَ هًاَىي ٽَىي ىيؼيشبڃيٽٍ ثَ إبٓ آوُب اډ٢ب

 
اٽظَ .  ي ٭١ٍَ ٙيٌ إز ي سبٽىًن ٥َاف" يا٭شجبٍ ٕىغ" ي ثَاي ډشٮيىي َبٕيٖشڈ

ىٍ ٭چڈ ُيٖز .  ومبيىيي سٮييه ا٭شجبٍ إشٶبىٌ ڇي ثَاي ٵًٷ اُ ُيٖز ٕىغيٕيٖشڈ َب

 يثَم.  ځَىىي سٚويٜ ًَيز اٵَاى إشٶبىٌ ڇي ثَاي اُ ا٥لا٭بر ُيٖز ٙىبٓيٕىغ

:   ثبٙىي ي ٽبٍثَان ،  ثَٚف ُيَ ڇٙىبٕي ثَ ُيٖز ي ډجشهي ا٭شجبٍ ٕىغياُ ٍيٗ َب

 

 ٘ياوڂٚز وڂبٍ $ اطَ اوڂٚز ديمبي  # 

   ديمبي٘ ٙجپيٍ ؿٚڈ

   ديمبي٘ ًٍٝر

   ډٚوٍٞ ٝيا

 

 ىيڂَ اُ ډٖبئڄ ډَسج٤ ثب اوشٺبڃ ا٥لا٭بر ،  ٝلز إٍبڃ ا٥لا٭بر اُ ُډبن إٍبڃ ي يپي

 ثبيٖز ايه ا٥ميىبن ثًػًى آيي ٽٍ ا٥لا٭بر ىٍيبٵز ٙيٌ  ،  يڇ.  إز ييب ٍډِوڂبٍ

.  ډًاػٍ وٚيٌ اويي ايڅيٍ ثًىٌ ي ىٍ ُډبن اوشٺبڃ ثب ډٚپڄ ي هَاةيَمبن ا٥لا٭بر إٍبڃ

:   ځَىى ي إشٶبىٌ ڇي ډشٮيىايىٍ ايه ٍإشب  اُ ٍيٗ ٌ

 

● Checksum . ا٥ميىبن اُ ٝلز ي إشٶبىٌ ٙيٌ ثَاي سَيه ٍيٗ َبي اُ ٹييڈييټ 

ٵَٟ .  ځَىى ي ،  ثٍ ىي ًٍٝر ډشٶبير ډلبٕجٍ ڇChecksum. إٍبڃ ا٥لا٭بر إز 

 ثٍ اوياٌُ يټ ثبيز ثبٙي ،  يټ ي ٥ًڃي ىاٍاي يټ ثٖشٍ ا٥لا٭برChecksumٽىيي 

 سًاوي يٍا ڇ #ٝٶَ ي يب يټ  $ ډپه اُ ىي كبڅز ڇيثبيز ٙبډڄ َٚز ثيز ي ََ ثيز يټ

ثب سًػٍ .  سًاوي يػًى ىاٙشٍ ثبٙيي ي١ٮيز ډشٶبير ڇ256 يىٍ ؿىيه كبڅز. ىاٙشٍ ثبٙي

 سًاوي يثٍ ايىپٍ ىٍ ايڅيه ي١ٮيز ،  سمبڇ َٚز ثيز ډٺياٍ ٝٶَ ٍا ىاٍا هًاَىي ثًى ،  ڇ

.   كبڅز ډشٶبير ٍا اٍائٍ ومًى255كياٽظَ 

 

 ي يب ٽمشَ ثبٙي 255 ،  ي ډًػًى ىٍ ثٖشٍ ا٥لا٭بري ىٍ ًٍٝسيپٍ ډؼم٫ً ٕبيَ ثبيز َب▪

.   ي ډًٍى و٪َ هًاَي ثًىي ٙبډڄ ا٥لا٭بر ياٹChecksum٬،  ډٺياٍ 

 



 ثبٙي ،  255 ، ثي٘ اُ ي ډًػًى ىٍ ثٖشٍ ا٥لا٭بري ىٍ ًٍٝسيپٍ ډؼم٫ً ٕبيَ ثبيز َب▪

Checksum َ256 ډٮبىڃ ثبٹيمبويٌ ډؼم٫ً ا٭ياى ثًىٌ ډَٚي٣ ثَ ايىپٍ آن ٍا ث 

.  سٺٖيڈ ومبئيڈ 

 

.   ىَيي ٍا وٚبن ڇChecksum ُيَ ،  ٭مچپَى ډظبڃ

 
Byte 1 Byte 2 Byte 3 Byte 4 Byte 5 Byte 6 Byte 7 Byte 8 Total 
Checksum  

212 232 54 135 244 15 179 80 1,151 127  

 
1,151 / 256 ; 4.496$ round to 4 #

4 x 256 = 1,024 
1,151 - 1,024 ; 127 

● Cyclic Redundancy Check)CRC#  .  ٍٗيCRC ٗىٍ ډٶًُڇ ډٚبثٍ ٍي 

Checksum ډٚوٜ ٽَىن ډٺياٍ ي ثَايٍيٗ ٵًٷ اُ سٺٖيڈ ؿمي ػمچٍ ا.  إز 

CRC٥ًڃ .   ٽىيي إشٶبىٌ ڇCRCٝلز ٭مچپَى .   ثيز إز 32 ي يب 16 " ډٮمًلا

 ثب CRC يټ ثيز وبىٍٕز ثبٙي ،  "ىٍ ًٍٝسيپٍ َٝٵب. ٍيٗ ٵًٷ ثٖيبٍ ثبلا إز 

.  ډٺياٍ ډًٍى و٪َ ډ٦بثٺز ووًاَي ٽَى

 

 ي اُ ثَيُ ه٦بي ديٚڂيَي ثَاي اډپبوبر ډىبٕتCRC ي Checksum ي َبٍيٗ

  ٵًٷ ىٍ ٍاث٦ٍ ثب كٶب٩ز ا٥لا٭بر ي ي ثبٙىي،  ٍيٗ َبي ىٍإٍبڃ ا٥لا٭بر ڇيسٞبىٳ

 ي إشٶبىٌ اُ ا٥لا٭بر ي ا٥لا٭بر ىٍ ډٺبثڄ ٭مچيبر ٱيَ ډؼبُ ثمى٪ًٍ ىٕشيبةيايمه ٕبُ

 ،  اډپبوبر ي ډشٺبٍن ي ٽچيي ٭مًڇيٍډِوڂبٍ.  ومبيىيي ٍا اٍائٍ ڇي،  اډپبوبر ډلييىسَ

.   ثبٙىيي ىٍ ايه ُډيىٍ ڇيثمَاست ډىبٕت سَ

 

 ،  اُ ي اهشٞبٛي ايىشَوز ي ٕبيَ ٙجپٍ َبي إٍبڃ ي ىٍيبٵز ا٥لا٭بر ثَ ٍيثمى٪ًٍ

إٍبڃ ا٥لا٭بر اُ ٥َيٸ ٙجپٍ وٖجز ثٍ .  ځَىىي إشٶبىٌ ڇي ډشٮيى  ايمهيٍيٗ َب

 ي سلٺٸ اډَٵًٷ ڇيثَا.  ثبٙي يسچٶه ،  دٖز  ايمه سَ ڇ: ٕبيَ اډپبوبر ډًػًى و٪يَ 



 ثمى٪ًٍ إٍبڃ ي ىٍيبٵز ي ايمهي ي دَيسپڄ َبي ډشٮيى ٍډِوڂبٍيثبيٖز اُ ٍيٗ َب

.  ايىشَوز إشٶبىٌ ٽَى" هًٞٝبي ٽبډذيًسَيا٥لا٭بر ىٍ ٙجپٍ َب

 

 هتقارى يذ کليستوْاي س6-3
 يټ ډشٺبٍن اُ يشڈ اڅڂًٍيټ

 ي ي ٍډِوڂبٍي ثَاييٽڄ

. ي ٽىي إشٶبىٌ ڇييٍډِځٚب

 ٙپڄ إشٶبىٌ اُ يٚشَيهة

 ي ٽٍ ىٍ ٽبٍسُبيٍډِوڂبٍ

 يٚشًََٙمىي ي اڅجشٍ ىٍ ة

 ا٥لا٭بر يز اډهيٖشمُبيٓ

 dataيػًى ىاٍى 

encryption algorithm يب 

DEAثٮىًان يٚشَ  إز ٽٍ ة 

DESي ًٙى ٙىبهشٍ ڇ .DES 

 يبلار ىيڅز اكًٞڃ ڇيټ

. ي ًٙى ٙىبهشٍ  ڇيه اڅمچچي إشبوياٍى ةيټ ثٮىًان يٮيډشليٌ إز ٽٍ اډَيٌُ ث٦ًٍ يٓ

 ي ي ٥ًڃ ىاٍى، ٍډِوڂبٍيزة56 سىُب ٽٍ ډٮمًلا يي ٽڄيټ س٤ًٕ يشب ىيشية64 يثچًٽُب

 س٤ًٕ ي سًاوي ڇي ٕبىٌ إز ي ثَاكزي اُ و٪َ ډلبٕجبرDES. ي ًٙوي ڇييٍډِځٚب

. يَىاوؼبڇ ٿ # ًَٙمىي يػًى ىاٍويي ٽٍ ىٍ ٽبٍسُبييثوًٞٛ آوُب$ ى ٽهيدَىاُويٌ َب

 

 يز إشٶبىٌ ىٍ ىي ډًٹ٬ي ثَايهثىبثَا.  ىاٍىيي ٽڄي ثًىن ثٍ ډوٴي ٍيٗ ثٖشڀايه

 ي ي٬ ٍيٗ ٹبثڄ ا٭شمبى ي اډه سًُيټ ثٍ ي سًاوىي ڇييَب ٽٍ ٽڄيَىڂبڇ: ډىبٕت إز

 ٍا يپييڂَ يز ٽٍ ٹجلا ًَي ًٙوي ډجبىڅٍ ڇيٖشڈ ىي ٓيه ةيي ٽٍ ٽڄيي ػبيب ًٙوي يًٌَم

 DES يٍډِوڂبٍ. ي ٽٚي اُ ډير سَاٽى٘ ٥ًڃ وڈيٚشَ ةييَب ٽَىٌ اوي ٭مَ ٽڄيييسب

. ي ًٙى اُ ٙىًى ىٍ ٥ًڃ اوشٺبڃ إشٶبىٌ ڇيشب كٶب٩ز ىي٭مًډب ثَا

 

 ي ډٮمًڃيًسََبي ٕب٭ز س٤ًٕ ٽبډخيه اډَيٌُ ىٍ ٭َٟ ؿىييشيةDES 40 ٽچييَبي

  ي ډلبٵ٪ز اُ ا٥لا٭بر ډُڈ ي ثب ډير ٥ًلاني ثَايي وجبيه ي ثىبثَاي ًٙويٙپٖشٍ ڇ



ٍ َبيب ٭مًډب س٤ًٕ ٕوز اٵِاٍ يشية56 ييٽڄ. ا٭شجبٍ إشٶبىٌ ًٙى  ي ثوًٞٛي ٙجپ

ٍ سبDES يٍډِوڂبٍ. ي ًٙويٙپٖشٍ ڇ  ثب إشٶبىٌ ي اٝڄيشبي ٭جبٍسٖز اُ ٽيٽَىن ىييٕ

 ثٍ يي ٽڄيټىي ډَسجٍ ثب إشٶبىٌ اُ $. ي ځيَى ٽٍ ىٍ ٍٕ ډَسجٍ اوؼبڇ ڇDES يشڈاُ اڅڂًٍ

#  يڂَ ىيي ٽڄيټثب  #ييٍډِځٚب$ ډَسجٍ ثٍ ٕمز ٭ٺت يټي   #يٍډِوڂبٍ$ٕمز ػچً 

 يټ يه ٽٍ ايي ىيڈ ٍا ىاٍى؛ ثٮيا هًاٌيي ىيثَاثَ ٽَىن ٥ًڃ ډؤطَ ٽڄيَ ٭مڄ سبصيه ا

.  إزي٭بډڄ ډُڈ ىٍ ٹيٍر ٍډِٽىىيٿ

 

 ډبوىي يشمُبيياڅڂًٍ.  ٙيٌ اوييٚىُبى حي ډوشچٴييسَ إشبوياٍى ػياڅڂًٍيشمُبي

Blowfish ي IDEAاوي اډب ٌي ُډبني ثَا ٍ  يبىٌ ٕبُي حيـپياڇ ډًٍى إشٶبىٌ ٹَاٍ ځَٵش

 ي إشٶبىٌ ىٍ ٽبٍثَىَبي  ثَاDES ي ثَايجي ثٮىًان ٍٷيه وٚيوي ثىبثَايٕوز اٵِاٍ

 ډشليٌ يبلار اي ىيڅزيَٚٵشٍ حي إشبوياٍى ٍډِوڂبٌٍّدَي.  ډ٦َف وجًىٌ اوييپَيٽىشَڅيڇ

$AES# ًٍيشڈاڅڂ Rijndaelيڂِيشي ػبي ٍا ثَا DESًٍيٍ ايڃي ٍډِوڂبٍيشڈ ثٮىًان اڅڂ 

 ي ىٍ دَىاُويٌ َبيبىٌ ٕبُي حي ډٚوٞب ثَاTwofish يشڈاڅڂًٍ. اوشوبة ٽَىٌ إز

.   ٙيي ًَٙمىي ٥َافي ډظلا ىٍ ٽبٍسُبييهدب ـ سًان

 

 ي ډجبىڅٍ Skipjack يشمُب ځَٵز ٽٍ اڅڂًٍيڈ ډشليٌ سٞڈيبلار يُاٍر ىٵب٫ ا1998 ىٍ

 اُ يپي.  هبٍع ٕبُىي إشٶبىٌ ٙيٌ ثًى، اُ ډلَډبوڀFortezza ي ٍا ٽٍ ىٍ ٽبٍسُبييٽڄ

 يشڈ َب اڅڂًٍيه ايٍ ًَٙمىي ثَدبي ٽبٍسُبيٚشَ ةيبىٌ ٕبُي حي ثَايٸ اډَ سًٚيه ايڄىلا

. ثًى

 

 يه ىٍ فيشب ىيٽٍ ٍډِوڂبٍ $#streaming encryption $يبوي ػَي ٍډِوڂبٍثَاي

 يشڈاڅڂًٍ #يَى ډؼِا ٹَاٍ ٿيڄ ٵبيټ ٽيٙيٌ ىٍ يشبي ىيىپٍ اي ثؼبي ځيَىإٍبڃ ًٍٝر ڇ

RC4ا ٍ  RC4. ي ٽىي ٵَاَڈ ڇيز ة256 سب 40 اُ ييَب اُ ٥ًڃ ٽڄي َٕ٭ز ثبلا ي ىاډى

 اٍسجب٥بر ىي٥َٵٍ ي ٍډِوڂبٍي ثَاي ٭بىثًٍٞر إز، RSA يشبي ىيزٽٍ ډشٮچٸ ثٍ اډه

.  ي ًٙى إشٶبىٌ ڇيىشَوزاډه ىٍ ا

 

 

 



 ًاهتقارى يذ کليستوْاي س7-3
 إشٶبىٌ يي ي ٍډِځٚبي ٍډِوڂبٍي ثَاي ډوشچٴيي وبډشٺبٍن اُ ٽڄيي ٽڄٕيٖشمُبي

 public يب ي ٭مًڇييٽڄ$ ػِء يټ ٽٍ ي ىَىي اػبٌُ ڇيٖشمُب اُ ٓيبٍيثٔ. ي ٽىىيڇ

key# يب ي اهشٞبٛييٽڄ$ يڂَي ىيپٍډىشَٚ ًٙى ىٍ كبڃ private key#  س٤ًٕ

 يَويٌ ي ٿي ٽىي ٽي ڇيَويٌ ٿيډي ٭ڈيي ډشه ٍا ثب ٽڄيبڇ،ٵَٕشىيٌ ح. ٝبكج٘ كٶ٨ ًٙى

 ي اهشٞبٛيي سىُب ثب ٽڄيثٮجبٍر. يپىي ڇي هًىٗ ٍډِوڂبٍي اهشٞبٛييآن ٍا ثب ٽڄ

 ٵَٕشىيٌ ي كزيٮىي.  ٽَىيڄ سجييق ٝقيٍ ډشه ٽي ٙيٌ ٍا ثٍ ډشه ايڃي سًان ڇيَويٌٿ

 ي اُ ډشه ٽيٙيٌ ثٍ ډشه اٝڄي سًاوي ډ٦چ٬ إز اډب وڈيبڇ حي اٝڄي اځَؿٍ اُ ډلشًاينِ

 ډًٍى و٪َ ٵَٕشىيٌ يَويٌ ثؼِ ٿيَويٌ اي ََٿي ٽيٙيٌ ثَايبڇ حيه ثىبثَايبثي، ٕزى

 ي ًٙى ٙىبهشٍ ڇRSA وبډشٺبٍن ثٮىًان يٖشڈ ٓيهډٮمًڅشَ.  هًاَي ثًىي ډٮىية

اځَؿٍ . # إزAdlemen ي Rivest  ،Shamir يٮىي آن ييآيٍويځبنكَيٳ ايڃ دي$

 يىپٍ وٚبوياىن ايٕشڈ وبډشٺبٍن ثَاي ٓيټ اُ ي سًانڇ.  يػًى ىاٍوييڂَ ٥َف ىيهؿىي

 ٭مڄ ا٦ٝلاكب يه إشٶبىٌ ٽَى ٽٍ اي ٽىي إز ٽٍ اى٭ب ڇي َمبن ٙوٜيبڇٵَٕشىيٌ ح

 ډبػًلاٍ ي ثٍ ثشًان ٍٕبنيبع إز ٽٍ ََٽياڇ اكزيڄ ٙبډڄ ىي سجيRSA.  اډ٢بء وبڇ ىاٍى

:  ىاٍىي ٥ًلانيچي ميثب سًاوُب

 

  ي ٽىي؛ ٍډِ ڇي اهشٞبٛيي ٍا ثب إشٶبىٌ اُ ٽڄي ډشه اٝڄاډ٢بء،

ٍ ايبر ٭مڄٍډِځٚبيي  يثَا.  إزي ٭مًڇيي ډشه ٍډِٙيٌ اډب ثب إشٶبىٌ اُ ٽڄي ٍيي ډٚبث

 يىڂًوٍ إز؛ اځَ ايپٖبن يٍ ايڃيشبي ثب ىيؼٍ وزيه ايب ٽٍ آي ٽىيڈ ڇي اډ٢بء ثٍَٓيييسب

.   ډشىب٩َ ٍډِٙيٌ إزي اهشٞبٛييإز، اډ٢بء س٤ًٕ ٽڄ

 ډشه ٙبډڄ ډشه يه ډىشَٚ ًٙى، ايڂَان ىي ثَاي اُ ٙوٜي ٕبىٌ سَ ؿىبوـٍ ډشهيبن ةثٍ

كبڃ اځَ .  َمبن ٙوٜ إزي اهشٞبٛيي ي َمبن ډشه اډب ٍډِ ٙيٌ س٤ًٕ ٽڄياٝڄ

 ًٙى، يي ٍډِځٚبيي آن ٙوٜ ٽٍ ٙمب اُ آن ډ٦چ٬ي ٭مًڇييډشه ٍډِٙيٌ س٤ًٕ ٽڄ

 يه وٚبويَىيٌ ٝلز ٵَى ٵَٕشىيٌ آن إز، ثٍ ايډ٦بثٺز ډشه كبٝڄ ي ډشه اٝڄ

 ٵَى ا٥لا٫ وياٍوي يه اي اهشٞبٛيي ٽٍ اُ ٽڄياٵَاى. ي ًٙى ڇيٸ ٵَى سٞيي اډ٢بيتسَر

ِ ٙيٌ  نيؼبىٹبىٍ ثٍ ا  ٵَى يه اي ٭مًڇيي س٤ًٕ ٽڄيي ثب ٍډِځٚبيپٍ ث٦ًٍيٖشىي ډشه ٍډ

.  ًٙىيڄ سجييٍثٍ ډشه ايڃ

 
 



  X = Yk (mod r):  ٵَډًڃ إزيه  اRSA يٖشڈ ٓإبٓ

 

 يٍ كبٝچ٢َة ىي ٭يى ايڃr ي ي اهشٞبٛيي ٽڄk ي، ډشه اٝڄY ډشه ٽي ٙيٌ، X ٽٍ

 ي ثٍ ډَاػ٬ي سًان ڇيٚشَ ةيبر ا٥لا٫ اُ ػِئيثَا. ثٍِٿ إز ٽٍ ثب ىٹز اوشوبة ٙيٌ اوي

 يشي ثبي دَىاُويٌ َبي ٙپڄ ډلبٕجبر ٍييها.  يػًى ىاٍى ٍػ٫ً ٽَىيىٍ ُڇيهٽٍ ىٍ ا

.  ٽىي إزيبٍ ثٔي ًٙى ًَٙمىي إشٶبىٌ ڇي ٽٍ ىٍ ٽبٍسُبيشي َب ة8 يثوًٞٛ ٍي

 ىٍ اٝڄ ي ٕبُى، ٍا ډمپه ڇي ي َڈ ٍډِوڂبٍيز ًَيٸ َڈ سٞيRSA اځَؿٍ يه،ثىبثَا

 ي ي ًٙى ًَٙمىي إشٶبىٌ ڇي ىٍ ٽبٍسُبيشڈ اڅڂًٍيه اُ ايبڇ ډىج٬ حيز ًَييي سبيثَا

 ٵبىٌ إزي آرييَبي ٽڄي ىٍ ٥ًڃ إٍبڃ ي ٍډِوڂبٍيبڇ حييَ وٚبوياىن ٭يڇ سٰيثَا

.   ي ًٙىڇ

 

 ډبوىي ي ًٙوي ځٖٖشٍ ڇيشڈ څڂبٍيٖشمُبي وبډشٺبٍن ٙبډڄ ٓيي ٽڄيٖشمُبي ٕٓبيَ

Diffie-Hellman ،ElGamalاي ٥َكُبيَ ي ٕب ٍ . ي٢ًي ةي َبي ي ډىلهي ؿىيػمچ

ٍ اي ـ يټ ي ٥َكُب ٭مچپَىَبيه اُ ايبٍيثٔ  ي ىَىي ٍا ڇيييًَيز ىاٍوي ٽٍ اػبٌُ سب٥َٵ

 ييٽىىيٌ سًڃيټ إز ٽٍ اُ RPK يٍيشڈ اڅڀييسَ ػييت ٍٷيټ.  وياٍويياډب ٍډِوڂبٍ

 RPK. ي ٽىي إشٶبىٌ ڇيبُ ثب ډٚوٞبر ډًٍى نييَب اُ ٽڄيجي سَٻيڈ سى٨يډَٽت ثَا

ٍ ايټ  يثَا$ يي ي ٍډِځٚبي ىٍ ٍډِوڂبٍيثٮي اُ ٵبُ آډبىٌ ٕبُ:  إزي دَيٍٕ ىي ډَكچ

ٍ َب #ي ٭مًڇيي ٥َف ٽڄيټ  ىٍ اكشي ثَي سًاوي ٽبٍإز ي ڇيي ث٦ًٍ إشظىبيشب اُ ىييٍٙش

 ىٍ يٸ ًَيز ي سٞيي ثب ٍډِوڂبٍي ثوًةيهثىبثَا.  ًٙىيبىٌ ٕبُي حيغ ٍايٕوز اٵِاٍَب

.  اٍسجب٥بر ٕبُځبٍ إز

 

 ډًٍى إشٶبىٌ ييَبي ٽًسبَشَ اُ ٽڄيبٍ ثٔيڂِيه ػبي ٥َكُبيه اي ثَاييَب ٽڄ٥ًڅُبي

 ي ډلټRSAاډب .  ډىبٕت سَ إزيخ ٽبٍسُب إشٶبىٌ ىٍ ؽي إز ٽٍ آوُب ثَاRSAىٍ 

ٍ ىٍَ اُ ايټ وِىي ډبويٌ إز؛ ك٢ًٍ ي ثٺبي ثبٷيشمُب اڅڂًٍيَ ٕبيبثي اٍُيثَا  يه ثٍ ٕ

.  ي ٍيى ٭ميٌ ثٚمبٍ ڇي ١ٮٶُبٍ ىٍ ثَاةيىي س٢ڈيشڈ،اڅڂًٍ

 

 و٪َ ډًٍى ا٥لا٭بر ٙمب ٽٍ ډٮىي ثييه.ثبٙىي ډي َب ٽچيي يػًى َب ځٌاٍي ٍډِ إبٓ

 إشٶبىٌ ٽچيي اُ ډؼيىا آن ٍډِځٚبيي ثَاي ٕذٔ ي ٽىيي ٹٶڄ ډي ٽچيي س٤ًٕ ٍا هًى

 ٽَىن ثبُ ي ٹٶڄ ثَاي ٽچييي ٽٍ ىي ََ ، ډشٺبٍن ٽچيي ثب ځٚبيي ٍډِ ىٍ .ٽىيي ډي



 ٽچيي يټ اُ ٥َٳ ىي ََ ٽٍ ډٮىي ثييه .ثبٙي ډي يپٖبن ًٙى ډي إشٶبىٌ ا٥لا٭بر

 .ثبٙي اډه هًىٙبن وِى ثبيي ٽٍ ثَوي ډي يپٖبن ثٌَُ

 ٽٍ ثبٙي ډي َب ثبيز اُ آٍايٍ يټ ٭مًډب ، ډَسج٤ ډجبكض ىٍ ٽچيي ډٶًُڇ ٽٍ ٽىيي سًػٍ

 سًاوي ډي 01101100110010111001 ډظلا.ىاٍى ٥ًڃ ډشٶبيسي اډىيز و٫ً إبٓ ثَ

 كبڃ ََ ثٍ .ًٙوي ډي ومبي٘ ىاىٌ 16 ډجىبي ىٍ َب ٽچيي ٭مًډب اڅجشٍ.ثبٙي ٽچيي يټ

 !إز آن ىاٍويٌ ٭ُيٌ ثَ ٽچيي اُ ډلبٵ٪ز ي٩يٶٍ

 :إز ٙيٌ ىاىٌ ومبي٘ ډشٺبٍن ٽچيي س٤ًٕ ا٥لا٭بر ځٌاٍي ٍډِ ولًٌ ُيَ ٙپڄ ىٍ

 

 

 

 

 

 

  ٍډِ ايه ىٍ.ثبٙي ډي ويِ SSLإبٓ   ٽٍ ىاٍى يػًى ٍډِځٌاٍي اُ ىيڂَ وً٭ي اډب

 

 و٫ً ىي ، ًٙى ډي وبډييٌ ٭مًډي ٽچيي ٍډِ ځٌاٍي يب ډشٺبٍن وب ځٌاٍي ٍډِ ٽٍ ځٌاٍي

 : ىاٍى يػًى ٽچيي

 ٭مًډي ٽچيي

 ٽچيي َمبن ثب ، ٙي ٹٶڄ ٽچيي يټ ثب اي ىاىٌ اځَ ٽٍ ًٙى ډي ځٶشٍ ځٌاٍي ٍډِ ايه  ىٍ

 ٙين ثبُ اډپبن ٵٺ٤ ي ًٙى ومي ثبُ

 

 اډپبن ي إز ډٺبثڄ ٥َٳ وِى ډشىب٩َ ٽچيي ايه .ىاٍى يػًى آن ډشىب٩َ ٽچيي ثب آن

 ٍا سبن هبوٍ ىٍ ٙمب اځَ سَ ٕبىٌ ٭جبٍر ثٍ .يػًى  وياٍى ىيڂَ ٽچيي اُ آن آيٍىن ثيٕز

 ىٍ ايه ي  يػًى ىاٍىBډشىب٩َ ٽچيي ثب آن ٙين ثبُ اډپبن سىُب ، ومًىيي  ٹٶڄAٽچيي  ثب

 يػًى ويِ ٙمب ثَاي إز ٙيٌ ٕبهشٍ  ؿڂًوBٍٽچيي  آوپٍ ٵُميين اډپبن ٽٍ كبڅيٖز

  !ويٖز اي ډٖبڅٍ ، ثڂٌاٍيي ػب ويِ ىٍ ىٍين ٍا ٽچيي هًى اځَ  كبڃ.وياٍى

 

 ، ٽىيي ډي اډه َٕيٍ يټ اُ ٍا اي ىاىٌ ىٍهًإز ٙمب : ځَىيڈ ډي ثبُ ثلض ثٍ كبڃ

 ٽچيي ايه ثب ٍا هًى َبي ىاىٌ ٙمب  .ٽىي ډي ٙمب إٍبڃ ثَاي ٍا ٭مًډي ٽچيي َٕيٍ



 َب ىاىٌ ٽٖي هًإز ي٤ٕ ايه اځَ كبڃ .ٽىيي ډي إٍبڃ َٕيٍ ثَاي ي ٽىيي ډي ٹٶڄ

 ډٺبثڄ ٥َٳ ىٍ .!ًٙوي ومي ثبُ ٭مًډي ٽچيي ثب َب ىاىٌ ايه ؿَاٽٍ ، سًاوي ومي ثجيىي ، ٍا

 .ٽىي ډي إشٶبىٌ آن اُ ي ٽىي ډي ځٚبيي ٍډِ ٍا َب ىاىٌ هًى ٽچيي هًٞٛ ثب َٕيٍ

 : ٍٕبوي ډي ٍا ٙيٌ ًٽَ ٍيوي ُيَ ٙپڄ

 

 
 

 ىيؼيشبڅي اډ٢بي ىيڂَ ٭جبٍر ثٍ).إز ثَ٭پٔ ٍيوي ىيؼيشبڅي اډ٢بي ىٍ : سًػٍ

 اډ٢بي ىٍ ډب .(ويٖز ٵَٕشىيٌ ٽچيي هًٞٝي ثب َب ىاىٌ ځٌاٍي ٍډِ ػِ ؿيِي

 ٙوٞي إز ٥َٳ اُ ياٹٮبً ٙيٌ إٍبڃ َبي ىاىٌ آيب ٽٍ ثجيىيڈ هًاَيڈ ډي ىيؼيشبڅي

 هيَ؟ يب ٽىي ډي اى٭ب ٽٍ

 كبڅز ايه ىٍ .ٽىي ډي ځٌاٍي ٍډِ هًى هًٞٝي ٽچيي ثب ٍا هًى وبڇ ٽبٍثَ ٕبىٌ ٥ًٍ ثٍ

 !إز ٝليق ايه ي ٽىىي ځٚبيي ٍډِ ٍا يي وبڇ ډي سًاوىي يي ٭مًډي ٽچيي ثب َمٍ

 ٽچيي ثب آن ثبُ ٙين وشيؼٍ ٽٍ ٽىي سًڅيي اي ىاىٌ ويٖز ٹبىٍ ىيڂَ ٽٔ َيؾ ؿَاٽٍ

 .!ثبٙي ثَاثَ ٽىىيٌ اډ٢ب ٙوٜ ٭مًډي

 ايلا ، ٵًٷ كبڅز ىٍ ؿَاٽٍ .ًٙى ډي  إشٶبىHashٌسًاث٬  اُ إز ثُشَ ٭مڄ ىٍ اڅجشٍ

 إٍبڅي ىاىٌ ٽٍ ډٮچًڇ ٽؼب اُ آوپٍ ىيڂَ ي َٕيٍ ثياوىي ي ٽبٍثَ ٵٺ٤ ثبيي ٍا ٽبٍثَ وبڇ

 ډيبن ىٍ ىيڂَ ٙبيي ٭جبٍر  ثٍ(إز  ثًىٌ آن ثب ٽبٍثَ ىيؼيشبڅي اډ٢بي ٽٍ إز َمبوي

  )ٽَى  سٲييَ ا٥لا٭بر ډشه ٍاٌ

 



 ډي إشٶبىٌ َٖشىي ٥َٵٍ يټ  ٽHashٍسًاث٬  اُ ډًٍى ايه ىٍ ، ٙي ًٽَ ٽٍ َمبو٦ًٍ

 َيؾ س٤ًٕ ي) ٭ىًان َيؾ ثٍ ىيڂَ ،  ٙيhashاي  ىاىٌ اځَ ٽٍ ډٮىي ثييه.ًٙى

  .ويٖز ثَځٚز ٹبثڄ (ٽچييي

 ډي اډ٢ب هًٞٝي ٽچيي س٤ًٕ ٕذٔ ي ځَىى ډي hashاثشي  وبډٍ ډشه ډى٪ًٍ ثييه

  .ًٙى

 

 hashىاىٌ  ٭مًډي ٽچيي ثب َڈ َٕيٍ ٥َٳ ىٍ .ًٙى ډي إٍبڃ وبډٍ ډشه ي اډ٢ب ٕذٔ

 يپٖبن وشيؼٍ ىي ايه اځَ  كبڃ.ًٙى   ډيhash إٍبڅي َڈ ډشه .آيي ډي ثيٕز ٙيٌ

 ډشه اځَ ٽٍ ؿَا .ٙيٌ إز إٍبڃ إز آن ډي٭ي ٽٍ ٽٖي ٥َٳ اُ ياٹٮًب َب ىاىٌ ، ثًى

 ومي ثَ ٍا يپٖبوي وشيؼٍ ډٺبيٍٖ ي ډشٶبير َڈ  آنhashوشيؼٍ  ، ًٙى ٭ًٟ وبډٍ

  .ځَىاوي

ىَىيٌ  وٚبن ٍوڀ هبٽٖشَي َبي  ٹ٦ٮٍ( ٽىيي ډي ډٚبَيٌ ٍا ٽبٍ ٍيوي ، ُيَ ومًىاٍ ىٍ

Hashډي ثبٙىي  وبډٍ ډشه  ٙين# 
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 ، ًٙى ثيڃ ي ٍى َٕيٍ ي ىَىيٌ ىٍهًإز ډبثيه ا٥لا٭بسي آوپٍ اُ ٹجڄ دَيسپڄ ايه ىٍ

 ]2 .[سٞييٸ ځَىى َٕيٍ اثشيا ثبيٖز ډي

 : إز ٙيٌ سٚپيڄ ٵبُ ىي اُ ]3[اډه اٍسجب٣ ايؼبى َٙي٫ آٱبُيه ډَكچٍ ٽچي ٥ًٍ ثٍ

 ًَيز سٞييٸ ٵبُ ىٍ .ډٚشَي ًَيز سٞييٸ ډَكچٍ اهشيبٍي ي َٕيٍ ًَيز سٞييٸ

 ]4[هًى ځٌاٍي ٵَډًڃ ٍډِ ي هًى ځًاَيىبډٍ ډٚشَي ىٍهًإز ػًاة ىٍ َٕيٍ ، َٕيٍ

 ٽچيي ثب ٽٍ]5[اٝچي ٽچيي يټ ډٚشَي ٕذٔ .ٽىي ډي إٍبڃ ډٚشَي ثَاي ٍا

 ځٌاٍي ٍډِ ٽچيي ايه ٕذٔ ي ډيپىي سًڅيي ٍا إز ٙيٌ ٍډِ ځٌاٍي َٕيٍ]6[٭مًډي

 ثب ٍا هًىٗ ي ٽىي ډي ٍا ثبُيبثي اٝچي ٽچيي َٕيٍ .ٽىي ډي إٍبڃ َٕيٍ ثٍ ٍا ٙيٌ

 ٽٍ َبيي ٽچيي ثب ثٮيي َبي ىٍهًإز .ومبيي ډي سٞييٸ ډٚشَي ثٍ ديٲبډي ٵَٕشبىن

 اهشيبٍي ٽٍ ىيڇ ٵبُ  ىٍ.ًٙوي ډي سٞييٸ ي ځٌاٍي ٍډِ اوي ٙيٌ ډٚشٸ اٝچي اُ ٽچيي

 ويِ ډٚشَي .ٽىي إٍبڃ ډي ٽىي ډي ايؼبى ډٚشَي ثَاي ٍا >7=ؿبڅ٘ يټ َٕيٍ ، ثًى

 ٭مًډي ٽچيي ځًاَيىبډٍ ي ىيؼيشبڅي اډ٢بي إٍبڃ ثب ٍا ثَاي َٕيٍ هًىٗ

 .ومبيي ډي اٹياڇ هًى سٞييٸ ثٍ وٖجز]8[هًى

 

 آٱبُيه ډَكچٍ ىٍ .ًٙوي ډي  إشٶبىSSLٌ ىٍ ٕبُي دىُبن ػُز ُيبىي َبي اڅڂًٍيشڈ

  إشٶبىRSA public-key cryptosystemٌاڅڂًٍيشڈ  اُ اډه اٍسجب٣ ايؼبى َٙي٫

 . ًٙوي ډي ډشٶبيسي إشٶبىٌ َبي اڅڂًٍيشڈ ويِ َب ٽچيي ٙين ثيڃ ي ٍى اُ ثٮي .ًٙى ډي

  . 5MD  ي2RC  ، 4RC ، IDEA ، DES ، triple-DES :ػمچٍ  اُ

ىٍهشي  ٕبهشبٍ $ٽىىي  ډي  ديَيي.X 509ٹًاويه  اُ َڈ ٭مًډي ٽچيي َبي ځًاَيىبډٍ

CAايه إبٓ ثَ َمڂي ، ٙي هًاَي ًٽَ ىٍ اىاډٍ ٽٍ َب ځًاَيىبډٍ اډ٢بي ي  َب 

  #إز  إشبوياٍى
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]9[  TLS 0,3ډٚبثٍ  ثٖيبٍ ٽٍ إز اي دَيسپڄ َڈ SSL ثبٙي ډي.  

 WAPىٍ  ي إز ثيٖيڈ َبي ٙجپٍ ډوًٞٛ  ٽWTLSٍ ]10[دَيسپڄ   َمـىيه

 .]11[ځَىى ډي إشٶبىٌ
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 دَيسپڄ ايه ويبُ ډًٍى >12 =ځًاَيىبډٍ ډًٍى ىٍ ٽچي ثلض يټ ٽٍ إز ويبُ ايىؼب ىٍ

 .ىاٍوي ٕىؼي ا٭شجبٍ ػىجٍ َب ځًاَيىبډٍ #SSLثلض  اُ ٱيَ$٭مًڇ  ٥ًٍ ثٍ.ځيَى ًٍٝر

 ا٭شمبى ثٍ ٙمب ، ثبٙيي ځًاَيىبډٍ ىاٍاي هبٛ ثلض يټ ىٍ ٙمب اځَ ٽٍ ډٮىي ثييه

 ولً ثٍ َڈ ٍا هًى ٽبٍ يڅي ثبٙيي وياٙشٍ ځًاَيىبډٍ إز ډمپه اډب.ٽىىي ډي ثيٚشَي

 ىٍ اډب ، َٖشيي ػُبن 1 ٵَډًڃ ډٖبثٺبر ٹَُډبن ٙمب ډظبڃ ثٍ ٥ًٍ.ىَيي اوؼبڇ اكٖىز

 سَىى َُٙ ىٍ ٽٍ ىاٙز اػبٌُ ووًاَيي ََځِ ، ثبٙيي وياٙشٍ ځًاَيىبډٍ ٽٍ ًٍٝسي

 !ٽىيي

 

 ثب دَيسپڄ ايه ًار ٽٍ سٶبير ايه ثب إز ځًوٍ َميه ثٍ ثلض سٺَيجب  َڈSSLډًٍى  ىٍ

 ځًاَيىبډٍ ىاٍاي اځَ ٽٍ ډٮىي ثييه إز ٙيٌ َب ٥َاكي ځًاَيىبډٍ ثلض ثٍ سًػٍ

 ىٍ ٙبيي.ثبٙيي ٍا ىاٙشٍ دَيسپڄ ايه اُ ٕبُي ديبىٌ يټ ٽٍ ثًى ووًاَيي ٹبىٍ ، وجبٙيي

 ځًاَيىبډٍ ىاٍاي ٙمب ٽٍ ًٍٝسي ىٍ ٽٍ ًٙى سٮجيَ ًٍٝر ثييه اسًډجيڄ ٍاوين ٭بڅڈ

 ٱچ٤ ػُبسي اُ ي ٝليق ػُبسي اُ سٚبثٍ  ايه !ويٖشيي َڈ ٍاوىيځي ٹبىٍ ثٍ ، وجبٙيي

 ثيين ثًى ووًاَيي ٹبىٍ اځَؿٍ ثبٙي ٽٍ ًٍٝر ايه ثٍ سَ ٝليق ثَىاٙز ٙبيي . إز

 ٽَىٌ ٝبىٍ ځًاَيىبډٍ يټ هًى ثَاي هًى ٽٍ َٖشيي ٹبىٍ اډب ، ٽىيي ٍاوىيځي ځًاَيىبډٍ

 اٍُٗ ثي ٽبډلا ىيڂَان و٪َ اُ ځًاَيىبډٍ ايه ََؿىي)!ثذَىاُيي ٍاوىيځي ثٍ ٕذٔ ي

 # .!إز

 

دَيسپڄ  يټ اي َِيىٍ َيؾ دَىاهز ثيين ثًى هًاَيي ٹبىٍ ٙمب ، ٵًٷ ثلض ٥جٸ

SSL يب ىاهچي َبي ٙجپٍ ىٍ إشٶبىٌ ايه ثبٍُ ومًوٍ.ومبييي إشٶبىٌ ي اوياُي ٍاٌ ٍا 

Intranet ثبٙي ډي.  
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 " ځًاَيىبډٍ ٝييٍ ډَٽِ" ، ٽىىي ډي ځًاَيىبډٍ ٝييٍ ثٍ اٹياڇ ٽٍ ډَاٽِي ثٍ SSLىٍ 

  .ډي ًٙى  ځٶشCAٍ اهشٞبٍ ثٍ يب>13=

 

 



 ًَيز سٚويٜ  ثَاي# ثبٙي ډي CA َمبن  ٽٍ $>14=طبڅض  ٙوٜ يټ اُ دَيسپڄ ايه

 آيب ٽٍ ٽىي ډي ډٮيه ځًاَيىبډٍ يټ ياٹ٬    ىٍ .ډي ٽىي إشٶبىٌ سَاٽى٘ يټ ٥َٵيه

 يب هيَ؟ ٽىي ډي اى٭ب ٽٍ إز َمبوي ياٹٮًب ، إز آن ىاٍويٌ ٽٍ ٙوٞي

ىَىيٌ  َٕيئ يټ س٤ًٕ ځًاَيىبډٍ ٝييٍ ىٍهًإز ٍيوي يټ سًاويي ډي ُيَ ٙپڄ ىٍ

 ي ځًاَيىبډٍ ىاٍاي َٕيٍ يټ ثَاي ٽبٍثَي ىٍ اىاډٍ آن ىٍهًإز  # 3ي2، 1ٹيڇ َبي  $

  # :7ي4،5،6ٹيڇ َبي  $ ٍا ثجيىيي َٕيٍ آن ثًىن ډٮشجَ اُ يي ٙين ډ٦مئه ؿڂًوڂي
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 ثٍ ، ًٙى ډي ٥ي http ىٍ  SSLاډه  اٍسجب٣ يټ ايؼبى ىٍ ٽٍ ډَاكچي ٕبىٌ ٥ًٍ ثٍ

 : ثبٙي ډي ُيَ ًٍٝر

 $ٽىي  ډي إٍبڃ اډه ٝٶلٍ يټ ثٍ ډَيٍځَ ٥َيٸ اُ ٍا هًى ىٍهًإز ٽبٍثَ ‐1

  #ًٙى  ډي َٙي٫ // : https ثب ډٮمًلا ٝٶلٍ ايه آىٍٓ

 ډي إٍبڃ ٽبٍثَ ثَاي هًى ځًاَيىبډٍ َمَاٌ ثٍ ٍا ٭مًډي هًى ٽچيي َٕيٍ ية ‐2

 .ٽىي

 ٝبىٍ ا٥ميىبن ډًٍى ډَٽِ يټ س٤ًٕ ځًاَيىبډٍ ايه آيب ٽٍ ٽىي ډي ؿټ ډَيٍځَ ‐3

 ځًاَيىبډٍ ايه آيب َمـىيه ي ؟ ىاٍى ا٭شجبٍ َىًُ ايه ځًاَيىبډٍ آيب ايىپٍ ي إز ٙيٌ

 ثبٙي؟ ډي ىٍهًإشي ٕبيز ثب ډَسج٤



 ٽىي ډي إشٶبىٌ َٕيٍ ٥َٳ اُ ٙيٌ ٭مًډي ىٍيبٵز ٽچيي ايه اُ ډَيٍځَ ٕذٔ ‐4

 URL ٍډِ َبي ىاىٌ َڈ وُبيز ىٍ .ٽىي ډي ځٌاٍي ٍډِ ډشٺبٍن ٍا ٽچيي يټ ٕذٔ

 ٽچيي هًى َمَاٌ ثٍ ٍا ٙيٌ ي ځٌاٍي َب ىاىٌ سمبڇ آن س٤ًٕ ي ٽىي ډي سًڅيي ٍا سٞبىٵي

 َٕيٍ ثٍ ٍا ي وشيؼٍ ٽَىٌ ځٌاٍي ٍډِ َٕيٍ ٭مًډي ٽچيي س٤ًٕ ډؼيىا ، سًڅييي ډشٺبٍن

 .ٽىي ډي إٍبڃ

 ٍډِځٚبيي ٍا ٙيٌ ځٌاٍي ٍډِ ډشٺبٍن ٽچيي هًٞٝي هًى، ٽچيي س٤ًٕ َٕيٍ ية ‐5

 .ومبيي ډي ٍډِځٚبيي ويِ  ٍاURL ي َب ٕبيَ ىاىٌ آن اُ إشٶبىٌ ثب ي

 ثبُ ٽبٍثَ ثٍ ي ځٌاٍي ٍډِ ډشٺبٍن ٽچيي ٽمټ ثب ٍا  ىٍهًإشيhtmlَٕيٍ ،  ية ‐6

 .ځَىاوي ډي

 ثٍ ي ٽَىٌ ثبُځٚبيي هًى ډشٺبٍن ٽچيي ٽمټ ثب ٍا ىٍيبٵشي َبي ىاىٌ ويِ ډَيٍځَ ‐7

 .ىَي ډي ومبي٘ ٽبٍثَ

  ډٚوCAٜا٭شجبٍ  ډيِان ٽٍ إز ډَكچٍ ايه ىٍ ، دييإز 3 ډَكچٍ اُ ٽٍ َمبو٦ًٍ

 َٙاي٤ ي ا٭شجبٍ ىاٍاي ډَيٍځَ و٪َ اُ ىڅيڄ  ثٍ CAََ ايه ٽٍ ًٍٝسي ىٍ .ًٙى ډي

 ډي ٌٽبٍثَ اٍاي ثٍ و٪َ ډًٍى ٕبيز ثًىن اډه ٭يڇ ثَ ډجىي َٚياٍي ، وجبٙىي هبٝي

 ثٍ آن ثٍ ا٥ميىبن ، ًٙى ډي ثٖىيٌ َٚياٍ ثٍ سىُب ډًٍى ايه ىٍ ٽٍ ٽىيي سًػٍ . ىَي

 ډٮىبي ثٍ سًاوي ومي ََځِ َٚياٍ ايه آوپٍ  ىٍ ١مه . ثٖشڂي ىاٍى ٙمب َٙاي٤ ي ٙمب

 ، ٽَىيي اوياُي  ايىشَوز ٍاٌ CAيټ  ٙمب اځَ كبڃ.ثبٙي اډىيز يػًى ٭يڇ ٹ٦ٮي

 اُ ٙيٌ ٝبىٍ َبي ځًاَي ثىبثَايه ي ٙىبٕىي ومي ٍا ٙمب َب ډَيٍځَ اُ ٽياڇ َيؾ ډٖچمب

 ٍا َب َٚياٍ ايه ويِ ايىشَوز ٭بىي ٽبٍثَان ٽٍ آوؼب اُ. دىياٍويډي اډه ٍا وب ٙمب ٥َٳ

  .ٽَى هًاَىي و٪َ َٝٳ ٙمب ثب ٕبيز سَاٽى٘ اىاډٍ اُ ، ځيَوي ډي و٪َ ىٍ ػيي
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  يټ آوَا ٽٍ ٽىيي ډي ا٭شمبى ډٮيه ځًاَيىبډٍ يټ ثب ٕبيز يټ ثٍ ًٍٝسي ىٍ ٙمب 

CA  َثٍ . إزي١مه ٙمب ا٭شمبى ايه ياٹ٬ ىٍ.ثبٙي ٽَىٌ  اډ٢ب#ٙمب  وِى كياٹڄ(ډٮشج 

 . ًٙى ډي ځًاَيىبډٍ ځٶشٍ ډٖيَ يب  ځًاَيىبډٍ ا٭شجبٍ ىٍهز ، ٍيوي ايه
 

 اُ سٮياىي ډَيٍځََب ډٮمًلا CA ځيَى ډي و٪َ ىٍ هًى ثَاي ٍا ډٮَيٳ ي َب.  

 CAډًٍُٚسَيه ٙبيي ٽٍ ىاٍى يػًى ايىشَوز ىٍ ډشٶبيسي  َبي verisignآن  

 سمبڇ ثٍ هًى، سَاٽى٘ ثٍ سًػٍ ثب ، َميٍٚ ٙمب ويٖز ٹَاٍ كبڃ ََ ثٍ.ثبٙي



CA ډىبٕت يټ ٍاٌ .ٽىيي ا٭شمبى (آوُب ځًاَيىبډٍ اوًا٫ ثٍ ثُشَ ٭جبٍر ثٍ يب) َب 

 سَاٽى٘ و٪َ ډًٍى ځًاَيىبډٍ ٽٍ إز ډجچٲي ډيِان ډ٫ً١ً ايه سٚويٜ ثَاي

 ٙمب سَاٽى٘ iranSSL ٽٍ ډجچٲي كياٽظَ ډظبڃ ٥ًٍ ثٍ.ٽىي ډي ثيمٍ ٍا ٙمب

 ٽٍ ىاٍى اي ځًاَيىبډٍ Verisign اډب .ثبٙي ډي  ىلا000،10ٍ ٽىي ډي ثيمٍ ٍا

 ي١ٮيز ثب ډٚبثٍ ثٖيبٍ.(ومبيي ډي ثيمٍ ٍا ٙمب سَاٽى٘ ىلاٍ 250,000 سب

 )ثيمٍ َبي َٙٽز

 دَيسپڄ SSLَثىيي ىٕشٍ ايه .ًٙوي ډي ثىيي ىٕشٍ ثًىن اډه ډيِان إبٓ  ث 

 ٍډِ ٽٍ إز اي ىاىٌ اُ ثو٘ ََ اُاء ثٍ سًڅييي  َبيbit ډٺياٍ إبٓ ثَ

،  ثبٙي سًڅييي ثيٚشَ َبي bit ايه سٮياى ََؿٍ ډٖچمب.ًٙى ډي ځٌاٍي

 ثَسَ ُډبن ويِ ٽچيي اُ إشٶبىٌ ثب ي سَ ٕوز ثٖيبٍ ، ٽچيي ثيين آن ٍډِځٚبيي

 ځٌاٍي ٍډِ يټ ٽٍ) ثيز 56 يب 40ثب  SSLيټ  ومًوٍ ثٍ ٭ىًان . ثًى هًاَي

 ىٹيٺٍ ؿىي ٭َٟ ىٍ ، ٽبٵي اثِاٍ ثب َپَ يټ س٤ًٕ سًاوي ډي (ثبٙي ډي ١ٮيٴ

 ثبٍ 2 88 ثٍ ويبُ ، ثيشي SSL 128 ثب ډٺبثچٍ ثَاي َپَ َميه اډب .ًٙى ٙپٖشٍ

 كبڅز ثٍ وٖجز ثيشي SSL 128 ٽٍ إز ډٮىي ثييه ايه ي !ىاٍى ثيٚشَ ُډبن

  !إز سَ وٶًً ٹبثڄ ٱيَ ي اډه سَ ثبٍ سَڅيًن سَڅيًن ثيشي 56 يب 40

 ٭مًډي ٽچيي ٍاٌ ډيبن ىٍ َپَ يټ اځَ ايىپٍ آن ي ًٙى ډي ډ٦َف ايىؼب ىيڂَ ثلض يټ 

 ا٥لا٭بر ثٍ ٍاكشي ثٍ َپَ ٭ملا كبڅز ايه ىٍ .ٽَى َٕيٍ ٽچيي ٭مًډي ػبيڂِيه ٍا هًى

 ٽچيي ثب ٍا َٕيٍ ٭مًډي ٽچيي  َبCA ايه ياٹ٬ ىٍ . ىاٙز هًاَي ىٕشَٕي ٽبٍثَ

 ٽچيي $ ٙىبٕي ډي ٍا ا٭شمبى ٹبثڄ َبي CA َڈ ډَيٍځَ.ٽىىي ډي اډ٢ب هًى هًٞٝي

 ٍډِ CAهًٞٝي  ٽچيي س٤ًٕ ٽٍ َٕيٍ ٭مًډي ٽچيي ايه . #ىاٍى  آوُب ٍا ٭مًډي

 هًى ځًاَيىبډٍ ثبيٖز ډي َٕيٍ ٽٍ آوؼب اُ.ډي ثبٙي ځًاَيىبډٍ َمبن إز ٙيٌ ځٌاٍي

  CA ٭مًډي َبي س٤ًٕ ٽچيي ٽٍ ًٙى ډي ٕٮي ډَيٍځَ ٕمز ىٍ ، ٽىي إٍبڃ ٍا

 ٽچيي ثب وشيؼٍ ي ٙي ډًٵٸ اځَ.ٽىي ځٚبيي ٍډِ ٍا ځًاَيىبډٍ آن ، ٙىبٕي ډي ٽٍ ٍا َبيي

 اډپبن ًٍٝر ايه ىٍ.إز ا٭شمبى ٹبثڄ ځًاَيىبډٍ ياٹ٬ ىٍ ثًى يپٖبن َٕيٍ ٭مًډي

 .إز ىيؼيشبڅي اډ٢بي ثلض َمبن ىٹيٺب).وياٍى يػًى ىيڂَان َڈ ځًاَيىبډٍ اُ إشٶبىٌ

 

 

 

 



 :  تشخیص َّيت 4-5
يپي اُ ډجبكض ډُڈ ي اًٝڃ ىٍ اٍسجب٥بر ايمه ، سٚويٜ ًَيز ډشٺبثڄ اُ ََ ىي ٥َٳ 

Client  ي Server ىٍ يټ اٍسجب٣ ، ډي ثبٙي ًَيز اٝچي َٕيٍ ثَاي .  ډي ثبٙي

ٽبٍثَان ي ثَ٭پٔ ډٚوٜ ًٙى ُيَا ىٍ ٱيَ ايه ًٍٝر ََ َٕيٍي ٹبىٍ ثٍ ايؼبى ا٭شمبى 

ََ َٕيٍ ثبيي ىاٍاي ځًاَيىبډٍ ىيؼيشبڅي ثبٙي ٽٍ ايه ځًاَيىبډٍ . ىٍ ٽبٍثَان هًاَي ثًى 

  Thawte ي  Verisign، وٚبويَىيٌ ًَيز اٝچي آن إز ي س٤ًٕ َٙٽشُبيي ډبوىي 

ثَاي  $ٽچيي ٭مًډي : ىٍ ايه ځًاَيىبډٍ اڅپشَيويپي ا٥لا٭بسي اُ ٹجيڄ . اٍائٍ ډي ځَىى 

، ٙمبٌٍ َٕيبڃ ، وبڇ ىاډىٍ ، اډ٢بي ىيؼيشبڅي ي سبٍين َٙي٫ ي  #ډوٶي ٕبُي ا٥لا٭بر 

 .اوٺ٢بي ا٭شجبٍ ځًاَيىبډٍ ىٍع ډي ًٙى 

 

ثٍ ٭ىًان ډظبڃ .  ٽبٍثَ ثٍ ٍاكشي ډي سًاوي ډٚوٞبر ځًاَيىبډٍ َٕيٍ ٍا ثٍَٕي ومبيي 

 ثٍ يپي اُ ٕبيشُبي ډَث٥ًٍ On-linٵَٟ ٽىيي ٽٍ ثَاي هَيي يټ ٽبلا ثٍ ًٍٝر 

 ٍا  SSLډشٞڄ ٙيٌ ايي ، ىٍ اثشيا ديٲبډي ډجىي ثَ ايؼبى يټ اٍسجب٣ ثب إشٶبىٌ اُ 

ډلاك٪ٍ ډي ٽىيي ، ٽٍ ثٮي اُ سأييي آن ، اځَ ثٍ دبييه دىؼٌَ ډَيٍځَ هًى اُ ٕمز 

ٍا ډجىي ثَ يټ # ثٍ ٙپڄ يټ ٹٶڄ $ ىٹز ومبييي ، آيپًوي  # Staus Bar $ٍإز 

اٍسجب٣ ايمه ډٚبَيٌ هًاَيي ٽَى ٽٍ ثب ىيثبٍ ٽچيټ ٽَىن ثَ ٍيي آن ډي سًاويي 

اڅجشٍ ثبيي سًػٍ ىاٙشٍ ثبٙيي . ا٥لا٭بسي ځًاَيىبډٍ َٕيٍ ٍا ث٦ًٍ ٽبډڄ ډٚبَيٌ ومبييي

 ٍا ىاٙشٍ ثبٙي ي يب آن ٍا ٱيَ  SSLٽٍ كشمبً ډَيٍ ځَ ية ٙمب ٹبثچيز دٚشيجبوي اُ 

 Internetثَاي ا٥ميىبن اُ ٵٮبڃ ثًىن ايه دَيسًٽڄ ، ىٍ . ٵٮبڃ وپَىٌ ثبٙيي 

Explorer  اُ ډىًَبي ثبلا ثٍ ډىًي Tools > Internet Options  ٌٍَٵشٍ ي اُ دىؼ 

 ٍا اوشوبة ٽَىٌ ي اُ اوشوبة ځِيىٍ اي ثب  Advanced  ډَث٣ً ثٍ  ٩Tabبََ ٙيٌ ، 

ديٚىُبى ډي ٽىڈ ٽٍ كشمبًًٌ ٹجڄ اُ .  ا٥ميىبن كبٝڄ ٽىيي  Use SSL 3، 0٭ىًان 

هًى ىٍ ايىشَوز ، ځًاَيىبډٍ َٕيٍ ٍا اُ و٪َ سبٍين اوٺ٢ب ي  Credit Card إشٶبىٌ اُ 

 . وبڇ ىاډىٍ ډًٍى ثٍَٕي ٹَاٍ ىَيي 

 

 

 

 



ٔ َبيَٕي  WEP - Authentication يشي اډهي

 اٍسجب٥بر ىٍ ي ٽٍ ٭ملاً سىُب ٍيٗ اډه ٕبWEPُ دَيسپڄ ي    ىٍ ٹٖمز ٹجڄ ثٍ ډٮَٳ

ٍ َب  ئ ي ىٍ اىاډٍ ٍٕ َٕييڈ إز دَىاهز802.11 إشبوياٍى ي ثَ ډجىبي ٕيڈ ةيٙجپ

.  يڈ ٽَىي دَيسپڄ ٍا ډٮَٳيه اياٝڄ

 

. ي دَىاُيڈ، ڇAuthentication يٮىي ايڃ، ئ َٕيي ٹٖمز ثٍ ډٮَٳيه    ىٍ ا
Authentication 

 

 ٽٍ ىٍهًإز اسٞبڃ ثٍ ي ٽبٍثَانيز اكَاُ ًَي ىي ٍيٗ ثَا802.11    إشبوياٍى 

 ٍ  ي ٍيٗ ثَ ډجىبيټ ىاٍى ٽٍ ي ٽىىي، إٍبڃ ڇي ٍا ثٍ وٺب٣ ىٕشَٓي ٕيڈ ةيٙجپ

. ي ٽىي إشٶبىٌ وڈي اُ ٍډِوڂبٍيڂَي ي ىي ٕزٍډِوڂبٍ

ٍ َب وٚبن ڇيه ٍا ىٍ اAuthentication يىي اُ ٵَايي َٙمبيَ    ٙپڄ ُ  : ي ىَي ٙجپ

 
 

 RC4 ي ٍيٗ اُ ٍډِوڂبٍيټ وٚبن ىاىٌ ٙيٌ إز، يِ    َمبن ځًوٍ ٽٍ ىٍ ٙپڄ ن

. ي ٽىي إشٶبىٌ وڈي يي ٍډِوڂبٍيټ سپهيؾ اُ ٌيڂَ ي ٍيٗ ىي ٽىيإشٶبىٌ ڇ

 

Authenticationي تذٍى رهشًگار 
 ډوييڇ يز ًَيٜ سٚني ىي ٍيٗ ثَايٖز، ني ثَ ٍډِوڂبٍي ٽٍ ډجشهي    ىٍ ٍيٗ

 يز ثٍ ٙجپٍ، ىٍهًإز إٍبڃ ًَيًٕشه حيىٍ ََ ىي ٍيٗ ډوييڇِ ډشٺبٟ. يػًى ىاٍى



ٍ ياُ ًٕ # SSID (Service Set Identifier يټ ي كبييبډي ٍا ثب حي ىٕشَٓي وٺ٦

. ي ىَيدبٕن ڇ

 يټ ډًًٕڇ إز، Open System Authentication    ىٍ ٍيٗ ايڃ ٽٍ ثٍ 

SSIDيهىٍ ياٹ٬ ىٍ ا. ي ٽىي ڇيز اسٞبڃ ثٍ ٙجپٍ ٽٶبي اػبٌُ يبٵز ىٍي ثَايِ ني هبڃ 

 إٍبڃ ي ثٍ ٙجپٍ ٍا ثٍ وٺب٣ ىٕشَٓيًٕشه حي ٽٍ سٺب١بيي ډوييڇ َبيٍيٗ سمبڇ

ٍ ٍي ڇي ٽىىيڇ ٍ ٓ ي سىُب آىٍي ًٙوي ثب دبٕن ډظجز ٍيث  ي ىٕشَٓي آن َب س٤ًٕ وٺ٦

ٌ ىاٍ ٍ َڈ. ي ًٙى ڇيوڂب  ا٥لاٷ يِ نNULL Authentication ٍيٗ يه ثٍ ايڄ ىڃيهث

. ي ًٙىڇ

ٍ SSID يټ و٫ً، ثبَُڈ يه    ىٍ ٍيٗ ىيڇ اُ ا  ثب ي ځَىى إٍبڃ ڇي ىٕشَٓي ثٍ وٺ٦

ٍ ي اُ ًٕي اسٞبڃ ثٍ ٙجپٍ سىُب ىٍ ًٍٝري سٶبير ٽٍ اػبٌُ يها  ٝبىٍ ي ىٕشَٓي وٺ٦

 ثٍ ٙجپٍ ي ىٕشَٓي ډؼبُ ثَايَبSSID إٍبڃ ٙيٌ ػِي يSSID ٽٍ ي ځَىىڇ

.  ډًًٕڇ إزClosed System Authentication ٍيٗ ثٍ يها. ثبٙىي

 ٍ  يه ٽٍ ايشي ٕز ىاٍى، سًػٍ ثٍ ٦ٕق اډهيبٍي ثٔيز اَڈيبن ڇيه ٽٍ ىٍ ايي    وپش

 يٍ ٍا اٍايز اُ اكَاُ ًَي ىي ٍيٗ ٭ملاً ٍيٗ اډهيها. ي ځٌاٍى ډب ڇيبٍٍيٗ ىٍ اهز

 ىٍهًإز ٽىىيٌ يز اُ ًَي ي وٍ ٹ٬٦ي وٖتي آځبٌي ثَاي ي ٭ملاً سىُب ٍاٌي ىَىيوڈ

 ي ډٮمًلاً يٖز ٙيٌ نيه كبلار س٢ڈيه ىٍ ايزٌ اډهيي ٻ يٝٴ اُ آن ػبيهثب ا. َٖشىي

ٍ َبي، س٤ًٕ وٶًًځَان ٽڈ سؼَثٍ ي ډجشيي كزيبٍي،كملار ډًٵٸ ثٔ  ٽٍ ثَ يي ثٍ ٙجپ

ٗ َب ٭مڄ ڇيهإبٓ ا  ٽبٍثَى ي ىي ٍيٗ سىُب ىٍ كبڅزيه څٌا اي ىَي، ٍم ڇي ٽىىي، ٍي

ٍ يبىاٍوي ٽٍ   اكشمبڃ يب يٖز، نيبسي ا٥لا٭بر في إز ٽٍ كبييؼبى ىٍ كبڃ ايي ٙجپ

 يټ يََؿىي ٽٍ ثب سًػٍ دًٙ٘ وٖجشبً ځٖشَىٌ .  ٽڈ إزيبٍٍهياى كمچٍ ثٍ آن ثٔ

 ٍ ٍ َب – ي ٕيڈ ةيٙجپ  ثٍ ًٍٝر ي ىٕشَٓي اډپبن ډلييىٕبُيمي ٓيٽٍ ډبوىي ٙجپ

 هًى يِ ٍم ىاىن كملار نييه اُ ٙبؤ دبيىبنا٥ڈ – ىًٙاٍ إز يبٍ ثٔيِيپيٳ

!  وياٍىيىيس٢ڈ

 

Authenticationي تا رهشًگار RC4 
 إز ٽٍ يټ ٽلآيپي ډًًٕڇ إز، سپهينِ@  ډٚشَٻييٽڄA ٍيٗ ٽٍ ثٍ ٍيٗ يه    ا

 ييي سأيش٘ آځبٌ إز، ًَي َٕييي ډوييڇ اُ ٽڄيىپٍ اُ ايىبنثَ إبٓ آن، دٔ اُ ا٥ڈ

 : ي ىَي ٍيٗ ٍا وٚبن ڇيه ايَٙپڄ ُ. ي ًٙىڇ

 



 

 
 

ٍ يه  ىٍ ا ٍ يټ# AP $ي ىٕشَٓي ٍيٗ، وٺ٦  ٽَىٌ ي آن ٍا ثٍ يي سًڃي سٞبىٳي ٍٙش

ٍ يهډوييڇ ا. ي ٵَٕشيډوييڇ ڇ ٽٍ $ ٙيٌ ييه س٬ي٘ اُ حييي ٍا ثب ٽڄي سٞبىٳي ٍٙش

ٍ ي ي كبٝڄ ٍا ثَاي ٽىيٍډِ ڇ #ي ًٙى ڇييٌ وبڇيِ نWEP ييٽڄ  إٍبڃ ي ىٕشَٓي وٺ٦

ٍ . ي ٽىيڇ ٍ يي ٍا ٍډِځٚبيبٵشي ىٍديبڇ ثٍ ٍيٗ ډٮپًٓ ي ىٕشَٓيوٺ٦  ي ٽَىٌ ي ثب ٍٙش

ٍ يبڇ، ىي حيه ايىٍ ًٍٝر َڈ ٕبن. ي ٽىي ڇيٍٖإٍبڃ ٙيٌ ډٺب  يىپٍ اُ اي ىٕشَٓي وٺ٦

 ي يٍيٗ ٍډِوڂبٍ. ي ٽىي كبٝڄ ڇيىبن ىاٍى ا٥ڈيبٍ ٍا ىٍ اهزيلي ٝقييډوييڇ ٽڄ

.   إزRC4 سجبىڃ ٍيٗ يه ىٍ اييٍډِځٚب

 

 ىي ه٦َ يڈ، ٽبډلاً ډ٦مئه ثياني ٍا ٍيRC4ٗ ي ٍډِوڂبٍيىپٍ ثب ٵَٟ ايبن ڇيه    ىٍ ا

:  ٍيٗ إز يه ايهىٍ ٽڈ

ٍ يهىٍ ا #اڅٴ  كبٝڄ يىبن ډوييڇ ا٥ڈيز ٽٍ اُ ًَي ٕز ىٕشَٓي ٍيٗ سىُب وٺ٦

ٍ يبٍ ىٍ اهزيچي ىڃيؾ ډوييڇ ٌيڂَ ىيبنثٍ ة. ي ٽىيڇ  ي يي ىٕشَٓي وياٍى ٽٍ ثياوي وٺ٦

ٍ ي ٕز ٍډِيٽٍ ثب آن ىٍ كبڃ سجبىڃ ىاىٌ َب . ي ٕز اٝڄي ىٕشَٓي وٺ٦

 

ٗ َبيسمبڇ #ة ٍ ي ٍيٗ ثَ دبيه ٽٍ ډبوىي ايي ٍي  ىي ٥َٳ، ثب يه ٕئًاڃ ي ػًاة ةي

-man سلز ٭ىًان ي ٹَاٍ ىاٍوي ثب كملاريبسي، سجبىڃ ا٥لا٭بر فيب يزَيٳ اكَاُ ًَ

in-the-middleىي ٥َٳ ٹَاٍ يبن ىٕشٍ اُ كملار وٶًًځَ ڇيهىٍ ا.  ىٍ ه٦َ َٖشىي 

ٍ ي ځيَىڇ ٍ ځًو . ي ٽىي ځمَاٌ ڇٍا اُ ىي ٥َٳ يټ ََيي ي ث



 802.11b – Privacy ٍ Integrityسزٍيس ّاي اهٌيتي 

  
ٔ َبي اډىيشي  ىٍ ٹٖمز ٹجڄ ثٍ َٕيئ ايڃ اُ    ايه .  دَىاهشيڈ802.11b َٕيي

  Privacyَٕيئ ايڃ . ٹٖمز ثٍ ثٍَٕي ىي َٕيئ ىيڂَ اهشٞبٛ ىاٍى

ٍ ځي$  . إزIntegrity  َٕيئ ىيڇ ي #ډلَډبو
  

Privacy 
 اُ آن Confidentiality اډىيشي اٱچت ثٍ ٭ىًان  ايه َٕيئ ٽٍ ىٍ كًٌُ َبي ىيڂَ   

ٍ ډٮىبي كٶ٨ اډىيز ي ډلَډبوٍ وڂبٌ ىاٙشه ا٥لا٭بر ٽبٍثَ يب ځٌَ َبي ىٍ  يبى ډي ځَىى ث

ٍ ځي ٭مًډبً اُ سپىيټ َبي . كبڃ سجبىڃ ا٥لا٭بر ثب يپييڂَ إز ثَاي ٍ٭بيز ډلَډبو

ٍ يي ٽٍ ىٍ ًٍٝر ٙىًى ا٥لا٭بر ىٍ كبڃ سجبىڃ، ايه  ٍ ځًو ٍډِوڂبٍي إشٶبىٌ ډي ځَىى، ث

ا٥لا٭بر ثيين ىاٙشه ٽچييَبي ٍډِ، ٹبثڄ ٍډِځٚبيي وجًىٌ ي څٌا ثَاي ٙىًىځَ ٱيَٹبثڄ 

 .ًٕء إشٶبىٌ إز
  

 إشٶبىٌ ډي ځَىى ٽٍ WEP، اُ سپىيټ َبي ٍډِوڂبٍي 802.11b ىٍ إشبوياٍى    

ٍ ي  ٍ ي  RC4.  إزRC4ثَدبي يټ اڅڂًٍيشڈ ٍډِوڂبٍي ډشٺبٍن إز ٽٍ ىٍ آن يټ ٍٙش

ايه ٍډِوڂبٍي ثَ ٍيي . ويمٍ سٞبىٵي سًڅيي ډي ځَىى ي س٤ًٕ آن ٽڄ ىاىٌ ٍډِ ډي ًٙى 

ٍ ي ا٥لا٭بسي ديبىٌ ډي ًٙى ٍ َبي ثبلاي اسٞبڃ . سمبڇ ثٖش ٍ ثيبن ىيڂَ ىاىٌ َبي سمبډي لاي ث

ٍ َبي ثبلاسَي ډبوىي IPثي ٕيڈ ويِ س٤ًٕ ايه ٍيٗ ٍډِ ډي ځَىوي، اُ   ځَٵشٍ سب لاي

HTTP . اُ آوؼبيي ٽٍ ايه ٍيٗ ٭ملاً اٝچي سَيه ثو٘ اُ ا٭مبڃ ٕيبٕز َبي اډىيشي

ٍ َبي ډلچي   إز، ډٮمًلاً ثٍ ٽڄ 802.11b إشبوياٍى ثي ٕيڈ ډجشىي ثَ ىٍ ٙجپ

ٍ اهشٞبٍ  ٍ ي اډه ٕبُي ا٥لا٭بر ىٍ ايه إشبوياٍى ث  . ځٶشٍ ډي ًٙىWEPدَيٕ

 
   

ايه .  ثيز ډي سًاوىي ىاٙشٍ ثبٙىي104 ثيز سب 40 اوياٌُ َبيي اُ WEPَبي  ٽچيي

 ثيشي سَٽيت ٙيٌ 24 #يب ثَىاٍ ايڅيٍ  Initialization Vectorډوٶٴ $ IVٽچييَب ثب 

٥جيٮشبً ََؿٍ اوياٌُ ي ٽچيي ثٍِٿ سَ .  ٍا سٚپيڄ ډي ىَىيRC4 ثيشي 128ي يټ ٽچيي 

سلٺيٺبر وٚبن ډي ىَي ٽٍ إشٶبىٌ اُ ٽچييَبيي ثب . ثبٙي اډىيز ا٥لا٭بر ثبلاسَ إز

 ٍا ثَاي ٙپٖشه ٍډِ brute-force ثيز يب ثبلاسَ ٭ملاً إشٶبىٌ اُ سپىيټ 80اوياٌُ ي 

ٽٍ $ ثيز 80ثٍ ٭جبٍر ىيڂَ سٮياى ٽچييَبي ډمپه ثَاي اوياٌُ ي . ٱيَډمپه ډي ٽىي



ٍ ي  اوياٌُ يي ثبلإز ٽٍ ٹيٍر دَىاُٗ ٕيٖشڈ َبي ثٍ  #إز  24سٮيى آن َب اُ ډَسج

ٍ يي ٽىًوي ثَاي ٙپٖشه ٽچييي ډٶَيٟ ىٍ ُډبوي ډٮٺًڃ ٽٶبيز ومي ٽىي  . ٍايبو

ٍ َبي ډلچي ثي ٕيڈ اُ ٽچييَبي  ََؿىي ٽٍ ىٍ كبڃ كب١َ اٽظَ       ثيشي ثَاي 40ٙجپ

ٍ يي ٽٍ اهيَاً، ثَ إبٓ يټ  ٍ َبي ا٥لا٭بسي إشٶبىٌ ډي ٽىىي يڅي وپش ٍډِٽَىن ثٖش

ٍ ځي س٤ًٕ   WEPَٕي آُډبيٚبر ثٍ ىٕز آډيٌ إز، ايه ٕز ٽٍ ٍيٗ سأډيه ډلَډبو

، ويِ إٓيت دٌيَ إز ي brute-forceىٍ ډٺبثڄ كملار ىيڂَي، ٱيَ اُ إشٶبىٌ اُ ٍيٗ 

 .ايه إٓيت دٌيَي اٍسجب٥ي ثٍ اوياٌُ ي ٽچيي إشٶبىٌ ٙيٌ وياٍى
  

ٍ ځي ىٍ ٙپڄ ُيَ WEP اُ ٍيٗ إشٶبىٌ ٙيٌ س٤ًٕ  ومبيي     ثَاي س٢ميه ډلَډبو

: ومبي٘ ىاىٌ ٙيٌ إز 
  

 
 

 

 

Integrity 
ٝلز ا٥لا٭بر ىٍ كيه سجبىڃ إز ي ٕيبٕز َبي اډىيشي يي  Integrity ډٺًٞى اُ    

ٗ َبيي َٖشىي ٽٍ اډپبن سٲييَ ا٥لا٭بر ىٍ كيه Integrityٽٍ   ٍا س٢ميه ډي ٽىىي ٍي

 .سجبىڃ ٍا ثٍ ٽڈ سَيه ډيِان سٺچيڄ ډي ىَىي
  



 ويِ َٕيئ ي ٍيٙي إشٶبىٌ ډي ًٙى ٽٍ س٤ًٕ آن اډپبن 802.11b ىٍ إشبوياٍى    

. سٲييَ ا٥لا٭بر ىٍ كبڃ سجبىڃ ډيبن ډوييڇ َبي ثي ٕيڈ ي وٺب٣ ىٕز ٍٕي ٽڈ ډي ًٙى

َمبن ٥ًٍ ٽٍ ىٍ ٙپڄ ٹجڄ ويِ وٚبن .  إزCRCٍيٗ ډًٍى و٪َ إشٶبىٌ اُ يټ ٽي 

ىٍ ٕمز ځيَويٌ، .  ٹجڄ اُ ٍډِٙين ثٖشٍ سًڅيي ډي ًٙىCRC-32ىاىٌ ٙيٌ إز، يټ 

 CRC ىاىٌ َبي ٍډِځٚبيي ٙيٌ ډؼيىاً ډلبٕجٍ ٙيٌ ي ثب CRCدٔ اُ ٍډِځٚبيي، 

 ډٮىبي ثٍ CRCوًٙشٍ ٙيٌ ىٍ ثٖشٍ ډٺبيٍٖ ډي ځَىى ٽٍ ََځًوٍ اهشلاٳ ډيبن ىي 

ډشإٔٶبوٍ ايه ٍيٗ ويِ ډبوىي ٍيٗ ٍډِوڂبٍي . سٲييَ ډلشًيبر ثٖشٍ ىٍ كيه سجبىڃ إز

، ډٖشٺڄ اُ اوياٌُ ي ٽچيي اډىيشي ډًٍى إشٶبىٌ، ىٍ ډٺبثڄ ثَهي اُ كملار RC4س٤ًٕ 

 .ٙىبهشٍ ٙيٌ إٓيت دٌيَ إز
  

 َيؾ ډپبويِډي ثَاي ډييَيز ٽچييَبي اډىيشي وياٍى 802.11b ډشإٔٶبوٍ إشبوياٍى    

ي ٭ملاً سمبډي ٭مچيبسي ٽٍ ثَاي كٶ٨ اډىيز ٽچييَب اوؼبڇ ډي ځيَى ثبيي س٤ًٕ ٽٖبوي 

ٍ ًٍٝر ىٕشي ديبىٌ ٕبُي ځَىى ٍ ي ثي ٕيڈ ٍا وٞت ډي ٽىىي ث اُ آوؼبيي ٽٍ . ٽٍ ٙجپ

ايه ثو٘ اُ اډىيز يپي اُ ډٮ٢ڄ َبي إبٕي ىٍ ډجلض ٍډِوڂبٍي إز، ثب ايه ١ٮٴ 

ٍ َبي ثي ٕيڈ ٹبثڄ سًٍٞ إز ٗ َبي ډشٮيىي ثَاي كمچٍ ثٍ ٙجپ ٗ َب . ٭ملاً ٍي ايه ٍي

ډٮمًلاً ثَ ُٕڄ اوڂبٍي َبي اوؼبڇ ٙيٌ اُ ًٕي ٽبٍثَان ي ډييَان ٙجپٍ ډبوىي سٲييَوياىن 

ٍ ًٍٝر ډيايڇ، څًىاىن ٽچيي، إشٶبىٌ اُ ٽچييَبي سپَاٍي يب ٽچييَبي دي٘ ٵَٟ  ٽچيي ث

ٽبٍهبوٍ ي ىيڂَ ثي سًػُي َب وشيؼٍ يي ػِ ىٍٝي وٖجشبً ثبلايي اُ كملار ډًٵٸ ثٍ 

ٍ َبي ثي ٕيڈ وياٍى ٘ سَ هًى ٍا وٚبن ډي ىَي. ٙجپ ٍ َبي ثٍِٿ سَ ثي . ايه ډٚپڄ اُ ٙجپ

كشب ثب ٵَٟ سلاٗ ثَاي ػچًځيَي اُ ٍم ىاى ؿىيه ُٕڄ اوڂبٍي َبيي، ُډبوي ٽٍ سٮياى 

ډوييڇ َبي ٙجپٍ اُ كيي ډي ځٌٍى ٭ملاً ٽىشَڃ ٽَىن ايه سٮياى ثبلا ثٖيبٍ ىًٙاٍ ٙيٌ 

ٍ ي وٖجشبً ثٍِٿ ٍم ډي ىَي ٽٍ َمبن ثب٭ض  ٍ ځبٌ ه٦بَبيي ىٍ ځًٍٙ ي ٽىبٍ ايه ٙجپ ي ځ

 .ٍهىٍ ىٍ ٽڄ ٙجپٍ ډي ًٙى

 

ِ ي اهٌيتي   WEPضعف ّاي اٍلي

ٔ َبي اډىيشي إشبوياٍى ىٍ ٹٖمز َبي ٹجڄ ثٍ  ىٍ ١مهِ .  دَىاهشيڈ802.11 َٕيي

ٔ َب، ٕٮي ٽَىيڈ ثٍ ١ٮٴ َبي ََيټ اٙبٌٍ يي ىاٙشٍ ثبٙيڈ ىٍ . ًٽَ ََيټ اُ َٕيي

ٍ ي إشٶبىٌ ٙيٌ ىٍ ايه  ايه ٹٖمز ثٍ ثٍَٕي ١ٮٴ َبي سپىيټ َبي اډىيشي دبي

 .إشبوياٍى ډي دَىاُيڈ



ٍ ي اډىيز ىٍ إشبوياٍى  َمبن ځًوٍ ٽٍ ځٶشٍ ٙي،       ثَ إبٓ دَيسپڄ 802.11٭ملاً دبي

WEPإشًاٍ إز  .WEP ثيشي ثَاي 40 ىٍ كبڅز إشبوياٍى ثَ إبٓ ٽچييَبي 

 إشٶبىٌ ډي ًٙى، ََؿىي ٽٍ ثَهي اُ سًڅييٽىىيٌ ځبن RC4ٍډِوڂبٍي س٤ًٕ اڅڂًٍيشڈ 

ٗ َبي هبٝي اُ  ٘ سَ ديبىٌ ٕبُي WEPوڂبٍ  ٍا ثب ٽچييَبيي ثب سٮياى ثيز َبي ثي

  .ٽَىٌ اوي

ٍ يي ٽٍ ىٍ ايه ډيبن      اَميز ىاٍى ٹبئڄ ٙين سمبيِ ډيبن وٖجز ثبلاٍٵشه اډىيز ي  وپش

اډىيز ثبلاسَ  # ثيز104سب $ثب يػًى آن ٽٍ ثب ثبلاٍٵشه اوياٌُ ي ٽچيي . اوياٌُ ي ٽچييَبٕز

ٍ ي ٭جًٍ سٮييه  ډي ٍيى، يڅي اُ آن ػبٽٍ ايه ٽچييَب س٤ًٕ ٽبٍثَان ي ثَ إبٓ يټ ٽچم

اُ ًٕي ىيڂَ َمبن ٥ًٍ ٽٍ . ډي ًٙى، س٢ميىي ويٖز ٽٍ ايه اوياٌُ سمبډبً إشٶبىٌ ًٙى

ىٍ ٹٖمز َبي ديٚيه ويِ ًٽَ ٙي، ىٕز يبثي ثٍ ايه ٽچييَب ٵَايىي ؿىيان ٕوشي 

 .ويٖز، ٽٍ ىٍ آن ًٍٝر ىيڂَ اوياٌُ ي ٽچيي اَميشي وياٍى

 ثٖيبٍي ٍا ثَاي سٮييه كٶٌَ َبي اډىيشي ايه  ډشوٞٞبن اډىيز ثٍَٕي َبي    

إشبوياٍى اوؼبڇ ىاىٌ اوي ٽٍ ىٍ ايه ٍإشب ه٦َاسي ٽٍ وبٙي اُ كملاسي ډشى٫ً، ٙبډڄ 

 . كملار ٱيَٵٮبڃ ي ٵٮبڃ إز، سلچيڄ ٙيٌ إز
  

ٍ ي ايه دَيسپڄ إز       : كبٝڄ ثٍَٕي َبي اوؼبڇ ٙيٌ ٵَُٕشي اُ ١ٮٴ َبي ايڅي
  
 WEPاستفادُ اس کليذّاي ثاتت . ۱

ٍ َبي ډلچي ثي ٕيڈ يػًى  يپي اُ اثشيايي سَيه     ١ٮٴ َب ٽٍ ٭مًډبً ىٍ ثٖيبٍي اُ ٙجپ

ايه .  ډٚبثٍ س٤ًٕ ٽبٍثَان ثَاي ډير ُډبن وٖجشبً ُيبى إزاُ ٽچييَبي ىاٍى إشٶبىٌ

ثَاي ډظبڃ اځَ يټ ٽبډذيًسَ . ١ٮٴ ثٍ ىڅيڄ وجًى يټ ډپبويِڇ ډييَيز ٽچيي ٍم ډي ىَي

ٽيٶي يب ػيجي ٽٍ اُ يټ ٽچيي هبٛ إشٶبىٌ ډي ٽىي ثٍ َٕٹز ثَيى يب ثَاي ډير 

ٍ ٍاكشي څً ٍٵشٍ ي ثب سًػٍ ثٍ سٚبثٍ ٽچيي  ُډبوي ىٍ ىٕز ٍٓ وٶًًځَ ثبٙي، ٽچيي آن ث

ٌ َب وباډه إز  .ډيبن ثٖيبٍي اُ ايٖشڂبٌ َبي ٽبٍي ٭ملاً إشٶبىٌ اُ سمبډي ايه ايٖشڂب

 ډٚبثٍ ثًىن ٽچيي، ىٍ ََ څل٪ٍ ٽبوبڃ َبي اٍسجب٥ي ُيبىي  اُ ًٕي ىيڂَ ثب سًػٍ ثٍ   

 .س٤ًٕ يټ كمچٍ وٶًًدٌيَ َٖشىي

 

 
  



۲ .Initialization Vector (IV) 
ايه ثَىاٍ ثٍ .  ثيشي إز ىٍ ٹٖمز ٹجڄ ډٮَٵي ٙيٌ إز24ايه ثَىاٍ ٽٍ يټ ٵيچي 

اُ آن ػبيي ٽٍ ٽچييي ٽٍ ثَاي ٍډِوڂبٍي ډًٍى . ًٍٝر ډشىي ٕبىٌ ٵَٕشبىٌ ډي ًٙى

 ٭ملاً وٚبن ىَىيٌ ي IV سًڅيي ډي ًٙى، ډلييىٌ ي IVإشٶبىٌ ٹَاٍ ډي ځيَى ثَ إبٓ 

ثٍ ٭جبٍر ىيڂَ ىٍ . اكشمبڃ سپَاٍ آن ي ىٍ وشيؼٍ اكشمبڃ سًڅيي ٽچييَبي ډٚبثٍ إز

 .  سًان ثٍ ٽچييَبي ډٚبثٍ ىٕز يبٵزٽًسبٌ ثبٙي ىٍ ډير ُډبن ٽمي ډي IVًٍٝسي ٽٍ 

ٍ َبي    هًٞٝبً اځَ اُ ٽبٍر .  ٙچًٯ ثٍ ډٚپچي كبى ډجيڃ ډي ًٙى ايه ١ٮٴ ىٍ ٙجپ

ٍ ي إشٶبىٌ ٙيٌ ډ٦مئه وجبٙيڈ َبي طبثز IVثٖيبٍي اُ ٽبٍر َبي ٙجپٍ اُ . ٙجپ

ٍ ي يټ سًڅيي ٽىىيٌ ي ياكي  َبي IVإشٶبىٌ ډي ٽىىي ي ثٖيبٍي اُ ٽبٍر َبي ٙجپ

ٍ ي ٙچًٯ اكشمبڃ سپَاٍ . ډٚبثٍ ىاٍوي ٍ َمَاٌ سَاٵيټ ثبلا ىٍ يټ ٙجپ  ىٍ IVايه ه٦َ ث

ډير ُډبوي ٽًسبٌ ٍا ثبلاسَ ډي ثَى ي ىٍ وشيؼٍ ٽبٵي ٕز وٶًًځَ ىٍ ډير ُډبوي ډٮيه ثٍ 

ٍ َبي ا٥لا٭بسي ٍا ًهيٌَ ٽىيIVطجز ىاىٌ َبي ٍډِ ٙيٌ ي ٙجپٍ ثذَىاُى ي  ثب . َبي ثٖش

ٍ ي ٙچًٯ اكشمبڃ ثبلايي ثَاي وٶًً ثٍ IVايؼبى ثبوپي اُ  َبي إشٶبىٌ ٙيٌ ىٍ يټ ٙجپ

 .آن ٙجپٍ ىٍ ډير ُډبوي وٍ ؿىيان ٥ًلاوي يػًى هًاَي ىاٙز
  

 ضعف در الگَريتن. ۳
ٍ َبي سپَاٍ ډي ًٙى ي ثَ إبٓ آن ٽچيي سًڅيي IV  اُ آن ػبيي ٽٍ     ىٍ سمبډي ثٖش

ٍ َبي IVډي ًٙى، وٶًًځَ ډي سًاوي ثب سلچيڄ ي آوبڅيِ سٮياى وٖجشبً ُيبىي اُ  َب ي ثٖش

ايه . ، ثٍ ٽچيي اٝچي ىٕز دييا ٽىيIVٍډِٙيٌ ثَ إبٓ ٽچيي سًڅيي ٙيٌ ثَ ډجىبي آن 

ٵَايىي ٭مچي ُډبن ثَ إز يڅي اُ آن ػبٽٍ اكشمبڃ ډًٵٺيز ىٍ آن يػًى ىاٍى څٌا ثٍ 

 .٭ىًان ١ٮٶي ثَاي ايه دَيسپڄ ډلًٖة ډي ځَىى
  

  رهش ًشذCRCُاستفادُ اس . ۴
ٍ َبي سأيييي ٽٍ اُ ًٕي وٺب٣ .  ٍډِ ومي ًٙىCRC، ٽي WEP ىٍ دَيسپڄ     څٌا ثٖش

ٍ ًٕي ځيَويٌ إٍبڃ ډي ًٙى ثَ إبٓ يټ   ٍډِوٚيٌ إٍبڃ CRCىٕز ٍٕي ثي ٕيڈ ث

ٍ ي ىٕز ٍٕي اُ ٝلز ثٖشٍ ا٥ميىبن كبٝڄ ٽىي  ډي ځَىى ي سىُب ىٍ ًٍٝسي ٽٍ وٺ٦

 ايه ١ٮٴ ايه اډپبن ٍا ٵَاَڈ ډي ٽىي ٽٍ وٶًًځَ ثَاي ٍډِځٚبيي. سأييي آن ٍا ډي ٵَٕشي



 ٍا ويِ ثٍ ىڅيڄ ايه ٽٍ ٍډِ وٚيٌ إز، CRCيټ ثٖشٍ، ډلشًاي آن ٍا سٲييَ ىَي ي 

ٍ ي سأييي  ٍ ي ىٕز ٍٕي ثمبوي ٽٍ آيب ثٖش ٔ اڅٮمڄ وٺ٦ ٍ ٍاكشي ٭ًٟ ٽىي ي ډىش٪َ ٭پ ث

 .ٍا ٝبىٍ ډي ٽىي يب هيَ
  

ٍ َبي ثي ٕيڈ ډجشىي ثَ دَيسپڄ  ١ٮٴ َبي ثيبن ٙيٌ اُ     ډُڈ سَيه ١ٮٴ َبي ٙجپ

WEPيي ٽٍ ىٍ ډًٍى ١ٮٴ َبي ٵًٷ ثبيي ثٍ آن اٙبٌٍ ٽَى ايه إز ٽٍ .  َٖشىي ٍ وپش

ثٍ ١ٮٴ ىٍ اڅڂًٍيشڈ  #ډٚپڄ اډىيشي ًٕڇ$ىٍ ډيبن ايه ١ٮٴ َب سىُب يپي اُ آن َب 

ٍډِوڂبٍي ثبُ ډي ځَىى ي څٌا ثب سٲييَ اڅڂًٍيشڈ ٍډِوڂبٍي سىُب ايه ١ٮٴ إز ٽٍ ث٥ََٳ 

ٍ ي ډٚپلار اډىيشي ٽمبٽبن ثٍ ٹًر هًى ثبٹي َٖشىي  .ډي ځَىى ي ثٺي

ٍ اهشٞبٍ ػم٬ ثىيي ٽَىٌ WEP دَيسپڄ ػييڃ ُيَ ١ٮٴ َبي اډىيشي    :إز  ٍا ث

 

 



 خغزّا، حولات ٍ هلشٍهات اهٌيتي  

َمبن ځًوٍ ٽٍ ځٶشٍ ٙي، ثب سًػٍ ثٍ ديَٚٵز َبي اهيَ، ىٍ آيىيٌ يي وٍ ؿىيان ىيٍ      

ايه . ثبيي ډىش٪َ ځٖشَىٌ ځي ََؿٍ ثي٘ سَ إشٶبىٌ اُ ٙجپٍ َبي ثي ٕيڈ ثبٙيڈ

ځٖشَىٌ ځي، ثب سًػٍ ثٍ ډٚپلاسي ٽٍ اُ و٪َ اډىيشي ىٍ ايه ٹجيڄ ٙجپٍ َب يػًى ىاٍى 

ايه وڂَاوي َب ٽٍ وٚبن ىَىيٌ ي ٍيٖټ ثبلاي . وڂَاوي َبيي ٍا ويِ ثٍ َمَاٌ ىاٍى

إشٶبىٌ اُ ايه ثٖشَ ثَاي ٕبُډبن َب ي َٙٽز َبي ثٍِٿ إز، سًٕٮٍ ي ايه إشبوياٍى 

ىٍ ايه ٹٖمز ثٍ ىٕشٍ ثىيي ي سٮَيٴ كملار، ه٦ََب ي . ٍا ىٍ اثُبڇ ٵَي ثَىٌ إز

 IEEEٍيٖټ َبي ډًػًى ىٍ إشٶبىٌ اُ ٙجپٍ َبي ډلچي ثي ٕيڈ ثَ إبٓ إشبوياٍى 

802.11xډي دَىاُيڈ . 

 : ثىيي كملار ډًٍى و٪َ ٍا وٚبن ډي ىَي  ٙپڄ ُيَ ومبيي اُ ىٕشٍ   
  

 
  

ډ٦بثٸ ىٍهز ٵًٷ، كملار اډىيشي ثٍ ىي ىٕشٍ ي ٵٮبڃ ي ٱيَٵٮبڃ سٺٖيڈ ډي     

 .ځَىوي
  

 حولات غيزفعال
ايه ٹجيڄ كملار، وٶًًځَ سىُب ثٍ ډىجٮي اُ ا٥لا٭بر ثٍ ولًي ىٕز ډي يبثي يڅي  ىٍ    

ايه و٫ً كمچٍ ډي سًاوي سىُب ثٍ يپي اُ . اٹياڇ ثٍ سٲييَ ډلشًاڃ ا٥لا٭بر ډىج٬ ومي ٽىي

 .اٙپبڃ ٙىًى ٕبىٌ يب آوبڅيِ سَاٵيټ ثبٙي

                                                                                       ٙىًى        - 

اڃ ثَاي ډض. ايه و٫ً، وٶًًځَ سىُب ثٍ دبي٘ ا٥لا٭بر ٍىيثيڃ ٙيٌ ډي دَىاُىىٍ 



 #ٽٍ ډي و٪َ ډب إز$ٙىًىسَاٵيټ ٍيي يټ ٙجپٍ ي ډلچي يب يټ ٙجپٍ ي ثي ٕيڈ 

 .ومًوٍ َبيي اُ ايه و٫ً كمچٍ ثٍ ٙمبٍ ډي آيىي
  
 وبڅيِ سَاٵيټ آ       -

ايه و٫ً كمچٍ، وٶًًځَ ثب ٽذي ثَىاٙشه اُ ا٥لا٭بر دبي٘ ٙيٌ، ثٍ سلچيڄ ػمٮي  ىٍ    

ثٍ ٭جبٍر ىيڂَ ثٖشٍ يب ثٖشٍ َبي ا٥لا٭بسي ثٍ َمَاٌ يپييڂَ . ىاىٌ َب ډي دَىاُى

 .ا٥لا٭بر ډٮىبىاٍي ٍا ايؼبى ډي ٽىىي

 

 حولات فعال
وٶًًځَ ا٥لا٭بر ډًٍى و٪َ ٍا، ٽٍ اُ ثَهلاٳ كملار ٱيَٵٮبڃ،  ايه و٫ً كملار،  ىٍ    

اُ آن . ډىبث٬ ثٍ ىٕز ډي آيي، سٲييَ ډي ىَي، ٽٍ سجٮبً اوؼبڇ ايه سٲييَار ډؼبُ ويٖز

ػبيي ٽٍ ىٍ ايه و٫ً كملار ا٥لا٭بر سٲييَ ډي ٽىىي، ٙىبٕبيي ٍم ىاى كملار 

ىٍ ايه كملار ثٍ ؿُبٍ ىٕشٍ ي ډًَٕڇ ُيَ سٺٖيڈ ثىيي . ٵَايىيي اډپبن دٌيَ إز

 :ډي ځَىوي 
  
 سٲييَ ًَيز        -

ايه ٍيٗ ٙبډڄ سٲييَ ًَيز . ايه و٫ً كمچٍ، وٶًًځَ ًَيز اٝچي ٍا ػٮڄ ډي ٽىي ىٍ    

اٝچي يپي اُ ٥َٳ َبي اٍسجب٣ يب ٹچت ًَيز ي يب سٲييَ ػَيبن ياٹٮي ٵَايىي دَىاُٗ 

 . ا٥لا٭بر ويِ ډي ځَىى

 دبٕن َبي ػٮچي        - 

وٶًًځَ ىٍ ايه ٹٖڈ اُ كملار، ثٖشٍ َبيي ٽٍ ٥َٳ ځيَويٌ ي ا٥لا٭بر ىٍ يټ     

اڅجشٍ ثَاي ا٥لا٫ اُ ٽڄ ډبَيز اٍسجب٣ يټ . اٍسجب٣ ىٍيبٵز ډي ٽىي ٍا دبي٘ ډي ٽىي

اسٞبڃ اُ اثشيا دبي٘ ډي ځَىى يڅي ا٥لا٭بر ډٶيي سىُب ا٥لا٭بسي َٖشىي ٽٍ اُ ًٕي 

ايه و٫ً كمچٍ ثي٘ سَ ىٍ ډًاٍىي ٽبٍثَى ىاٍى . ځيَويٌ ثَاي ٵَٕشىيٌ إٍبڃ ډي ځَىوي

ىٍ ايه كبڅز ثٖشٍ َبي دبٕوي ٽٍ . ٽٍ ٵَٕشىيٌ اٹياڇ ثٍ سٮييه ًَيز ځيَويٌ ډي ٽىي

ثَاي ٵَٕشىيٌ ثٍ ٭ىًان ػًاة ثٍ ٕؤالار ٵَٕشىيٌ إٍبڃ ډي ځَىوي ثٍ ډٮىبي دَؿمي 

څٌا ىٍ ًٍٝسي ٽٍ وٶًًځَ ايه ثٖشٍ َب ٍا . ثَاي ٙىبٕبيي ځيَويٌ ډلًٖة ډي ځَىوي

ًهيٌَ ٽىي ي ىٍ ُډبوي ٽٍ يب ځيَويٌ ٵٮبڃ ويٖز، يب ٵٮبڅيز يب اٍسجب٣ آن ثٍ ًٍٝر 

 ٹ٬٦ ٙيٌ إز، ډي سًاوي ډًٍى ًٕء إشٶبىٌ ٹَاٍ س٤ًٕ وٶًًځَ- ثٍ ٍيٙي–آځبَبوٍ 



وٶًًځَ ثب إٍبڃ ډؼيى ايه ثٖشٍ َب هًى ٍا ثٍ ػبي ځيَويٌ ػبُىٌ ي اُ ٦ٕق . ځيَى

 .ىٕشَٕي ډًٍى و٪َ ثَهًٍىاٍ ډي ځَىى

 سٲييَ ديبڇ        - 

اُ . ثَهي اُ ډًاٍى ډًَٕڇ سَيه ي ډشى٫ً سَيه و٫ً كملار ٵٮبڃ سٲييَ ديبڇ إز ىٍ    

آن ػبيي ٽٍ ځًوٍ َبي ډشىً٭ي اُ سَاٵيټ ثَ ٍيي ٙجپٍ ٍٵز يآډي ډي ٽىىي ي ََيټ اُ 

ايه سَاٵيټ َب ي دَيسپڄ َب اُ ٙيًٌ يي ثَاي ډييَيز ػىجٍ َبي اډىيشي هًى إشٶبىٌ 

 وٶًًځَ ثب ا٥لا٫ اُ دَيسپڄ َبي ډوشچٴ ډي سًاوي ثَاي ََ يټ اُ ايه څٌا ډي ٽىىي، 

 ثٍ ثب سًػٍ. اوًا٫ سَاٵيټ و٫ً هبٝي اُ سٲييَ ديبڇ َب ي ىٍ وشيؼٍ كملار ٍا اسوبً ٽىي
ځٖشَىٌ ځي ايه و٫ً كمچٍ، ٽٍ ٽبډلاً ثٍ و٫ً دَيسپڄ ثٖشٍ ځي ىاٍى، ىٍ ايه ػب ومي 

سًاويڈ ثٍ اوًا٫ ډوشچٴ آن ثذَىاُيڈ، سىُب ثٍ يبىآيٍي ايه وپشٍ ثٖىيٌ ډي ٽىيڈ ٽٍ ايه 

كملار سىُب ىٕز يبثي ثٍ ا٥لا٭بر ٍا َيٳ وڂَٵشٍ إز ي ډي سًاوي ثب ا٭مبڃ سٲييَار 

هبٝي، ثٍ ځمَاَي ىي ٥َٳ ډىؼَ ٙيٌ ي ډٚپلاسي ٍا ثَاي ٦ٕق ډًٍى و٪َ ىٕز ٍٕي 

 . ٵَاَڈ ٽىي– ثبٙي  ٽٍ ډي سًاوي يټ ٽبٍثَ ٭بىي–
  
 DoS-  Denial-of-Serviceكمچٍ َبي         -

ىٍ ايه . ىٍ كبلار ډٮمًڃ، ډًَٕڇ سَيه كملار ٍا ٙبډڄ ډي ًٙى  و٫ً كمچٍ،  ايه   

 وٶًًځَ يب كمچٍ ٽىىيٌ ثَاي سٲييَ ولًٌ ي ٽبٍٽَى يب ډييَيز يټ ٕبډبوٍ ي و٫ً كمچٍ

ٕبىٌ سَيه ومًوٍ ٕٮي ىٍ اُ ٽبٍاوياهشه هبىڇ َبي . اٍسجب٥ي يب ا٥لا٭بسي اٹياڇ ډي ٽىي

وٶًًځَ دٔ اُ اُ ٽبٍاوياهشه يټ  ديَي ؿىيه كملاسي، . وَڇ اٵِاٍي ي ٕوز اٵِاٍي ٕز

 ډٮمًلاً ٕبډبوٍ يي ٕز ٽٍ ډٚپلاسي ثَاي وٶًًځَ ثَاي ىٕز ٍٕي ثٍ ٕبډبوٍ، ٽٍ

ىٍ . ا٥لا٭بر ٵَاَڈ ٽَىٌ إز، اٹياڇ ثٍ َٕٹز، سٲييَ يب وٶًً ثٍ ډىج٬ ا٥لا٭بسي ډي ٽىي

ثَهي اُ كبلار، ىٍ دي كمچٍ ي اوؼبڇ ٙيٌ، َٕيئ ډًٍى و٪َ ثٍ ٥ًٍ ٽبډڄ ٹ٬٦ ومي 

ىٍ ايه كبڅز وٶًًځَ ډي سًاوي ثب ًٕءإشٶبىٌ اُ . ځَىى ي سىُب ٽبٍايي آن ډوشڄ ډي ځَىى

 .ثٍ َمبن َٕيئ ويِ اٹياڇ ٽىي/اهشلاڃ ايؼبى ٙيٌ ثٍ وٶًً اُ ٥َيٸ
  

سمبډي ٍيٖټ َبيي ٽٍ ىٍ ٙجپٍ َبي ډلچي، هًٞٝبً اوًا٫ ثي ٕيڈ، يػًى ىاٍى     

  .وبٙي اُ يپي اُ ه٦َار ٵًٷ إز

 

 



 SSL هشکلات ٍ هؼاية – 6

  :  SSL  هشکل اهٌیتي در 1-6
ثب يػًى ايىپٍ ايه دَيسپڄ اډَيٌُ ىٍ ٕبيشُبي سؼبٍر اڅپشَيويپي ډًٍى إشٶبىٌ ځٖشَىٌ 

َمبو٦ًٍ ٽٍ ډي ىاويي ٽچيي . ٹَاٍ ډي ځيَى يڅي ومي سًان ډىپَ ډٮبيت ي وًاٹٜ آن ٙي 

 ثًٍٞر سٞبىٵي ايؼبى ډي ًٙى ، ډشإٔٶبوٍ ٥بٍاكي SSLاٝچي ډَث٣ً ثٍ اٍسجب٥بر 

ايه دَيسًٽڄ ٽٍ س٤ًٕ َٙٽز  # Session Key $ٕيٖشڈ ايؼبى ٽىىي ٽچيي ػچٍٖ  

Netscape  ايؼبى ٙيٌ ، ١ٮيٴ ډي ثبٙي ، ي يټ َپَ ډبََ ثٍ ٍاكشي ٹبىٍ ثٍ دييا 

 ثيشي إشٶبىٌ 40  اُ ٽچيي َبي   SSLوٖوٍ َبي ٹجچي. ٽَىن ايه ٽچيي هًاَي ثًى 

 ثيشي إشٶبىٌ ډي ٽىي ، لاُڇ ثٍ ًٽَ 128 ايه دَيسًٽڄ اُ ٽچيي 3ډي ٽَىوي ي وٖوٍ 

 ٙيٌ Crack ، س٤ًٕ ډُبػمبن ، 3إز ٽٍ سمبډي وٖوٍ َب ايه دَيسًٽڄ ثٍ ٱيَ وٖوٍ 

 ٽَٻ وٚيٌ ، يڅي ٽبٍٙىب ٕبن اكشمبڃ يٹ٫ً ايه اډَ 3ي وب اډه إز ، اڅجشٍ َىًُ وٖوٍ 

ٍا ىٍ آيىيٌ اي وِىيټ ډي ىَىي ٽٍ ىٍ ايه ًٍٝر ډي ثبيٖز سلًلار ثىيبىي ىٍ ُيَ 

 . ثىبي ايه دَيسپڄ ايؼبى ًٙى 

 :   هشکلات تجارت الکتزًٍیکي در ايزاى 2-6
ايڅيه وپشٍ َيـڂبٌ ثٍ َمٍ ٕبيشُب ا٭شمبى وپىيي ي ٙمبٌٍ ا٭شجبٍي هًى ٍا ىٍ اهشيبٍٙبن 

ي ثُبوٍ َبيي اُ ٹجيڄ ، ٙمبٌٍ  Adult Check ثٮ٢ي ٕبيشُب ثٍ ثُبوٍ. ٹَاٍ ويَيي 

كشي ثٮ٢ي ٕبيشُب . ٽبٍر ا٭شجبٍي ٙمب ٍا ځَٵشٍ ي اُ آن ًٕء إشٶبىٌ ډيپىىي 

ځًاَيىبډٍ َبي ىيؼيشبڅي ٝليق ي سظجيز ٙيٌ اي ثٍ ٙمب وٚبن ډي ىَىي يڅي اډپبن 

َميٍٚ اُ ٕبيشُبي ډٮشجَ ٽٍ ٕيٖشڈ َبي سٖز ٙيٌ . ثَيُ ډٚپڄ َمـىبن يػًى ىاٍى 

ىٍ ايه ثيه ، . اي ٍا اٍائٍ ډي ىَىي ي ډًٍى إشٶبىٌ ٭مًڇ ٹَاٍ ځَٵشٍ اوي إشٶبىٌ ٽىيي 

ُيَا ٹًاويىي ثَاي . اډپبن ٽلاَجَىاٍي اُ ٽبٍثَان ايَاوي ىٍ ايىشَوز ؿىي ثَاثَ ډي ثبٙي 

كمبيز اُ ٽًٍَٚبيي ٽٍ ىٍ اٹشٞبى ػُبوي ىاٍاي ډلييىيز َٖشىي يػًى وياٍى ي 

َمـىيه هيچي اُ اػىبٓ هَيياٍي ٙيٌ . و٪بٍسي ثٍ ٍيي ايه ډٮبډلار اوؼبڇ ومي ځيَى 

ثٍ ايَان إٍبڃ ومي ځَىى ، يڅي ىٍ ٽًٍَٚبي هبٍػي ىٍ ًٍٝسي ٽٍ ٽبلايي ثٮي اُ 

 ثٍ ډٺٞي وَٕي ثلاٵبٝچٍ س٤ًٕ ډَاػ٬ ٹبوًوي ډًٍى ديڂيَي ثيه اڅمچچي Onlineهَيي 

يپي اُ ډٚپلار ډُڈ ىيڂَ ٭يڇ ىٕشَٕي ثٍ ٽبٍسُبي ا٭شجبٍي ثيه . ٹَاٍ هًاَي ځَٵز 

اڅمچچي إز ، اځَ ؿٍ ځبډُبي ډًطَ ي ډظجشي ىٍ ػُز ٍٵ٬ ايه ډٚپڄ س٤ًٕ ٕبُډبوُبي 

هًٞٝي ي يا٦ٍٕ اي اوؼبڇ ځَٵشٍ ي كشي ىٍ ثٮ٢ي ډٮبډلار اُ ٽبٍسُبي ا٭شجبٍي 



ىاهچي إشٶبىٌ ډي ًٙى يڅي سؼبٍر اڅپشَيويپي ىٍ ايَان ويبُډىي كمبيز ثيٚشَي اُ 

 . ٥َٳ ډٖئًڅيه اډَ ډي ثبٙي 

 

 Windows 2000 Server در SSL  ساسي پیادُ : 1ضویوِ 

  (IIS سزٍر ٍب اس استفادُ تا) 

 اوياُي ٍاٌ 2003 َٕيٍ ييىييُ ٍيي ٍا SSL ثب اډىيشي ٽبډڄ ٕيٖشڈ يټ ايىپٍ ثَاي

  : ٽىيڈ ٥ي ٍا ُيَ ايھٵَآيىي ثبيي ٽىيڈ

ٕبيز  ية يټ ايؼبى.1

  IIS ثب اٍسجب٣ ثَايDNS  ٍيي ثَ سٲييَار ا٭مبڃ.2

  Certificate Authority (CA) يټ ايؼبى ي Certificate Service وٞت.3

 CAاس  Certificate ىٍيبٵز ثَاي َٕيٍ، ية ٥َٳ اُ request يټ ايؼبى.4

 

  IIS در سايت ٍب يک ايجاد 

 .ثبٙي ٙيٌ وٞت ثبيي  IISډَكچٍ، ايه اُ ٹجڄ : ًکتِ

 Control Panel > Administrative Tools > Internetٹٖمز ثٍ اثشيا ىٍ

Information Service 
(IIS) ٍٹٖمز ىٍ ي ٍٵش Web Site ٹٖمز ىٍ ٕبُيڈ ډي ػييي ٕبيز يټ 

description ٽىيڈ ډي ياٍى ٍا ٕبيز وبڇ. 

 ية َٕيٍ ٕيٖشڈ IP address ، ىٍ IP Address and Port setting ٹٖمز ىٍ

 ٙمبٌٍ دًٍر، ثٍ ډَث٣ً ٹٖمز ىٍ ٽَىٌ، ياٍى ٍا # ډبٙيه ډيهھ ډًٍى ايه ىٍ $ ٕبيز

 .ٽىيڈ ډي ياٍى ٍا host آىٍٓ ويِ Host Headerٹٖمز ىٍ ي ٕبيز دًٍر

 ٽچيچټ ٍا Next ىٽمٍ ي ٽىيڈ ډي ياٍى ٍا ية َٕيٍ ايھ ٵبيڄ path ثٮي ٹٖمز ىٍ

  . ٽىيڈ ډي

 .ٽىيڈ ډي ٽچيچټ ٍا Finish ىٽمٍ يز،َبن ىٍ

 IIS تا ارتثاط تزاي DNS رٍي تز تغييزات اعوال

 

 ډي Control Panel > Administrative Tools >DNS ٹٖمز ثٍ اثشيا ىٍ

 ىٍ ٙيٌ ايؼبى ٕبيز ثب اٍسجب٣ ىٍ ػييي zone يټ ، إز لاُڇ ٹٖمز ايه ىٍ . ٍييڈ

IIS ٽىيڈ سٮَيٴ . 



 ٍإز ٽچيټForward Lookup Zone  ٍيي ډبٙيه، وبڇ ٹٖمز ىٍ ٽبٍ ايه ثَاي

 آىٍٓ ٽٍ ًٙى ډي اوؼبڇ ايه ثَاي ٭مڄ ايه .ٽىيڈ ډي اوشوبة ٍا New zone ، ٽَىٌ

IP  ،إزھ آىٍٓ ثب ډبٙيه ، resolve ًٙى. 

 

 Zone ٹٖمز ىٍ ي ٽىيڈ ډي اوشوبة ٍا Primary Zone ځِيىٍ ثٮي، ٹٖمز ىٍ

name ، ي ٽىيڈ ډي ياٍى ٽبډڄ ثًٍٞر ٍا ٕبيز وبڇ Next ٽىيڈ ډي ٽچيټ ٍا. 

 ثٮي ٹٖمز ىٍ ي ٽىيڈ ډي اوشوبة ٍا ٵَٟ دي٘ ځِيىٍ zone file ٹٖمز ىٍ

،Dynamic Update ، ٍځِيىDo not Allow Dynamic Update . اوشوبة ٍا 

 ٍا اډپبن ايه   Client DNS ثٍ ٽٍ إز اي ځِيىٍ Dynamic Update. ٽىيڈ ډي

 ايڃ، ځِيىٍ .ًٙى ٍيُ ثٍ DNS Server يټ ٥َيٸ اُ ، ىيىبډيټ ثًٍٞر ٽٍ ىھى ډي

 ايه .ثبٙي ٙيٌ وٞت َٕيٍ ٍيي ثَ  Active Directory ٽٍ إز ٵٮبڃ وڂبيھ

 .ًٙى ا٭مبڃ اسًډبسيټ ث٦ًٍ ًٙى،سٲييَار ډي ثب٭ض ٹبثچيز

 

 اُ إز ډمپه ؿًن ي ٙيٌ ٹجًڃ DNS Clients سمبډي اُ سٲييَار ىيڇ، ځِيىٍ ىٍ

 ډلًٖة اډىيشي ١ٮٴ وٺ٦ٍ يټ ًٙى، إٍبڃ سٲييَار ايه اډه وب ي ٙىبهشٍ وب ډىبث٬

 ٍا آن ډب ايىؼب ىٍ ٽٍ إز ٵَٟ دي٘ ځِيىٍ ًٕڇ ځِيىٍ.ًٙى ومي سًٝيٍ ي ٙيٌ

  .ٽىيڈ ډي اوشوبة

 ثَاي .ثٖبُيڈ domain ايه ثب اٍسجب٣ ىٍ ػيييي Host سب إز ويبُ ثٮي، ٹٖمز ىٍ

 .ٽىيڈ ډي اوشوبة ٍا New Host  ځِيىٍ ي ٽَىٌ ٍإز ٽچيټ zone وبڇ ٍيي ٽبٍ ايه

 Add ي ٽىيڈ ډي ياٍى ٍا DNS ثٍ ډَث٣ً IP آىٍٓ ،IP Address  ٹٖمز ىٍ

Host ٍا َٕيئ ايه ٙيٌ، اوؼبڇ سٲييَار ا٭مبڃ ثَاي نھايت ىٍ.ٽىيڈ ډي ٽچيټ ٍا 

 .ٽىيڈ ډي اوياُي ٍاٌ ډؼيىا

 ٙيٌ وٞت Local ډبٙيه ډيهھ ٍيي ڇھ DNSٍ كبٟ كبڃ ىٍ ايىپٍ ثيڅيڄ : وپشٍ   

 .ثًى ھدهًا ډبٙيه IP ډبنھ ثب ثَاثَ ڇھ DNS IP دٔ إز

 CAيک ٍايجادCertificate Serviceًصة

 

 < Control Panel > Add/Remove Programs ٹٖمز ثٍ اثشيا ىٍ

Add/Remove Windows Components ٍييڈ ډي. 

 



 .ٽىيڈ ډي ٽچيټ ٍا Next ٕذٔ ي ٽَىٌ ٵٮبڃ ٍا Certificate Services ثبٽٔ ؿټ

 ،CA و٫ً ثَاي  Certification Authority Typesييِاٍى ٝٶلٍ ٍيي ثَ 

Stand-alone root CA ثبٽٔ ؿټ ډـىيهھ .ٽىيڈ ډي   اوشوبة ٍاAdvanced 

options ٹٖمز. ٽىيڈ ډي ٵٮبڃ ٍا Enterprise ٽىيڈ إشٶبىٌ سًاويڈ ډي وڂبډيھ ٍا 

 ويبُ ٽٍ ا٥لا٭بسي كبڅز ايه ىٍ .ثبٙي ٙيٌ وٞت Active Directory َٕيئ ٽٍ

 Active ثب ٕيٖشڈ، ي ٙيٌ ياٍى Active Directory ٕيٖشڈ ٥َيٸ اُ إز،

Directory ٍسٶبير .ثًى ىھهًا اٍسجب٣ ى rootي  subordinate ٍٽٍ إز ايه ى 

CA Subordinate اُ سبثٮي CA root ٕذٔ .إز Next ٽىيڈ ډي ٽچيټ ٍا . 

 Microsoft Enhanced" ٹٖمز Public and Private Key Pair ٝٶلٍ ىٍ

Cryptographic Provider v1.0" دي٘ ٽچيي ٥ًڃ ډيشًان . ٽىيڈ ډي اوشوبة ٍا 

 . ٽىيڈ ډي ٽچيټ ٍا Nextٕذٔ. ٽَى اوشوبة Key length ٭ىًان ثٍ ٍا 1024 ٵَٟ

 

 ىٍ ، ًٙى ثيٚشَ ٽچيي ًٙى ثيٚشَ ٽچيي ٥ًڃ ؿٍ ََ ٽٍ ىاٙز سًػٍ ثبيي وپشٍ ايه ثٍ

 س٤ًٕ ٽچيي ٽٚٴ اكشمبڃ ي ىاٙز يڈھهًا ثيٚشَي اډىيز ا٥لا٭بر سجبىڃ ُډبن

Attacker ٌٝٶلٍ ىٍ .ٙي ىھهًا ٽمشَ ا CA Identifying Information 

 common ٽٍ ىاٙز سًػٍ ثبيي. ٽىيڈ ډي دَ ٕتاډه ٙپڄ ثٍ ٍا ډًٍىويبُ ايھٹٖمز

name ثَاي ٽٍ اي CA وبڇ ثب ثبيي ٽىيڈ ډي اوشوبة DNS ، ٕذٔ.ٍاثَثبٙية   Next 

 ٵَٟ دي٘ ډپبنCertificate DataBase Setting ٝٶلٍ ىٍ. ٽىيڈ ډي ٽچيټ ٍا

 ٹٖمز ايه ىٍ ٍا ٽبٍ ايشبھن ي ٽىيڈ ډي    ٽچيټ ٍا Next  ٕذٔ. ٽىيڈ ډي اوشوبة ٍا

 . ٍٕبويڈ ډي دبيه ثٍ

 

 يټ CA IIS اُ Certificate ىٍيبٵز ثَاي َٕيٍ، ية ٥َٳ اُ Request يټ ايؼبى

WebPage  ىٍهًإز ثَاي Request اػَإز ٹبثڄ ُيَ آىٍٓ ٥َيٸ اُ ٽٍ ىاٍى : 
Control Panel > Administrative Tools > Internet Information 

Service> Default Web Site CertSRV ٍا Browse ٽىيڈ ډي . 

 Certificate يټ ىٍهًإز ثَاي سًاويڈ ډي ډـىيهھ ٝٶلٍ ايه اُ : وپشٍ

 . ٽىيڈ إشٶبىٌ ىيڂَ يھاثَوبډٍ ي WebBrowser ،e-mail clientػُز

 request ثٮي ډَكچٍ ىٍ ي ٽَىٌ اوشوبة ٍا Request a certificate ځِيىٍ اثشيا

advanced certificate ٽىيڈ ډي اوشوبة ٍا. 



 ي ٽَىٌ اوشوبة  ٍا… Submit a certificate request by ځِيىٍ ٹٖمز ايه ىٍ

 ډي ٽذي ايىؼب ىٍ ٍا txt. ٵَډز ثب ٙيٌ ايؼبى Request ٵبيڄ ډلشًاي ثٮي ډَكچٍ ىٍ

 Certificate ىٍ ٕذٔ. ٽىيڈ ډي Submit ٍا Request آهَ ىٍ ي ٽىيڈ

Authority ٍٹٖمز ى Pending ٍا ػييي ىٍهًإز Issue ٽىيڈ ډي . Request 

 .ځَٵز هًاَي ٹَاٍ Issued Certificate ٹٖمز ىٍ

 ، ٍٕييٌ CA ثٍ Certificate ىٍيبٵز ثَاي IIS ٥َٳ اُ ٽٍ ىٍهًإشي سَسيت ثييه

 ٽچيټ ىيثبٍ و٪َ ډًٍى Request ٍيي ٕذٔ.ٙي اَيهً ٝبىٍ Certificate ي سبييي

 Copy ځِيىٍ ثٮي ي ٽىيڈ ډي اوشوبة ٍا Details ، Certificate  دىؼٌَ ىٍ ي ٽَىٌ

to File ٹٖمز ىٍ. ٽىيڈ ډي اوشوبة ٍا Export file format ، ٵَډز  Based - 

64 encoded x.509 (.CER) ٽىيڈ ډي ٵٮبڃ ٍا  .X509 سٮَيٴ ثَاي إشبوياٍىي 

 ډًٍى SSL ىٍ اډ٢ب ٕيٖشڈ ثٮىًان ډـىيهھ .إز DigitalCertificate يټ

 . ځيَى ډي ٹَاٍ إشٶبىٌ

 :يبٵز X 509 ثب ٍاث٦ٍ ىٍ ډٖشىياسي سًان ډي ُيَ ٕبيز ىٍ 
http://dmoz.org/Computers/Security/Public_Key_Infrastructure/

X. 509 
 

 ٍا ييِاٍى ٕذٔ ي ومبييڈ ډي ډٚوٜ ٍا Certificateٵبيڄ وبڇ ي آىٍٓ ثٮي ډَكچٍ ىٍ

 ډٮَٵي IIS ثٍ ٍا ٙيٌ export ٵبيڄ ي ٍٵشٍ IIS ثٍ ثٮي ډَكچٍ ىٍ .ٍٕبويڈ ډي دبيبن ثٍ

 ډي اوشوبة ٍا Properties ٽَىٌ ٍإز ٽچيټ IIS ٍيي ثَ ٽٍ ٥َيٸ ثييه .ٽىيڈ ډي

 ٍا Server Certificate ځِيىٍ ي ٍٵشٍ Directory Security ثٍ ٕذٔ .ٽىيڈ

 ٍا ايڃ ځِيىPending  Certificate Requestٍ ٹٖمز ىٍ .ٽىيڈ ډي اوشوبة

 .ٽىيڈ ډي اوشوبة

 ٍا 443 ٵَٟ دي٘ دًٍر ي ٽَىٌ ياٍى ايڈ ٽَىٌ export ٽٍ ٍا ٵبيچي وبڇ ثٮي ٹٖمز ىٍ

 ثب .ٍٕي ډي اسمبڇ ثٍ ، اوياُي ٍاٌ ي وٞت دَيٍٕ Finish ٽچيټ ثب ي ٽىيڈ ډي اوشوبة

browser ثًٍٞر ٍا ٕبيز آىٍٓ ، هًى https://your-site.com ٽىيڈ ډي ياٍى . 

پزاکسي   : 2ضویوِ 

 پزاکسي چيست؟

. ثَاي هيچي ؿيَِب إشٶبىٌ ډي ٽىىي@ دَاٽٖيAىٍ ىويبي اډىيز ٙجپٍ، اٵَاى اُ ٭جبٍر 

  ٽىيډي اډب ٭مًډبً، دَاٽٖي اثِاٍ إز ٽٍ ثٖشٍ َبي ىيشبي ايىشَوشي ٍا ىٍ ډٖيَ ىٍيبٵز



ىٍ ايىؼب .  ىَي  ٕىؼي ي ٭مچيبسي ثَاي ٕيٖشڈ ډٺٞي آن ىيشب اوؼبڇ ډي  ٍا ډيآن ىيشب

 اي ٹجڄ اُ ايىپٍ   ًٙى ٽٍ ىٍ ٍاٌ سَاٵيټ ٙجپٍ  اي يبى ډي  ثٍ ډٮىي دَيٍٕاُ دَاٽٖي

 ٕىؼي سب ثجيىي ثب ٕيبٕز   ځيَى ي آن ٍا ډي  ياٍى يب اُ آن هبٍع ًٙى، ٹَاٍ ډيثٍ ٙجپٍ

 ٽىي ٽٍ آيب ثٍ آن اػبٌُ ٭جًٍ اُ   اډىيشي ٙمب ډ٦بثٺز ىاٍى ي ٕذٔ ډٚوٜ ډيَبي

 َبي ډًٍى ٹجًڃ ثٍ َٕيٍ ډًٍى و٪َ إٍبڃ ي ثٖشٍ َبي  ثٖشٍ.  ثيَي يب هيَٵبيَياڃ ٍا

 . ًٙوي  ٍيوشٍ ډيٍىٙيٌ ىيٍ

 پزاکسي چِ چيشي ًيست؟

   ي APacket filter ًٙوي  دَاٽٖي َب ثٮ٢ي ايٹبر ثب ىي و٫ً ٵبيَياڃ اٙشجبٌ ډي

Stateful packet filter @ ٽٍ اڅجشٍ ََ ٽياڇ اُ ٍيٗ َب ډِايب ي ډٮبيجي ىاٍى، ُيَا

 .َميٍٚ يټ ډٞبڅلٍ ثيه ٽبٍايي ي اډىيز يػًى ىاٍى
  

 
 

  تفاٍت داردPacket filterپزاکسي تا 
.  ايه و٫ً ٵيچشَ ثًىTCP/IPاثشيايي سَيه ٍيٗ ٝييٍ اػبٌُ ٭جًٍ ثٍ سَاٵيټ ثَ إبٓ 

ايه و٫ً ٵيچشَ ثيه ىي يب ثيٚشَ ٍاث٤ ٙجپٍ ٹَاٍ ډي ځيَى ي ا٥لا٭بر آىٍٓ ٍا ىٍ 

header IPا٥لا٭بسي ٽٍ .  ٽىي، ديمبي٘ ډي ٽىي  سَاٵيټ ىيشبيي ٽٍ ثيه آوُب ٭جًٍ ډي

ايه .  ًٙى  اٍُيبثي ډي ٽىي ٭مًډبً ٙبډڄ آىٍٓ ي دًٍر ډىج٬ ي ډٺٞي ډيايه و٫ً ٵيچشَ

 دًٍر ي ډىج٬ ي ډٺٞي ىيشب ي ثَ إبٓ ٹًاويه ايؼبى ٙيٌ س٤ًٕ ډييَ ٵيچشَ ثٖشٍ ثٍ

ډِيز اٝچي ايه و٫ً ٵيچشَ َٕي٬ ثًىن آن إز . ٙجپٍ ثٖشٍ ٍا ډي دٌيَى يب ومي دٌيَى

 ي ٭يت اٝچي ان ايه إز. ، سمبڇ آن ؿيِي إز ٽٍ ٕىؼييٌ ډي ًٙىheaderؿَا ٽٍ 



 ثيىي ي ثٍ ډلشًاي إٓيت ٍٕبن اػبٌُ  ٽٍ ََځِ آوـٍ ٍا ٽٍ ىٍ ثٖشٍ يػًى ىاٍى ومي

سَ ثب ََ ثٖشٍ ثٮىًان يټ ياكي ډٖشٺڄ ڃ ثٮلايٌ، ايه و٫ً ٵي.٭جًٍ اُ ٵبيَياڃ ٍا ډي ىَي

 .اٍسجب٣ ٍا ىوجبڃ ومي ٽىي #State$ٍٵشبٍ ډي ٽىي ي ي١ٮيز 
  

  تفاٍت داردStateful packet filterپزاکسي تا 
ايه ٵيچشَ ا٭مبڃ ٵيچشَ و٫ً ٹجڄ ٍا اوؼبڇ ډي ىَي، ثٮلايٌ ايىپٍ ثٍَٕي ډي ٽىي ٽياڇ 

ايه ا٥لا٭بر . ٽبډذيًسَ ىٍ كبڃ إٍبڃ ؿٍ ىيشبيي إز ي ؿٍ و٫ً ىيشبيي ثبيي ثيبيي

 . ًٙى ٙىبهشٍ ډي #State$ثٮىًان ي١ٮيز 

 ثٍ سَسيجي اُ اٍسجب٣ ثَاي ثَٹَاٍي يټ ډپبڅمٍ ثيه TCP/IPدَيسپڄ اٍسجب٥ي 

 ٕٮي ډي ٽىي ثب A ٭بىي، ٽبډذيًسَ TCP/IPىٍ آٱبُ يټ اٍسجب٣ . ٽبډذيًسََب ويبُ ىاٍى

.  اٍسجب٣ ٍا ثَٹَاٍ ٽىيBثٍ ٽبډذيًسَ  SYN (synchronize)إٍبڃ يټ ثٖشٍ 

ثَډي  # SYN/ACK (Acknowledgement ىٍ ػًاة يټ ثٖشٍ Bٽبډذيًسَ 

 ډي ٵَٕشي ي ثٍ ايه سَسيت اٍسجب٣ B ثٍ ٽبډذيًسَ  ACKيټ  Aځَىاوي، ي ٽبډذيًسَ 

 ىاىن   ثَاي وٚبنFIN (finish)    اػبٌُ ي١ٮيشُبي ىيڂَ، ډظلاTCPً. ثَٹَاٍ ډي ًٙى

 . ىَيآهَيه ثٖشٍ ىٍ يټ اٍسجب٣ ٍا ويِ ډي

َپََب ىٍ ډَكچٍ آډبىٌ ٕبُي ثَاي كمچٍ، ثٍ ػم٬ آيٍي ا٥لا٭بر ىٍ ډًٍى ٕيٖشڈ ٙمب 

يټ ٍيٗ ډٮمًڃ إٍبڃ يټ ثٖشٍ ىٍ يټ ي١ٮيز ٱچ٤ ثٍ ډى٪ًٍي هبٛ . ډي دَىاُوي

ثٍ ٕيٖشمي ٽٍ سٺب١بيي وپَىٌ،  #Reply$ثَاي ډظبڃ، يټ ثٖشٍ ثب ٭ىًان دبٕن . إز

 I don’t“ډٮمًلاً، ٽبډذيًسَ ىٍيبٵز ٽىىيٌ ثيبيي ديبډي ثٶَٕشي ي ثڂًيي . ډي ٵَٕشىي

understand” .  ثٍ ايه سَسيت، ثٍ َپَ وٚبن ډي ىَي ٽٍ يػًى ىاٍى، ي آډبىځي

 سًاوي ٕيٖشڈ ٭بډڄ ډًٍى إشٶبىٌ ٍا ويِ  ثٮلايٌ، ٹبڅت دبٕن ډي. ثَٹَاٍي اٍسجب٣ ىاٍى

 ډى٦ٸ Stateful packetيټ ٵيچشَ .  ثبٙيډٚوٜ ٽىي، ي ثَاي يټ َپَ ځبډي ثٍ ػچً

 ٍا ٽٍ دبٕن ثٍ يټ سٺب١ب ”Reply“ ٍا ډي ٵُمي ي ډي سًاوي يټ TCP/IPيټ اٍسجب٣ 

 سًاوي   ٍىځيَي ومي ٽىي ي وميpacketويٖز، ډٖييى ٽىي ـــ آوـٍ ٽٍ يټ ٵيچشَ 

 ډي سًاوىي ىٍ َمبن څل٪ٍ ٹًا٭يي ٍا ډجىي Stateful packet ٵيچشََبي. اوؼبڇ ىَي

ثَ ايىپٍ ثٖشٍ ډًٍى اوش٪بٍ ىٍ يټ اٍسجب٣ ٭بىي ؿڂًوٍ ثبيي ثى٪َ ٍٕي، ثَاي دٌيَٗ يب 

ايه اډىيز ډلپڈ سَ، . ٵبييٌ ايه ٽبٍ اډىيز ډلپڈ سَ إز. ٍى ثٖشٍ ثٮيي سٮييه ٽىىي

    څيٖز ٹًا٭ي اٍسجب٣وڂبَياٍي .ثَُكبڃ، سب كيي ثب٭ض ٽبٕشه اُ ٽبٍايي ډي ًٙى

 



ثًٍٞر دًيب ثَاي ََ اٍسجب٣ ي ٵيچشَٽَىن ىيشبي ثيٚشَ، كؼڈ دَىاُٙي ثيٚشَي ثٍ ايه 

 .و٫ً ٵيچشَ ا١بٵٍ ډي ٽىي
  

 Application Gatewaysپزاکسي ّا يا 
Application Gateways  ٗٽٍ ٭مًډبً دَاٽٖي وبډييٌ ډي ًٙى، ديَٚٵشٍ سَيه ٍي

دَاٽٖي ثيه ٽلايىز ي . إشٶبىٌ ٙيٌ ثَاي ٽىشَڃ سَاٵيټ ٭جًٍي اُ ٵبيَياڃ َب َٖشىي

َٕيٍ ٹَاٍ ډي ځيَى ي سمبڇ ػًاوت ځٶشڂًي ثيه آوُب ٍا ثَاي سبييي سجٮيز اُ ٹًاويه 

 َبي ٭جًٍي ثيه َٕيٍ ي ٽلايىز  دَاٽٖي ثبٍ ياٹٮي سمبڇ ثٖشٍ. ثَٹَاٍ ٙيٌ، ډي ٕىؼي

 ٽىىي، سٲييَ  سًاوي ؿيَِبيي ٍا ٽٍ ٕيبٕشُبي اډىيشي ٍا وٺ٠ ډي ٍا ډي ٕىؼي، ي ډي 

َب ٍا ډي ٕىؼىي، headerسًػٍ ٽىيي ٽٍ ٵيچشََبي ثٖشٍ َب ٵٺ٤ . ىَي يب ډلَيڇ ٽىي

ىٍ كبڅيپٍ دَاٽٖي َب ډلشًاي ثٖشٍ ٍا ثب ډٖييى ٽَىن ٽيَبي إٓيت ٍٕبن َمـًن 

 .ٱَثبڃ ډي ٽىىي...  ي ActiveXٵبيچُبي اػَايي، ادچز َبي ػبيا، 

دَاٽٖي َب َمـىيه ډلشًا ٍا ثَاي ا٥ميىبن اُ ايىپٍ ثب إشبوياٍىَبي دَيسپڄ ډ٦بثٺز 

ډظبڃ، ثٮ٢ي اَٙپبڃ كمچٍ ٽبډذيًسَي ٙبډڄ إٍبڃ ثَاي .  ٕىؼىي ىاٍوي، ډي

ډشبٽبٍاٽشََب ثَاي ٵَيٶشه ٕيٖشڈ ٹَثبوي إز؛ كمچٍ َبي ىيڂَ ٙبډڄ سلز سبطيَ 

دَاٽٖي َب ډي سًاوىي ٽبٍاٽشََبي ٱيَٹبوًوي . ٹَاٍىاىن ٕيٖشڈ ثب ىيشبي ثٖيبٍ ُيبى إز

ثٮلايٌ، دَاٽٖي َب سمبڇ ا٭مبڃ . يب ٍٙشٍ َبي هيچي ٥ًلاوي ٍا ډٚوٜ ي ډٖييى ٽىىي

ثيڅيڄ سمبڇ ايه ډِيشُب، دَاٽٖي َب ثٮىًان يپي اُ . ٵيچشََبي ًٽَٙيٌ ٍا اوؼبڇ ډي ىَىي

آوُب ىٍ دَىاُٗ سَاٵيټ اُ ٵبيَياڅُب . اډه سَيه ٍيُٙبي ٭جًٍ سَاٵيټ ٙىبهشٍ ډي ًٙوي

ثًىن يټ ٭جبٍر @ ٽىيسAَثَُكبڃ . ٽىيسَ َٖشىي ُيَا ٽڄ ثٖشٍ َب ٍا ديمبي٘ ډي ٽىىي

 . وٖجي إز

آيب ياٹٮبً ٽىي إز؟ ٽبٍايي دَاٽٖي ثمَاست َٕيٮشَ اُ ٽبٍايي اسٞبڃ ايىشَوز ٽبٍثَان 

. ډٮمًلاً هًى اسٞبڃ ايىشَوز ځچًځبٌ َٕ٭ز ََ ٙجپٍ اي إز. هبوڂي ي ٕبُډبوُبٕز

دَاٽٖي َب ثب٭ض ٽىيي َٕ٭ز سَاٵيټ ىٍ سٖز َبي آُډبيٚڂبَي ډي ًٙوي اډب ثب٭ض 

ىٍ ٙمبٌٍ ثٮي ثيٚشَ ثٍ دَاٽٖي هًاَيڈ . ٽىيي َٕ٭ز ىٍيبٵز ٽبٍثَان ومي ًٙوي

 .دَىاهز

 

 



 

 :هشاياي پزاکسي ّا تعٌَاى اتشاري تزاي اهٌيت 
ٍ َب، َټ ٽَىن ٙجپٍ ٙمب ٍا    · ٗ َبي ډٮمًڃ ډًٍى إشٶبىٌ ىٍ كمچ ثب ډٖييى ٽَىن ٍي

 .ډٚپڄ سَ ډي ٽىىي

ثب دىُبن ٽَىن ػِئيبر َٕيٍَبي ٙجپٍ ٙمب اُ ايىشَوز ٭مًډي، َټ ٽَىن ٙجپٍ    ·

 .ٙمب ٍا ډٚپڄ سَ ډي ٽىىي

ثب ػچًځيَي اُ يٍيى ډلشًيبر وبهًإشٍ ي وبډىبٕت ثٍ ٙجپٍ ٙمب، إشٶبىٌ اُ دُىبي    ·

 .ثبوي ٙجپٍ ٍا ثُجًى ډي ثوٚىي

ٍ  َٙي٭ي ثَاي كمچٍ    · ثب ډمبوٮز اُ يټ َپَ ثَاي إشٶبىٌ اُ ٙجپٍ ٙمب ثٮىًان وٺ٦

 .ىيڂَ، اُ ډيِان ايه و٫ً ډٚبٍٽز ډي ٽبَىي

ٟ َبيي ثَاي ډييَ ٙجپٍ ٙمب ٽٍ ډي سًاوىي ث٦ًٍ    · ٘ ٵَ ثب ٵَاَڈ آيٍىن اثِاٍ ي دي

 .ځٖشَىٌ اي إشٶبىٌ ًٙوي، ډي سًاوىي ډييَيز ٙجپٍ ٙمب ٍا إٓبن ٕبُوي

ث٦ًٍ ډوشَٞ ډي سًان ايه ډِايب ٍا ايىڂًوٍ ثيبن ٽَى؛ دَاٽٖي َب ثٍ ٙمب ٽمټ ډي ٽىىي 

ٍ سبن ٍا ثب اډىيز ثيٚشَ، ډًطَسَ ي اٹشٞبىي سَ ډًٍى إشٶبىٌ ٹَاٍ ىَيي ثَُكبڃ . ٽٍ ٙجپ

ىٍ اٍُيبثي يټ ٵبيَياڃ، ايه ډِايب ثٍ ٵًايي إبٕي سجييڄ ډي ًٙوي ٽٍ سًػٍ ػيي ٍا 

 . ډي ٥چجىي

 
 تزخي اًَاع پزاکسي

ىٍ ياٹ٬، اوًا٫ . سب ٽىًن ثٍ دَاٽٖي ثًٍٞر يټ ٽلآ ٭مًډي سپىًڅًّي دَىاهشيڈ

. ډوشچٴ دَاٽٖي يػًى ىاٍى ٽٍ ََٽياڇ ثب و٫ً ډشٶبيسي اُ سَاٵيټ ايىشَوز َٕيٽبٍ ىاٍوي

ىٍ ثو٘ ثٮي ثٍ ؿىي و٫ً آن اٙبٌٍ ډي ٽىيڈ ي َٙف ډي ىَيڈ ٽٍ ََٽياڇ ىٍ ډٺبثڄ ؿٍ 

ٍ اي ډٺبيډز ډي ٽىي  .و٫ً كمچ



سَٽيت دَاٽٖي َب ي ٕبيَ اثِاٍ . اڅجشٍ دَاٽٖي َب سى٪يمبر ي ييْځي َبي ُيبىي ىاٍوي

ډييَيز ٵبيَياڃ َب ثٍ ډييَان ٙجپٍ ٙمب ٹيٍر ٽىشَڃ اډىيز ٙجپٍ سب ثيٚشَيه ػِئيبر 

 .ٍا ډي ىَي
 :ىٍ اىاډٍ ثٍ دَاٽٖي َبي ُيَ اٙبٌٍ هًاَيڈ ٽَى

·   SMTP Proxy 

·   HTTP Proxy 

·   FTP Proxy 

·   DNS Proxy 
  

 
 

SMTP Proxy 
ډلشًيبر ايميڄ َبي  #SMTP$ Simple Mail Transport Protocol دَاٽٖي 

. ياٍى ًٙويٌ ي هبٍع ًٙويٌ ٍا ثَاي ډلبٵ٪ز اُ ٙجپٍ ٙمب ىٍ ډٺبثڄ ه٦َ ثٍَٕي ډي ٽىي

 :ثٮ٢ي اُ سًاوبييُبي آن ايىُب َٖشىي

ايه ايڅيه ٦ٕق ىٵب٫ : هشخص کزدى تيشتزيي تعذاد دريافت کٌٌذگاى پيام   ·

إز ٽٍ اٱچت ثٍ ٝيَب يب كشي َِاٍان ىٍيبٵز ٽىىيٌ إٍبڃ  #ََُوبډٍ$٭چيٍ إذڈ 

 .ډي ًٙى



 ايه ثٍ َٕيٍ ايميڄ ٽمټ ډي ٽىي سب اُ ثبٍ :هشخص کزدى تشرگتزيي اًذاسُ پيام   ·

ا١بٵي ي كملار ثمجبٍان س٤ًٕ ايميڄ ػچًځيَي ٽىي ي ثب ايه سَسيت ډي سًاويي ثٍ 

 .ىٍٕشي اُ دُىبي ثبوي ي ډىبث٬ َٕيٍ إشٶبىٌ ٽىيي

اجاسُ دادى تِ کاراکتزّاي هشخص در آدرسْاي ايويل آًغَر کِ در    ·

ٍ َب:استاًذاردّاي ايٌتزًت پذيزفتِ شذُ است   ؿىبوـٍ ٹجلاً اٙبٌٍ ٙي، ثٮ٢ي كمچ
دَاٽٖي ډي سًاوي ٥ًٍي سى٪يڈ . ثٖشڂي ثٍ إٍبڃ ٽبٍاٽشََبي ٱيَٹبوًوي ىٍ آىٍُٕب ىاٍى

 .ًٙى ٽٍ ثؼِ ثٍ ٽبٍاٽشََبي ډىبٕت ثٍ ثٺيٍ اػبٌُ ٭جًٍ ويَي

 ډٮمًڃ سَيه :فيلتزکزدى هحتَا تزاي جلَگيزي اس اًَاعي هحتَيات اجزايي   ·

ٍيٗ إٍبڃ ييَيٓ، ٽَڇ ي إت سَيا ٵَٕشبىن آوُب ىٍ ديًٕز َبي ثٍ ٩بََ ثي ١ٍَ 

ٍ َب ٍا ىٍ يټ ايميڄ اُ ٥َيٸ وبڇ ي و٫ً، SMTPدَاٽٖي . ايميڄ إز  ډي سًاوي ايه كمچ

 .ډٚوٜ ي ػچًځيَي ٽىي، سب آوُب ََځِ ثٍ ٙجپٍ ٙمب ياٍى وًٚوي

ََ ايميڄ ٙبډڄ : هزدٍد\فيلتزکزدى الگَّاي آدرس تزاي ايويل ّاي هقثَل   ·

اځَ يټ آىٍٓ ډٚوٜ ٙجپٍ ٙمب ٍا ثب . آىٍٕي إز ٽٍ وٚبن ىَىيٌ ډىج٬ آن إز

سٮياى ثيٚمبٍي اُ ايميڄ ډًٍى كمچٍ ٹَاٍ ىَي، دَاٽٖي ډي سًاوي ََ ؿيِي اُ آن آىٍٓ 

ىٍ ثٖيبٍي ډًاٍى، دَاٽٖي ډي سًاوي سٚويٜ ىَي ؿٍ ډًٹ٬ . ايىشَوشي ٍا ډلييى ٽىي

اُ آوؼب ٽٍ دىُبن ٽَىن آىٍٓ ثبُځٚز سىُب . يټ َپَ آىٍٓ هًى ٍا ػٮڄ ٽَىٌ إز

ىلايڄ هٞمبوٍ ىاٍى، دَاٽٖي ډي سًاوي ٥ًٍي سى٪يڈ ًٙى ٽٍ ث٦ًٍ هًىٽبٍ ايميڄ ػٮچي 

 .ٍا ډٖييى ٽىي

َب ٙبډڄ ىيشبي اوشٺبڃ ډبوىي ايىپٍ Header  :ّاي ايويلHeaderفيلتزکزدى    ·

ٌ َبي ُيبىي ثَاي . ايميڄ اُ ٥َٳ ٽيٖز، ثَاي ٽيٖز ي ٱيٌَ َٖشىي َپََب ٍا

ٍ اويHeaderىٕشپبٍي ا٥لا٭بر  دَاٽٖي ډ٦مئه .  ثَاي كمچٍ ثٍ َٕيٍَبي ايميڄ يبٵش

َب ثب دَيسپڄ َبي ايىشَوشي ٝليق سىبٕت ىاٍوي ي ايميڄ َبي Headerډي ًٙى ٽٍ 

دَاٽٖي ثب ا٭مبڃ ٕوشڂيَاوٍ . َبي سٲييَٙپڄ ىاىٌ ٍا ډَىيى ډي ٽىىيheaderىٍثَىاٍويٌ 

ٍ َبي آسي ٍا ويِ ډٖييى ٽىي  .إشبوياٍىَبي ايميڄ وَډبڃ، ډي سًاوي ثَهي كمچ

ايميڄ َبيي ٽٍ ٙمب : ّاي پيام ّاIDتغييزدادى يا پٌْاى کزدى ًاهْاي داهٌِ ٍ    ·

.  َٖشىيheaderډي ٵَٕشيي ويِ ډبوىي آوُبيي ٽٍ ىٍيبٵز ډي ٽىيي، ىٍثَىاٍويٌ ىيشبي 

ايه ىيشب ثي٘ اُ آوـٍ ٙمب ډي هًاَيي ىيڂَان ىٍثبٌٍ اډًٍ ىاهچي ٙجپٍ ٙمب ثياوىي، 

 ډي سًاوي ثٮ٢ي اُ ايه ا٥لا٭بر ٍا دىُبن ٽىي يب SMTPدَاٽٖي . ا٥لا٭بر ىٍثَىاٍوي



سٲييَ ىَي سب ٙجپٍ ٙمب ا٥لا٭بر ٽمي ىٍ اهشيبٍ َپََبيي ٹَاٍ ىَي ٽٍ ثَاي ياٍى ٙين 

 .ثٍ ٙجپٍ ٙمب ىوجبڃ َٕون ډي ځَىوي

 
HTTP Proxy 

ايه دَاٽٖي ثَ سَاٵيټ ىاهڄ ًٙويٌ ي هبٍع ًٙويٌ اُ ٙجپٍ ٙمب ٽٍ س٤ًٕ ٽبٍثَاوشبن 

 ايه دَاٽٖي.  و٪بٍر ډي ٽىي  ايؼبى ٙيٌ،World Wide Webثَاي ىٕشَٕي ثٍ 
ثَاي ډَاٹجز اُ ٽلايىز َبي ية ٙمب ي ٕبيَ ثَوبډٍ َب ٽٍ ثٍ ىٕشَٕي ثٍ ية اُ ٥َيٸ 

ثٮ٢ي اُ . ، ډلشًا ٍا ٵيچشَ ډي ٽىيHTMLايىشَوز ډشپي َٖشىي ي ويِ كملار ثَدبيٍ 

 :ٹبثچيشُبي آن ايىُب َٖشىي

ايه دَاٽٖي ډي سًاوي آن ٹٖمز اُ ىيشبي : تزداشتي اعلاعات اتصال کلايٌت   ·

header   ٌٍا ٽٍ وٖوٍ ٕيٖشڈ ٭بډڄ، وبڇ ي وٖوٍ ډَيٍځَ، كشي آهَيه ٝٶلٍ ية ىيي

ىٍ ثٮ٢ي ډًاٍى، ايه ا٥لا٭بر كٖبٓ إز، ثىبثَايه ؿَا . ٙيٌ ٍا ٵبٗ ډي ٽىي، ثَىاٍى

 ٵبٗ ًٙوي؟

 ىٍ :تحويل تاتعيت کاهل اس استاًذاردّاي هقزرشذُ تزاي تزافيک ٍب    ·

ثٖيبٍي اُ كمچٍ َب، َپََب ثٖشٍ َبي سٲييَٙپڄ ىاىٌ ٙيٌ ٍا إٍبڃ ډي ٽىىي ٽٍ ثب٭ض 

ىٕشپبٍي ٭ىبَٝ ىيڂَ ٝٶلٍ ية ډي ًٙوي، يب ثًٍٞسي ىيڂَ ثب إشٶبىٌ اُ ٍييپَىي ٽٍ 

 ايه HTTPدَاٽٖي . ايؼبىٽىىيځبن ډَيٍځَ دي٘ ثيىي ومي ٽَىوي، ياٍى ډي ًٙوي

سَاٵيټ ية ثبيي اُ إشبوياٍىَبي ية ٍٕمي ديَيي . ا٥لا٭بر ثي ډٮىي ٍا ومي دٌيَى

 .ٽىي، يځَوٍ دَاٽٖي اٍسجب٣ ٍا ٹ٬٦ ډي ٽىي

 ثٍ ډَيٍځَ ية ٽمټ MIMEاڅڂًَبي  : MIMEفيلتزکزدى هحتَاي اس ًَع     ·

ډي ٽىىي سب ثياوي ؿڂًوٍ ډلشًا ٍا سٶٖيَ ٽىي سب ثب يټ سًٞيَځَاٵيپي ثًٍٞر يټ 

 ٵبيڄ ثٮىًان ًٝر دو٘ ًٙى، ډشه ومبي٘ ىاىٌ ًٙى ي wav.ځَاٵيټ ٍٵشبٍ ًٙى، يب 

 هًى MIMEثٖيبٍي كمچٍ َبي ية ثٖشٍ َبيي َٖشىي ٽٍ ىٍ ډًٍى اڅڂًي . ٱيٌَ

 ايه ٵٮبڅيز HTTPدَاٽٖي . ىٍيٯ ډي ځًيىي يب اڅڂًي آن ٍا ډٚوٜ ومي ٽىىي

 .ډٚپًٻ ٍا سٚويٜ ډي ىَي ي ؿىيه سَاٵيټ ىيشبيي ٍا ډشًٹٴ ډي ٽىي

 ActiveX ي Javaثَوبډٍ وًيٖبن اُ : Java ٍ ActiveXفيلتزکزدى کٌتزلْاي    ·

ثَاي ايؼبى ثَوبډٍ َبي ٽًؿټ ثٌَُ ډي ځيَوي سب ىٍ ىٍين يټ ډَيٍځَ ية اػَاء ًٙوي 

ډظلاً اځَ ٵَىي يټ ٝٶلٍ ية ډَث٣ً ثٍ اډًٍ ػىٖي ٍا ډٚبَيٌ ډي ٽىي، يټ $

 ٍيي آن ٝٶلٍ ډي سًاوي ثًٍٞر هًىٽبٍ آن ٝٶلٍ ٍا ٝٶلٍ ActiveXإپَيذز 



ثٍ ايه  دَاٽٖي ډي سًاوي ايه ثَوبډٍ َب ٍا ډٖييى ٽىي ي . #هبوڂي ډَيٍځَ آن ٵَى ومبيي

 . ثڂيَىسَسيت ػچًي ثٖيبٍي اُ كمچٍ َب ٍا

 ډي سًاوي ػچًي يٍيى سمبڇ ٽًٽي َب ٍا ثڂيَى HTTPدَاٽٖي  : تزداشتي کَکي ّا   ·

 .سب ا٥لا٭بر هًٞٝي ٙجپٍ ٙمب ٍا كٶ٨ ٽىي

 HTTPَبي header، اُ  HTTPدَاٽٖي  : ّاي ًاشٌاسHeaderتزداشتي    ·

 يٮىي ٽٍ، ثؼبي ډؼجًٍ ثًىن. ٽٍ اُ إشبوياٍى ديَيي ومي ٽىىي، ډمبوٮز ثٮمڄ ډي آيٍى
ثٍ سٚويٜ كمچٍ َبي ثَدبيٍ ٭لائمٚبن، دَاٽٖي ثَاكشي سَاٵيپي ٍا ٽٍ هبٍع اُ ٹب٭يٌ 

ايه ٍييپَى ٕبىٌ اُ ٙمب ىٍ ډٺبثڄ سپىيټ َبي كمچٍ َبي وبٙىبٓ . ثبٙي، ىيٍ ډي ٍيِى

 .ىٵب٫ ډي ٽىي

 ىاىځبٌ َب ډٺٍَٽَىٌ اوي ٽٍ سمبڇ ٽبٍډىيان كٸ ثَهًٍىاٍي اُ :فيلتزکزدى هحتَا   ·

ثٮ٢ي ٭مچيبر سؼبٍي وٚبن ډي ىَي ٽٍ ثٮ٢ي . يټ ډلي٤ ٽبٍي ٱيَ هٞمبوٍ ٍا ىاٍوي

 ٕيبٕز HTTPدَاٽٖي . ډًاٍى ٍيي ية ػبيڂبَي ىٍ ٙجپٍ َبي َٙٽز َب وياٍوي

اډىيشي َٙٽز ٙمب ٍا ياىاٍ ډي ٽىي ٽٍ سًػٍ ٽىي ؿٍ ډلشًيبسي ډًٍى دٌيَٗ ىٍ 

ډلي٤ ٽبٍيشبن إز ي ؿٍ َىڂبڇ إشٶبىٌ وبډىبٕت اُ ايىشَوز ىٍ يټ ډلي٤ ٽبٍي ثب٭ض 

 ډي سًاوي ٕٖشي وبٙي اُ HTTPثٮلايٌ، دَاٽٖي . ٽبٕشه اُ ثبُىٌ ٽبٍي ډي ًٙى

ځَيٌ َبي ډٚوٞي اُ ية ٕبيشُب ٽٍ ثب٭ض ٽڈ ٽَىن سمَٽِ . ٵ٢بي ٕبيجَ ٍا ٽڈ ٽىي

 .ٽبٍډىيان اُ ٽبٍٙبن ډي ًٙى، ډي سًاوىي ٱيَٹبثڄ ىٕشَٓ ًٙوي

 
 



FTP Proxy 

ثٖيبٍي اُ ٕبُډبن َب اُ ايىشَوز ثَاي اوشٺبڃ ٵبيڄ َبي ىيشبي ثٍِٿ اُ ػبيي ثٍ ػبيي 

ىٍ كبڅيپٍ ٵبيڄ َبي ٽًؿټ سَ ډي سًاوىي ثٮىًان ديًٕز َبي . ىيڂَ إشٶبىٌ ډي ٽىىي

 FTP (File Transfer Protocol)ايميڄ ډىشٺڄ ًٙوي، ٵبيڄ َبي ثٍِٿ سَ س٤ًٕ 

 ٵ٢بيي ٍا ثَاي ًهيٌَ ٵبيڄ َب آډبىٌ FTPثيڅيڄ ايىپٍ َٕيٍَبي . ٵَٕشبىٌ ډي ًٙوي

 .ډي ٽىىي، َپََب ٭لاٹٍ ُيبىي ثٍ ىٕشَٕي ثٍ ايه َٕيٍَب ىاٍوي

 
 : ډٮمًلاً ايه اډپبوبر ٍا ىاٍىFTPدَاٽٖي 

ايه ٭مڄ ثٍ ٙمب اػبٌُ ډي : «فقظ خَاًذًي»هحذٍدکزدى ارتثاعات اس تيزٍى تِ    ·

ىَي ٽٍ ٵبيڄ َب ٍا ىٍ ىٕشَٓ ٭مًڇ ٹَاٍ ىَيي، ثيين ايىپٍ سًاوبيي وًٙشه ٵبيڄ ٍيي 

 .َٕيٍسبن ٍا ثيَيي

ايه ٭مڄ اُ وًٙشه ٵبيڄ   : «فقظ خَاًذًي»هحذٍد کزدى ارتثاعات تِ تيزٍى تِ    ·

 هبٍع اُ ٙجپٍ ىاهچي س٤ًٕ ٽبٍثَان ػچًځيَي FTPَبي ډلَډبوٍ َٙٽز ثٍ َٕيٍَبي 

 .ډي ٽىي

ايه ٭مڄ ثٍ َٕيٍ ٙمب اػبٌُ ډي : هشخص کزدى سهاًي ثاًيِ ّاي اًقضاي سهاًي   ·

 .اٍسجب٣ ٍا ٹ٬٦ ٽىي  Idle requestىَي ٽٍ ٹجڄ اُ كبڅز سٮچيٸ ي يب 

ايه اُ كمچٍ َبيي ػچًځيَي ډي ٽىي ٽٍ ٥ي  : FTP SITEاسکاراًذاختي فزهاى    ·

آن َپَ ٵ٢بيي اُ َٕيٍ ٙمب ٍا سٖويَ ډي ٽىي سب ثب إشٶبىٌ اُ ٕيٖشڈ ٙمب كمچٍ ثٮيي 

. هًىٗ ٍا دبيٍ ٍيِي ډي ٽىي
  

 



DNS Proxy 
DNS (Domain Name Server) ٌُٙبيي ثٍ اويا HTTP   يبSMTP ٍٙىبهش 

ٙيٌ ويٖز، اډب ؿيِي إز ٽٍ ثٍ ٙمب ايه اډپبن ٍا ډي ىَي ٽٍ وبډي ٍا ډبوىي 

http://www.ircert.com  ىٍ ډَيٍځَ ية هًى سبيخ ٽىيي ي ياٍى ايه ٕبيز ًٙيي 

ثمى٪ًٍ سٮييه ډًٹٮيز .  ثيين سًػٍ ثٍ ايىپٍ اُ ٽؼبي ىويب ثٍ ايىشَوز ډشٞڄ ٙيٌ ايي–

 وبڇ َبي ىاډىٍ َبيي ٍا DNSي ومبي٘ ډىبثٮي ٽٍ ٙمب اُ ايىشَوز ىٍهًإز ډي ٽىيي، 

    َبيي ٽٍ ٽبډذيًسََب ٹبىٍ ثٍ ىٍٻIPٽٍ ډي سًاويڈ ثَاكشي ثوب٥َ ثٖذبٍيڈ ثٍ آىٍٓ 

 
 ىٍ سمبڇ ايىشَوز ىٍ اٝڄ ايه يټ دبيڂبٌ ىاىٌ إز ٽٍ. سجييڄ ډي ٽىي آن َٖشىي، 

 .ىاډىٍ َب ٵَُٕز ٙيٌ إز سًُي٬ ٙيٌ إز ي س٤ًٕ وبڇ 

ثَُكبڃ، ايه كٺيٺز ٽٍ ايه َٕيٍَب ىٍ سمبڇ ىويب ثب ډٚٲًڅيز ُيبى ىٍ كبڃ دبٕن ىاىن 

ثٍ سٺب١بَب ثَاي ٝٶلبر ية َٖشىي، ثٍ َپََب اډپبن سٮبډڄ ي إٍبڃ ىيشب ثٍ ايه 

 َىًُ هيچي ٙىبهشٍ DNSكمچٍ َبي ثَدبيٍ . َٕيٍَب ٍا ثَاي ىٍځيَٽَىن آوُب ډي ىَي

ٙيٌ ويٖشىي، ُيَا ثٍ ٦ٕلي اُ ديـييځي ٵىي ويبُ ىاٍوي ٽٍ ثيٚشَ َپََب ومي سًاوىي ثٍ 

ثَُكبڃ، ثٮ٢ي سپىيټ َبي َټ ٽٍ ډيٚىبٕيڈ ثب٭ض ډي ًٙوي َپََب . آن ثَٕىي

 ډي سًاوي ډًاٍى ُيَ DNSثٮ٢ي ٹبثچيز َبي دَاٽٖي . ٽىشَڃ ٽبډڄ ٍا ثيٕز ځيَوي

 :ثبٙي

يټ ٽلآ سپىيپي ثبلاي اٽٖذچًيز ډي سًاوي لايٍ : تضويي اًغثاق پزٍتکلي   ·

Transport ٍا ٽٍ سٺب١بَب ي دبٕن َبي DNS   ٍٍا اوشٺبڃ ډي ىَي ثٍ يټ اثِا

ايه و٫ً اُ كمچٍ َب ثٖشٍ َبيي سٲييَٙپڄ ىاىٌ ٙيٌ ثمى٪ًٍ . ه٦َوبٻ سجييڄ ٽىي

َبي ثٖشٍ َبي DNS ،headerدَاٽٖي . اوشٺبڃ ٽي إٓيت ٍٕبن ايؼبى ډي ٽىىي

DNSىيٍ ˓ ٍا ثٍَٕي ډي ٽىي ي ثٖشٍ َبيي ٍا ٽٍ ثًٍٞر وبٝليق ٕبهشٍ ٙيٌ اوي 

.  ډي ٍيِى ي ثٍ ايه سَسيت ػچًي ثٖيبٍي اُ اوًا٫ ًٕء إشٶبىٌ ٍا ډي ځيَى

 ايؼبى 1984 ىٍ ٕبڃ DNS :ّا تصَرت گشيٌشيheaderفيلتزکزدى هحتَاي    ·

 ثَ ييْځي َبيي سپيٍ DNSثٮ٢ي اُ كمچٍ َبي . ٙيٌ ي اُ آن ډًٹ٬ ثُجًى يبٵشٍ إز

 header ډي سًاوي ډلشًاي DNSدَاٽٖي . ډي ٽىىي ٽٍ َىًُ سبييي وٚيٌ اوي

 headerثٍَٕي ٽىي ي سٺب١بَبيي ٍا ٽٍ ٽلآ، و٫ً يب ٥ًڃ  ٍا  DNSسٺب١بَبي 

 .ٱيَ٭بىي ىاٍوي، ډٖييى ٽىي



 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 :ٍاصُ ًاهِ 

 

 

 
1.      Individual Messages   
2.      Authenticate   
3.      Handshaking  
4.      Cipher Preferences  
5.      Master Key  
6.      Public Key  
7.      Challenge  
8.      Public-Key Certificate  
9.      Transport Layer Security  
10. Wireless TLS  
11. Wireless Application Protocol  
12. Certificate  
13. Certificate Authority  
14. Symmetric Key 
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