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  چكيده

هـا نفـوذگران      با استفاده از اين سـيگنال      .جهت تبادل اطلاعات استفاده مي كنند       ديوييهاي را   از سيگنال سيم كه     ي بي ها  شبكهدر  

ها جازده و در صورت       ها، خود را به عنوان عضوي از اين شبكه          چندان قدرتمند اين شبكه      نه  قادرند در صورت شكستن موانع امنيتي     

گان سازمان و مجموعه، تخريب اطلاعات، ايجاد اختلال          دهنده  يابي به اطلاعات حياتي، حمله به سرويس        تحقق اين امر، امكان دست    

كننده، سوءاستفاده از پهنـاي بانـد مـؤثر شـبكه و ديگـر       هاي غيرواقعي و گمراه هاي شبكه با يكديگر، توليد داده      در ارتباطات گره  

اي افـزايش امنيـت در شـبكه      بر همين اساس در اين مقالـه روشـي بـر           .هاي نفوذگر فراهم مي شود      توسط گره هاي مخرب     فعاليت

هـاي   هاي مزاحم ناشناس به گـره  سيم با طراحي يك واحد امنيتي براي سرخوشه ارائه شده است، كه نفوذپذيري گره       بي يحسگرها

، )LFSR(واحد امنيت با بكارگيري شيفت رجيسترهاي بازخور      . مي دهد حسگر كه اطلاعات را به سرخوشه ارسال مي كنند، كاهش           

با ايـن روش ضـريب   . گيرد، تا هر گره داده خود را با آن كليد رمز كرده و به گره بعدي ارسال كند                 ي هر گره در نظر مي     كليدي را برا  

  .هايي با فعاليت ويژه و وظايف حساس افزايش خواهد يافت امنيت براي شبكه

   كليديكلمات

  .، واحد امنيتيشيفت رجيسترهاي بازخور خطيسيم، سرخوشه،  هاي بي شبكه حسگر

  
 

  مقدمه - 1

 سيم هاي اخير در زمينه الكترونيك و مخابرات بي پيشرفت

توانايي طراحي و ساخت حسگرهايي را با توان مصرفي پايين، 

. هاي گوناگون داده است كاربري اندازه كوچك، قيمت مناسب و

 اين حسگرهاي كوچك كه توانايي انجام اعمالي چون دريافت

نوع حسگر، پردازش و ارسال اطلاعات مختلف محيطي بر اساس 

اي براي ايجاد و  پيدايش ايده آن اطلاعات را دارند، موجب

 دان سيم شده هاي حسگر بي هاي موسوم به شبكه گسترش شبكه

هاي حسگري  ك شبكه حسگر متشكل از تعداد زيادي گرهي [1].

محيط به طور گسترده پخش شده و به  است كه در يك

قرار گرفتن  لزوماً مكان. پردازند يآوري اطلاعات از محيط م جمع

چنين . شده و مشخص نيست  تعيين  قبل هاي حسگري، از  گره

 كه بتوانيم آنها را در ،آورد را فراهم مي خصوصيتي اين امكان

  .[2]كنيم هاي خطرناك و يا غيرقابل دسترس رها مكان

هاي حسگر،  شبكه هاي منحصر به فرد خصوصيتيكي از 

هر گره . هاي حسگري است هماهنگي بين گرهتوانايي همكاري و 

برد خود داراي يك پردازشگر است و به جاي  حسگر روي

اي كه مسئول  گره فرستادن تمامي اطلاعات خام به مركز يا به

گيري اطلاعات است، ابتدا خود يك سري  پردازش و نتيجه

اوليه و ساده را روي اطلاعاتي كه به دست آورده  هاي پردازش

نيمه پردازش شده را ارسال  هاي دهد و سپس داده ام مياست، انج

 حسگر كوچك امكانات جديدي  و يا هزارانتركيب صدها .كند مي

سيم در  هاي  حسگر بي شبكه در واقع قدرت . كند را عرضه مي

قادرند  كارگيري تعداد زيادي گره كوچك است كه خود توانايي به

ي چون مسيريابي سرهم و سازماندهي شوند و در موارد متعدد
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ساختارها شرايط محيطي، نظارت بر سلامت  زمان، نظارت بر هم

با اين توصيفات . [3]شوند يا تجهيزات يك سيستم به كار گرفته

  . ها امري ضروري است امنيت در اين شبكه

  هاي راديويي  استفاده از سيگنالباي بي سيم ها شبكه

 و يا ننفوذگراكه  .عمل مي كنندجهت تبادل اطلاعات 

ها قادرند در صورت  با استفاده از اين سيگنالهاي ناشناس  گره

ها، خود را به عنوان عضوي   اين شبكه شكستن موانع امنيتي

 به  غيرمجازيابي  دستكه منجر بهها جازده  از اين شبكه

گان سازمان و  دهنده اطلاعات حياتي، حمله به سرويس

ر ارتباطات مجموعه، تخريب اطلاعات، ايجاد اختلال د

هاي غيرواقعي و  هاي شبكه با يكديگر، توليد داده گره

كننده، سوءاستفاده از پهناي باند مؤثر شبكه و ديگر  گمراه

در اين مقاله  بر همين اساس .هاي مخرب وجود دارد فعاليت

سيم با طراحي   بييروشي براي افزايش امنيت در شبكه حسگرها

 شده است، كه نفوذپذيري يك واحد امنيتي براي سرخوشه ارائه

هاي حسگر كه اطلاعات را به  هاي مزاحم ناشناس به گره گره

اين واحد امنيت با . سرخوشه ارسال مي كنند، كاهش مي يابد

، كليدي را براي هر )LFSR(بكارگيري شيفت رجيسترهاي بازخور

گره در نظر مي گيرد، تا هر گره داده خود را با آن كليد رمز كرده 

اين روال ادامه مي يابد تا داده به .  بعدي ارسال كندو به گره

در نهايت تنها شناسه گره اول و گره ماقبل . سرخوشه برسد

. سرخوشه به همراه داده رمز شده به سرخوشه ارسال مي شود

ها  سرخوشه با استفاده از جدول مسير بهينه و جدول مشخصه گره

 به ايستگاه پايه قادر به رمزگشايي داده مربوطه است، تا آن را

با پياده سازي اين روش ضريب امنيت براي شبكه . ارسال كند

  .حسگرهاي بي سيم افزايش مي يابد

 2قسمت ساختار اين مقاله بدينصورت سازماندهي شده است 

.  سرخوشه آشنا مي شويممبتني برسيم  با شبكه حسگرهاي بي

ررسي مورد ب ها و ويژگي هاي آنها LFSR به بررسي 3در قسمت 

 هم طرح پيشنهادي جهت افزايش 4 و در قسمت قرار مي گيرد،

  .ارائه مي گرددسيم  هاي حسگر بي امنيت در شبكه

  سيم مبتني بر سرخوشه هاي حسگر بي شبكه–2

كه با محدوديت هايي است   متشكل از گرهشبكه حسگر

ري انرژي مصرفي در ارتباط بنابراين نگهدا. انرژي مواجه هستند

هاي  هاي چندتايي و تكنولوژي ي بند  ناظر با آرايشهاي با گره

هاي ديگر پيشنهاد  مقالهمسيريابي با آگاهي از ميزان انرژي در 

 .اين تكنولوژي ها سرباري را تحميل مي كنند. [5,6]شده است

مصرف انرژي نامتعادل، براي جلوگيري از چنين سربارهايي و 

 در ،ناميده مي شوند  سرخوشههايي با انرژي بالا كه تعدادي گره

ها گروهي از حسگرها را در  اين گره. شبكه مستقر مي شوند

هاي متمايز و مديريت اين  گيري خوشه سيستم براي شكل

 نيز جهت بالا  در اين مقالههمچنين. [1]ها بكار مي گيرند خوشه

 بررسي هاي ارسالي را بردن امنيت تبادل اطلاعات، صحت داده

  . نماييممي 

  

  

  

  

  

  

  هاي چندتايي  خوشه بندي شبكه حسگرها با سرخوشه:)1(   شكل

سرخوشه ها بر اساس اين كه روي كدام   خوشه)1(بر اساس شكل 

شان بستگي  گيرد و ارتباط بين آنها به فاصله ، شكل ميقرار گرفته

 متعلق است و ارتباط با سرخوشههر حسگر فقط به يك . [8]دارد

در  .گيرد هر خوشه صورت مي  سرخوشهايستگاه پايه از طريق

 را خواهيم سرخوشه طرح پيشنهادي واحد امنيت براي 4قسمت 

  .ديد تا اطلاعات ارسالي به ايستگاه پايه حدالمقدور مطمئن باشد

  )١LFSR( شيفت رجيسترهاي بازخور خطي – 3

و  ٢بازخور، تابع  بازخوراجزاء تشكيل دهنده شيفت رجيستر 

عبارتست از تعدادي   رجيسترشيفت. باشند شيفت رجيستر مي

اند و هر كدام قابليت  عنصر تأخيري كه در كنار هم چيده شده

و داراي يك ورودي و يك خروجي . سازي يك بيت را دارد ذخيره

شود   حساب ميبيتطول يك شيفت رجيستر برحسب . باشد مي

توانند در شيفت رجيستر  هايي است كه مي و شامل تعداد بيت

 بيتي ناميده شود به اين nر يك شيفت رجيستر اگ. قرار بگيرند

كنار هم در ) nـ1 و …و2و1و0( عنصر تأخيري nمعناست كه 

 بيت در داخل شيفت رجيسترها، در هر nبا وجود . اند قرار گرفته

 .شود واحد زماني يك بيت به عنوان خروجي درنظر گرفته مي

 . درا نشان مي ده بازخوركلي يك شيفت رجيستر نماي  )2(شكل

  

   بازخور شيفت رجيستر : )2 (لشك

 خروجي ورودي

 تابع بازخور

 گره فرمان

 گره حسگر

 گره سرخوشه



 

تابع بازخور نيز عبارتست از تابعي كه بر روي بيتهـاي مشخـصي از              

 ،كنـد    را توليد مـي    n-1كند و مقدار حالت       شيفت رجيستر عمل مي   

 .شـود  درنظر گرفتـه مـي   XORتر اين تابع همان    البته درحالت ساده  

  .توان بصورت زير درنظر گرفت تابع بازخور را مي
  
  

F (b0, b1…bn-1) = c0b0 + c1b1 + … +cn-1bn-1  
  

  

شوند و به عنوان   ضرايب بازخور ناميده ميCn-1,… ,C1,C0ثابتهاي 

 باشد سوئيچ C1=1 به طوريكه اگر .شوند سوئيچ درنظر گرفته مي

 يك شيفت )3( شكل. غير اينصورت سوئيچ باز است  در.بسته است

  .[10]درا نشان مي ده خطي رجيستر بازخور

  

  

  

  

  

  

  

  

  

  خطيبازخور  شيفت رجيستر : )3(شكل

  

شود  هاي رياضي استفاده مي ها از نظريهLFSRبراي تجزيه و تحليل 

شوند كه دنباله  ها متقاعد مي و رمزنگارها با آناليز نمودن دنباله

به همين دليل . اشدباشد كه امن هم ب حاصل بقدر كافي تصادفي مي

LFSR ها پركاربردترين نوع شيفت رجيسترها هستند كه در

  .[11]شود رمزنگاري استفاده مي

    طراحي واحد امنيت براي سرخوشه  -4

طرح پيشنهادي براي افزايش امنيت در شبكه حسگرها اين 

ست كه به سرخوشه هر شبكه واحد كوچكي بنام واحد امنيت ا

 بيتي و يك مولد اعداد 8د شامل يك ثبات اين واح. اضافه مي كنيم

كاركرد اين سيستم . است LFSRشبه تصادفي سخت افزاري مانند 

ناظر يك كليد به سرگروه ها گره به اين ترتيب است كه ابتدا توسط 

 اين عطاي كليد به هر سرگروه داراي چندين مزيت .داده مي شود

  :است

خوشه معيوب صورت دريافت اطلاعات نادرست شناسايي  در -

  .امكان پذير است و گره ناظر بايد مساله را بررسي كند

درصورت خرابي يا وجود اشكال در يك سرخوشه جايگزيني آن  -

  .توسط سرخوشه ديگر امكان پذير است

ها، هر سرخوشه با واحد امنيت  بعد از تخصيص كليدها به سرخوشه

شه  براي هر گره موجود در خو)4( شكل مطابق باپيشنهادي 

  .خودش يك مقداري را به عنوان مقدار شناسايي تخصيص مي دهد
  

  

  واحد امنيت براي سرخوشه: )4(شكل

با تخصيص اين مقدار به هر گره، زماني كه گرهي مي خواهد 

اي را به سرخوشه خود ارسال كند، ابتدا با اين كليد آن داده را  داده

 به داده اضافه مي عدد شناسايي خود را كند، سپس گره اول رمز مي

كند و به گره بعدي ارسال مي كند، گره بعدي نيز داده را با كليد 

مربوط به خود دوباره رمز كرده با اضافه كردن عدد شناسايي مربوط 

اين گره ابتدا عدد . به خود آن را به گره بعدي ارسال مي كند

) اش شناسايي همسايه(كند  شناسايي گره ماقبل خود را چك مي

داده را رمز كرده و شماره شناسايي گره ماقبل خود را حذف سپس 

اين كار ادامه مي يابد تا . كند كرده و عدد شناسايي خود را اضافه مي

داده رمز شده به گره ماقبل سرخوشه برسد، گره ماقبل سرخوشه 

اش را حذف كرده و شماره خود را اضافه مي  عدد شناسايي همسايه

با توجه به اين . مز شده به سرخوشه رسيدتا زمانيكه داده ر. كنند

كه كليد مربوط به هر گره با شماره آن در جدول مربوطه اش در 

واحد حافظه سرخوشه موجود است و همچنين در جدول مسير 

  
bn     bn-1        …           b4       b3      b2    b1  



 

. ، مسير طي شده از گره نخست و گره آخر موجود است[12]

 .همچنين گره نخست شماره خود را همراه داده ارسال مي نمايد

طي شده توسط داده را شناسايي  است مسير راين سرخوشه قادربناب

همچنين براي جلوگيري از حمله . و داده رمز شده را رمزگشايي كند

اينكه اين گره شامل اطلاعات اساسي  با توجه به٣٤تصاحب سرخوشه

افزارهاي  شود جنس اين گره از سخت  پيشنهاد مي،خوشه است

 پيشنهادي حتي در صورت با اين روش .[3]ساخته شود�٥مقاوم

 همچنين اگر گرهي مورد .ها هم بايد رمزگشايي شود شنود داده

گره و شماره  فقط كليد مربوط به آن ، شد ديگرحمله تصاحب گره

در مقابل اگر گره مزاحم . را بدست مي آوردشناسايي همسايگانش 

در چرخه ارسال داده شركت كند توسط همسايگانش قابل شناسايي 

   را نشان �چاهك نحوه انتقال داده تا سرخوشه و )5( لشك. است

  .مي دهد

  
   انتقال داده ها تا سرخوشه و چاهك : )5(شكل 

   نتيجه گيري و كارهاي آتي  – 5

سيم، ارسال  با توجه به اهميت امنيت در شبكه حسگرهاي بي

 در .به حد كافي امن و قابل اعتماد باشدبايستي ها  اطلاعات بين گره

سيم   بييروشي براي افزايش امنيت در شبكه حسگرها مقاله اين

با طراحي يك واحد امنيتي براي سرخوشه ارائه شد، كه نفوذپذيري 

در . دهد  كاهش ميراهاي حسگر  هاي مزاحم ناشناس به گره گره

  رمز  LFSR ها توسط  اطلاعات ارسالي بين گرهروش ارائه شده

 در . نياز به رمزگشايي باشد تا در صورت استراق سمع هم،دنشو مي

اين نوع رمزنگاري سرخوشه نقش حياتي در خوشه و رمزگشايي 

ه جدول مسير در  كه پيش فرض اين است ك،اطلاعات دارد

 در كارهاي بعدي سعي مي شود داده بين .سرخوشه موجود است

ها طوري رمز شود كه سرخوشه بدون نياز به جدول مسير و  گره

انستن كليد گره ماقبل آخر داده را رمزگشايي جدول كليدها تا با د

  .شود ناظر نيز رمز  همچنين داده ارسالي از سرخوشه به گره،نمايد
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٣- Node Capture attack 
�- Temper-proof hardware 
�- Sink 
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