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 مقدمه

در بخشهاي پيشين با مفاهيم گوناگوني از تجارت الكترونيكي آشنا شديم. در اين قسمت با يك كاربرد وسيع شيوه از معاملات تجاري بيشتر آشنا مي شويم. بي شك معاملات تجاري در سطح بين المللي و داخلي مستلزم رد و بدل شدن سريع و مطلوب مبادلات پولي و بانكي مي باشد.

امروزه در تجارب جهاني استفاده از شبكه هاي الكترونيكي براي انجام دادن اين تبادلات رواج فراوان دارد از مؤثرترين و فراگيرترين اين شبكه ها، شبكه SWIFT مي باشند. SWIFT مخفف عبارت زير (Society for Financial Telecommunication Worldwide Interbank) است. اين شبكه تبادلات بانكي را تحت نظام EC انجام درآورده و داراي ويژگيها و محاسن گوناگوني مي باشد. استفاده از شبكه SWIFT در مؤسسات بانكي و مالي در اكثر كشورهاي جهان رواج گسترده اي دارد. در ادامه اين قسمت به شرح مبسوطي از اجزاي مختلف SWIFT مي پردازيم.

تاريخچه

بعد از پايان جنگ جهاني دوم، براي جارت، اقتصاد جهان سرفصل جديدي گشوده شد. كشورها بعد از جنگ براي بازسازي خسارت هاي جنگ تلاش جدي را آغاز نموده و چرخ توليد و تجارت با سرعت زيادي به حركت درآمد. به تناسب افزايش داد و سندهاي تجاري، حجم پرداختهاي پولي و مبادلات مالي اين كشورها سير صعودي پيدا كرد. در اوايل دهه 60 ميلادي حدود 60 بانك بزرگ از كشورهاي اروپاييي و آمريكايي كه سهم بيشتري از تجارت جهاني را دارا بودند، تصميم گرفتند براي كاهش هزينه هاي داد و ستدهاي مالي و رد و بدل كردن اطلاعات بانك چاره انديشي كرده و مبادلات بين بانكي را به نحوي در سايه پيامهاي الكترونيكي استاندارد، مكانيزه كنند. لذا در دسامبر سال 1967 هفت بانك برجسته كشورهاي آمريكا، انگلستان، فرانسه، سوئيس، اتريش، هلند و دانمارك تحقيقات را در اين زمينه آغاز نموده و نتيجه تحقيقات خود را در ماه مي سال 1972 انتشار دادند كه با پذيرفته شدن اين نتايج در ماه مي سال 1973 مؤسسه SWIFT با عضويت 239 بانك از 15 كشور جهان در بروكسل تاسيس گرديد. شايان ذكر است هزينه هاي مطالعات مذكور توسط 73 بانك اروپايي و آمريكايي در سال 1971 تقبل گرديده بود.

پس از پايان مراحل قانوني تأسيس، خريد تجهيزات، نصب و راه اندازي شبكه سوييفت در ماه مي سال 1977 رسماً شروع بكار كرد. در اين مرحله تعداد  اعضاي شبكه 518 بانك از 230 كشور بوده و امروزه اين شبكه با عضويت 6000 بانك و مؤسسه مالي از 163 كشور جهان در حال فعاليت است و روزانه حدود 5/3 ميليون پيام از طريق اين شبكه فرستاده مي شود.

مركز اصلي شبكه سوييفت در كشور بلژيك بوده و كشورهاي آمريكا، هلند، انگليس و هنگ كنگ بعنوان پشتيباني اعضا فعاليت دارند.
مصرف كننده هاي سوييفت

مشتري هاي شبكه سوييفت را از نظر نوع استفاده مي توان به دو گروه تقسيم كرد:

اول: اعضاي تمام وقت و دائم

دوم:‌ مصرف كننده هاي محدود (مانند معامله گرها و واسطه ها)

گروه اول خود به دو بخش 1-اعضاء اصلي 2-اعضاء فرعي تقسيم مي گردد. اعضاء اصلي را همان سهام داران شركت تشكيل مي دهند و اعضاء فرعي شامل شاخه ها و بخشهاي خارجي و شركت هاي فرعي شامل شاخه ها و بخشهاي خارجي و شركت هاي فرعي هستند كه اكثراً به اعضاي اصلي تعلق دارند.
چگونگي عضويت اعضاء در هيأت مديره

بانكها و مؤسسات مالي با داشتن حداقل 5/1% از سهام (ميزان سهام هر عضو با توجه به پيامهاي ارسالي آن عضو مي شود) مي توانند يك نماينده در هيأت مديره داشته باشند. همچنين اگر هر عضو بيش از 6% از سهام را داشته باشد مي تواند حداكثر داراي دو نماينده در هيأت مديره باشد. اعضايي كه كمتر از
5/1% از سهام را دارند مي توانند بطور مشترك با ديگر اعضاء نماينده به هيأت مديره معرفي نمايند.

عملكرد شبكه سوييفت

پ-2-3-1 اجزاي شبكه سوييفت

شبكه سوييفت از سه جزء اصلي كه عمليات اصلي نقل و انتقال داده ها را انجام مي دهند، تشكيل شده كه در زير معرفي مي گردند:

1-(Operation Centers) OPC

2-(Swift Access Point) SAP

3-مصرف كننده

شماره گذاري براي ورودي و خروجي داده ها

در شبكه سوييفت توالي داده ها (اعم از ورودي و خروجي) مورد كنترل قرار گرفته و اطمينان سيستم را بالا مي برد. اين عمليات بصورت زير انجام مي گيرد:

1-توالي وروديها

ابتدا وروديها بوسيله بانك ارسال كننده شماره گذاري مي شود بعد از انتقال به سوييفت در OPC چك شده و ارسال گردد. اگر وقفه و عدم تعادلي بين توالي شماره ها بوجود آيد سيستم آنرا گزارش مي كند.

2-توالي خروجي ها

ابتدا شماره پيام بوسيله OPC تعيين مي شود سپس بانك گيرنده آنرا كنترل مي كند. اگر وقفه اي در توالي ها مشاهده شود بانك گيرنده مي تواند تقاضاي يك كپي از پيامهاي مفقود شده را بكند.

چگونگي تأييد يك پيام توسط سوييفت

وقتي كه پيامهاي ورودي بوسيله بانك به سوييفت ارسال مي شود، سوييفت ابتدا آن را از لحاظ استاندارد بودن كنترل كرده و سپس يك كپي از ان پيام تهيه و اگر درستي پيام تأئيد شدن وصول آن را بوسيله يك پيغام تأييد كننده به بانك ارسال كنند اعلام مي نمايد.

ساختار عمومي پيامها

پيامها در بخش Header برحسب نوع و كاربرد به موارد زير تقسيم مي گردند:

پ-پيامهاي مستقيم

2-چك ها

3-حواله هاي مؤسسات مالي

4-مبادلات و تبديلات ارزي

5-بروات

6-اعتبارات اسنادي

7-تراول چكها

8-حواله هاي بدهكار، بستانكار

9-صورتحسابهاي بانكي

10-معاملات سهام بين بانكها

11-پيامهاي ويژه
Trailer در ساختار پيامها

يانك ارسال كننده پيامها مي بايد استانداردهاي سوييفت را در عمليات تبادلات بين بانكي رعايت نمايد. براي كنترل پيامهاي ارسال شده، سوييفت يك سيستم تأييد كننده پيامها دارد كه پيامها را بر اساس مشخصه هاي سوييفت، مي آزمايد. اين عمل تطابق بطور اتوماتيك انجام مي شود. پس از كنترلؤ به بخش trailer اضافه و بهمراه پيام منتقل مي گردد. در بانك گيرنده مشخصه هيا مذكور بازبيني شده و بعد از تطابق، از ارسال صحيح متن اطمينان حاصل مي گردد تا از وجود ايرادهاي احتمالي در سيستم مطلع گشت. علت اين نقايص را مي توان در ناكارا عمل كردن سيستم و خطاهاي ناآشكار ارتباطي جستجو نمود.
كدگذاري بانكها در بشكه سوييفت

براي سهولت در ارتباطات، نشاني بانكها در شبكه كدبندي شده اند و بدين وسيله استفاده كننده ها مي توانند از طريق سوييفت پيامهاي خود را به بانكهاي مختلف در هر كشوري ارسال كنند. اين كدها به چهار صورت مي باشند:

1-كد بانك 2-كد كشور 3-كد منطقه 4- كد شعبه

مسئوليت و امنيت پيامها در شبكه سوييفت

مسئوليت پياما از لحاظ تهيه، ارسال و دريافت، پي گيري بر عهده دو مركز عمده يعني: سرويس دهنده (شبكه سوييفت) 2-مصربف كننده ها (بانكها) مي باشد و هر بخش بر حوزه تحت اختيار خود نظارت مي كند. بعنوان مثال بانكها (فرستنده و گيرنده) بر ارتباطشان با SAP نظارت كرده و شبكه سوييفت نيز بر SAP، OPC و ارتباطات بين المللي كنترل دارد. همچنين اگر پيامي مفقود شود سوييفت پي گيري لازم را انجام مي دهد.
برخي مسئوليت هاي ارسال كننده پيامها

در موارد زير ارسال كننده پيالمها ميئول مي باشد:

1-ارسال شدن تأييديه از سوي سوييفت (بخش 2-3)

2-وقتي پيام ارسال شده، در فهرست پيامهاي دريافت نشده ظاهر مي گردد در صورتيكه تأييديه پيام از سوي سوييفت ارسال شده باشد.

3-وقتي فرستنده پيام در برابر عدم دسترسي به يك استفاده كننده يا SAP و يا OPC و ارسال پيام خطا از سوي سوييفت، عكس اعمل سريع نشان ندهد.

4-زمانيكه پيان ارسال شده شامل نشاني غيرموجود و يا اشتباه يك مقصد در بخش Header يا Text خود باشد.
برخي مسئوايت هاي دريافت كننده پيامها

1-عدم واكنش به موقع در برابر پيامهاي سيستم

2-عدم برقراري جريان عمليات بانكي بطورمطلوب

تأمين هزينه ها در سيستم سوييفت

هزينه ها در سوييفت به سه طريق تأمين مي گردد:

1-حق عويت 2-پرداخت ماهانه 3-پرداخت ساليانه

توضيح اينكه حق عضويت براي موارد زير درنظر گرفته شده و توسط دو گروه از اعضاء اصلي و اعضاء فرعي پرداخت مي گردد:

الف) براي اعضاي اصلي

ب) براي اعضاي فرعي

1-عضويت اوليه


1-حق عضويت براي مقصد اوليه

2-سهام

توضيح اينكه اعضاء اصلي و فرعي در بخش 2-2-1 شرح داده است.

برخي ديگر از هزينه هاي شبكه سوييفت عبارتند از:

1-سخت افزار و نرم افزار ترمينالها

2-هزينه شبكه ها بين بانك و سوييفت (تجهيزات ارتباطي + SAP)

3-ادارات موجود در مناطق – تعرفه اجاره نامه هاي بانكي

بطور خلاصه مي توان اينگونه بيان كرد كه بنا بر ساختار اشتراكي سوييفت، اين مؤسسه بصورت تعاوني ادارا شده و از طريق دريافت حق عضويتها و هزينه ارسال پيامها هزينه هاي آن تأمين مي گردد و در ضمن اعضاء در سود سهام سهيم هستند.

ب-2-7 برخي ديگر از سرويسهاي سوييفت بصورت زير قابل ذكر مي باشند:

1-آموزش پايه اي رايانه

2-همايشهايي براي گروههاي مصرف كننده

3-گروههاي كاري

4-سمينارهاي بين المللي بانك توسط سوييفت

5-خدمات ويژه مانند EDI (Electronic Data Interchange)

مزاياي سوييفت

در بخشهاي گذشته معرفي اجمالي از ساختار شبكه سوييفت انجام گرفت بدين ترتيب مزاياي اين شبكه ارتباطات الكترونيكي را مي توان بصورت زير بيان كرد:

1-دسترسي مستقيم و مناسبق به طرفهاي تجاري و زنجيره جهاني مشتريان

2-فرمت هاي استاندارد پيامها

3-كاهش هزينه هاي عمليات

4-اجراي سريع و فوري معاملات

5-صورتحسابهاي روزانه

6-بهبود بهره وري

7-افزايش مديريت بر كاريايي سرمايه

8-كاهش ريسك ناشي از خطاها

9-امنيت

10-دسترسي دائمي به شبكه

بانك الكترونيكي چيست؟

بانك الكترونيكي نوع خاصي از بانك است كه جهت ارائه سرويس به مشتريان از يك محيط الكترونيكي (مانند اينترنت) استفاده مي كند. در واقع بانك الكترونيكي يك نوع سرويس الكترونيكي (e-service) است. در اين نوع بانك تمامي عمليات بانكي اعم از دريافت يا واريز كردن پول، تأييد امضا، ملاحظه موجودي و ديگر عمليات بانكي به صورت الكترونيكي انجام مي شود. انجام تمامي اين عمليات با سطوح امنيتي مناسب محافظت مي شود. مهمترين نوع بانكداري الكترونيكي، بانكداري اينترنتي (Intenet Banking) است كه گاه اين دو با هم مترادف فرض مي شوند و در اين مقاله نيز تمركز اصلي ما برروي بانكداري اينترنتي است.

مدل هاي بانكداري اينترنتي

دو مدل رايج براي بانكداري الكرونيكي وجود دارد كه عبارتند از بانك هاي الكترونيكي (e-banks) و شعبات الكترونيكي (e-branches). يك بانك الكترونيكي در واقع موسسه اي است كه فقط روي اينترنت موجود است و داراي هي گونه شعبه فيزيكي نيست. اين چهارچوب كاري باعث مي شود كه بتوانيم بانكي داشته باشيم كه نيازي به امور كاغذي ندارد، محدود به مناطق جغرافيايي خاصي نيست و هيچگاه درِ آن به روي كاربران بسته نشده و مي تواند بيست و چهار ساعته به مشتريان سرويس دهد.

مدل شعبه هاي الكترونيكي (b-branches) به اين صورت است كه بانك هاي معمولي و مرسوم، خدمات بانك الكترونيكي را به كاربران خود ارائه دهند. علت وجود اين مدل آن است كه تمامي كاربران اينترنت و مشتريان بانك ها از خدمات بانك هاي الكترونيكي استفاده نمي كنند، لذا وجود بانك هاي قديمي هنوز تا مدتي لازم به نظر مي رسد. تحليل گران معتقدند كه جهت مهاجرت به بانك هاي الكترونيكي بايد بانك هاي معمولي با ارائه خدمات بانكي اين فرصت را به مشتريان خود بدهند تا اين نوع نوين از بانكداري را آزمايش نموده و كم كم جذب آن شوند.

به علت فشاري كه بانك هاي الكترونيكي به بانك هاي عادي واريز مي سازند، بانك هاي عادي اقدام به ايجاد بانك هاي تينترنتي كمكي براي خود نموده اند. آنها بنابردلايلي وادار به اين كار شده اند. اول اينكه جداسازي باتنك هاي الكترونيكي از ساختار بانك هيا مرسوم، حركت كند و آهسته آن ساختار را با يك نمونه كاراتر تعويض مي كند. ثانياً اين سيستم كاري به علت نبود كاغذبازي هاي رايج آزادي عمل بيشتري را براي آن واحد فراهم خواهد ساخت. ايجاد واحدهاي بانكي اينترنتي مستقل با توصيه هاي افراد در برپاسازي اعمال تجاري بر روي اينترنت نيز هم سويي دارد. پيشرفت اين كار نيازمند اين است كه به بخش بانك الكترونيكي استقلال داده شود و مديريت آن نيز از مديريت ام رتجاري مرسوم جدا باشد. سوم اينكه اين روش اجازه مي دهد كه تا تيم بتواند بانكداري الكترونيكي را با تشكيل گروه هاي كاري خلاق از افراد همان خط تجاري مديريت كند.

قابليت هاي بانك الكترونيكي

مؤسسه هاي مالي چند سالي است كه قابليت هاي الكترونيكي را فراهم كرده اند كه از آنها مي توان به تلفن بانك معمولي، پايانه هاي ATM و سيستم هاي خودكار در سازمان هاي تبادل چك اشاره كرد. با اين حال پيشرفت تكنولوژي مهارت كاربران را افزايش داده به همين نسبت تجارت در سطوح كلان و خردت نيز پيشرفته تر شده اند.

براي مثال با وجود سيستم هاي تلفني پيشرفته و برنامه هاي اينترنتي دسترسي ها بسيار ساده تر شده اند. به اين صورت مي توان سرويس ها و محصولات مرسوم را از طريق كانال هاي توزيع (Delivery Channel) ارائه داد و حتي تمام سرويس ها و محصولات را با تكنولوژي جديد توسعه داد. براي مثال علاوه بر عمليات محاسبه سود پول و واريز و برداشت پول، اين بانك مي تواند از برنامه هاي پرداخت صورتحساب و مديريت نقدينگي نيز حمايت كند. علاوه بر اين توانايي هاي الكترونيكي مي توانند منجر به انتخاب هيا جديد جهت پرداخت الكترونيكي مانند صندوق پول ديجيتالي و پول الكترونيكي شوند.

براي افزايش سادگي استفاده از اين خدمات الكترونيكي آنها بر حسب درجه توانمندي به سه دسته مجزا تقسيم يم كنيم. قابليت هاي مذكور در سه سطح تعريف مي شوند. سيستم هاي سطح يك فقط مي توانند اطلاعات را به همان صورت كه منتشر كننده، آنها را تعريف كرده، ارائه دهند يا مي توانند اجازه دهند تا اطلاعات غيرحساس انتقال پيدا كنند (سيستم هاي صرفا اطلاعاتي). سيستم هاي سطح دو، اجازه به اشتراك گذاري اطلاعات حساس و برقراري ارتباط بين كاربران را مي دهند (سيستم هاي الكترونيكي انتقال اطلاعات). سيستم هاي سطح سه، تسهيلاتي از قبيل انتقال موجودي و ديگر تراكنش هاي مالي را دارا مي باشند (سيستم هاي پرداخت الكترونيكي). بسياري از سيستم ها از تركيبي از قابليت هاي اين سه سطح بهره مند هستند.

سيستم هاي سطح 1: سيستم هاي فقط اطلاعاتي

اين سيستم ها بنا بر مصاديق كاربردي به صورت سيستم هايي تعريف مي شوند كه اجازه دسترسي به اطلاعات بازاريابي و ديگر اطلاعات عمومي را فراهم مي كنند يا اجازه مي دهند كه نامه هاي الكترونيكي غيرحساس انتقال پيدا كنند. 

به عنوان مثال، مي توان به توصيه هايي كه از طريق سايت وب بانك به مديريت پايگاه بانك مي شود، اشاره كرد. در اين نوع سيستم ها، منتشر كننده اطلاعات (كه معمولاً خود بانك است) تعريف مي كند كه چه اطلاعاتي به اين منظور قابل دسترسي باشند. به اين صورت منتشر كننده اطلاعات، اطلاعاتي را كه قبلا به صورت چاپ شده يا از طريق رسانه هاي (Media) ديگر مبادله مي شد. به صورت الكترونيكي مبادله كند. اين قالب. الكترونيكي مورد استفاده جهت تبادل اطلاعات. يك كانال ارتباطي كم هزينه را فراهم مي كند كه داراي انعطاف بالاتر برحسب مقبوليت نزد كاربران. محتوي و موقعيت هاي جغرافيايي است. در اينجا مديريت بايد از نصب برنامه اي مطمئن شود كه كاربران را از اين مطلب آگاه سازد كه ممكن است نامه هاي الكترونيكي ارسالي شان به بانك كه رمز شده نيست ممكن است توسط شخص ثالثي بازخواني و دستكاري شود. به اين صورت بانك از ادعاهاي قانوني كاربران مصون خواهد بود.

با اينكه اين سايت ها بيشتر براي مقاصد بازاريابي ايجاد شده اند. ولي هركدام از آنها مي تواند مقداري اطلاعات. به ميزاني كه منتشر كننده آ، مايل به انتشار آن است. منترش كنند يا مي توانتد كاربران را به سايت هاي ديگر كه داراي اطلاعات بيشتري هستند ارجاع دهند. با استفاده از اطلاعات بازديدكنندگان اين سايت ها مي توان فعاليت هاي بازاريابي را نيز بهبود بخشيد. اين اطلاعات مي توانند شامل مشخصات كاربر. سرويس ها و ابزارهايي كه كاربر به آنها دسترسي مي كند و سرويس ها و محصولاتي كه توسط كاربر بازبيني مي شوند باشد. با كمك تكنولوژي هاي موجود مي توان با استفاده از نوع و ميزان اطلاعات جمع آوري شده در مورد كاربراني كه مرتباً از سايت ديدن مي كنند بررسي بيشتري انجام داد و مشخص كرد كه اين نوع كاربران به چه نوع سرويس و محصولاتي علاقه مند هستند و چه نوع اطلاعاتي مورد توجه ايشان بوده است. با استفاده از دانشي كه از اين ابزارهاي الكترونيكي حاصل مي شود مديريت مي تواند مشترياني را كه به اين طريق شناسايي مي شوند هدف قرار داده و محصولات و سرويس هاي خود را به طور مستقيم و با شرايط ويژه به آنها عرضه كند.

سيستم هاي سطح 2: سيستم هاي انتقال الكترونيكي اطلاعاتي

سيستم انتقال الكترونيكي اطلاعات سيستم هايي تعاملي (interactive) هستند و داراي اين قابليت هستند كه بتوان پيغام ها. اسناد و فايل هاي حساس را بين م,سسات مالي و كاربران مبادله كرد. اين نوع سيستم هاي اطلاعاتي شامل قابليت ارسال نامه هاي الكترونيكي هستند كه اجازه مي دهد تا پيغام هاي حساس يا اطلاعات محرمانه بين كاربران و م,سسات مالي رد و بدل شود. اين سطح از سيستم هاي اطلاعات همچنين داراي قابليت هايي جهت ارسال و دريافت اطلاعات بين كاربران و بانك اطلاعاتي و شبكه هاي موسسات مالي را دارا مي باشد. به عنوان مثالي از اين نوع سيستم هاي اطلاعاتي مي توان به سايت وب يك بانك اشاره كرد كه به كاربران اجازه مي دهد تا به صورت روي خط بتوانند عمليات واريز و برداشت پول از حسابشان را انجام دهند.

امنيت ارتباطات بخشي حياتي در انتقال اطلاعات در يك محيط شبكه يا است. براي مثال اينترنت يك محيط ذاتاً ناامن براي انتقال بدون امنيت اطلاعات بين يك رشته شبكه هاي متصل به هم است. ريسك هاي امنيتي موجود در سيستم و ارتباطات شامل خصوصي سازي اطلاعات. سطح محرمانه بودن اطلاعات (Data Privacy). يكپارچگي داده ها (Data Integrity). هويت سنجي. غيرقابل انكار بودن داده ها (non-Repudiation). كنترل دسترسي و طراحي سيستم است.جهت مديريت اين ريسك ها بايد از تركيبي از فناوري هاي مرتبط و وابسته به هم استفاده كرد كه ازجمله اين تكنولوژي ها مي توان به الگوريتم هاي رمزگذاري. امضاي الكترونيكي و جواز حدود اختيارات (Aythorities Certificate) اشاره كرد. جنبه هاي امنيتي بانك هاي الكترونيكي در يك بخش مجزا به طور دقيق تر مورد بررسي قرار خواهد گرفت.

سيستم هاي سطح 3: سيستم هاي اطلاعاتي كاملا تراكنشي

يك تراكنش به مجموعه اي از عمليات گفته مي شود كه يا بايد كل آنها با هم انجام شوند يا هيچ يك از آنها نبايد انجام شود.  به اين امر اصطلاحاً اتميك بودن (Atomicity) گفته مي شود كه دلالت بر اين دارد كه اعمال داخل تراكنش بايد به صورت انفصال ناپذير اجرا شوند. به عنوان مثال انتقال پول از يك حساب به حياب ديگر يك تراكنش است كه داراي دو عمل كسر مقداري پول از حساب و واريز همان مقدار پولي به حسابي ديگر است. چنانچه در اين عمل. پول از حساب شما كسر شود و واريز آن به حساب مقصد انجام نشود آنگاه يك عمل اشتباه انجام شده است. با مثال مذكور معناي تراكنش بيشتر مشخص مي شود.

سيستمخ هاي اين سطح علاوه بر قابليت هاي سيستم هاي سطح 1 (سيستم هاي صرفاً اطلاعاتي) و سيستم هاي سطح 2 (سيستم هاي انتقال الكترونيكي اطلاعات) داراي قابليت ملاحظه حساب بانكگي به صورت روي خط. انتقال موجودي بين حساب ها و ديگر سرويس هاي بانكي تراكنشي هستند. اين قابليت ها نوعاً به وسيله ي ارتباط تعاملي بين كامپيوتر مشتري و يا هر وسيله ي ديگري كه مشتري توسط آن به بانك متصل مي شوند. مانند موبايل يا PDA و پايگاه داده و شبكه بانك است. لذا اين سطح از سرويس هاي بانكي بيانگر بالاترين قابليت ها در ارائه اين نوع خدمات است.
سيستم هاي پرداخت الكترونيك

سيستم هاي پرداخت الكترونيكي از قوانين سيستم هاي دستي. در اين زمينه تبعيت مي كنند. چون هر دو اين سيستم ها از يك مدل پولي مشترك ايجاد شده اند. در واقع از اين ديدگاه سيستم هاي الكترونيكي ابزار ديگري جهت ارائه خدمات بانكي و محصولات و سرويس هاي مرتبط با آن خواهند بود. هر دو اين روش ها بايد مراحل عمومي يكساني را در چرخه پرداخت طي كنند تا اين عمل نهايي شود. اين مراحل عبارتند از: ثبت پرداخت. تسويه و توزيع. در تمامي اين حالات اعتماد به شركا (يانك ها و افراد و م,سسات غيربانكي كه دستور صدور. پردازش و تسويه پرداخت را انجام مي دهند) و محرمانه بودن فرآيندها نقش بسيار حياتي را در پذيرش و ابقاي يك سيستم خاص ايفا مي كند. اين عامل ها تاكنون باعث شده كه مركزيت بانك ها در بين ديگر سيستم هاي پرداخت حفظ شود. علاوه بر اعتماد و اطمينان في مابين كاربر سيستم پرداخت را با يك رشته معيارها آزمايش مي كند كه اين معيارها عبارتند از:

-خصوصي سازي در مورد كاربران (User Privacy) درستي و قانوني بودن، امنيت و غيرقابل انكار بودن تراكنش ها

-قابليت اعتماد، كارايي و قابل قبول بودن هزينه سيستم

-مقبوليت نزد بازرگانان و سهولت استفاده از اين سيستم براي آنها

سيستم هاي پرداخت الكترونيكي مي تواند بر اساس اجزا سيستم (System Components)، متدولوژي پردازش ئ ساختار سيستم، رده بندي شوند. با استفاده از تركيب اين ويژگي ها مي توان با دقت بالا مشخص كرد كه ميزان ريسك ذاتي موجود در يك سيستم خاص به چقدر است. با اين حال ميزان ريسك سيستم بسته به پياده سازي سيستم، راهبري سيستم و كنترل هايي كه توسط شريك مالي سيستم اعمال مي شود متغير است. در جدول زير مشخصات سيستم هاي پرداخت الكترونيكي مختلف بطور دقيق تر بيان شده است.

رمزنگاري

كلمة Cryptography (رمزنگاري) برگرفته از اغات يوناني به معناي «محرمانه نوشتن متون» است. رمزنگاري پيشينه طولاني دارد كه به هزاران سال قبل برمي گردد.

«رمز» عبارتيت از تبديل كاراكتر به كاراكتر يا بيت به بيت بدون آن كه به محتويان زبان شناختي (ادبيات) آن پيام توجه شود. در طرف مقابل، «كد» تبديلي است كه كلمه اي را با يك كلمه يا علامت (سمبول) ديگر جايگزين مي كند. امروزه از كدها استفادة چنداني نمي شود اگرچه استفاده از آن پيشينة طولاني و پرسابقه يا دارد.

پيامي كه بايد رمزنگاري شود، «متن آشكار» (Plaintext) ناميده مي شود و توسط يك تابع خاص با پارامتري بنام «كليد» (Key) به متن رمز، تبديل مي گردد. نتيجة فرآيند رمرزنگاري كه «متن رمز» (Cliphertext) ناميده مي شود برروي كانال منتقل خواهد شد. فرض كنيم كه يا اخلالگر (Intruder) متن رمز شده را به صورت كامل مي شنود و آن را در اختيار مي گيرد. به هر حال او برخلاف گيرندة اصلي، براحتي قادر به رمزگشايي پيام و بهره برداري از آن نخواهد بود زيرا كليد رمز را نمي داند.

در اختيار داشتن يك نماد و فرمول رياضي كه ارتباط بين متن آشكار، متن رمز شده و كليد رمز را مشخص كند بسيار مفيد خواهد بود. ما از نماد C=EK(P) استفاده خواهيم كرد، بدين معنا كه عمليات رمزنگاري بر روي متن آشكار P توسط كليد رمز K انجام شده و متن رمز شدة C بدست آمده است. به روش مشابه فرمول C=DK(P) عمل رمزگشايي متن رمز شده توسط كليد K را (به منظور استخراج اصل پيام) توصيف مي كند. بنابراين داريم:

CK(EK(P))=P

اين نماد بيانگر آن است كه E و D توابع رياضي و معكوس يكديگر هستند. تنها نكتة قابل اشاره ان است كه اين توابع داراي دو پارامتر هستند، اگرچه كليد رمز K را كه در حقيقت يكي از پارامترهاي اين توابع است به صورت پانويس براي E  يا D نشان داده ايم تا تمايز آن از پيام مشخص باشد.

«كليد رمز» يك رشتة كاراكتري نسبتاً كوتاه است كه پيام بر اساس آن رمز مي شود. برخلاف آن كه روش رمزنگاري ممكن است هرچند سال يكبار تغيير كند، كليد رمز مي تواند بر طبق نياز و به دفعات عوض شود. بنابراين مدل پايه سيستمهاي رمزنگاري، مدلي است پايدار (ثابت) كه همه از عملكرد و الگوريتم آن مطلعند و فقط با يك كليد محرمانه و قابل تغيير كار مي كند.

هر سيستم رمزنگاري كه در آن يك سمبول با سمبول ديگر جايگزين ني شود اصطلاحاً «سيستم جانشيني تك حرفي» (Monoalphabetic Substitutioon) گفته مي شود كه در آن كليد رمز يك رشتة 26 كاراكتري است و نگاشت جدول الفبا را مشخص مي نمايد.

در نگاره اول اين سيستم رمزنگار مطمئن ب نظر مي رسد زيرا اگرچه رمزشكن روش عمومي جانشين حروف را مي داند ولي نمي داند از بين 26! حالت مختلف (معادل با 1026×4 حالت) كداميك كليد رمز است. برخلاف رمز سزار، آزمايش تمام حالات مختلف كليد غيرممكن است زيرا اگر هر يك از حالات كلمة رمز در يك نانوثانيه آزمايش شود، بررسي تمام حالات كليد توسط چنين كامپيوتري 1010 سال طول خواهد كشيد.

در روش فوق عليرغم آنكه آزمايش تمام حالات يك كليد ممكنئنيست ولي حتي براي يك قطعه متن رمز شذة كوچك، رمز متن به سادگي شكسته خواهد شد. در حملة اصولي به اين سيستم رمز از ويژگيهاي آماري زبانهاي طبيعي بهرهع گرفته شده است. به عنوان مثال در زبان انگليسي حرف e بيشترين تكرار را در متون معمولي دارد؛ به دنبال آن حرف t، سپس o، a، n و i در رتبه هاي بعدي قرار مي گيرند. تركيبات دو حرفي كه اصطلاحاً digram ناميده يم شوند به ترتيب بيشترين تكرار عبارتند از: (1) th (2) in (3) er (4) re (5) an و بهمين ترتيب. تركيبات سه حرفي حروف انگليسي (Trigram) به ترتيب بيشترين تكرار عبارتند از: (1) the (2) ing (3) and و (4) ion.
رمزنگاري جايگشتي (Transposition)

رمزنگاري حانشيني سمبولهاي يك متن را حفظ مي كمند ولي (صرفاً) شكل سمبولها را تغيير مي دهد. برعكس، «رمزنگاري جايگشتي» ترتيب حروف متن را بهم مي ريزد وليكن شكل آنها را تغيير نخواهد داد.

برخي از سيستمهاي رمزنگاري جايگشتي، يك بلوك از كاراكترها با طول ثابت را از ورودي دريافت كرده و يك بلوك رمز شده (با طول ثابت) در خروجي توليد مي كنند. در اين گونه از روشها فهرست كامل جايگشتهاي ورودي (كه متن رمز شدة خروجي را توليد مي كند) مشخص است.

رمز One-Time Pads (بهم ريزي محتوي پيام)

در اين روش ابتدا يك رشته بيت تصادفي را به عنوان كليد انتخاب مي شود. سپس متن اصلي (رمزنشده) را به بك رشته بيت متوالي تبديل مي نمايند (مثلاً با الحاق بيتهاي كد اسكي هر كاراكتر) نهايتاً الين دو رشته را بيت به بيت با يكديگر (Exclusive OR) XOR مي كشد. رشته بيت حاصل، متن رمز شدة است كه هرگز قابلشكستن نيست زيرا در صورتي كه متن رمز شده به قدر كافي بزرگ باشد هر حروف در اين متن به يك نسبت تكرار خواهد شد، همچنين ميزان تكرار تمام دوحرفيها و سه حرفيها (Digram/Trigram) در متن رمز، مشابه خواهد بود. اين روش كه به نام One-Time Pad مشهور است در برابر تمام حملات فعلي يا حملات احتمالي آينده مصون خواهد ماند و ميزان توان محاسباتي و هوش رمزشكن هيچ تذثيري در شكستن آن نخواهد داشت. دليل منطقي شكست ناپذيري اين روش رمزنگاري، از «تئوري اطلاعات» (Informayion Teory) استنتاج مي شود: در صورت انتخاب كليد كاملاً تصادفي، هيچ اطلاعاتي از پيام اصلي در پيام رمز باقي نخواهد ماند زيرا تمام حروف و سمبولها با احتمال وقوع مشابه در متن رمز شده تكرار خواهند شد.

روش رمزنگاري One-Time Pad اگرچه از ديدگاه تئوري عالي و امن به تظر مي رسد وليكن در عمل با اشكالات عمده اي مواجه است. به عنوان اولين اشكال، كليد را نمي توان بخاطر سپرد و هم گيرنده و هم فرستندة پيام، باتيد آنرا به صورت نوشته با خود حمل كنند. اگر يكي از اين دو طرف در معرض حملة فيزيكي يا سرقت كليد قرار داشته باشند، كليدهايي كه در جايي يادداشت شده هرگز مطلوب و قابل اعتماد نخواهد بود.

افزونگي (Redundancy)

اولين اصل‌ان است كه تمام پيامهاي رمز شده يايد شامل مقداري «افزونگي» ]داده هاي زائد[ باشند؛ به عبارت ديگر لزومي ندارد كه اطلاعات واقعي به هماهنگونه كه هستند رمز و ارسال شوند.

اصل اساسي 1 در رمزنگاري: پيامها بايد شامل مقداري افزونگي باشند.

به عبارت ديگر پس از رمزگشايي پيام، گيرنده بايد بتوان پيامهاي معتبر را با يك بررسي و محاسبة ساده ]از پيامهايي كه به صورت تصادفي توليد شده اند[ تشخيص يدهد. اين افزونگي بدان جهت نياز است كه از ارسال پيامهاي بي ارزش اخلالگران و فريب خوردن گيرنده در رمزگشايي پيامها و پردازش آنها جلوگيري شود.

تازگي پيامها (Freshness)

دومين اصل اساسي در رمزنگاري آن است كه بايد محاسباتي صورت بگيرد تا مطمئن شويم هر پيام دريافتي تازه و جديد است يا به عبارتي اخيراً فرستاده شده است. اين بررسي براي جلوگيري از ارسال مجدد پيامهاي قديمي توسط يك اخلالگر فعال، الزامي است.

اصل اساسي 2 در رمزنگاري: به روشهايي نياز است تا از حملات منجر به تكرار پيام جلوگيري شود.

يك چنين محاسبه اي را مي توان با قرار دادن يك «مُهر زمان» (Timestamp) در پيامهاي پيش بيني كرد به نحوي كه پيام مثلاً براي ده ثانيه معتبر باشد. گيرندة پيام مي توان آن را براي حدود ده ثانيه نگه دارد تا بتواند پيامهاي جديد را با آن مقايسه كرده و نسخه هاي تكراي را حذف نمايد. پيامهايي كه بعد از ده ثانيه دريافت شوند كنار گذاشته مي شوند؛ بدين ترتيب پيامهاي تكراري كه داراي مُهر زمان هستند، به عنوان پيامهاي قديمي شناخته و حذف خواهند شد. به غير از روش مُهر زمان (Timestamp)، روشهاي ديگري براي ارزيابي تازگي پايم وجود دارد كه در ادامه تشريح خواهند شد.
الگوريتمهاي رمزنگاري با كليد متقارت (Symmetric-Key)

روشهاي پيشرفته و پيچيدة رمزنگاري از اصول و قواعدي مشابه با رمزنگاري سنتي (مثا روشهاي جانشيني و جايگشتي) بهره گرفته اند درحاليكه راهكارها متفاوت هستند. در قديم رمزنگاران از الگوريتمهاي ساده يا استفاده مي كردند درحالي كه امروزه عكس اين موضوع صادق است: هدف آن است كه يك الگوريتم به قدري پيچيده و بغرنج طراحي شود كه حتي اگر رمزشكن تودة عظيمي از متن رمز شده را به انتخاب خود در اختيار بگيرد، بدون كليد هرگز نتواند چيزي از بطن آن استخراج كند.

الگوريتمهاي رمزنگاري را مي توان هم به صورت سخت افزاري (به منظور سرعت بالاتر) و هم به صورت نرم افزاري) براي انعطاف بيشتر) پياده سازي كرد.

امروزه سيستمهاي رمزنگار تركيبي كه برروي k بيت ورودي عمل كرده و k بيت خروجي توليد مي كنند بسيار رايج هستند. بطور معمول k بين 16 تا 256 متغير است.

در ژانويه 1997 از تمام محققين رمزنگاري دنيا دعوت شد كه پيشنهادات خود را براي تدوين يك استاندارد جديد كه AES نامگذاري شده بود (استاندارد پيشرفتة رمزنگاري) ارسال نمايند. شرايز شركت در اين رقابت عبارت بودند از: 

1-الگوريتم پيشنهادي بايد يك سيستم رمز متقارن و بلوكي باشد.

2-جزئيات طراحي بايد مشخص و عمومي باشد.

3-بايد از 128، 192 و 256 بيتي حمايت شود.

4-پياده سازي سخت افزاري و نرم افزاري الگوريتم ممكن باشد.

5-الگوريتم بايد عمومي (غيرانحصاري) يا تحت قوانين غيرانحصاري ثبت شده باشد.

پانزده طرح پيشنهادي قابل توجه ارائه گرديد و در همين راستا يك كنفرانس همگاني ترتيب داده شده تا در ان طرحها ارائه شود و شركت كنندگان تشويق شوند تا اشكالات آنها را يافته و تحليل كنند. در آگوست 1998، NIST بر اساس ويژگيهاي «امنيت»، «كارآيي»، «سادگي»، «قابليت انعطاف» و «فضاي حافظه مورد نياز براي پياده سازي» (كه در سيستمهاي درونكار – Embedded – بسيار مهم است) پنج طرح برگزيده را انتخاب و معرفي كرد. كنفرانسهاي زياد برگزار شد و هر كسي تيري در تاريكي انداخته بود! عاقبت در كنفرانس نهايي يك راي گيري آزادانه انجام شد. برگزيدگان نهايي و امتيازات آنها به ترتيب زير بود:

1- Rijnadael (توسط John Daemen و Vicent Rijmen) 86 رأي

2- Serpent
(توسط Ross Anderson، Eli Biham و Lars Kundsen) 59 رأي

3-Twofish (توسط تيمي به سرپرستي Bruce Schneier) 31 رأي

4-RC6 (توسط آزمايشگاه RSA) 23 رأي

5- MARS (توسط IBM) 13 رأي

در اكتبر 2000، سازمان بين المللي استاندارد اعلام كرد كه او هم به روش Rijndael رأي مي دهد و در نومابر 2001 روش Rijndeal استاندارد دولت ايالات متحره شد و در سند استاندارد FIPS 197 ثبت گرديد. به دليل فضاي آزاد شگفت انگيز حاكم بر اين رقابت و همچنين ويژگيهاي فني برتر Rijndael و با توجه بدان كه تيم پيشنهاد دهنده دو رمزنگار جوان بلژيكي بودند (كه شائبه وجود رخنة مورد نظر NSA در آن را از اذهان مي زدايد)، انتظار مي رود كه Rijndael لااقل براي يك دهه استاندارد رمرزنگاري كل دنيا شود. روش Rijndael كم و بيش به صورت «راين دال» تلفظ مي شود و از نام خانوادگي ابداع كنندگان آن (Rijmen & Daemon) گرفته شده است.

Rijndael از كليد و بلوكهاي دادة 128 يا 256 بيتي (در قطعات 32 بيتي) حمايت مي كند؛ طول كليد و طول بلوكهاي داده مي تواند مستقل از هم انتخاب شود. با اين وجود استاندارد AES بيان يم كند كه اندازة بلوك بايد صرفاً 128 بيتي باشد ولي طول كليد مي تواند يكي از سه حالت 128، 192 و 256 انتخاب شود. براي كسي كه همواره از كليدهاي 192 بيتي استفاده مي كند استفاده از دو گزينه ديگر AES يعني يك كليد 128 بيتي با بلوك دادة 128 بيتي و كليد 256 بيتي با بلوك دادة 128 بيتي، او را ]در خصوص استفاده از آنها[ به ترديد خواهد افكند.

كليد 128 بيتي يك فضاي حالت با 2128 (1038×3=) حالت مختلف ايجاد مي كند. براي ماشيني با يك ميليارد پردازنده موازي و هر يك از پردازنده ها بتوانند يك كليد را در يك پيكوثانيه (sec12-10) آزمايش كنند، آزمايش تمام اين كليدها حدود 1010سال طول خواهد كشيد.

Rijndael
از ديدگاه رياضي، رمزنگاري Rijndael مبتني بر «نظرية ميدان گالوا» است كه به آن ويژگيهاي امنيتي قابل اثبات و مطمئني بخشيده است. با اين وجود مي توان آن را با كد زبان C بررسي كرد و بدون آلان كه وارد جزئيات رياض يان شد.

رمزنگار Rijndael از روشهاي جانشيني (Substitution) و جايگشتي (Permutation) استفاده كرده است. همچنين كل مراحل از چندين «دور» (Round) تشكيل شده است. تعداد «دور» بستگي به طول كليد و اندازه بلوك داده خواهد داشت: از 10 دور براي كليد 128 بيتي با بلوك دادة 128 بيتي تا 14 دور براي بزرگترين كليد ]256 بيتي[ و بزرگترين بلوك داده ]256 بيتي[. عمليات برروي بايتها انجام مي گيرند نه تنها؛ بدين ترتيب پياده سازي سخت افزاري يا نرم افزاري آن ساده و كارآمد خواهد بود. كليات اين الگوريتم:

#define LENGTH 16


/*# bytes in data block or key */

#define NROWS 4


/* number of rows in state */

#define NCOLS 4


/* number of columns in state */

#define ROUNDS 10


/* UNSIGNED 8-BIT INTEGER */

rijndael (byte plaintext [LENGTH], byte ciphertext [LENGTH], byte key [LENGTH],

{

int r;



/*loop index */

byte state [NROES][NCOLS];

/*current state */

struct {byte k[NROWS][NCOLS];} rk[ROUNDS+1]; 
/* construct the round keys*/

expand_key(key, rk);


/* construct the round keys */

copy_plaintext_to_state (state, plantext);
/*init current state */

xor_roundkey_into_state (state, rk[0]);
/*XOR key into state */

for (r=1; r<ROUNDS; r++) {

      substitute (state);


/*apply S-box to each byte */

      rotate_rows (state);

/*rotate row I by I bytes */

      if (r< ROUNDS) mix_columns (state);
/* mix function */

      xor_roundkey_into_state(state, rk[r]);
/*XOR key into state */

}

copy_state_to_ciphhertext(cliphertext, state);
/*return result */

}

تابع rijndeael سه پارامتر دارد كه عبارتند از: (1) plaintext: يك ارايه 16 بايتي محتوي داده هاي ورودي؛ (2) cliphertext: يك آراية 16 بايتي كه نهايتاً محتوي خروجي رمز شده را باز مي گرداند. (3) key: كليد رمز 16 بايتي (128 بيتي). در خلال پردازش، حالت فعلي داده ها در يك آرايه دو بعدي به نام state كه اندازة آن NCOLS×NROWS اسن حفظ مي شود. براي بلوكهاي 128 بيتي داده اين آرايه 4×4 (يعني 16 بايتي) است. در اين 16 بايت، يك بلوك 128 بيتي داده قابل ذخيره خواهد بود.

در ابتدا آرايه state با داده هاي رمز نشدة مقداردهي اوليه مي شود و سپس در هر مرحله از محاسبات مقدار آن تغيير خواهد كرد. در برخي از مراحل فقط جانشيني بايت انجام مي شود و در برخي ديگر برروي محتويات اين آرايه جايگشت بايتها انجام مي شود. البته (بغير از جانشيني و جايگشت) تبديلات ديگري نيز بر روي بايتها انجام مي گيرد. در نهايت محتويات آرايه سفشفث به عنوان متن رمز شده بازخواهد گشت.

اين برنامه با توسعه كليد 128 بيتي به يازده آراية متفاوت و هم اندازه با آراية state كار خود را آغاز مي كند؛ اين يازده كليد در آرايه rk ذخيره يم شوند. Rk آرايه اي از استراكچر است كه به زبان C تعريف شده و هر عضو اين آرايه خودش از نوع يك آرايه state (4×4 بايتي) است. يكي از اين كليدها در بدو شروع محاسبات مورد استفاده قرار مي گيرد و از ده تاي ديگر در خلال دور پردازش بهره گرفته يم شود. به هر يك از اين ده كليد، «كليد دور» (Round Key) گفته مي شود. محاسبه و استخراج كليدهاي دور بسيار پيچيده است و براي پرهيز از پيچيده شدن اصل موضوع در اينجا بدان نخواهيم پرداخت؛ چرا كه از عموميت كار كاسته نخواهد شد و تشريح آن بريا اصل قضيه محوري نيست. كليدهاي هر «دور» بر اساس چرخش كليد (Rotation) و XOR كردن آن با گروههاي خاصي از بيتهاي خود كليد انجام مي شود.

گام بعدي آن است كه متن اصلي در دوران آرايه سفشفث كپي شود تا در خلال ده دور متوالي پردازش شود. عمل كپي درون اين آرايه به صورت ستوني انجام مي شود يعني اولين چهاربيت در ستون اول (ستون شملرة صفر)، چهار بيت دوم در ستون دوم (ستون شماره 1) كپي مي شود و به همين ترتيب ادامه مي يابد. شماره گذاري ستونها و سطرها از شماره صفر شروع شدن است درحالي كه مراحل پردازش (دورها) از شماره يك شماره گذاري مي شوند. مراحل تنظيم مقداردهي مقدماتي آرايه هاي 4×4 در شكل 4×4 در شكل 8-10 نشان داده شده است.

قبل از شروع محاسبات اصلي، يك كار ديگر نيز انجام مي شود: rk[0] با آراية state بايت به بايت XOR مي شود. به عبارت ديگر هر يك از 16 بايت آراية state، با مقدار حاصل از XOR خودش با بايت متناظر در rk[0] تعويض مي شود.

حال زمان شروع محاسيات اصلي فرا رسديه است. حلقه ده بار تكرار مي شود (يكبار به ازاي هر دور) و در هر تكرار محتواي state تغيير مي كند. هر دور شامل چهار گام است: در هر گان محتواي state بايت به بايت با مقادير جديد «جانشين» (Substitute) مي شود. در حقيقت محتواي هر بايت به عنوان انديس ورودي به يك S-box اعمال مي شود تا خروجي معادل با خود را توليد نمايد. اين مرحله يك سيستم جانشيني ساده و كاراكتر به كاراكتر (monoalphabetic) است كه در ابتداي اين فصل بدان پرداختيم. برخلاف DES كه چندين S-box مختلف دارد، در سيستم Rijndael فقط يك S-box وجود دارد.

گام دوم از هر دور، چهار سطر آراية state را به سمت چپ مي چرخاند: سطر شماره صفر، صفر بايت مي چرخد (يعني تغيير نمي كند)، سطر شمارة يك، يك بايت به سمت چپ مي چرخد، سطر شمارة دو، دو بايت و سطر شمارة سه، سه بايت. در اين گام محتواي بلوك فعلي آرايه بهم ريخته مي شود كه معادل با بلوك جايگشت در شكل 8-6-الف است.

در گام سوم هر ستون (از آراية state) بطور مستقل از ديگري درهم ريخته مي شود. اين عمل بر اساس ضرب ماتريسي انجام مي گيرد، بدين نحو كه ستون فعلي در يك ماتريس ثابت ضرب شده و ستون جديد را توليد مي كند. عمل ضرب ماتريس مبتني بر نظرية «ميدان محدود گالوا» يعني GF(28) انجام مي شود. اگرچه اين فرايند ممكن است پيچيده به نظر برسد ولي يك الگ.ريتم ساده در اين خصوص وجود دارد كه در آن هر يك از ستونهاي جديد بر اساس دو جستجو در جدول نگاشت و سه عمل XOR محاسبخ مي شوند. براي كسب اطلاعات تفصيلي به مرجع (Rijndael, Daemen; 2002) مراجعه كنيد.

نهايتاً در گام چهارم «كليد دور» با آراية state بايت به بايت XOR مي شود.

از آنجايي كه يكايك مراجل به سادگي برگشت پذير هستند، لذا عمل رمزگشايي با اجراي برعكس الگوريتم ]از آخر به اول[ انجام مي شود. با اين وجود يك راه زيركانه وجود دارد كه در آن عمل رمزگشايي با اجراي همان الگوريتام رمزنگاري ولي با جداول متفاوت انجام مي گيرد.

اين الگوريتم هم امنيت بسيار بالا و هم سرعت بسيار عالي را تضمين مي كند. پياده سازي نرم افزاري آن برروي يك ماشين 2-GHz مي تواند عمل رمزنگاري هفتصدمكابيت داده را در ثانيه به صورت بلادرنگ انجام بدهد كه براي رمزنگاري صد كانال ويديويي MPEG-2 به صورت همزمان كفايت مي كند. پياده سازي سخت افزاري، از اين هم سريعتر خواهد بود.

8-2-4 رمزهاي ديگر

DES و Rijndael، مشهورترين الگوريتمهاي رمزنگاري با كليد متقارن هستند وليكن بايد به اين نكته دقت داشت كه روشهاي متعدد ديگري براي رمزنگاري با كليد متقارن ابداع شده است. برخي از اين الگوريتمها در درون توليدات مختلف ]مثل كارتهاي هوشمند، كدكننده هاي ويديويي يا برخي از نرم افزارها[‌ّ پياده سازي شده اند. فهرست رايج ترين اين روشهاي را در شكل 8-16 مي بينيد.

	توضيح
	طول كليد
	ابداع كننده
	نام رمز

	قديمي است و كند عمل مي كند.
	1-448 bits
	Bruce Schneier
	Blowfish

	براي كاربردهاي امروزي بسيار ضعيف است.
	56 bits
	IBM
	DES

	روش مناسبي است ولي امتياز آن ثبت شده
	128 bits
	Massey and Xuejia
	IDEA

	احتياط: برخي از كليدها ضعيف عمل مي كنند!
	1-2048 bits
	Ronald Rivest
	RC4

	روش مناسبي است ولي امتياز آن ثبت شده
	128-256 bits
	Ronald Rivest
	RC5

	بهترين گزينه ممكن
	128-256 bits
	Daemen and Rijmen
	Rijndael

	بسيار محكم و قوي
	128-256 bits
	Anderson, Biham, Kundsen
	Serpent

	دومين گزينه مناسب
	168 bits
	IBM
	Triple DES

	بسيار قوي است و كاربرد گسترده اي دارد.
	128-256 bits
	Bruce Sshhhneier
	Twofish


الگوريتمهاي كليد عمومي (Public key)

همواره توزيع و مبادلة رمز (Key Distribution) يكي از مشكلات سيستمهاي رمزنگاري بوده است. فارغ از ان كه يك سيستم رمزنگاري چقدر قدرتمند است، هرگاه يك اخلالگر بتواند كليد مرز را سرقت كند، كل سيستم بي ارزش خواهد شد. رمزشگنها هميشه از روشهايي كه در آنها كليد رمزنگاري و رمزگشايي يكسان است (يا از طريق يكديگر قابل محاسبه هستند) قلباً استقبال مي كنند. در اين روشها بالخره بايد كليدها بين كاربران سيستم توزيع شود. در همين نقطه به نظر مي رسد كه يك اشكال ذاتي و دروني وجود دارد. از يك طرف اين كليدها بايد در مقابل سرقت حفاظت شوند و از طرف ديگر بايد بين كاربران توزيع شوند، بنابراين نمي توان از اين كليدها در گاوصندوق نگهداري كرد!

در سال 1976، دو پژوهشگر در دانشگاه استنفورد به نامهاي ديفي و هلمن (1976) يك سيستم رمز كاملاً جديد را پيشنهاد كردند كه در آن كليدهاي رمزنگاري و رمزگشايي متفاوت بودند و با دراختيار داشتن كليد رمزنگاري عملاً نمي شد كليد رمزگشايي را استنتاج كرد. در طرح پيشنهادي اين دو نفر، الگوريتم رمزنگاري E (با كليد e) و الگوريتم رمزگشايي D (با كليد d)، بايد سه نياز زير توصيف كرد:

1- D(E(P))=P

2- استنتاج d (كيلد رمزگشايي) از روي e (كليد رمزنگاري) بي نهايت مشكل باشد.

3- E از طريق مكانيزم «حمله با متن هاي انتخابي و شناخته شده» شكسته نشود.

اولين نياز بيانگر آن است كه هرگاه الگوريتم رمزگشايي D را برروي يك متن رمز شده يعني E(P) اعمال مي كنيم مجدداً اصل پيام P را بدست بياوريم. بدون اين ويژگي گيرندة مجاز قادر به رمزگشايي متن رمزي نخواهد بود. نياز دوم به قدر كافي گويا است و احتياجي به توضيح اضافي ندارد. نياز سوم از آن جهت است كه يك رمزشكن ممكن است الگ.ريتم را با استفاده از متنهاي شناخته شده و به روش سعي و خطا متن رمز شده را بشكند. با اين سه شرط دليلي وجود ندارد كه كليد رمزنگاري را نتوان به صورت عمومي در اختيار همه قرار داد.
RSA

تنها كاري كه باي انجام شود يافتن الگوريتمي است كه سه نياز اشاره را برآورده نمايد. اين روش كه به نام RSA مشهور است از حرف ابتدايي اسامي مختريعن آن، ري وست، شامير و ادلمن (Rivest, Shmir, Adelman) گرفته شده است. روش RSA براي حدود ربع قرن در مقابل تلاشهاي رفاوان براي شكستن آن، دوام آورده و يك روش بسيار قدرتمند تلقي مي شود. بسياري از روشهاي عملي امنيت، بر اساس RSA هستند. بزرگترين اشكال اين روش آن است كه بريا رسيدن به بالاترين درجة امنيت، به كليد رمزي با حداقل 1024 بيت احتياج است (برخلاف الگوريتمهاي با كليد متقارن 128 بيتي) كه اين موضوع الگوريتم را بسيار كند مي كند.

روش RSA بر يك سري از اصول اساسي در نظرية اعداد استوار است.

1-دو عدد اول بسيار بزرگ p و q را انتخاب مي نمود (عموماً 1024 بيتي)

2-حاصل q×n=p و (1-q).(1-p)=Z را بدست مي آيد.

3-عدد انتخاب شده كه نسبت به Z توا باشد و آنرا d ناميده مي شود.

4-e را به گونه اي پيوا شود كه 1=Z exd mod برقرار باشد.

با اين پارامترها كه پيشاپيش محاسبه يم شود، آمادة شروع رمزنگاري هستيم: متن اصلي (كه به صورت رشته اي از بيتها تلقي مي شود) ابتدا به تعدادي بل.ك تقسيم مي گردد، به نحوي كه هر بلوك P در بازة 0<=P<n قرار بگيرد. اين كار را با تقسيم متن به بلوكهاي k بيتي كه در آن k بزرگترين عدد صحيحي است كه در رابطة 2k<n صدق مي كند، انجام بدهيد. (q×n=p)

براي رمزنگاري پيام P، C=Pe mode n را محاسبه مي شود. براي رمزگشايي نيز C=Pe mode n را حساب مي شود. براحتي قابل اثبات است كه توابع رمزگشايي و رمزنگاري، توابع معكوس يكديگر هستند. براي رمزنگاري فقط به e و n احتياج است. براي رمزگشايي به ي و n نيازمنديم. بنابراين كليد عمومي متشكل از (n و e) است و كليد خصوصي (n و d) خواهد بود.

امنيت اين روش از آنجا ناشي شده كه تجزية‌اعداد بسيار بزرگ به عوامل اول بسيار دشوار است. اگر رمز شكن بتواند عدد n را به عوامل اول تجزيه كند، قادر خواهد بود p و q را پيدا كرده و از اين راه Z را محاسبه نمايد. با در اختيار داشتن Z و e مي توان توسط الگوريتم اقليدس d را پيدا كرد. خوشبختانه، رياضي دانها از حدود سيصد سال قبل براي تجزية‌ اعداد بزرگ ]به عوامل اول[ تلاش كرده اند و شواهد حاكي از آن است كه اين كار بسيار مشكل مي باشد.
امضاهاي ديجيتالي

احراز هويت و تعين اعتبار بسياري از اسناد حقوقي، بازرگاني و نظائر آن، بر اساس وجود يا عدم وجود امضاي مجاز و دستنويس در ذيل آنها، انجام مي شود و طلعاً تصوير اين اسناد ارزش قانوني ندارد. براي سيستمهاي پيام رسان كامپيوتري كه جانشين گردش كاغاذ و اسناد خطي شده اند نيز بايد روشي پيدا شود تا بتوان آنها را به گونه اي امضاء كرد كه هرگز قابل جعل نباشد.

مسئله ابداع يك روش جايگزين به جاي امضاهاي دستنويس يك از موضوعات دشوار به حساب مي آيد. در اصل به سيستمي نياز است كه بر اساس آن يك طرف بتواند پيامي امضاء شده را براي طرف ديگر بفرستد به گونه اي كه شرايط زير به درستي احراز شود:

1-گيرنده بتواند هويت شخص فرستندة پيام را بررسي كند.

2-فرستنده بعداً نتواند محتواي پيام ارسالي خود را انكار كند.

3-گيرنده نيز نتواند پيامهاي جعلي براي خود بسازد. ]و ارسال آنها را به ديگران نسبت بدهد.[

امضاهاي ديجيتالي با كليد متقارن

يكي از روشهاي ساماندهي لمضاهاي ديجيتالي آنست كه يك مركز معتبر و مجاز گواهي امضاء داشته باشم كه همه را مي شناسند و مورد اعتماد همه نيز هست؛ آن را اصطلاحاً BB (برادر بزرگتر يا Big Brother) مي ناميم هر كاربر براي خود يك كليد رمز سري (Secret Key) انتخاب كرده و شخصاً به ادارة BB مراجعه و آن را ثبت مي نمايد.

وقتي شخصي بخواهد پيام امضاء شدة خود يعني P را بريا كارپرداز بانك خود بفرستد، KA(B,RA,t,P) را توليد مي كند كه در آن B، مشخصة شناسايي باب (Bob ID)، RA يك عدد تصادفي كه توسط شخص انتخاب شده، t مهر زمان براي اطمينان از جديد و تازه بودن آن، P اصل پيام و KA(B,RA,t,P)‌منيجة رمزنگاري مجموعة اين چهار آيتم توسط كليد سري مشخص يعني KA است. سپس او اين داده هاي رمز شده را طبق شكل براي BB مي فرستد. BB متوجه مي شود كه پيام از اليس است لذا آن را با كليد سري شخض رمزگشايي مي كند و به نحوي كه در شكل نشان داده شده‌ آنرا مجدداً رمز كرده و براي بانك مي فرستد. پيام ارسالي بانك شامل اصل پيام شخص و يك پيام امضاء شدة KBB(A,t,P) است. حال بانك مي تواند درخواست شخص را با اطمينان خاطر انجام بدهد.

يكي از مسائلي كه در پروتكل امضاء در شكل 8-18 به صورت بالقوه وجود دارد آن است شخص ديگري ممكن است يك پيام ارسالي از شخص را استراق سمع كرده و آن را بعداً از طرف او به بانك بفرستد. براي كاهش اين مشكل براي هر پيام از «مهر زمان» (Time Stamp) استفاده مي شود. به علاوه بانك مي تواند با بررسي PA اثبات كند كه ايا چنين پيامي را قبلاً نيز دريافت كرده است با خير. اگر پيام تكراري بود ان را حذف خواهد كرد. دقت كنيد كه بر اساس مهر زمان بانك مي تواند پيامهاي قديمي را حذف كند. براي پيشگيري از تكرار آني و بلادرنگ پيام، بانك PA را بررسي مي كند و اگر پيامي با PA تكراري دريافت گردد حذف مي شود. اگر بانك از اين دو مورد مطمئن شد مي تواند فرض كند كه اين تقاضا معتبر و جديد است.

امضاهاي با كليد عمومي

مشكل ساختاري در بكارگيري رمزنگاري با كليد متقارن براي امضاهاي ديجيتالي، آن است كه همه بايد به BB (مركز گواهي امضا) اعتماد كنند. در ضمن BB قادر است تمام پيامهاي امضاء شده را بخواند. منطقي ترين مانديداهاي راه اندازي مركز گواهي امضاء، دولت، بانكها، سازمانهيا حسابرسي و كانون وكلاء هستند. متأسفانه هيچيك از اين سازمانها مورد اعتماد و وفاق عمومي شهروندان نيستند. بنابراين، امكان امضاي مستندات به گونه اي كه به هيچ مركز گواهي امضاء نياز نباشد، مورد بسيار جالبي است.

رمزنگاري با كليد عمومي مي تواند در اين زمينه نقش بسيار مؤثر و مثبتي ايفا كند. فرض را بر آن مي گذاريم كه الگوريتمهاي رمزنگاري و رمزگشايي داراي اين خصوصيت است كه E(D(P))=P و همچنين D(E(P))=P. RSA) داريا اين ويژگي هست و چنين فرضي دور از واقعيت نخواهد بود.) با فرض وجود اين ويژگي، شخص مي تواند متن رمز و امضاء شدة P را به صورت EB(DA(P)) براي بانك بفرستد. دقت داشته باشيد كه شخص فقط و فقط خودش كليد خصوصي خود يعني DA را مي داند؛ همچنين كليد عمومي بانك يعني EB را در اختيار دارد بنابراين ايجاد پيام فوق براي شخص ممكن خواهد بود.

وقتي بانك پيام را دريافت مي كند، ابتدا آنم را با كليد خصوصي خود رمزگشايي كرده و DA(P) را مطابق با شكل 8-19 بدست مي آورد. او اين متن را جاي امني ذخيره مي كند ]براي استفادة احتمالي در دادگاه[ و سپس كليد عمومي شخص يعني EA را برروي آن اعمال كرده و متن اصلي را بدست مي آورد.

اگرچه بكارگيري رمزنگاري با كليد عمومي در طراحي امضاهاي ديجيتالي، الگوي بسيار جالبي است ولي از مشكلاتي رنج مي برد كه ناشي از خود الگوريتم نيست بلكه مربوط به محيطي است كه در آن عمل مي كند. فقط زماني بانك مي تواند ثابت كند كه پيام ارسالي متعلق به شخص است كه DA (كليد خصوصي شخص) محرمانه و سري باقي بماند. اگر شخص كليد خصوصي خود را لو بدهد، هيچ دليل محكمه پسندي باقي نخواهد ماند زيرا هر كسي حتي خود بانك مي توانسته چنين پيامي را ارسال نمايد.

پول ديجيتالي

ايده پول ديجيتالي از سال 1990 در يكي از بانكهاي اصلي لندن آغاز و منجر به ايجاد Mondex int شد. اين موسسه مسئول تخصيص مجوزهاي حقوقي Mondex در سراسر جهان و توسعة محصولات جديد بر پايه تكنولوژي Mondex است. اين مؤسسه ضمنا مسئول اطمينان از عمليات متقابل ميان مجوزهاي Mondex در سراسر جهان، ايمني و مديريت ريسك و گواهي تمام تجهيزات Mondex براي استفاده در تمام جهان است.

Mondex از سال 1997 در امريكا فعاليت خود را ‎از كرد و اجراي اين طرح را در كوشر توسعه و سرعت داد. صاحبان اصلي شركت Mondex به تساوي عبارتند از:

1. Bank one corporation

2. Citi bank universal card services

3. Master Card

4. Wells Fargo

5. Chase Manhattan Bank

6. Discover Financial Services

7. Michigan National Bank

جهت دريافت پول ديجيتالي، مشتري در يك بانك الكترونيك سپرده گذاري مي كند  و در قبال پولش يك اظهار الكترونيكي دريافت مي كند. مشتري در هنگام خرج كردن آن اظهار الكترونيكي را به ديگران مي دهد و يا آن را به بانك برگرداندهن و پل واقعي دريافت مي كند.

پردازش پول ديجيتالي

شكل زير فرايند پردازش پول ديجيتالي را نشان مي دهد.

ويژگي هاي پول ديجيتالي

پول ديجيتالي داراي ويژگي هاي زير است:

1.قابل استفاده توسط هر كسي كه آن را در اختيار دارد مي باشد.

2.به عنوان پول واقعي شناخته شده و به سادگي به پول قانوني تبديل مي شود.

3.قابل استفاده براي تمام پرداختهيا كوچك مي باشد.

4.استفاده، ذخيره، خرج و تبديل آن ارزان است.

5.هنگام خرج كردن نياز به شناسايي پرداخت كننده ندارد.

6.پولهاي ديجيتالي مي توانند انتقال ارزش خود را پشتيباني كنند و. نيازي به ارتباط با برخي از پشتيبان كنندها يا موسسات مالي طرف سوم براي تاييد معامله ندارند.

كارت هوشمند:

قابليتها:

1-مراقبت نرم افزاري و سخت افزاري در برابر دسترسي غيرمجاز

2-امكان اجراي الگوريتمهاي پيشرفته رمزنگاري براي تامين اطلاعات كارت

3-امكان برنامه نويسي كارت و استفادة همزمان آن  در چند زمينة كاربردي

4-ظرفيت بالا بريا ذخيره سازي اطلاعات

5- اعتبار و طول عمر زيادتر در مقايسه با كارتهيا مغناطيسي

معايب كارت هوشمند

1-بروز اشتباهات ناشي از كثيفي يا اشكالات پوشش سطح اتصال

2-فرسايش اتصالات به علت كثرت استفاده

3-آسيب پذيري ارتباطات سيمي در اثر خميدگي يا تنشهاي وارده

4-ايجاد روزنه ورود غيرمجاز و نقطه شروع حمله هاي مختلف به كارت

5-تخريب اتفاقي و يا آگاهانه اتصالات دستگاه كارت خوان

سيستم هاي پرداخت الكترونيكي

پرداختهاي الكترونيكي

در پرداختهاي الكترونيكي، علاوه بر كارتهاي اعتباري و مبادلاتي، وجوه ديگري از اين كارتها از قبيل كارتهاي هوشمند، چكها و حواله هاي الكترونيكي را مي توان نام برد. نقطه مشترك اين روشها آن است كه همگي توانايي انتقال يك پرداخت از شخص به شخصي ديگر را در داخل شبكه دارند.

در هر يك از اين روشها معمولاً چهار گروه درگير هستند.

گشايشگر: بانك كه وسيله پرداخت الكترونيكي را به منظور انجام خريد ايجاد مي كند.

مشتري / پرداخت كننده: گروهي كه پرداخت ها را انجام مي دهند.

دريافت كننده / فروشنده: گروهي كه پرداختهاي الكترونيكي را طي مبادله كالا و خدمات دريافت مي كنند.

قانونگذار: يك اداره دولتي است كه طبق مقررات خاص، فرايند پرداختهاي الكترونيكي را كنترل مي كند.

در پرداختهاي الكترونيكي واژه PAIN (حريم شخصي، تأييديه، اصالت، عدم تكذيب) براي مسائل كليدي اين موضوع طراح شده كه بايد رعايت شود.

حريم شخصي: اطمينان از  محرمانه بودن جزئيات مبادلات

تاييديه و محور: اطمينان از اينكه هر سازمان ذيربط در پرداخت و مبادلات وظايف خود را انجام مي دهد.

اصالت: اطمينان از غيرقابل كشف بودن داده ها و اسناد.

عدم تكذيب: گروهها بايد مطمئن شوند كه پرداخت هاي الكترونيكي، اعضا را در معاملات خود متعهد كرده و هيچ گروهي نمي تواند معاملات ر ا انكار كرده يا به طور غيرقانوني از زير آن شانه خالي كند.

شاخصهاي ديگر براي فراگير شدن يك روش پرداخت الكترونيكي عبارتند از:

قابليت حمل و نقل: هر سيستم پرداخت الكترونيكي بايد قابليت ارتباط با سيستمهاي ديگر را داشته باشد و بوسيله چهارچوب هاي محاسباتي استاندارد، حمايت گردد.

امنيت: اينكه تا چه حد نقل و انتقالات و مبادلات قابل اطمينان است.

راحتي استفاده: براي گروههاي پرداخت كننده و دريافت كننده سادگي استفاده از سيستم بسيار مهم است

عوامل ديگر عبارتند از: كاهش هزينه ها، سرعت و ...

سرويس:

سرويس چيست؟

سرويس در حقيقت نتيجه يك عمليات است. يك سرويس شامل يك (Sewic pakage) و يا (Sewic product) است و يا مجموعه اي از كالاها. خدمات و اطلاعاتي است كه در محيطهاي خاصي ارائه مي گردد.

(e-swice) چيست؟

(Service pakage) ها و يا (Service Product) هاي مربوط به يك (e-Service) شامل

كالاها

سرويسهاي offline

امكانات ديجيتال


-سرويسهاي online


-اطلاعات

مي باشند.

در e-service، سرويسها از طريق تكنولوژي به عاملها دان دادن مي شود كه عاملها عبارتند از (استفاده كنندگان سرويسها، كارمندان، شركا و يا حتي كارفرمايان. اين عاملها براي تعامل با سيستم سرويس دهي از تكنولوژي IT استفاده مي كنند. مثلاً ماشينهاي (ATM) يك e-service نيست اما در صورتيكه براي انجام عمليات بتوانيم از طريق اينترنت و يا تلفن با اين ماشينها ارتباط برقرار نماييم نوعي e-service داريم.

e-service در واقع يك ارتباط الكترونيكي است، بين يك شركت و مشتريان آن شركت و ذينفعات آن جهت سرويس دهي به كاربران، به منظور انجام يك تعهد و عمل تجاري و نه تنها جهت افزايش سود و درآمد. با اين تعريف به كاربران web، e-mail، online chat، network connection و وسايل wineless همه نوعي e-service هستند.

پروتكلهاي تجارت الكترونيك با تلفن همراه:

WAP:‌ اتصال به اينترنت و سپس استفاده از صرفات تلفنبانك

SMS: انتقال اطلاعات به صورت text بدون شماره گيري

مزاياي استفاده از سيستم موبايل بانك:

عدم نياز به امكانات سخت افزاري

عدم نياز به آموزش

عدم محدوديت در برقراري ارتباط

عدم تحليل هزينه مخابراتي و اشتراك اينترنت

عدم وابستگي به اينترنت

اهداف اصلي بانكها

برآوردن انتظارات مشتريان

مديريت رقابت

كاهش هزينه هاي عملياتي

فن آوري اطلاعات در زمينه هاي فوق نقش محرك دارد

مهمترين اهداف بانكداري مدرن

ارائه سرويسهاي بانكي به مشتريان

در هر زمان

در هر مكان
از هر طريق

با خصوصيات


سرعت


دقت


امنيت


قابليت اطمينان

نتايج حاصل


بي نيازي مشتريان از مراحعه مستقيم به شعب بانك


كاهش شعب


كاهش تعداد كارمندان


كاهش هزينه هاي سربار


سودآوري بيشتر بانك


رضايت خاطر مشتريان

خصوصيات جديد سيستمهاي بانكي


مشتري مداري


داراي كانالهاي ارتباطي و عملياتي متعدد

انعطاف پذيري


Scaleable (سخت افزار نرم افزار)

خدمات نوين بانكداري خرد

برخي از اين خدمات عباتند از:

Direct Debit (پرداخت مستقيم)

Standing order (حواله اينده)

Direct Debit 

مزايا: پرداخت بموقع انجام شده و سهولت حسابداري مديريت نقدينگي و كنترل دريافتها را به همراه دارد. رهايي طرف بدهكار از مشاهده كنترل مكرر و سررسيد قبوض و مراجعه مستقيم به يانك جهت پرداخت آنها

عدم نياز به تبادل مكررب اسناد كاغذي

خصوصيت: دوره هاي تقريبا مشخص ولي مبالغ متغير

پرداخت توسط طرف بستانكار با مجوز صاحب حساب فعال مي شود.

موارد كاربرد:

پرداختهاي منظم اشخاص براي اجاره حق اشتراك

پرداختهاي مكرر بين داده هاي تجاري جهت خريد كالا يا خدمات

پرداخت صورتحساب قبوض

Standing order (حواله آينده)

خصوصيات:

دوره هاي مشخص متعدد هفتگي، ماهانه، فصلي، سالانه.

مبالغ مشخص

پرداخت توسط طرف بدهكار (صاحب حساب) فعال مي شود.

موارد كاربرد:

پرداختهاي منظم اشخاص مانند اجاره خانه يا پرداخت مبلغ ماهيانه به فرزندان

در داد و سندهاي تجاري از حساب جاري و چك استفاده مي شود.

اعتبار در جاري سرويسي است كه توسط آن بانكها در صورت لزوم (كمبود نقدينگي عامل) در عمليات بازرگاني مشاركت كه كرده و از اين راه ضمن كسب سود نياز مشتريان را نيز برطرف ساخته موجب رضايت آنالن را فراهم مي آورند.

تاريخچه چك الكترونيك (e-Check)

پذيرش چك از طريق بانك ها، مشكل آفرين است. در ابتدا، بانكداران نمي دانستند كه چگونه چك هاي كاغذي را براي وصل در تاريخ سررسيد چك، از ساير بانك ها جمع آوري كنند و براي جمع اوري اين چك ها، تحصيلدارهايشان را به بانك هاي ديگر مي فرستادند و اين امر نه فقط باعث مي شد تا وقت زيادي گرفته شود؛ بلكه از نظر شرايط امنيتي نيز نگران كننده بود. از اين رو، چك هاي كاغذي كه انتخاب ميليون ها نفر در جهان است، به سمت الكترونيك شدن سوق يافت. چك هاي الكترونيك از چك هاي كاغذي كارآمدتر و راحت تر مي باشد. قبول چك هاي كاغذي براي بازرگانان مشكل آفرين است، و با قبول نگردن يم چك در معامله، بتازرگانان بايد ريسك از دست دادن معامله را بپذيرند در رابطه با چك هاي الكترونيك، هزينه هايي كه در چك هاي كاغذي ديده مي شود، وجود ندارد. اين هزينه ها، شامل: هزينه هاي قابل توجه در بكارگيري چك هاي كاغذي، كنترل تقلب و بازبيني چك ها و هخمچنين هزينه هاي بازيافت رقم هاي برگشتي پرداخت نشده به وسيبه چك است.

در حال حاضر، سيستمي براي تبديل چك هاي كاغذي به چك الكترونيك وجود دارد. اين سيستم، LML Payment System نام دارد. در اين سيستم، مشتري چك كاغذي را در مرحله خريد ارائه مي كند. چك از طريق يك دستگاه چك خوان گرفته شده و اطلاعات حساب بانكي همراه با مبلغ چك گرفته مي شود و به عمليات الكترونيكي تبديل مي شگردد. از اين طريق، معامله مورد موافقت قرار مي گيرد و يا رد مي شود. اين عمل، شبيه عمل Credir Card است. و به طور الكترونيكي، براي تسويه و پرداخت مشتري بكار مي رود.

به اين عمل اصطلاحاً Electronic Check Conversion گويند. ازجمله مشخصه هاي اين سيستم، مي توان به موارد ذيل اشاره نمود:

* امكان ارائه مجدد چك هاي الكترونيكي (شامل چك هاي برگشتي).

* بازبيني چك هاي الكترونيك، به گونهداي كه بازبيني چك هاي كشيده شده در بانك اطلاعاتي، با تقليل يافتن تعداد چك هاي اشتباهي كه توسط ومشتري دريافت مي شود، خسارت وارده به انها را كاهش مي دهد.

* سرويس وصول چك ها (Check Collection)

* وجوه را با سرعت بيشتري در دسترس قرار داده و حداكثر ظرف 48 ساعت، به حساب مشتري گذاشته مي شود و نياز شناسايي چك هاي برگشتي را ظرف 48 ساعت انجام مي دهد.

* هزينه هاي وصول و درصد ريسك پذيري را كاهش مي دهد.

اين سيستم قادر است، گزارشاتي – هم به صورت ريز و هم به صورت كلي – در دسترس مشتري قرار دهد. اين گزارشات مي توانند در هر زمان اوليد شوند. خواه براي تسويه حساب ها در پايان روز و يا به منظور استعلام و رسيدگي در طول روز. گزارش هاي ريز، شرح جزئيات عمليات را با ذكر: نوه پردازش آن، شماره مجوز و موقعيت و مقدار، نمايش مي دهد. گزارش خلاصه نيز مواردي چون: نرخ بازار، بدهكاران و بستانكارها را نشان مي دهد.

سيستم ديگر در زمينه چك هاي الكترونيكي، عبارت از Pay By Check است. اين سيستم، پيشگام در صنعت اينترنتي مي باشد و به طور پيوسته عمليات بلادرنگ (لحظه اي) را از سال 1997 پردازش .مي كند. اين سيستم امكان پرداخت بهاي كالاها و خدمات به وسيله چك را – كه بيشتر از طريق اينترنت، فاكس يا تلفن و به صورت بلادرنگ است – ارائه مي دهد و كليه قوانين محافظتي و آيين نامه هاي بانكداري را در بر دارد. اين سيستم، معملات شما و حتي ميزان پولي كه مي توانيد در حسابتان قرار دهيد را محدود نمي سازد و هزينه آن – فارغ از نوع معامله – فقط يك اجرتا بسيار نازل براي هر يك از معاملات شما مي باشد.

در اين سيستم، دو نوع حساب پيشنهاد مي شود: حساب هاي Basic براي معاملات كوچك الي متوسط و حساب هاي Professional كه براي معاملات متوسط تا بزرگ طراحي شده اند. هر دو حساب، شامل آن سطح دسترسي مي باشد كه قادر خواهيد بود تا جزئيات حسابتان را مشاهده كنيد.

الف –ازجمله مشخصات حساب نوع Basic مي توان به موارد زير اشاره نمود:

* وجوه به وسيله چك هاي كاغذي كه با پست الكترونيك ارسال شده اند، در هر روز تسويه گشته و اجازه پذيرفتن سهل و اسان چك ها از طريق: اينترنت، تلفن و يا فاكس فراهم مي گردد.

* داراي يك جست و جستجوگر دقيق در: Banck Routing، Transit Number است.

* به هيچ نرم افزاري و سخت افزاري اضافي نياز ندارد.

* مقايسه ليستي از عمليات انجام شده در مورد مشتري، طي 14 روز اخير را امكان پذير مي سازد.

* اطلاع فوري از تراكنش ها، به وسيله پست الكترونيك فراهم مي كند.

ب- موارد زير نيز از مشخصات نوع دوم حساب ها مي باشد:

* وجوه به وسيله چك كاغذي پست الكترونيك شده و در همان روز تسويه مي گردد و يا توسط يك اتاق پاياپاي الكترونيك ((Autonated Clearing House(ACH)، به يك حساب چك بانكي گذاشته مي شود.

شايان ذكر است كه براي اين منظور، پردازش الكترونيك چك (Electronic Check Processing (ECP.) نيز لازم است. البته پردازش الكترونيكي چك بستگي به نيازي است كه وجود دارد. عمليات پردازش، از طريق شبكه ((ACH كه منطبق بر قوانين بانكداري (NACHA) است – به منظور نگهداري سپرده ها و پرداخت، نتايج تحقيقات فدرال را در مورد چك ها و پرداخت هاي الكترونيكي اعلام مي كند.

* امكان پذيرفتن چك از طريق: اينترنت، فاكس يا نلفن.

* امكان رمزنگاري كامل با (SSL).

* اطلاع فوري تراكنش از طريق پست الكترونيك

* امكان دسترسي به تمام سرويس هاي (ITT)، كه شامل Banck Trace Phone، Address Trace Trance و Rock Lox Box است.

به طوري كه:

Phone Trance- يك آدرس فيزيكي براي شماره تلفن معين توليد مي كند. اين سرويس در بازبيني يك امكان فيزيكي، يا در فن بازاريابي، بسيار باارزش است.

Routing Number-توليد مي كند كه كاربرد زيادي در بازبيني وجوه دارد.

Address Trace- آدرس مشخص شده در فرم مشتري را با آدرس موجود در بانك اطلاعاتي مقايسه مي كند. 
Rock Lock Box- به هر مشتري اين اجازه را مي دهد كه به صورت الكترونيكي چك هاي NSF را مجدداً ارائه كند. اين سرويس شامل گزارشاتي است كه جزئيات گردش هر چك را گزارش مي دهد و همه محاسبات به صورت اتوماتيك مي باشد.

2-نمايش

از طريق نمايش فرم چك، اين امكان را بوجود مي آورد كه سايت را از طريق چشم مشاهده كرده و كليه پردازش هاي پرداخت را به صورت گرافيك حس و رويت نمود. هنگامي كه مشتري ها مي خواهند پول پرداخت كنند، برروي كليد Pay By Check، Linl كليك مي كنند و سپس به مشتري يك فرم، On Line ارائه مي شود كه شبيه يك چك فيزيكي است. بعد از كامل كردن فرم، مشترك برروي دكمه Enter كليك مي كند و صفحة بعدي كه مشتري مشاهده مي نمايد، صفحه تأئيديه است.

اينجا مكاني است كه به مشتري اين شانس داده يم شود تا اطلاعات توليد شده را بازبيني كند. همچنين، اطلاعات قانوين مورد نياز به او داده مي شود. در اينجا، وقتي مشتري برروي دكمه – I Agree كه در پايين فرم قرار دارد – كليك مي كند؛ در واقع با موافقت كردن عمليات، به صفحه مربوط مي رود.

همچنين، با انتخاب دكمة I Don't Agree، با رد كردن عمليات، به صفحه قبل مي رود. سپس، سيستم، اطلاعات نگارندة چك را به بانك هاي اطلاعاتي مربوط مي فرستد. مشتري فوراً يك پست الكترونيك، جهت رسيد پيغام و يا تكذيب بريا تراكنش مي فرستد. اين رسيد ظاهر خواهد شد و شمامل: نان شركت، اطلاعات تماس، مبلغ، تاريخ، عد  چك و يك عدد  ارجاعي Unique و موقعيت موافقت كردن يا رد كردن مي باشد. كلية عمليات پردازش ها را به اتمام رسانده و حوالة چاپ شده، روز بعد پست مي شود؛ ضمن آنكه همه سوابق عمليات به شكل بلادرنگ قابل دسترس است. اجرت حساب ها به صورت صورتخساب فرستاده مي شود و يا از طريق پرداخت اتوماتيك انجام مي گردد.

3-استاندارداها وپ روتكل هاي مورد استفاده در بانكداري موبايل

امنيت در ارائه خدمات بانكي توسط تلفن همراه، مسأله اي مهم و خساس مي باشد. به نظر بعضي از كارشناسان، بانمكداري موبايل به طور بالقوه بسيار امن تر از بانكداري از طريق اينترنت است.

كهم ترين مسأله براي كاربراني كه از خدمات بانكداري موبايل استفاده مي كنند، امنيت است و اگر اين مسأله مورد توجه عميق قرار نگيرد، بانكداري موبايل با استقبال مواجه نخواهد شد.

استفاده از پروتكل و استانداردهاي امنيتي موبايل، دستخوش تغيير و تحول بوده است. در اينجا گذري بر سير فناوري موبايل خواهيم داشت.

خدمات ارتباطات موبايل داراي 3 مرحله بوده است:

* آنالوگ 

* ديجيتال 

* چند رسانه اي 

هركدام از اين مراحل، به عنوان نسلي از موبايل شناخته شده است، در اينجا، به بررسي نسل هاي آن خواهيم پرداخت:

نسل اول:

اين نسل از تلفن همراه داراي خهصوصيات زير است

* آنالوگ 

* مدارهاي سوئيچي (1) 

* صداهاي ضعيف 

* قابليت پائين 

* بدون وجود تدابير امنيتي

يكي از نگراني هاي اوليه در رابطه با امنيت در تلفن هاي آنالوگ، اين بود كه سيگنال ها رمزنگاري نمي شدند و بنابراين، در بين راه به راحتي قابل گوش دادن بودند.

هرچند، تلفن هاي آنالوگ هنوز در آمريكا استفاده يم شوند و فناوري آنها پيشرفت نموده است، ولي تحول و دگرگوني منطقي به سمت ديجيتال بوده است.

نسل دوم

خصوصيات اين نسل عبارت است از:

 * فناوري ديجيتال، كه در حال حاضر در تلفن هاي همراه ديجيتال مورد استفاده قرار مي گيرد. 

* مدارهاي سوئيچي 

* با بهره گيري از فناوري ديجيتال 

* قابليت نمونه گيري صدا به صورت صفر و يك و انتقال آن برروي شبكه بي سيم براي انتقال به تلفن ديگري از همين نسل و يا تلفن هاي سنتي، كه در آنجا به موج هاي صوتي تبديل مي شود، در اين نسل موجود است. 

* انتقال محدود اطلاعات 

* پشتيباني داده، فاكس و (SMS) 

* امكان بهره گيرياغز رمزنگاري (با كليد رمز 40 بيتي). 

* سيستم جهاني براي ارتباطات (GSM)، استانداردي ديگر براي نسل دوم مي باشد. سيستم (MSM)، در دامنه فركانس بين 800 تا 900 مگاهرتز همل كنند.

مي توان خصوصياتي كه از نسل اول تا نسل دوم بهبود يافته است را به شرح زير معرفي نمود:

* تافن ديجيتال 

* پست صوتي

* دريافت پيام هاي الكترونيكي ساده

نسل 5 .2:

سرويس جهاني راديويي بسته اي (2) را مي توان مانند سرويس (GSM)، براي دسترسي به اينترنت درنظر گرفت، نسل 5 .2، داده‌ها را با سرعت بالاتري پشتيباني مي كند (17 بيت در ثانيه). همچنين، اتصالات دائمي داده ها را حفظ مي نمايد، به اين صورت كه كاربران مي توانند به طور دائم به اينترنت دسترسي داشته و تنها در زمان دريافت و ارسال داده ها،‌ هزينه مربوط به اتصال به اينترنت را دريافت مي كنند.

سرويس (GPRS)، براي مرورگرهيا محدود، پست الكترونيك و معملات مالي، با استفاده از كارت و غيره درنظر گرفته شده است.

(GPRS)، پروتكل اينترنتي با امكان سوئيچ نمئدن بسته است. اين استاندارد نيز از بسياري از آسيب پذيري هاي موجود در اينترنت رنج مي برد. كليه خدمات مورد استفاده در اينترنت، مانند: انتقال فايل (FTP)، مرورگرهاي وب، گپ هاي دوستانه (CHAT)، پست الكترونيك، اتصال به كامپيوتري از راه دور (Telent)، برروي شبكه موبايل قابل دسترسي مي باشد.

مزاياي: GPRS

* سرعت انتقال داده اي سريع تر.

* اتصال به منابع اطلاعاتي، در سطخح وسيع، در سراسر دنيا، و با پشتيباني از چندين پروتكل، مانند  IP.

* يك مرحله به سوي خدمات نسل سوم.

نسل 7 .3:

اين نسل، EDGE ناميده يم شود و انتقال داده آن، حداكثر با سرعت 437 كيلوبيت در ثانيه انجام مي شود. بسياري از شركت ها در آمريكا، اين نسل را به عنوان نسل سوم تلقي مي كنند؛ چرا كه سخت افزار لازم در زيرساخت آن با هزينه كمي قابل ارتقاء مي باشد. در اين رابطه با امنيت اين نسل نيز بايد گفت كه مانند GPRS مبتني بر IP.

نسل سوم:

نسل سوم، كه با 2000-IhT‌‌ نيز شناخته شده است؛ نسل جديد از ارتباطات بي سيم مي باشد (اينترنت همراه). از آنجا كه سيستم هاي نسل سوم، تكامل يافته سيستم هيا متفاوت و غيرسازگار نسل دوم – مانند – TDMA، GSM، CDMA هستند، قابليت كاروسازگاري با سيستم هيا مختلف را دارا مي باشند.

در اينجا، به بعضي از مشخصات اين نسل اشاره مي كنيم:

* پهناي باند گسترد

* مبتني بر پروتكل بسته اي (3)

* انتقال متن، صدا بر روي (IP(VOIP، تصاوير ويديوئي، چند رسانه اي با سرعت داده اي حداكثر 2 مگابيت در هر ثانيه در محيط بي سيم و 384 بيت در ثانيه در محيط موبايل.

نسل سوم، بسته به موقعيت مكاني در جهان متفاوت مي باشد:

* در اروپا نسل سوم (UMTS) است.

* در ژاپن نسل سوم (CDMA) با پهناي باند عريض و فقط با امكان (FDD)(4) مي باشد.

* در آمريما از (EDGE) و يا (CDMA) با پهناي باند گسترده، به عنوان نسل سوم استفاده مي شود.

در رابطه با امنيت اين نسل بايد گفت:

* رمزگذاري آن با استفاده از كليدهاي 128 بيتي انجام مي شود.

* روش تأييد دو سويه با استفاده از كليدهاي رمزنگاري براي بررسي هويت دوطرف استفاده مي شود.

فناوري سازگار با نسل سوم

* Blue Tooth

Blue Tooth جايگزين كابل هاي بين دستگاه ها مي باشد و سرعت انتقال داده ها، حداكثر تا 720 كيلو بيت در ثانيه مي رسد. اين دستگاه ها، شامل: كامپيوترها، صفحه كليد، چاپگرها، استريوها، تلوزيون ها، تلفن هاي ثابت و تلفن هاي همراه و بسياري از وسايل ديگر مي باشد.

Blue Tooth اين امكان را فراهم مي آورد كه هركدام از دستگاه ها، آدرس يكتايي داشته باشند و امكان نظارتد، تأييد و رمزنگاري را در شبكه هاي كوچك دارا است.

* WML/WAP5

WAP، استاندارد جهاني براي ارائه ارتباطات اينترنتي از طريق تافن هاي همراه ديجيتال، دستگاه هاي امن ديجيتال شخصي و ديگر ترمينال هاي بي سيم مي باشد.

WAP، به منظور استفاده امن و كاراي پهناي باند، سرعت هاي پايين اتصال، نمايشگر كوچك و غيره طراحي شده است.

WML، نوعي از (WAP) است؛ كه مشابه پروتكل انتقالي (HTTP) بوده و به عنوان (WML) عمل مي كند و براي مرورگرهاي كوچك برروي تلفن هاي دستي طراحي شده است.

براي استفاده از خدمات (WAP) بايد موارد زير را موارد زير را مورد توجه قرار داد:

* دستگاه هاي تلفن همراه زير، سرويس (WAP) را پشتيباني مي كنند:

MOTOROLA، SIMENS، ERICSSON، NOKIA7110، NOKIA6210

* سرويس دهندگان كه دروازه هايي براي استفاده از (WAP) دارند.

* امنيت WAP

براي انتقال اطلاعات به صورت امن، بين كاربر و دروازه (6) از پروتكلي به نام (WTLS) (7) استفاده مي شود. اين استاندارد، نسخه استاندارد صنعتي (TLS) (8) مي باشد كه معادل با پروتكل استفاده شدة (SSL) است. به منظور ارائه امنيت، (WTLS ارتباط امن بين دستگاه WAP و سرور (WAP) را فرعخ مي كند.

بانكداري موبايل در ايران

متأسفانه هنوز بسارهاي مناسب به منظور پيادهس ازي بانكداري موبايل در ايران فراهم نشده است.

مهمترين مسائلي كه در اين رابطه بايد درنظر گرفته شود، عبارت مي باشد از:

* بستر مخابراتي پرسرعت براي ارتباطات اينترنتي و پشتيباني از پروتكل ها و استاندارهاي مورد استفاده در تلفن هاي همراه.

* تنظيم و تصويب قوانين حقوقي مربوطه.

* تربيت نيروي متخصص در زمينه طراحي.

* پياده سازي از سيستم هاي مورد نياز.

* فرهنگ سازي و جلب اعتماد مردكم، وجود امنيت در ارتباطات بي سيم.

* كاهش هزينه ها و ارائه خدمات ويژه استفاده كنندگان موبايل، در بانكداري طيق موبايل.

البته ناگفته نماد؛‌ اين مساله تلاش جدي مسئولان و مديران اجرايي را مط لبد. لذا به نظر مي رسد؛ اگر تمامي مشكلات در زمينه راه اندازي بانكداري موبايل برطرف گردند، بانكداري موبايل به عنوان يكي از شاخص هاي بانكداري الكترونيك مورد استقبال قرار گيرد.
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