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 سحر عسیسمحمدی: کننده تهیه 

 
 

 93زمستان 



ِ  ایددي ًددَک کدد  ِ باددَس   دد ها.ایٌتشاًددم هغددشد دشدیذًددذ ّدد   دس ابتددذا کدد" 
اختا صی بَدُ ٍ   سهٌذاى یک س صه ى ب  استف دُ اص سهض ع َس تعشیف کذُ ، ق دس بدِ  

، تعذاد صید د  اص هَساد      "اخیشا. ٍسٍد بِ ک  ِ ٍ استف دُ اص هٌ بع هَجَد هی ب کٌذ
  سهٌذاى اص ساُ دٍس، اداسا  اص )ٍ س صه ًْ  ب  تَجِ بِ هغشد کذى خَاستِ ّ   جذیذ 

 VPN(Virtual Privateاقذام بِ ایج د ک  ِ ّد   اختا صدی هجد ص     ( ساُ دٍس

Network)یدک  . ًوَدُ اًذVPN        ِ  کد  ِ ا  اختا صدی بدَدُ  دِ اص یدک کد ،
، بشا  است  ط ب  س یم ّد   اص ساُ دٍس ٍ است د ط  د سبشاى    ( ایٌتشًم  "عوَه ) عوَهی 

ایي ًَک ک  ِ ّ  دس عَض استف دُ اص خغَط ٍاقعی ًظیش . ب ی ذیگش، استف دُ هی ًو یذ
، اص یک است  ط هج ص  بِ  وک ایٌتشًم بشا  کد  ِ اختا صدی    Leasedخغَط : 

 .بوٌظَس است  ط بِ س یم ّ  استف دُ هی  ٌذ
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 چ یذُ



 فْشسم هغ لب

 سٍش ّ   بشقشاس  است  ط اص ساُ دٍس
 wire lessک  ِ ّ   

 اهٌیم دس ک  ِ ّ   بی سین
   سبشدّ  ٍ هضای  ٍ ابع د ک  ِ ّ   بی سین

 حوا  ٍهلضٍه   اهٌیتی–خغشا  
 pstnخغَط 

 pstnهع یب ٍ اک  لا  ک  ِ 

 voipآکٌ یی ب  

 vpnک  ِ 

 xpدس ٍیٌذٍص  vpnآهَصش تاَیش  ساُ اًذاص  
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برای برقررایی ایبار ا ار یاد ر ی  رو ی ص ا رجو  دررر رایر  رو       
 :ش مل

خطوط 
pstn 

شبکه های 
wire less 

Internet  

استفاده از )
vpn) 

voip 



Wireless   چیست؟ 

Wireless        ،بِ ت ٌَلَط  است د عی اعدام هدی کدَد  دِ دس آى اص اهدَاو سادیدَیی
ه دٍى قشهض ٍ ه ی شٍٍیَ ، بِ ج   سین ٍ   بل ، بشا  اًتق ل سدیگٌ ل بدیي دٍ دسدتگ ُ    

اص هی ى ایي دستگ ُ ّ  هی تَاى پیغ هگیشّ ، تلفي ّ   ّوشاُ،   هپیَتش .استف دُ هی کَد
ّ   ق بل حول، ک  ِ ّ     هپیَتش ، دستگ ُ ّ   ه  ى ی ب، سیاتن ّ   هد َّاسُ  

بِ سشعم دس حد ل پیردشفم اسدم ٍ     Wirelessت ٌَلَط  .ّ  سا ً م بشد PDAا  ٍ 
 .ًقش  لیذ  سا دس صًذدی ه  دس سشت سش دًی  ایف  هی  ٌذ
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 Wirelessشاکو ه ی 

http://www.networkplus.blogfa.com/post-17.aspx
http://www.networkplus.blogfa.com/post-17.aspx
http://www.networkplus.blogfa.com/post-17.aspx


 سیاتنwire less اص اهَاو سادیَیی استف دُ هی ٌذ ٍ خظ دیذ هاتقین بشا  بشقشاس   :ث بم
 است  ط لاصم داسد

 
 
 سیاتنwirelessدفتش   س ٍ ی  دس  –دستگ ّی اسم  ِ هعوَلا خ سو اص خ ًِ :ق بل حول

 دستگ ّ   پیغ م دیش–ه ًٌذ تلفي ّ   ّوشاُ .ٍس یل ًقلیِ هَسد استف دُ قشاس هیگیشد
 

 
 سیاتنwire lessایي سیاتن دساهَاو ه دٍى قشهض جْم اًتق ل سیگٌ لْ یی  :ه دٍى قشهض

 .  هحذٍد بْشُ هی شد
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 Wireless يستم ه ی 



امنيت ری شاکو ه ی بو  يم 

         اص آًج   ِ ک  ِ ّ   بی سدین دس دًید    ٌدًَی ّدش چدِ بیردتش دس حد ل دادتشش
ّاتٌذ، ٍ ب تَجِ بِ ه ّیم ایي دستِ اص ک  ِ ّ ،  ِ بش اس س سیگٌ لْ   سادیَیی اًدذ،  
هْن تشیي ً تِ دس ساُ استف دُ اص ایي ت ٌَلدَط ، آدد ّی اص ًقد ط قدَ  ٍ آدعف آى      

ًظش بِ لضٍم آد ّی اص خغشا  استف دُ اص ایي ک  ِ ّ ، ب  ٍجَد اه  ًد   ًْفتدِ   . اسم
دس آى ّ   ِ بِ هذد پی ش بٌذ  صحیح هی تدَاى بدِ سدغح ق بدل ق دَلی اص بعدذ اهٌیتدی        

 .دسم ی فم
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 مزایا شبکه های بی سیم

 کاربردهای شبکه های بی سیم

 ابعاد شبکه های بی سیم



 ِ  ک  ِ ّ   بی سین ب صُ   ٍسیعی اص   سبشدّ ، اص س خت سّ   پیچیذُ ا  چَى ک
ٍ کد  ِ ّد     ( ِ اغلب بشا  تلفي ّ   ّوشاُ اسدتف دُ هدی کدَد   )ّ   بی سین سلَلی

دشفتِ ت  اًَاک س دُ یی چَى ّذفَى ّ   بدی   (WLAN-Wireless)هحلی بی سین
اص سَ  دیگش ب  احتا ب اهَاجی ّوچَى ه دٍى قشهض، تو هی . سین، سا ک هل هی کًَذ

تجْیضاتی  ِ اص اهَاو ه دٍى قشهض ًیض استف دُ هی  ٌٌذ، ه ًٌذ صفحِ  لیذّ ، هَس ّد   
ع یعی تدشیي هضیدم   .ٍ بشخی اص دَکی ّ   ّوشاُ، دس ایي دستِ بٌذ  ج   هی دیشًذ

استف دُ اص ایي ک  ِ ّ  عذم ًی ص بِ سد خت س فیضی دی ٍ اه د ى ًقدل ٍ اًتقد ل تجْیدضا        
هتال بِ ایدي دًَدِ  کد  ِ ّد  ٍ ّدن چٌدیي اه د ى ایجد د تغییدش دس سد خت س هجد تض             

اص ًظددش ابعدد د سدد خت س ، کدد  ِ ّدد   بددی سددین بددِ سددِ دسددتِ تقاددین هددی     .آًْ سددم
 .WWAN ،WLAN ٍ WPAN:دشدًذ
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 هغ بق دسخم فَم حوا  اهٌیتی بِ دٍ دستِ   فع ل ٍ غیش فع ل تقاین هی دشدًذ
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 خطرهرررررر    مرررررر ا   مج  مرررررر ا امنيتررررررو

 



  مرررررررررر ا  يررررررررررر   رررررررررر    

   دس ایي ق یل حوا ، ًفَردش تٌْ  بِ هٌ عی اص اعاع   بِ ًحَ  دسم هی ی بذ ٍلی اقذام بِ تغییدش
ایي ًَک حولِ هی تَاًذ بِ ی ی اص اک  ل کٌَد س دُ ی  آً لیض تشافیک .هحتَا  اعاع   هٌ ع ًوی ٌذ

 .ب کذ

کٌَد: 
بشا  هث ل کدٌَد تشافیدک سٍ    .دس ایي ًَک ًفَردش تٌْ  بِ پ یش اعاع   سدٍبذل کذُ هی پشداصد

ًوًَِ ّ یی اص ایي ًَک حولِ بدِ کدو س   (  ِ هذ ًظش ه سم)یک ک  ِ هحلی ی  یک ک  ِ   بی سین 
 .هی آیٌذ

آً لیض تشافیک 

 دس ایي ًَک حولِ ًفَردش ب   پی بشداکتي اص اعاع   پ یش کذُ، بِ تحلیل جوعی دادُ ّ  هی
 ..پشداصد
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 (کٌَد)آصاد س ص  هحتَا  پی م 
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 آً لیض تشافیک
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  مررررررررررررررررررر ا   ررررررررررررررررررر  

 

   ِدس ایي ًَک حوا ، بشخاف حوا  غیشفع ل، ًفَردش اعاع   هدَسدًظش سا،  د
اص .اص هٌ بع بِ دسم هی آیذ، تغییش هی دّذ  ِ ع یعت  اًج م ایي تغییشا  هج ص ًوی ب کذ

آًج یی  ِ دس ایي ًَک حوا  اعاع   تغییش هدی  ٌٌدذ، کٌ سد یی سا داد حودا      
ایي ًَک حوا  بِ چْ س دستِ   هشسَم صیش تقادین بٌدذ    .فشآیٌذ  اه  ى پزیش اسم

 :هی کًَذ
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تغییش َّیم 

ایدي سٍش کد هل تغییدش َّیدم اصدلی      .دس ایي ًَک حولِ ، ًفَردش َّیم اصلی سا جعل هی  ٌذ
 .ی ی اص عشف ّ   است  ط ی  تغییش جشی ى ٍاقعی فشایٌذ پشداصش اعاع   ًیض هی دشدد

پ سخ ّ   جعلی 

   ایي ًَک حولِ بیرتش دس هَاسد    سبشد داسد  ِ فشستٌذُ اقذام بِ تغییش َّیم دیشًدذُ هدی  ٌدذ .
دس ایي ح لم باتِ ّ   پ سخی  ِ بشا  فشستٌذُ بِ عٌدَاى جدَاب بدِ سدَالا  ٍ  اسسد ل هدی       

 .دشدًذ بِ هعٌ   پشچوی بشا  کٌ س یی دیشًذُ هحاَب هی دشدًذ
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تغییش پی م 
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 دس بشخی اص هَاسد هشسَم تشیي ٍ هتٌَک تشیي ًَک حوا  فع ل،تغییش پی م اسم

   ّ ِحولDos(Denial of Service) 

دس ایي ًَک حولِ ًفَردش . ایي ًَک حولِ دس ح لا  هعوَل، هشسَم تشیي حوا  سا ک هل هی کَد  
ی  حولِ  ٌٌذُ بشا  تغییش ًحَُ     س شد ی  هذیشیم یک س ه ًِ   است  عی ی  اعاع تی، اقذام  

.هی ٌذ  



برای شاکو  IEEE و ق بجيت    ر یس پ یو بر ط 
 ه ی محجو بو  يم ب ریف مو گررر

.1Authentication 
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   ٌتشل ٍاقع دس عول ایي .اسم سین بی هخذٍم َّیم احشاص بشا  اه  ًی ایج دWEB اصلی ّذف
  هج ص  ِ سا ّ یی هخذٍم اتا ل اه  ى  ِ داسد سعی ه  ًیضم ایي . اسم سین بی   ک  ِ بِ دستشسی
 .ب شد بیي اص کًَذ هتال ک  ِ بِ ًیاتٌذ



.1Confidentiality 
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ب  ّذف ایجد د   WEPایي بعذ اص سشٍیس ّ  ٍ خذه   . اسم WEPهحشه ًگی ّذف دیگش
 WEPسی سدم ایدي بخدش اص    .اهٌیتی دس حذٍد سغَد ک  ِ ّد   سدیوی عشاحدی کدذُ اسدم     

 .جلَدیش  اص سشقم اعاع   دس ح ل اًتق ل بش سٍ  ک  ِ   هحلی بی سین اسم



.1Integrity 

 

19/36 

عشاحی سی ستی اسم  ِ تضویي هی  ٌذ پی م  WEPّذف سَم اص سشٍیس ّ   ٍ ق بلیم ّ   
ّ  ٍ اعاع   دس ح ل ت  دل دس ک  ِ، خاَص  هی ى هخذٍم ّ   بی سین ٍ ًقد ط دستشسدی، دس   

ایدي ق بلیدم دس تود هی اسدت ًذاسدّ ، بادتشّ  ٍ کد  ِ ّد          . حیي اًتق ل دچ س تغییش ًودی دشدًدذ  
 .است  عی دیگش ًیض  ن ٍ بیش ٍجَد داسد



 PSTNخطرا 

 شاکو عمرمو  رئيچينگ بجفن(PSTN) 

PSTN   هخفدفPublic Switching Telephone Network    ٍ اسدم
 :  عول شد آى بِ صَس  صیش هی ب کذ
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   صه ًی  ِ کو  دس هٌضل ی  هحل   س قاذ تو س دشفتي داسیذ ابتذا دَکی تلفي سا بش هدی داسیدذ
بِ ایي هعٌی  ِ کو  هج ص بِ کو سُ دیش  ٍ استف دُ اص کد  ِ  )خ صی سا هی کٌَیذ  ٍ صذا  بَم

خَد بَسیلِ دٍ سکتِ سدین هادی   ( LOCAL)کو  ب  هش ض تلفي هحلی  است  ط( تلفي ث بم ّاتیذ
 ِ ّود ى جع دِ ّد    َچدک     ( )POST)ًضدی تدشیي پادم     ِ اص دسب هٌضل ی  هحل   س کو  بد

هقدذاس    بدل ٍاسد ٍ خد سو کدذُ      سشبی سًد   دِ دس سٍ  دیدَاس هعد بش ًادب کدذُ ٍ بدِ آى       
اسدم  دِ دس  ٌد س       فَّ  ّو ى  وذّ   س ض سً )سفتِ اسم ٍ اص پام بِ   فَ هی سٍد(اسم

ٍ اص   فَّد  بدِ چ لدِ حَآدچِ  دِ دس صیدش صهدیي تَسدظ هخد بشا           ( خی ب ًْ  ًاب کدذُ اسدم   
 .کذُ هی سٍد ٍ اص آًج  بِ هش ض تلفي ٍاسد هی کَد حفش
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 PSTNم  یب   اشک لاا شاکو 
 ِ  کPSTN ه تٌی بش سَئیچ هذاس  اسم ٍ بشا  اسائِ سشٍیس تٌگٌ ّ   صیش داسد : 

-  پٌْ   ب ًذ غیش ق بل اًعغ ف 

-  دس ایي ج ، اصَلا بِ خ عش خ صیم بادسً  بدَدى خدذه     : عذم اسائِ سشٍیس ب ًذ عشیض (Real Time )
 .ًی ص بِ پٌْ   عشض  ن اسم

-  هختلف دس هشا ض   ّ ِ  جذا ً شدى لای

 ِهر ا  لای(Access ) دس س خت س هَجَد 

-   دیگش   ّ ِ  ( Control ,Service, Access)جذا ًرذى لایِ سَئیچ اص لای

-  دیگش   ّ ِ  جذا ًرذى  لایِ سشٍیس اص لای

-   افضًٍگی ی تَجِ خذه   اتا ل هتق بل ب  اًعغ ف پ ییي، ب  ِ   Redundancy  بِ هقَل

- هر ا  استق ء 
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  VoIPآشن ئو ب  

 اص عشیق تلفي ٍ بِ  وک خغَط  "است  ع   هح ٍسُ ا  صشفPSTN  ( بشدشفتِ اصPublic 

Switched Telephone Network  ) دس سیاتن فَم ، سیگٌ ل ّ   . ، اًج م هی دشدیذ
دس ها فم ّ    "صَتی آً لَگ ب  استف دُ اص   بل ّ   های حول ٍ ه  دلِ دادُ خاَص 

اص   "دس آى صه ى صشف ) عَلاًی دشاًقیوم ٍ است  ع   دٍسَیِ ٍیذیَئی سٍی ئی بیش ً َد 
 (.تلَیضیَى استف دُ هی دشدیذ  ِ بِ عٌَاى یک سس ًِ دٍسَیِ هحاَب ًوی دشدد 
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VoIP    چيسرررررررررررررررررررررررررررررررررررت 

 VoIP  ( بشدشفتِ اصVoice over internet protocol  ) ب  ً م ِ IP   تلفٌی ًیض
اص آى ی د هی کَد ، اه  ى استف دُ اص ایٌتشًم بشا  ه  لو   تلفٌی سا فشاّن هی 

اص في آٍس  دیجیت ل  VoIPدس هق بل استف دُ اص خغَط تلفي سٌتی ، . ًو یذ 
ّن ایٌک  . اسم  DSLًظیش  broadbandاستف دُ هی ًو یذ ٍ ًی صهٌذ یک اتا ل 

 .کش م ّ   هتعذد  سشٍیس فَم سا دس اختی س عاقِ هٌذاى قشاس هی دٌّذ 
بشا  هَاسد کخای ٍ استف دُ دس هٌ صل ، سشٍیس ّ    VoIPهتذاٍلتشیي   سبشد 

 تلفٌی ه تٌی بش ایٌتشًم اسم  ِ ب  هحَسیم یک سَئیچ تلفي اًج م هی کَد
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  PSTNنسات بو  VoIPم ای ی ا تف رد ار 
 دس صه ى استف دُ اص خغَطPSTN ّضیٌِ صه ى استف دُ کذُ   "،   سبشاى عوا

سا بشعْذُ داسد ،  پشداخم هی ًو یٌذ ٍ ّش   PSTNتَسظ کش تی  ِ هذیشیم خظ 
اًذاصُ  ِ بیرتش ب  تلفي صح م ًو یٌذ ّضیٌِ بیرتش  سا ًیض هی ب یام پشداخم 

عاٍُ بش ایي ، ًوی تَاى بغَس ّوضه ى ب  بیش اص یک کخص دفتگَ ًوَد  . ًو یٌذ
  فی اسم  . هی تَاى ّش صه ى ٍ ب  ّش کخص دفتگَ ًوَد  VoIPدس في آٍس  .

 ِ دس آى هقغع صه ًی س یش افشاد   ِ کو  هی خَاّیذ ب  آً ى دفتگَ ًو ئیذ ًیض بِ  
هاتقل اص ّضیٌِ  ) ه  لوِ بشقشاس کذُ ت  صه ى دلخَاُ . ایٌتشًم هتال کذُ ب کٌذ 

عاٍُ بش ایي ، هی تَاى دس یک صه ى ب  چٌذیي . هی تَاًذ اداهِ ی بذ( ّ   هشبَعِ 
دس صه ى دفتگَ ب  س یش افشاد ٍ بغَس ّوضه ى هی تَاى ب  آً ى دادُ  . ًفش دفتگَ ًوَد 

 سا ًیض ه  دلِ ًوَد  ( ًظیش تا ٍیش ، ًوَداسّ  ٍ تا ٍیش ٍیذیَئی ) ئی 
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 vpnک  ِ 

  ک  ِ خاَصی هج ص  یVirtual Private Network  بِ اختا س ِ VPN  
.  ً هیذُ هی کَد، اه  ًی اسم بشا  اًتق ل تشافیک خاَصی بش سٍ  ک  ِ عوَهی

بشا  اتا ل دٍ ک  ِ خاَصی اص عشیق یک ک  ِ عوَهی ه ًٌذ  VPNاص   هعوَلا
هٌظَس اص یک ک  ِ خاَصی ک  ِ ا  اسم  ِ بغَس  .ایٌتشًم استف دُ هی کَد

بِ ایي دلیل هج ص  ً هیذُ هی کَد   VPN. آصاد دس اختی س ٍ دستشس عوَم ًیام
 ِ اص ًظش دٍ ک  ِ خاَصی ، است  ط اص عشیق یک است  ط ٍ ک  ِ خاَصی بیي 

 آًْ  بشقشاس اسم اه  دس ٍاقع ک  ِ عوَهی ایي   س سا اًج م هی دّذ
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 برا  س یم نگ یی VPNر تو بندی 

VPNیم شدد  :VPN   سهض کذُ اص اًَاک ه  ًیضهْ   سهضًگ س  بشا  اًتقد ل   ّ
 VPNیک ًوًَِ خَب اص ایدي  . اهي اعاع   بش سٍ  ک  ِ عوَهی استف دُ هی  ٌٌذ
 . ّاتٌذ  IPSecّ  ، ک  ِ ّ   خاَصی هج ص  اجشا کذُ بِ  وک 

.1VPN ایي ًَک اص :  یم نشددVPN       بشا  اتا ل دٍ ی  چٌدذ کد  ِ خاَصدی بد
اه  اهٌیم اعاع   دس ح ل ت  دل . ّذف استف دُ اص هٌ بع ک  ِ ی ذیگش ایج د هی کَد

ح ئض اّویم ًیام ی  ایي  ِ ایي اهٌیم ب  سٍش دیگش  غیدش اص سهضًگد س  تد هیي هدی     
هٌظَس اص تف یک هایشی بی آى اسم . ی ی اص ایي سٍکْ  تف یک هایشی بی اسم. کَد

 ِ تٌْ  اعاع   دس ح ل ت  دل بیي دٍ ک  ِ خاَصی بِ ّش یک اص آًْ  هادیش دّدی   

دس ایي هَاقع هی تَاى دس لایِ ّ   بد لاتش اص سهضًگد س    ( MPLS VPN. )هی کًَذ
 .استف دُ  شد SSLه ًٌذ 
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 VPN آمرررررررص ب رررررریری یاد انرررررداری 

 XPری  یند ر                                                       
 مرا ل ایج ر ایبا ا بوVPN  ری محيطWindows XP 

 .بشا  کشٍک بِ هٌَ  صیش هی سٍین1.

Start→control panel→network connection→create a new 

connection 

 سا اًتخ ب هی  ٌین. 

2- پٌجشُ ا  ب ص هی کَد. 
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صفحِ ا  ه ًٌدذ صیدش بد ص هدی کدَد دضیٌدِ دٍم سا       . سا  لیک هی  ٌین Nextدضیٌِ 
 .اًتخددددددددددددددددددددددددددددد ب هدددددددددددددددددددددددددددددی  ٌدددددددددددددددددددددددددددددین 
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 Virtual Private Networkبعددذ اص آى صددفحِ ه ًٌددذ صیددش بدد ص هددی کددَد، دضیٌددِ       

Connection  سا اًتخ ب هی  ٌین. 



دس پٌجشُ ا   ِ ب ص هی کَد یک اسن بِ عَس دلخَاُ ت یپ هی  ٌین سدپس بدشسٍ    
Next   لیدددک  دددشدُ صدددفحِ ا  دیگدددش بددد ص هدددی کدددَد دس قادددوم  host 

name:vpn1.iut.ac.irسا ٍاسد هدددددددددددددددددددددددددددی  ٌدددددددددددددددددددددددددددین. 
          

31/36 



سپس سٍ  د وِ هشبَعِ  لیک  شدُ صفحِ ا  ه ًٌذ صیش ب ص  
 هی کَد

سا    Advanced(Custom Setting)سدپس دضیٌدِ     . هی سٍین    Securityبشسٍ  دضیٌِ 
 . لیک هی  ٌین ت  پٌجشُ صیش ب ص کَد   Settingدضیٌِ .  لیک هی  ٌین 
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. سا اًتخد ب هدی  ٌدین      no encryptionدضیٌِ    Data encryptionدس قاوم  
ٍ   password  unencryptionدضیٌددِ  allow these Protocolدس قاددوم 

challeng handshake Authentication (31و                    ) 
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    .ف سسی:   ت بصب ى . اهَصش ایشاًی ى
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