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 04.......................................................................................................................................... قٓٛذ إِیت
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 پیهگفتبؼ

ثٗ ِفَٙٛ گؽظآٚؼی، قبؾِبٔع٘ی ٚ پؽظاؾل ظاظٖ « فٕبٚؼی اْلاٚبت»ظٚؼاْ ِب ؼا ثعؼقتی ًٚؽ اْلاٚبت ٔبِیعٖ أع. ظؼ أعیهٗ ِب، 

ظ٘ٗ ٘فتبظ ِیلاظی تّبَ اقجبة ٚ ٌٛاؾَ خعیع تٌٛیع نٛظ. ٖٙٛؼ نجىٗ ٘بی وبِپیٛتؽی ظؼ « ِٛؽفت»٘بی ضبَ اقت ثگٛٔٗ ای وٗ اؾ آْ 

ثؽای ایٓ ؼٚٔع تٌٛیع « أملاة اْلاٚبتی»تٌٛیع ِٛؽفت ٚ ظأم ؼا فؽاُ٘ وؽظ ٚ ثٗ آْ نتبثی أفدبؼ گٛٔٗ ظاظ نبیع ثٗ وبؼ ثؽظْ ٚاژٖ 

 ظأم ِٕبقجتؽ ثبنع.

وبؼ٘بیی ؼا وٗ غ٘ٓ ثهؽ ثٗ خّٙ آٚؼی نجىٗ وبِپیٛتؽی چیؿی ثیم اؾ یه اثؿاؼ ظؼ ضعِت تٌٛیع ظأم ٔیكت ٌٚی ّ٘یٓ اثؿاؼ 

ظاظٖ آؾِبیم ٚ ٔتیدٗ گیؽی ٔیبؾ ظاؼظ ظؼ وٛتب٘تؽیٓ ؾِبْ ِّىٓ ِسمك ِی نٛظ.ظقتؽقی قؽیٙ ٚ آقبْ ثٗ اْلاٚبت اقتفبظٖ اؾ لعؼت 

اؼ٘بی ٘ٛنّٕع، پؽظاؾنی وبِپیٛتؽ٘بی لٛی ٚ وبؼآِع ایدبظ ٚ ثىبؼگیؽی تىٌٕٛٛژی ٔٛیٓ اؼتجبْی ثؽای تجبظي اْلاٚبت ٚ ایدبظ ٔؽَ افؿ

 ثٗ نىٛفبیی تّبَ نبضٗ ٘بی ٍَٚٛ ِطتٍف أدبِیعٖ اقت.

 ظؼ ایٓ پؽٚژٖ ثٗ چگٛٔگی ِسبفٗت اؾ نجىٗ ٘بی وبِپیٛتؽی پؽظاضتٗ نعٖ اقت.
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 :ِمعِٗ 

 

ثؽلؽاؼی إِیت ظؼ نجىٗ اؾ ٖٚبیف ّ٘ٗ ِعیؽاْ نجىٗ ِی ثبنع ِٕٗٛؼ اؾ إِیت ِی تٛأع زفٕ ظاظٖ ٘تبی ِسؽِبٔتٗ   

 ٗ ٘تبی وتبؼثؽظی    ای وٗ ؼٚی وبِپیٛتؽ٘بی یه نجىٗ غضیؽٖ نعٖ أع ٚ یب ِسبفٗت اؾ فبیً ٘ب قیكتُ ٚبًِ ٚ ثؽٔبِت

نؽایّ ِطتٍف ٔیبؾ ثٗ أٛا٘ ؼٚل ٘تبی ِستبفٗتی ٚختٛظ     چْٛ ظؼ نجىٗ ٘بظؼ ثؽاثؽ ظقتىبؼی وبؼثؽاْ نجىٗ ثبنع. 

 ظاؼظ. ِىبٔیؿَ ٘بی إِیتی ِطتٍفی ٚخٛظ ظاؼظ.

 

 زفبٖت اؾ نجىٗ

 ثبنٕع.   گیؽظ، اگؽچٗ آٔٙب ٔیؿ ُِٙ ِی زفبٖت اؾ نجىٗ ثیم اؾ ِلازٗبت إِیتی ؼا ظؼ ثؽ ِی

 تُّیٓ قلاِت ظاظٖ ٘ب

ت ظاظٖ ٘ب ضًٛيبً ظؼ ایٓ ظٚؼٖ ِعؼْ اؾ قطت افؿاؼ٘تبی ثتب لبثٍیتت اّْیٕتبْ     ٔبظیعٖ گؽفتٓ ِكبئً ِؽثِٛ ثٗ قلاِ

اِب ِٙتُ ظؼ ِتٛؼظ   ،ثبلا ٚ قیكتُ ٘بی ٚبًِ نجىٗ پیهؽفتٗ آقبْ ِی ثبنع. ثب ایٓ زبي. ٕ٘ٛؾ تٛعاظی اؾ زمبیك ؾنت 

ثؽایتتبْ فتؽاُ٘   قؽٚیف ظٕ٘عٖ نجىٗ يبظق ِی ثبنٕع ٚ ظؼ يٛؼتی وٗ ِؽالت آٔٙب ٔجبنتیع ظؼ ٔٙبیتت ِهتىلاتی ؼا    

 ضٛإ٘ع ّٔٛظ.

 .اِىبْ اؾ وبؼ افتبظْ ثؽای ٘ؽ ظیكه گؽظاْ ٚخٛظ ظاؼظ 

ظیكه گؽظاْ ٘ب ٚقبیً ِىبٔیىی ثكیبؼ پیچیعٖ ِی ثبنٕع وٗ ثتب َتؽایت تسّتً ظلیمتی قتبضتٗ نتعٖ أتع. لبثٍیتت         

اِب ظیكه گؽظأٙب  اّْیٕبْ ٚ ْٛي ّٚؽ ظیكه گؽظاْ  ٘ب ظؼ ظ٘ٗ گػنتٗ ثٗ ْٛؼ لبثً ِلازٗٗ ای افؿایم یبفتٗ أع

٘ب ظؼ ؼاثٓٗ ثتب ٚٛاِتً ِسیٓتی ثكتیبؼ      ٕ٘ٛؾ ظچبؼ ضؽاثی ِی نٛٔع فمّ ٔیبؾ ثٗ ؾِبْ ظاؼٔع. ثٗ ٚلاٖٚ. ظیكه گؽظاْ

زكبـ ِی ثبنٕع ثكیبؼی اؾ ظیكه گؽظاْ ٘بی ثؿؼگ ٚ ثب قؽٚت ثبلا ِی تٛإٔع ظؼ ِمبثتً وتٛچىتؽیٓ تغییتؽات    

ت اّْیٕبْ ظیكه ِغٕبْیكی ظؼ ِٛؼظ ظاظٖ ٘تب یته ّٚتً خكتٛؼأٗ ٚ     ظؼخٗ ٘ٛا ظچبؼ ضؽاثی نٛٔع. اٚتّبظ ثٗ لبثٍی

 ثی ازتیبْی ِی ثبنع.

 .ٚقبیً ِىبٔیىی ْٛي ّٚؽ ِسعٚظی ظاؼٔع 

ایٓ ظیع تٛقٛٗ ای اؾ زمیمت اٚي ِی ثبنع. ٘ؽ ٚقیٍٗ ِىبٔیىی یب اٌىتؽیىی ظؼ ٘ؽ يٛؼت ؾِتبٔی اؾ  

 ٌىتؽیكیتٗ یب ثٛؼظ٘بی ايٍی ثبنٕع.وبؼ ضٛا٘ع افتبظ وٗ ِی تٛأع ضٕه وٕٕعٖ ٘ب، ِٕبثٙ تغػیٗ ا

 ٗٔبپبیعاؼی اٌىتؽیكیت 

 ْٛٔلب 

 ٚبًِ زفبٖت اؾ قیكتُ

 

ثبنتع. ٚٛاِتً    ٚبًِ ثب لبثٍیت اّْیٕبْ چهّگیؽ ِی ٘بی ٚبًِ نجىٗ ِعؼْ یه قیكتُ ِبٕٔع اوثؽ قیكتُ NTٚیٕعٚؾ 

ً   ظٕ٘عٖ نّب ِی افتٕع ٚ ظؼ ٔٙبیت قؽٚیف تٛإٔع ٚ اتفبق ِی ثع ِی ٘تبی   تٛأع اؾ وبؼ ثیفتع ٚ ظؼ زیٓ ایٓ فؽایٕتع فبیت

ؽِّىٓ نٛظ. ٘تؽ نطًتی وتٗ چٕتیٓ َٚتٛیتی ؼا      أعاؾی ِدعظ قكتُ غی ُِٙ نّب ؼا يعِٗ ثؿٔع ٚ ثعیٓ تؽتیت ؼاٖ
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ظٕ٘عٖ ظیگؽی( ؼا ثٗ ٕٚتٛاْ   قِؽٚؼ)یب ٘ؽ قؽٚیف NTظٕ٘عٖ ٚیٕعٚؾ  تٛأع تؽِیُ یه قؽٚیف تدؽثٗ وؽظٖ ثبنع ِی

تٛإٔع ثؽای ثكیبؼی غیؽ ٚبللأتٗ ثتٗ    ٘ب ِی یه تدؽثٗ ٔبضٛنبیٕع ثؽایتبْ ثبؾگٛ وٕع، ضًٛيبً ثكیبؼی اؾ ایٓ تىٕیه

 ٔٗؽ ثؽقٕع.

پتػیؽی ؼا ثتب ثؽٔبِتٗ ؼیتؿی اؾ لجتً ٚ ثتٗ وتبؼگیؽی چٕتعیٓ ِؽزٍتٗ قتبظٖ ِهتىلات ِؽثتِٛ ثتٗ اؾ               ٛأیع آقیتت ِی

 ٘ب ؼا ٔیؿ تب زع ؾیبظی اؾ ثیٓ ثجؽیع. وبؼافتبظگی، قیكتُ ؼا وب٘م ظاظٖ ٚ ثعیٓ تؽتیت نبٔف اؾ ظقت ظاظْ ظاظٖ

 ؼٚیٗ ٘بی ًٔت

ت اقتفبظٖ وٕیع تب ثٗ ْتٛؼ لبثتً تتٛخٙی وتب٘م نتبٔف      ِی تٛأیع اؾ چٕعیٓ ؼا٘جؽظ ِتفبٚت ظؼ ضلاي ٍّٚیبت ًٔ

ایٕىٗ ثب ِهىلات فؽاٚاْ ثطٛا٘یع قؽٚیف ظٕ٘عٖ ؼا ثٗ زبٌت اٚي ثبؾگؽظأیع ٚ ّ٘چٕتیٓ وتب٘م َتؽیت اؾ ظقتت     

 ظاظْ ظاظٖ ٘ب پف اؾ ضؽاثی قیكتُ ثؽایتبْ فؽاُ٘ نٛظ.

 

 قیكتُ ٘بی فبیً 

 

قؽٚؼ ِی تٛإٔع تٛعاظ ِتفبٚتی اؾ قیكتُ ٘بی فبیً ؼا اقتفعٖ وٕع اوثؽ وبؼثؽاْ ثؽای قؽٚیف ظٕ٘عٖ ضتٛظ فمتّ اؾ   

NTFS   .اقتفبظٖ ِی وٕٕع وٗ ظؼ ظیع اٚي ثٗ ٔٗؽ ثٙتؽیٓ أتطبة ثٗ ٔٗؽ ِتی ؼقتعNTFS      ّضًٛيتبً ثتؽای ِستی

ؽازی نعٖ اقت ظؼ ْٛي أدبَ ایتٓ فؽایٕتع   ظؼ آْ ٚخٛظ ظاؼظ ْ NTقیكتُ ٚبًِ نجىٗ ثب ٍّٚىؽظ ثبلا وٗ ٚیٕعٚؾ 

 ؼا تٛقٛٗ ظاظٔع ٚ ثكیبؼی اؾ ِهىلات آْ ؼا زػف ّٔٛظٔع.    FATقیكتُ فبیً    NTْؽازبْ ٚیٕعٚؾ 

NTFS  ای اؾ ؼٚل ٘ٛنّٕعتؽی ثؽای أدبَ ٍّٚیبت ولاقتؽ اقتفبظٖ ِی وٕع ٚ ثعیٓ تؽتیت ثٗ ْٛؼ لبثً ِلازٗت ٗ

ٗ    NTFSظ٘ع.   اتلاف فُبی ظیكه ؼا وب٘م ِی تتٛاْ أدتبَ آْ ؼا     FAT ٚیژگیٙبیی ؼا پهتیجبٔی ِی وٕع وت

ٔعاؼظ، ِبٕٔع إِیت ظؼ قٓر فبیً ٚ فٙؽقت، َٚٛیتٙبی قفبؼنی قبؾی نعٖ ثؽای قؽٚیف ظ٘تی ثتٗ أتٛا٘ قیكتتُ     

ؼا یته     NTFSفبیً ِطتٍف ثؽای قبیؽ قیكتُ ؼا ثؽای ٚیٕعٚؾ   فؽاُ٘ ِتی قتبؾظ. تّتبَ ایتٓ ٚیژگیٙتبی ٚتبٌی        

ِٛؽفی وؽظٖ اقت ثؽای ظاظٖ ٘بی ِكتمؽ ثؽ ؼٚی قتؽٚیف    NTُ فبیً ضٛة ثؽای اوثؽ قؽٚیف ظٕ٘عٖ ٘بی قیكت

ِّٛٛلًا ثٙتؽیٓ ٚ ظؼ ٚالٙ تٕٙب أتطبة ِی ثبنع. ثب ایٓ زبي ثٙتؽ اقت وٗ ٔگٙتعاؼی اؾ یته ثطتم     NTFS ظٕ٘عٖ،

FAT     .وٛچه ثؽ ؼٚی ظیكه ؼاٖ أعاؾ قؽٚیف ظٕ٘عٖ ؼا ظؼ ٔٗؽ گیؽیع 

 

 ٘بی پهتیجبْ اؾ فٙؽقت ظاـ ؼا ظانتٗ ثبنیع ٔكطٗ 

 

ُ          تىٕیه ظیگؽ ٚ ِفیع ثؽای ًٔت قتؽٚیف  ٚبِتً   ظٕ٘تعٖ ایدتبظ یته وپتی اؾ فٙؽقتت ًٔتت پتیم فتؽٌ قیكتت

ٚبًِ ٚ ٍّٚیبتی ثٛظْ وبِتً قیكتتُ فٙؽقتت ؼا ثتٗ      ثبنع. أدبَ ایٓ وبؼ قبظٖ اقت: پف اؾ تىّیً ًٔت قیكتُ ِی

أتطتبة   BOOT.INI/ قتپف ثتب تغییتؽ فبیتً       (. WINNTBKP \بي، فٙؽقت ظیگتؽی وپتی وٕیتع)ثؽای ِثت    

 أعاؾی اؾ فٙؽقت ظَٚ ؼا ثؽای ضٛظ فؽاُ٘ قبؾیع.  ؼاٖ
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 ٖ ُ        أتعاؾی قیكتتُ،ِی   ظؼ يٛؼت ٚتعَ ؼا افتؿاؼی ٚ   ٘تبی قتطت   تٛأیتع اؾ ْؽیتك وپتی پهتتیجبْ  قیكتتُ ؼا ثتب تٕٗتی

ؾی ّٔبییع. اِىبْ ثبؾگهت ثٗ ِؽازتً ؼا ظؼ اضتیبؼتتبْ   أعا ِهبثٗ ؼاٖ (SAM)٘بی ؼاٖ أعاؾ ٚ ثبٔه اْلاٚبتی ثؽٔبِٗ

 تٛأیع ثٗ خبی تؽِیُ يعِٗ قؽیٛبً ثٗ یه قیكتُ ٚبًِ ٍّٚیبتی ثبؾگؽظیع. گػاؼظ ت ِی ِی

 

 اقتفبظٖ اؾ ٚیژگیٙبی تىؽاؼقبؾی لٍّؽٚ

 

ؼا  (BDC)ظاؼیع؟ اگؽ چٕیٓ اقت، ظؼ يٛؼت اِىبْ، ّ٘یهتٗ یته     NTآیب لًع اقتفبظٖ اؾ یه لٍّؽٚ ٚیٕعٚؾ 

اقتتفبظٖ وٕیتع.    BDCظؼ ِسیّ وبؼی ظانتٗ ثبنیع. اگؽ ِٕبثٙ وبفی ٔعاؼیع، اؾ وبِپیٛتؽ ظؼ قٓر پبییٓ تؽی ثتؽای  

ِتی   Domain SAMتٕٙب تٛأبیی ِٛؼظ ٔیبؾ ثؽای ایٓ وبِپیٛتؽ ظؼیبفت ٔكتطٗ ٘تبی ثتٗ ؼٚؾ اؾ ثبٔته اْلاٚتبتی      

٘بی ٚؼٚظ ثٗ قیكتُ ٚ ضؽٚج اؾ قیكتُ تب فٛبي نتعْ  اؾ وبؼ افتبظ، ظانتٓ قؽٚیف  (PDC)ثبنع. اگؽ ثٗ ٘ؽ ظٌیٍی، 

PDC  ٚبٌی ضٛا٘ع ثٛظ. اگؽ فبخٛٗ ای ؼش ظاظ ٚ وبِپیٛتؽ نطًی تبْ ثبیع ِدعظاً ًٔت نٛظ، ٕ٘ٛؾ یه وپتی اؾ 

Domain SAM    .ضٛظ ؼا ضٛا٘یع ظانت 

ؼا اؾ ظقت ٔطٛا٘یع ظاظ ثعْٚ اٚتجبؼ ِی ثبنع، ضًٛيتبً ظؼ    Domain SAMایٕىٗ ثٗ ضٛظ اّْیٕبْ ظ٘یع ٘ؽگؿ 

وٗ ِی  Trustِطیّ ٘بی وبؼی ثؿؼگ ٚ چٕع لكّتی ثب قبضتبؼ٘بی پیچیعٖ ِدٛؾ٘بی وبؼثؽی ٚ ؼٚاثّ ثؽ اقبـ 

تٛأع ّ٘ٗ چیؿ ؼا ثب ضؽاثی قیكتُ اؾ وبؼ ثیٕعاؾظ. ظؼ يٛؼت ٚلٛ٘ چٕیٓ َٚٛیتی ٍّٚیبت ثكتیبؼ ؾیتبظ ظؼ ؼاثٓتٗ ثتب     

 پیىؽ ثٕعی ِدعظ خٙت ایدبظ لٍّؽٚ ؼا ضٛا٘یع ظانت.

 

 تىٕیه ٘بی ِؽالجت اؾ قیكتُ

 

ظاظٖ ایع ؾِبْ آْ ؼقیعٖ اقتت  ٘ب وب٘م  اوْٕٛ آقیت پػیؽی ضٛظ ؼا ظؼ ضلاي فؽآیٕع ًٔت ثٗ اؾ ظقت ظاظْ ظاظٖ

  وٗ العاِبت پیهگیؽی ظؼ ِٛؼظ قؽٚیف ظٕ٘عٖ خٙت ثٗ زعالً ؼقبٔی ؾِبْ ضؽاثی ؼا ِٛؼظ ِٓبٌٛٗ لؽاؼ ظ٘یُ.

 

 قٗ ظیكىت ؼاٖ أعاؾی قیكتُ

 

ِی ثبنٕع. ایٓ قٗ ظیكىت ؼاٖ   NTقٗ ظیكىت ؼاٖ أعؾی اٌٚیٓ قٗ ظیكىت اؾقؽی ظیكىت ٘بی ًٔت ٚیٕعٚؾ 

قتبؾٔع.   ثؽایتبْ فتؽاُ٘ ِتی  ؼا   NTFSفؽآیٕع تؽِیُ یب ًٔت ِدعظ ؼازتی تست وٕتؽي وٕٕعٖ ٘بی  أعاؾی ٚ آغبؾ

 ایٓ قٗ ظیكىت ؼا ّ٘یهٗ ِٙیب ظانتٗ ثبنیع.

ثكتبؾیع.   NTظؼ يٛؼتی وٗ ّٔی تٛأیع ایٓ قٗ ظیكىت ؼا پیعا وٕیع، ِی تٛأیع آٔٙب ؼا اؾ قی ظی ًٔت ٚیٕتعٚؾ   

قی ظی ؼا ظؼ ظؼایٛ لؽاؼ ظ٘یع، ثؽای قطت افؿاؼ ثٗ فٙؽقت ِٕبقت قإییچ ّٔبییع ٚ فؽِتبْ ؾیتؽ ؼا ظؼ ضتّ فؽِتبْ     

 ظاـ اخؽا ّٔبییع.ثٗ قٗ ظیكىت فلاپی ضبٌی ٔیبؾ ضٛا٘یع ظانت.
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  ظیكىت فلاپی ؼاٖ أعاؾNT 

 ظیكىٙبی تؽِیُ اٚؼژأف 

  ظیكىتDisk Administrator Configuration 

 

 بٖت اؾ قطت افؿاؼزف

افتؿاؼ ِؽثْٛتٗ ٔیتؿ     ٚبًِ فمّ ؾِبٔی ضتٛة ضٛا٘تع ثتٛظ وتٗ قتطت      ثٙتؽیٓ َٚٛیت ِٛخٛظ ثؽای ِؽالجت اؾ قیكتُ 

ثبنع ت اؾ ْؽیك ِكبئً ِؽثِٛ ثٗ لبثٍیت اّْیٕتبْ یتب ِكتبئً      افؿاؼ نّب ظائّبً ظاؼای ِهىً ِی ضٛة ثبنع. اگؽ قطت

تتٛاْ   افتؿاؼ ؼا ِتی   وؽظ. ضٛنجطتبٔٗ، چٕیٓ ضؽاثیٙبی ِؽتجّ ثب قطتضبؼخی ت زتّبً ضؽاثی قیكتُ ؼا تدؽثٗ ضٛا٘یع  

 ثٗ چٕعیٓ ْؽیك وب٘م ظاظ یب خٍٛگیؽی ّٔٛظ.

 

 (UPS)ٔبپػیؽ ِٕبثٙ تغػیٗ ٚلفٗ

وٕٕع. پیچیعگی ٚٗتیُ ٚ أتعاؾٖ وٛچته لٓٛتبت اٌىتؽٚٔیىتی ظؼ       ٘بی وبِپیٛتؽی اؾ اٌىتؽیكیتٗ اقتفبظٖ ِی قیكتُ

وٕٕع. ظؼ یه ِسیّ ایتعٖ آي، اٌىتؽیكتیتٗ اقتتفبظٖ     ِهىلات اٌىتؽیكیتٗ ثكیبؼ زكبـ ِیقیكتُ آٔٙب ؼا ظؼ ؼاثٓٗ ثب 

گٛٔتٗ ٔٛقتبْ یتب ضبِٛنتی ظؼ قتؽٚیف ّٚتً ضٛا٘تع وتؽظ.          نعٖ ظؼ قیكتُ ّ٘یهٗ ثب فؽوبٔف ِهتبثٗ ٚ ثتعْ ٘تیچ   

نتٛظ وتٗ    ٘تب تسٛیتً ظاظٖ ِتی    ِتأقفبٔٗ، ظؼ یه ِسیّ ٚالٛی اٌىتؽیكیتٗ اؾ ْؽیك یه نجىٗ ثكیبؼ ثؿؼگ اؾ ٘تبظی 

ای ثٗ وبؼ گؽفتٗ نعٖ اِؽٚؾی ٘ؽگؿ ثؽای ثؽاثتؽی   ٘بی اٌىتؽیكیتٗ وٕٕع. نجىٗ ٘ؿاؼاْ ٚقیٍٗ ظیگؽ ٔیؿ آْ اقتفبظٖ ِی

ثب لعؼت تسًّ  ٚقبیً وبِپیٛتؽی ْؽازی ٔهعٖ ثٛظٔع؛ ثٕبثؽایٓ ِهىلات ِؽثِٛ ثٗ ٔٛقبٔبت ظائُ ظؼ اٌىتؽیكیتٗ تتب  

 ثبنٕع. ضؽاثی وبًِ ّ٘ٗ اؾ ِٛاؼظ ِّىٓ ِی

ایُ ایٓ یه ظٌیً تّبَ  ای ثؽ اثؽ لٓٛی اٌىتؽیكیتٗ وبؼ أدبَ نعٖ ثؽ ؼٚی وبِپیٛتؽ ؼا اؾ ظقت ظاظٖ ِب ظؼ ِؽزٍٗ  ّ٘ٗ

ثبنتع. ضٛنتجطتبٔٗ، چٕتیٓ ؼٚیتعاظ٘بیی ثتؽ ؼٚی یته وتبِپیٛتؽ         قتبؾی وبؼتتبْ ِتی    ٚیبؼ ظؼ ؼاثٓٗ ثب اّ٘یت غضیؽٖ

ٗ   نطًی فمّ وبؼ یه وتبؼثؽ ؼا ظؼ ضٓتؽ ِتی    فىتؽ وٕیتع، تتأثیؽ لٓتٙ اٌىتؽیكتیتٗ ثتؽ ؼٚی یته        ای  أتعاؾظ. ٌسٗت

ثبنٕع ؼا ظؼ ٔٗؽ گیؽیع. ثٗ ٚلاٖٚ، ِهىلات  ظٕ٘عٖ نجىٗ وٗ تٛعاظ ؾیبظی وبؼثؽ ثؽ ؼٚی آْ ِهغٛي وبؼ ِی قؽٚیف

٘ب نٛٔع؛ اگؽ یه قیكتُ ظؼ زیٓ أدبَ ٍّٚیبت زكبـ اؾ  تٛإٔع ثبٚث اؾ ظقت ظاظْ ظاظٖ ِؽثِٛ ثٗ اٌىتؽیكیتٗ ِی

ُ    لٓٛی اٌىتؽیكیتٗ ظانتٗ ثبنع، ظاظٖ وبؼ ثیفتع یب ٖ  ٘بی ثیٙٛظٖ ضٛإ٘تع نتع، قیكتت أتعاؾی ٔطٛا٘تع نتع یتب      ٚبِتً ؼا

 تٛأع يعِٗ ثجیٕع. افؿاؼ زتی ِی قطت

 چٙبؼ ِهىً ِؽتجّ ثب اٌىتؽیكیتٗ ؼا ثبیع ِٛؼظ ِٓبٌٛٗ لؽاؼ ظ٘یُ:

 

  ٗاٌٚیٓ ِهىً ٚاَٙ تؽیٓ ِی ثبنتع. ظؼ يتٛؼت لٓتٙ اٌىتؽیكتیتٗ وبِپیٛتؽتتبْ افٍتت ظؼ        :لٓٙ اٌىتؽیكیت

 زیٓ أدبَ ٍّٚیبت زكبـ ضبِٛل ِی نٛظ ٚ يعِٗ غیؽ ِٕتٗؽٖ ای ؼا ثبٚث ِی نٛظ.



11 

 

  پؽتٛ٘بی اٌىتؽِٚغٕبْیكی وٗ اؾ ْؽیك ٚقبیً اٌىتؽٚٔیىتی ثتعْٚ زفتبٔ ایدتبظ      :پبؼاؾیت اٌىتؽیكیتٗ ای

ی ؾیكت ِسیٓی. ِی تٛإٔع ٚؽَتٗ اٌىتؽیكتیتٗ ؼا ثتب پبؼاؾیتت ٘تبی اٌىتؽیكتیتٗ ای       ِی نٛٔع یب پعیعٖ ٘ب

 آٌٛظٖ وٕٕع ٚ ِهىلات ثعی ؼا ثؽای ٚقبیً اٌىتؽٚٔیىی ثٗ ٚخٛظ آٚؼٔع.

  ٗآیب ٘ؽگؿ ٔبثٛظی یه تٍٛیؿیْٛ یب تٍفٓ ثٗ ٚقیٍٗ ؼٚع ٚ ثتؽق ؼا تدؽثتٗ وتؽظٖ ایتع؟      :ٔٛقبٔبت اٌىتؽیكیت

ؼقع وٗ  ٌىتؽیكیتٗ ثٗ ظؼخٗ ای اؾ لعؼت ِیت اٌىتؽیكیتٗ ِی ثبنع وٗ ظؼ آْ اایٓ ِثبٌی وّیبة اؾ ٔٛقبٔب

تب أعاؾٖ ای ؾیبظ اقت وٗ ِی تٛأع ٚقیٍٗ ؼا ٔبثٛظ وٕتع. اوثتؽ ٔٛقتبٔبت     ،ثكیبؼ ثیهتؽ اؾ زع ٔیبؾ ِی ثبنع 

ْ ٔبگٙبٔی اٌىتؽیكیتٗ ثعیٓ نعت ّٔی ثبنٕع اِب ٔٛقبٔبت وٛچه ثكیبؼ ؼایدتتؽ ثتٛظٖ ٚ زتتی یته ٔٛقتب     

 ثكیبؼ وٛچه ٔیؿ ِی تٛإٔع ثُٛی اؾ ٚقبیً ؼا يعِٗ ؾٔع.

  ٔیّٗ ضبِٛنی ٘ب ٔٛقبٔبت اٌىتؽیكیتٗ ای ِٕفی ِی ثبنٕع آٔٙب ؾِبٔی ؼش ِتی ظٕ٘تع وتٗ     :ٔیّٗ ضبِٛنی ٘ب

ٚؽَٗ اٌىتؽیكیتٗ فؽاتؽ اؾ ٖؽفیت ِٛخٛظ أدبَ ِی گیؽظ ٚ ثعیٓ تؽتیتت اٌىتؽیكتیتٗ وّتتؽی ٚؽَتٗ ِتی      

ُ ٔٛؼ ِی نٛٔع ٚ ٚقبیً اٌىتؽٚٔیىی ثٗ ظٌیً وّجٛظ اٌىتؽیكیتٗ ضبِٛل ٚ ؼٚنتٓ  نٛظ. چؽاغٙب ٔبگٙبْ و

 یب زتی يعِٗ ِی ثیٕٕع.

 

ثبنتع ایتٓ ٚقتیٍٗ خٙتت فتؽاُ٘ ّٔتٛظْ        نعٖ ثٗ ٚقیٍٗ وبؼثؽاْ ِٛج گیؽ ِتی ؼایدتؽیٓ ٚقیٍٗ اؾ اٌىتؽیكیتٗ اقتفبظٖ 

بْ اٌىتؽیكتیتٗ ؼا وتب٘م ِتی ظ٘تع ٚ     زفبٖت ظؼ ِمبثً ٔٛقبٔبت نعیع ظؼ اٌىتؽیكیتٗ ْؽازی نعٖ اقتت وتٗ خؽیت   

ثعیٓ تؽتیت خٍٛی اٌىتؽیكیتٗ ثیم اؾ زع ؼا ِتی گیتؽظ. ثكتیبؼی اؾ ایتٓ ٚقتبیً فیٍتؽ٘تبیی ؼا ٔیتؿ ثتؽای ِمبثٍتٗ ثتب           

 پبؼاؾیت ٘بی اَبفی اؼائٗ ِی ظٕ٘ع.

 ٚ ٗتیُ ٚ زفبٖتت ؼا   ِتأقفبٔٗ، تٛعاظ ؾیبظی اؾ ایٓ ٚقبیً ظؼ ثبؾاؼ ٚخٛظ ظاؼٔع وٗ تٛأبیی ِمبثٍٗ ٚالٛی ثب ٔٛقتبٔبت 

ٔعاؼٔع ٚ زفبٖت آٔٙب ٔیؿ ِی تٛأع ثٗ ٚقیٍٗ یه ٔٛقبْ َٛیف یب زػف نتٛظ. ثتٗ ٚتلاٖٚ، آٔٙتب زفتبٖتی ؼا ثتؽای       

 ِمبثٍٗ ثب افت ٌٚتبژ یب ضبِٛنی وبًِ اٌىتؽیكیتٗ فؽاُ٘ ّٔی قبؾٔع.

ی وٗ ٔبِهبْ ِی ؼقبٔع ٘ب فمّ ثؽای یه ِٕٗٛؼ ثٗ ْٛؼ UPSِٕجٙ تغػیٗ ٚلفٗ ٔبپػیؽ  ،  ؼاٖ زً ثٙتؽی ٚخٛظ ظاؼظ

ٛظ ثتٛظْ  اؾ یه ثبتؽی وٗ ٕ٘گتبَ ِٛخت   UPSتأِیٓ ٚؽَٗ اٌىتؽیكیتٗ ِّٓئٓ ثؽای وبِپیٛتؽ٘ب  .زی نعٖ ثٛظٔعؽاْ

ِی وٕع اقتفبظٖ ِی ّٔبیع. ظؼ يٛؼت لٓٛی اٌىتؽیكیتٗ ٚقیٍٗ ثٗ ثتبتؽی قتٛییچ ِتی وٕتع،     اٌىتؽیكیتٗ ضٛظ ؼا نبؼژ 

٘تبی   UPSّٛظْ يسیر قیكتُ ثؽای وبؼثؽاْ فؽاُ٘ ِی قبؾظ یب ظؼ ؾِبْ وبفی ؼا خٙت غضیؽٖ قبؾی ٚ ضبِٛل ٔ

٘ب،قؽٚیف ٘بی ثیهتؽی ثتٗ تٛتعاظی اؾ ِتعي ٘تب اَتبفٗ       UPSثؿؼگتؽ وبؼثؽاْ ثٗ وبؼ ضٛظ اظاِٗ ِی ظٕ٘ع. تىبًِ 

نعٖ أع. ایٓ قؽٚیف ٘ب نبًِ ِٛج گیتؽ، فیٍتؽقتبؾی اٌىتؽیكتیتٗ ٚ تٛأتبیی ٘تبی ضتبِٛل وتؽظْ اؾ ؼاٖ ظٚؼ ِتی         

 ثبنٕع.

 ٚٛاًِ ؾیكت ِسیٓی

 

ٚقبیً وبِپیٛتؽی ظؼ ؼاثٓٗ ثب ِسیّ اْؽاف ضتٛظ زكتبـ ِتی ثبنتٕع زتؽاؼت ٚ ؼْٛثتت ثكتیبؼ ؾیتبظ ِتی تٛإٔتع           

ٍّٚیبتی ثٛظْ آٔٙب ثٗ ِمعاؼ ؾیبظی وب٘م ظٕ٘ع ٚ ِی تٛإٔع ثبٚتث اؾ وتبؼ افتتبظْ ٚ ضؽاثتی ٚقتیٍٗ نتٛٔع. قتطت        
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ٔكجت ثٗ ٚٛاًِ ؾیكت ِسیٓی ظؼ ِمبیكٗ ثب أٛا٘ لتعیّی   افؿاؼ٘بی خعیع، ضٛنجطتبٔٗ ِمبِٚتؽ ٚ زكبقیت وّتؽی

تؽ ظاؼٔع ؾِبٔی وٗ قبضتّبٔٙب ثٗ ٚقیٍٗ زؽاؼت لٓٛبت وبِپیٛتؽ نؽوتٙب گؽِبی ؾیبظی ؼا ِتسًّ ِی نعٔع گػنتٗ 

 اقتٛ ٕ٘ٛؾ ِتٛبظي ٔگٙعانتٓ زؽاؼت ٚ ؼْٛثت ظؼ ِسعٚظ٘بی لبثً لجٛي ُِٙ ِی ثبنع.

 

ٕتؽي ضٛثی ؼا ظؼ ؼاثٓٗ ثب چٕعیٓ ٚبًِ ثؽایتبْ فؽاُ٘ ِی قتبؾظ. ٔطكتت ِتی تٛأیتع     اقتفبظٖ اؾ یه اتبق وبِپیٛتؽ و

زؽاؼت ٚ ؼْٛثت اتبق ؼا ظؼ قٓر ٍِٓٛثی وٕتؽي وٕیع. ظَٚ، ِی تٛأیع قطت افؿاؼ٘ب ٚ ظاظٖ ٘بی زكبـ ضتٛظ ؼا  

ای ِّٓتئٓ ؼا ثتب   ظؼ یه اتبق ثب ِسعٚظیتٙبی ظقتؽقی لاؾَ ٔگٗ ظاؼیع. قَٛ، ِی تٛأیع قؽٚیف ٘تبی اٌىتؽیكتیتٗ   

٘تبی ِدتؿا فتؽاُ٘ قتبؾیع.      UPSاقتفبظٖ اؾ فیٍتؽقبؾی ٚ ثبتؽی پهتیجبْ ثؽای وً اتتبق ثتٗ ختبی ٚاثكتتٗ ثتٛظْ ثتٗ       

چٙتبؼَ،ِی تٛأیتع تٛتعاظی اؾ ٖٚتبیف قتبؾِبٔع٘ی ؼا اؾ ایتٓ ِىتبْ ثتؽای وتً نتؽوت فتؽاُ٘ قتبؾیع.اتبق ٘تبی              

ؼی اؾ نؽوتٙب، زفبٖت فؽاُ٘ نعٖ ثب اؼؾل تتؽ اؾ ٘ؿیٕتٗ ِتی    وبِپیٛتؽی ٔیبؾ ثٗ قؽِبیٗ اٌٚیٗ ؾیبظی ظاؼٔع ثؽای ثكیب

 ثبنع.

 

 تىؽاؼقبؾی قطت افؿاؼ 

 

ثب تىبًِ وبِپیٛتؽ٘ب، آٔٙب ثب گػنت ؾِبْ اؾ لبثٍیت اّْیٕبْ ثیهتؽی ثؽضٛؼظاؼ نعٖ أع. اؾ وبؼافتتبظْ قتطت افتؿاؼ    

٘ب ثتٗ ظٌیتً    CPUِی نٛٔع،  ظیگؽ ِبٕٔع قبثك ؼایح ّٔی ثبنع. ٕ٘ٛؾ ِی تٛأع ؼش ظ٘ع ظیكه ٘بی قطت ضؽاة

زؽاؼت ؾیبظ ضؽاة ِی نٛٔع، ضٕه وٕٕعٖ ٘ب ًّٚ ّٔی وٕٕع ٚ وبثتً ٘تبی نتجىٗ يتعِٗ ِتی ثیٕٕتع. ثتؽای اوثتؽ         

ثبنع اگؽ ثعتؽیٓ َٚٛیت پیم آیع ٚ لٓٛٗ ای اؾ قطت افؿاؼ ضؽاة نتٛظ، ایتٓ    ٖٚبیف، ایٓ ؼیكه لبثً لجٛي ِی

ظاً نؽٚ٘ ثٗ وبؼ ِی وٕع. تٛعاظی اؾنؽوتٙب ظاؼای قیكتتُ ٘تبیی   لٓٛٗ ٚ ظاظٖ ٘بی آْ تٛٛیٍ نعٖ ٚ وبِپیٛتؽ ِدع

ِی ثبنٕع وٗ ّٔی تٛإٔع ؾِبْ ِعت ضؽاثی ؼا تسًّ وٕٕع ثعیٓ ظٌیتً، ثكتیبؼی اؾ تٌٛیعوٕٕتعگبْ قتؽٚیف ظٕ٘تعٖ      

 قطت افؿاؼ٘بیی ؼا تٛقٛٗ ظاظٖ أع وٗ ٚیژگی ٘بی تىؽاؼقبؾی تٛوبؼ ظاؼٔع.

ٗ تىؽاؼقبؾ قطت افؿاؼ ثب اِىبٔبت قٛییچ ّٔٛظْ ضٛظوبؼقتبؾی نتعٖ ؼا   تٛعاظی قیكتُ تٛأبیی ًٔت چٕعیٓ لٓٛ

ٕ٘گبَ ِهىً ثٗ ٚقیٍٗ فٛبي ظؼ يٛؼت ضؽاثی یه ٚقیٍٗ فؽاُ٘ ِی قبؾٔع. چٕیٓ ِٛاؼظ تىؽاؼقبؾی ِی تٛإٔتع ظؼ  

ُ ٘ب ثٗ وبؼ گؽفتٗ نٛٔع. اگؽ چٗ ایتٓ قیكتت   CPUِٛؼظ ضٕه وٕٕعٖ ٘ب، ِٕبثٙ تغػیٗ، وبؼت ٘بی نجىٗ ٘ب ٚ زتی 

٘ب غبٌجبً گؽاْ ِی ثبنٕع، ثكیبؼی اؾ نؽوتٙب خٙت تُّیٓ ایٕىٗ ضؽاثی قطت افؿاؼ وتٗ ثبٚتث ؾِتبْ ِتعت ضتؽاة      

 ِی نٛظ ؼا ظاؼا ٔجبنٕع زبَؽٔع ایٓ ِجٍغ ؼا پؽظاضت وٕٕع.

 

 زفبٖت اؾ ظاظٖ ٘بی وبؼثؽی

 

ٔٛٚی ضؽاثی زتّبً اتفبق ضٛا٘ع افتبظ ایٓ ضؽاثی ِی تٛأع ِهتىً قتطت افتؿاؼی، زّتً ٚٛاِتً ثتع یتب انتىبلات         

قیكتُ ٚبًِ ؼا ظؼ ثؽظانتٗ ثبنع ٔٗ تٕٙب ِّىٓ اقت ثىٍٗ قیكتُ نّب ظؼ ِمٓٛی اؾ ؾِبْ اؾ وبؼ ضٛا٘ع افتبظ. ظؼ ایٓ 
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تُ ٘بی نّب غضیؽٖ یب ثب آٔٙب وبؼ وتؽظٖ اقتت ٚختٛظ    فؽایٕع ازتّبي اؾ ظقت ظاظْ ظاظٖ ٘بیی وٗ وبؼثؽ ثؽ ؼٚی قیك

ظاؼظ. ِی تٛأیع قیكتُ ضٛظ ؼازتی ظؼ ِمبثً چٕتیٓ َٚتٛیتی ثتب اقتتفبظٖ اؾ ظٚ ؼٚل زفبٖتت ّٔبییتع: ؼا٘جؽظ٘تبی        

 يسیر تٙیٗ ٔكطٗ پهتیجبْ ٚ ِطبؾْ غضیؽٖ قبؾی تىؽاؼقبؾ.

 

 تٙیٗ ٔكطٗ پهتیجبْ

 

ثبنع: یه وپی پهتیجبْ ؼا ظؼ يٛؼت اؾ وبؼ افتبظْ ظیكه قطت ظانتٗ ایعٖ ِؽتجّ ثٗ تٙیٗ ٔكطٗ پهتیجبْ قبظٖ ِی 

 ثبنیع.

 ِی تٛأیع اؾ ظاظٖ ٘بی ضٛظ ظؼ أٛا٘ ِطتٍف ٚقبیً پهتیجبْ تٙیٗ وٕیع:

 

  ٚجبؼت ظؼْٚ ضٓی ظؼ ؼاثٓٗ ثب ِطبؾْ ظاظٖ ای ثٗ ؼقبٔٗ غضیؽٖ قتبؾی اؼختب٘ ظاظٖ     :پهتیجبْ ظؼْٚ ضٓی

ی قیكتُ ِٛخٛظ ثبنع. ایٓ ِطؿْ اقتفبظٖ نعٖ ٚقتیٍٗ قیكتتُ ِطتؿْ ظؼْٚ    ِی نٛظ وٗ ظائّبً ٚ قؽیٛبً ثؽا

ضٓی ِی ثبنع. تٙیٗ پهتیجبْ ظؼْٚ ضٓی ثٗ العاِبت پیبظٖ قبؾی آقبْ ٚ قبظٖ تٙیٗ ٔكتطٗ پهتتیجبْ ِتؽتجّ    

ِی ثبنع ِبٕٔع تٙیٗ یه وپی ٚیٕبً ِتهبثٗ اؾ ظیكه ٘تبی قتطت . قیكتتُ پهتتیجبْ ظؼْٚ ضٓتی، اگؽچتٗ       

ی ثبنع گؽاْ ٔیؿ اقت  فمّ ظؼ ٚالٙ ٔیّی اؾ ؼقبٔٗ غضیتؽٖ قتبؾی ظؼْٚ ضٓتی ؼا اقتتفبظٖ     قؽیٙ ٚ قبظٖ ِ

ِی وٕیع، ؾیؽا ٔیّٗ ظیگؽ فُبی ظیكه خٙت ٔگٙعاؼی یه وپی اؾ ظاظٖ ٘بی ٍّٚیتبتی ثتٗ وتبؼ گؽفتتٗ     

 ِی نٛظ.

  ّٔتی   ٚجبؼت ٔیّٗ ظؼْٚ ضٓی یٕٛی ؼقبٔٗ غضیؽٖ قبؾی وٗ ّ٘یهٗ ظؼْٚ ضٓی  :پهتیجبْ ٔیّٗ ظؼْٚ ضٓی

ثبنع اِب ِی تٛاْ آْ ؼا ثب قؽٚت ٚ قبظگی ظؼ ظقتؽـ لؽاؼ ظاظ. پهتیجبْ ٔیّٗ ظؼْٚ ضٓی ثتٗ ْتٛؼ قتٕتی    

ثؽ ؼٚی ؼقبٔٗ لبثً أتمبي اؾ ظیكىت فلاپی ثؽای فبیً ٘بی وٛچه تب ظیكه ٘تبی ٔتٛؼی ثتؿؼگ لبثتً     

كی اقتفبظٖ ِی وٕٕتع  أتمبي یب ٚقبیً ثؽخی ثؿؼگ وٗ اؾ آؼایٗ ٘بی ظیكه ٘بی ٔٛؼی یب ٔٛاؼ٘بی ِغٕبْی

پیبظٖ قبؾی ِی نٛظ. پهتیجبْ ٔیّتٗ ظؼْٚ ضٓتی یته ِىتبٔیؿَ پهتتیجبْ لعؼتّٕتع ِتی ثبنتع وتٗ ٔتٗ تٕٙتب            

ظقتؽقی ثٗ پهتیجبْ قؽیٙ، ِّٓئٓ ٚ آقبْ فؽاُ٘ ِی وٕع ثٍىٗ تٛأبیی غضیؽٖ قبؾی ِمعاؼ ؾیتبظی اؾ ظاظٖ  

ظقتتؽـ لتؽاؼ ِتی ظ٘تع ِطتبؾْ ٔیّتٗ       ٘ب وٗ ثٗ يٛؼت ِّٚٛی اقتفبظٖ ّٔی نٛٔع ؼا ظؼ يٛؼت ٔیتبؾ ظؼ  

ظؼْٚ ضٓی گؽأمیّت ثٛظٖ ٚ ِّٛٛلًا ثب ؼقبٔٗ غضیؽٖ قبؾی یب ثب ٚقبیً ثؿؼگ فُبی فیؿیىتی ؾیتبظی ؼا   

 انغبي ِی وٕٕع.

  پهتیجبْ ثؽْٚ ضٓی ٔٛٚی ِی ثبنع وٗ غبٌجبً اقتفبظٖ ِی نتٛظ. پهتتیجبْ ثتؽْٚ ضٓتی       :پهتیجبْ ثؽْٚ ضٓی

ٔٗ ٘بی وٛچه ِّٓئٓ ٚ لبثً أتمبي ؼا ظؼ ثتؽ ظاؼظ وتٗ غبٌجتبً اؾ تىٕیته     وپی ّٔٛظْ ظاظٖ ٘ب ثؽ ؼٚی ؼقب

٘بی فهؽظٖ قبؾی ٔیؿ اقتفبظٖ ِی وٕٕع. ؼایدتؽیٓ ؼقبٔٗ ثتؽْٚ ضٓتی اقتتفبظٖ نتعٖ ٔتٛاؼ ِغٕبْیكتی ِتی        

ثبنع. غضیؽٖ قبؾی ثؽْٚ ضٓی ٔكجتبً ٘ؿیٕٗ ِٕبقت ظؼ ثؽ ظاؼظ ٚ پیبظٖ قتبؾی آْ آقتبْ ِتی ثبنتع ثتب ایتٓ       
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ٚ ٔیتبؾ ثتٗ اظاؼٖ ٚ اقتتفبظٖ ثتب ظلتت ؾیتبظ        ثبنتع  ٗ ًّٚ ِی وٕع ٚ ثكیبؼ ٔبِّٓئٓ ِیقیٍٗ آ٘كتٚخٛظ ایٓ ٚ

ظاؼظ. أعاؾٖ وٛچه ٚ ٘ؿیٕٗ ِٕبقت ؼقبٔٗ پهتیجبْ ثؽْٚ ضٓی ایٓ ؼقتبٔٗ ؼا ؼایدتتؽیٓ ؼقتبٔٗ ٘تب ّٔتٛظٖ      

 اقت.

 

 غضیؽٖ قبؾی ظیكه تىؽاؼقبؾ 

 

٘ب ؼا ّٔی تٛأع خٛاة ظ٘ع. ٔطكت، ؾِبْ ثٕعی تٙیٗ پهتتیجبْ  پهتیجبْ ظاظٖ ٘ب چٕعیٓ ِهىً ِؽثِٛ ثٗ قلاِت ظاظٖ 

 ِی ثبنع:

ٗ ف٘ؽ گٛٔٗ ظاظٖ تغییؽ یبفتٗ اؾ ؾِبْ آضؽیٓ تٙیٗ پهتیجبْ ظؼ یه ضؽاثتی   آِیتؿ اؾ ظقتت ِتی ؼٚظ. ظَٚ، ِهتىً      بخٛت

تٛتعاظی اؾ فبیتً   ثبؾثٛظْ فبیً ٘ب ؼا ظاؼیُ تٙیٗ پهتیجبْ اؾ فبیً ٘بی ثبؾ غیؽ ِّىٓ ِی ثبنع ٚ ثكیبؼی اؾ قیكتُ ٘تب  

٘ب ؼا ثٗ ْٛؼ ّ٘یهگی ثؽای أدبَ ٍّٚیبت ثبؾ ٔگٗ ِی ظاؼٔع. قَٛ، ؾِبْ ثبؾیبفت یه ِهىً ظاؼیُ: خٙت ثبؾیبفت 

اؾ یه ٔٛاؼ ثٗ چٕعیٓ قبٚت ٔیبؾ ظاؼیُ وٗ ِی تٛأع ِهىلات ؾیبظی ؼا ثؽای ِسیّ ٘بی وتبؼی ثلاظؼٔتا ایدتبظ    

 وٕع.

 

قبظٖ ِی ثبنع: اؾ چٕعیٓ ظیكه خٙتت   RAIDؼفٙ ّٔٛظ. ایعٖ  (RAID)ِی تٛاْ ایٓ ِهىلات ؼا ثب اقتفبظٖ اؾ 

فؽاُ٘ ّٔٛظْ تىؽاؼقبؾی قطت افؿاؼی اقتفبظٖ وٕیع ٚ ثعیٓ تؽتیت ؼیكه اؾ ظقت ظاظْ ظاظٖ ٘تب ٕ٘گتبَ ضؽاثتی    

تٛقٛٗ ظاظٖ نعٖ اقت تب ثبؾظ٘ی اؾ ْؽیك چٕتعیٓ ظؼایتٛ ثتؽای ؾیتؽ قیكتتُ       RAIDظیكه ؼا وب٘م ظ٘یع . ایعٖ 

قتبؾٔع ٚ   یته ٚیژگیٙتبی ِتفتبٚتی ؼا فتؽاُ٘ ِتی     ٚخٛظ ظاؼٔع ٘ؽ  RAIDٛظ ظاظٖ نٛظ.قٓٛذ ِطتٍف ظیكه ثٙج

 ظاؼای ِؿیت ٘ب ٚ وبقتی ٘بی ضبو ضٛظ ِی ثبنٕع.

 

RAID    :ظاظٖ ٘ب ؼا ثؽ ؼٚی چٕعیٓ ظیكه ظؼایٛ تٛؾیٙ ِی وٕع. ایٓ قیكتتُ  ٚ  اخؽای ثٙتؽی ؼا فؽاُ٘ ِی قبؾظ

ثبؾظ٘ی ازتّبٌی ایٕىٗ ؾیؽ قیكتُ ظیكه ثتٛأع چٕعیٓ ثطم ِطتٍف اؾ یه فبیً ِهبثٗ اؾ چٕعیٓ چؽضم ظؼایتٛ  

فٛایع ثیهتؽ ظیگؽی ؼا ظؼ ؼاثٓٗ ثب تسًّ ضؽاثی فتؽاُ٘   RAID 1ظؼ یه ؾِبْ ثٗ ظقت آٚؼظ ؼا افؿایم ِی ظ٘ع. 

ظؼ ِمبثً ضؽاثی آقیت پػیؽ ِی ثبنع ؾیؽا ثیم اؾ یه ظیكه ظاؼظ وٗ  RAID 1قبؾظ ظؼ ٚالٙ، یه قیكتُ  ّٔی

یتب اقتتفبظٖ ظٚ ْؽفتٗ اؾ     ٚاؾ ٔٗتبؼت     RAID٘ؽ یه اؾ آٔٙب ثب ضؽاثی ِی تٛإٔع وً زدُ آْ ؼا اؾ وبؼ ثیٕعاؾٔع.

 .ظیكه تهىیً ِی نٛظ

 

 RAID 0 فتٗ ثب ٍّٚىؽظ ثبلاتؽ ؼا فؽاُ٘ ِی قبؾظ، ؾیؽا ظاظٖ ٘تبی ِهتبثٗ   تسًّ ضؽاثی ضٓب ٚ ظؼ قیكتُ ٘بی پیهؽ

 ؼا ِی تٛاْ اؾ چٕعیٓ ظیكه ٚ / یب وٕتؽي وٕٕعٖ ٘ب ضٛأع.

RAID 1 .وٗ ايلًا ؼایح ّٔی ثبنع ظاظٖ ٘ب ؼا ثٗ يٛؼت ثیت ثٗ ثیت ثؽ ؼٚی ظیكه ٘ب تٛؾیٙ ِی وٕع 
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RAID 2   ٖظاظٖ ٘ب ؼا ظؼ قٓر ثبثت ثؽ ؼٚی تّبَ ظیكه ٘ب تٛؾیٙ ِی وٕع ٚ اؾ یه ظؼایٛ خعاگبٔٗ خٙت غضیتؽ

اقتفبظٖ ِی وٕع. ظؼ يٛؼت ضؽاثی یته ظؼایتٛ، ظاظٖ ٘تبی تتٛاؾْ ؼا ِتی       checksum/parityقبؾی ظاظٖ ٘بی 

ظاظْ ظاظٖ  ثؽ ؼٚی یه ظیكه خعیع ِٛبَٚٗ نعٖ ثعْٚ ٘یچ گٛٔتٗ اؾ ظقتت    RAIDتٛاْ خٙت قبضت ِدعظ 

 ٘ب اقتفبظٖ ّٔٛظ.

  RAID 2   وٕتع .   اغٍت ثٗ ظٌیً تٛؾیٙ ظاظٖ ٘ب ٚ ّ٘چٕیٓ فؽاُ٘ ّٔٛظْ ٚبًِ تسًّ ضؽاثی ثبلا ثٗ ضٛثی وتبؼ ِتی

 تٙیٗ پهتیجبْ اؾ ظؼایٛ تٛاؾْ ِی تٛأع تسًّ ضٓب ؼا ثٗ ظٌیً وب٘م ؼیكه ضؽاثی ایٓ ظؼایٛ ثٙتؽ قبؾظ.

RAID 3 ّٙٔٛظٖ ٚ ِبٕٔع  ظاظٖ ٘ب ؼا ظؼ قٓر ثٍٛن تٛؾیRAID2      .اؾ ظؼایٛ تتٛاؾْ اقتتفبظٖ ِتی وٕتعRAID3 

ظاظٖ ٘ب فؽایٕع٘ی ضٛأعْ ٚ ٔٛنتٓ ثٗ يٛؼت ٚازع ؼا   ؾیؽا  ثبنع، RAID 2ِی تٛأع ثٗ يٛؼت ثبٌمٖٛ وبؼاتؽ اؾ 

 خٙت ظقتؽقی ٚ غضیؽٖ قبؾی ثٗ وبؼ ِی گیؽٔع.

RAID 4  ظاظٖ ٘ب ؼا ظؼ ظٚ قٓر ثٍٛن ِبٕٔعRAID 3   ی وٕع، اِب ثؽ ضلاف ِ تَٛیرRAID 2   ٚRAID 

ظاظٖ ٘بی تٛاؾْ ؼا ثؽ ؼٚی تّبَ ظیكه ٘ب تٛؾیٙ ِی ّٔبیع. ایٓ ؼٚل ِهىلات زبيتٍٗ اؾ ٔگٙتعاؼی ظاظٖ ٘تبی     3

تٛاؾْ ثؽ ؼٚی یه ظیكه ؼا زػف ِی وٕع ٚ ثعیٓ تؽتیت ٍّٚیبت ٔٛنتٕی ثیهتؽی ؼا ثؽای قیكتُ ثب ٔؽش قتؽیٛتؽ  

 ؼا آ٘كتٗ تؽ وٕع.  RAIDفؽاُ٘ ِی قبؾظ ایٓ ؼٚل ِی تٛأع ثبؾقبؾی 

 

RAID              وٕتتؽي وٕٕتعٖ ٘تبی     ،ؼا ِتی تتٛاْ ظؼ ٔتؽَ افتؿاؼ یتب ظؼ قتطت افتؿاؼ ثتب قیكتتُ ٚبِتً ضتبوRAID  

پیبظٖ قبؾی ّٔٛظ ؼٚنٙبی قطت افؿاؼی ثٗ ْٛؼ وً ثكیبؼ ثٙتؽ ًّٚ ِی وٕٕع اِب غبٌجبً ٘ؿیٕٗ ؾیتبظی   -تؽأكپبؼٔت  

ثعْٚ ضبِٛل ّٔتٛظْ ظؼایٛ٘تب ؼا فتؽاُ٘    ؼا ظؼ ثؽ ظاؼٔع. ؼٚنٙبی قطت افؿاؼی اِىبٔبت ثیهتؽی ِؽتجّ ثب تٛٛیٍ 

ِی قبؾٔع. اگؽ یُ ظیكه ظؼ چٕیٓ َٚٛیتی ضؽاة نٛظ ِی تٛأیع ثٗ قبظگی ظؼایٛ اؾ وبؼ افتبظٖ ؼا ثتب ٔتٛ٘ خعیتع    

آْ ٌٚٛ وٕیع ٚ ثعیٓ تؽتیت ؾِبْ ِعت ضؽاثی قیكتُ ؼا زػف ّٔبییع . تٛعاظی اؾ قیكتتُ ٘تبی تٛتٛیٍ ثتعْٚ     

یجبْ ؼا ِّىٓ ِی قبؾٔع وٗ قتؽیٛبً ظؼ يتٛؼت ضؽاثتی یته ظیكته ِتی       ضبِٛل وؽظْ قیكتُ ًٔت ظیكه پهت

تٛأع ظؼ قیكتُ ثب ِبثمی ظیكه ٘ب اظغبَ نٛظ. قپف ِی تٛأیع ظیكه ضؽاة ؼا ثب یته ظیكته خعیتع تٛتٛیٍ     

 ّٔبییع وٗ ضٛظ ثٗ یه ظیكه پهتیجبْ تجعیً ِی نٛظ.

 

 ٘ب قبؾی ثؽٔبِٗ قلاِت ظاظٖ پیبظٖ

 

 ٘ب ظؼ ٔٗؽ ظانتٗ ثبنیع: ثؽٔبِٗ قلاِت ظاظٖ ٚٛاًِ ؾیؽ ؼا ٕ٘گبَ اؼؾیبثی

 

 ٖاّ٘یت ظاظ  ٖ ٘تب ثكتیبؼ زكتبـ ٚ     ای اؾ اّ٘یت ثؽضٛؼظاؼٔع؟ اؾ ظقت ٔعاظْ ظاظٖ ٘بی نّب اؾ چٗ ظؼخٗ ٘ب ت ظاظ

٘بی پهتیجبْ وبفی ضٛا٘تع   ثبنع؟ آیب اقتفبظٖ اؾ ٔكطٗ ظٕ٘عٖ ثؽایتبْ ُِٙ ِی ثبنٕع یب ِؽالجت اؾ قؽٚیف ُِٙ ِی

تٛأیع چٕع قبٚت ضؽاثتی قیكتتُ ؼا ِتسّتً نتٛیع، یتب       ٔیؿ اقتفبظٖ وٕیع؟ آیب ِی RAID  ثبیع اؾ ثٛظ یب ایٕىٗ 

 وٕع َؽؼ ِبٌی ثؽایتبْ ضٛا٘ع ظانت؟ ای وٗ قیكتُ وبؼ ّٔی ایٕىٗ ظؼ ٘ؽ ثبٔیٗ
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  ُ ثبنع یب ایٕىٗ ٖٚتبیف ظیگتؽی ٔیتؿ ظاؼیعوتٗ      ٘ب تٕٙب ٖٚیفٗ اظاؼی نّب ِی ٍّٚی ثٛظْ ت آیب ِعیؽیت ایٓ قیكت

وٕع؟ آیب وبؼوٕبٔی ظاؼیع وتٗ ثتٛإٔتع ایتٓ     ٘ب ؼا ثؽایتبْ ِسعٚظ ِی ِبْ ِٛؼظ ٔیبِ خٙت تُّیٓ قلاِت ظاظٖؾ

تٛأتع یته اتتبق وتبِپیٛتؽ فتؽاُ٘ قتبؾظ یتب ایٕىتٗ فمتّ ثبیتع اؾ            ِهىلات ؼا ؼفٙ وٕٕع؟ آیب نؽوت نتّب ِتی  

UPS اقتفبظٖ وٕیع ٚ زؽاؼت ٚ ؼْٛثت ؼا ضٛظتبْ وٕتؽي وٕیع؟ 

  ؼیكه ت َؽیت ؼ     ٖ ای  یكه نّب چمعؼ اقت؟ آیب ظؼ یه ِٕٓمٗ ايٍی نتٙؽی یتب ایٕىتٗ ظؼ ِٕٓمتٗ ظٚؼافتتبظ

ایع؟ آیتب زّتلات إِیتتی ضٛا٘یتع ظانتت؟ ظؼ ؼاثٓتٗ ثتب زتٛاظو ْجیٛتی ٚ ضتعاظاظی تتب چتٗ زتع               لؽاؼ گؽفتٗ

 ثبنیع؟ پػیؽ ِی آقیت

 ٘ب ؼیؿی ثؽای إِیت نجىٗ ٚ ظاظٖ ثؽٔبِٗ

تٛإٔع ثب آْ ِٛاختٗ نتٛٔع ؼا ِتٛؼظ ِٓبٌٛتٗ لتؽاؼ       تؽیٓ تٙعیع٘بیی ؼا ٘ؽ نجىٗ یب وبؼثؽی ِی ثگػاؼیع یىی اؾ خعی

ثبنتع، ِٓبٌٛتبت ٔهتبْ ظاظٖ اقتت وتٗ تٙعیتع٘بی ّٚتعی         ظ٘یُ. اگؽچٗ تٙعیع ضبؼخی ثؽای ثكیبؼی ِّٙتؽیٓ ِتی 

ثبنتٕع اؾ ظاضتً    ی إِیتی وتٗ ّٚتعی ِتی   ٘ب ظؼيع اؾ تطٍف 71گیؽٔع. ظؼ ٚالٙ،  ِّٛٛلًا ظؼ ظاضً نؽوت نىً ِی

ثبنتع.   ِتی  hackerقتبؾٔع ٌغتت    أع. یه ٌغت وٗ ثكیبؼی آْ ؼا ثب تٙعیتع ّٚتعی ِتؽتجّ ِتی     نؽوت نىً گؽفتٗ

 نٛٔع. نٕبضتٗ ِی  crackersانطبو ثع ٕٚٛاْ 

Crackers وٕٕتع یتب    ینتىٕی ِٕتبفٙ نطًتی ضتٛظ ؼا ؼفتٙ ِت       ٘بی ؼِؿ ثبنٕع وٗ ثب اقتفبظٖ اؾ تٛأبیی ٘ب افؽاظی ِی

٘ب ثبٚث ثٙجٛظ إِیتت وبِپیٛتؽ٘تب نتعٖ ٚ اختؽای      آٚؼٔع. ؼِؿنىٓ ِهىلات ٔبضٛنبیٕعی ؼا ثؽای ظیگؽاْ ثٗ ثبؼ ِی

 نٛٔع. ٘بی وبؼثؽظی ثٙتؽ ِی ٘ب ٚ ثؽٔبِٗ ثؽٔبِٗ

 

 قٓٛذ إِیت

گؽظإٔتعٖ  ظؼخٗ إِیتی وٗ یه وبؼثؽ ثؽ ؼٚی یه قیكتُ ظاؼظ ثٗ ٚقیٍٗ إِیت ٚاگػاؼ نتعٖ ثتٗ آْ وتبؼثؽ تٛقتّ     

ِهطى ِی نٛظ. گؽظإٔعٖ یه قیكتُ ضبو ثؽای ِهطى ّٔٛظْ ظؼخٗ إِیت ثؽای وبؼثؽ ثتؽای ِٕجتٙ ضتبو ٚ    

وبؼثؽ ضبو ُِٙ ِی ثبنع. ثعیٓ ظٌیً، ظؼ ٔٗؽ ظانتٓ إِیت ّ٘یهٗ لجتً اؾ ًٔتت یتب تٕٗتیُ ٚبللأتٗ ِتی ثبنتع. ثتٗ         

ِتٛبظي ٚ وبًِ ثبیع اؾ یه قیبقتت إِیتتی    ٚلاٖٚ، گؽظإٔعٖ خٙت ّ٘ٛاؼ ّٔٛظْ اخؽایی ثٛظْ إِیت ثب یه ؼٚل

 اقتفبظٖ وٕع.

 

ثبنتع. اٚتجتبؼ قتٕدی     اٌٚیٓ لعَ ظؼ ؼاثٓٗ ثب ثٗ اخؽ ظؼآٚؼظْ ٘ؽ ٔٛ٘ قیكتُ إِیتی نٕبقبیی ٚ اٚتجبؼقٕدی وبؼثؽ ِی

ثبنتع وتٗ ظؼ آْ    نٕبقتبیی فؽآیٕتعی ِتی    عْثبنع: تًعیك ٚ ثتٗ اثجتبت ؼقتبٔ    ای ِی ضًٛيبً یه فؽآیٕع ظٚ ِؽزٍٗ

وٕع وٗ ضًٛيبً اؾ ْؽیك اقتتفبظٖ اؾ اقتبِی ٚاؼظ نتعْ ثتٗ قیكتتُ ِتعیؽیت        وبؼثؽ ضٛظ ؼا ظؼ قیكتُ نٕبقبیی ِی

گیؽظ. خٙت اٚتجبؼ قٕدی وبؼثؽ، قیكتُ چبٌم خعیعی ؼا ظؼ نىً ظیگتؽی ثتب ظؼضٛاقتت لكتّت ظَٚ      أدبَ ِی

 وٕع: ثٗ اثجبت ؼقبٔیعْ. فؽآیٕع اٚتجبؼقٕدی تمبَب ِی
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ثبنع وٗ قیكتُ خٙت تأییتع اْلاٚتبت وتبؼثؽ ثتؽای ٚاؼظ نتعْ ثتٗ قیكتتُ ثتٗ وتبؼ           فؽآیٕعی ِیثٗ اثجبت ؼقبٔیعْ  

ٖ    گیؽظ وٗ ِّٛٛلًا ظؼ نىً ٚؽَٗ یه وٍّٗ ؼِؿ ِی ِی ای  ثبنع. فؽآیٕع٘بی تأییع ؾیكت ِتؽیىی ثتٗ ْتٛؼ گكتتؽظ

اُِتب  وتٗ ظؼ زتبي    ثبنٕع ت ظقتگب٘ٙبی ضٛأعْ آثبؼ أگهت، پٛیهگؽ٘بی لؽیٕٗ چهتُ ٚ    ظؼ زبي ثٗ وبؼگیؽی ِی

 ثبنٕع. ٘ب ِی ِٛؽفی ظؼ نجىٗ

اگؽ وبؼثؽ ثتٛأع نٕبقبیی )یه ٔبَ ِٛتجؽ ٚاؼظ نعْ ثٗ قیكتُ( ٚ ثٗ اثجبت ؼقبٔیعْ)وٍّٗ ؼِؿ يسیر ثؽای ٔتبَ ٚاؼظ  

 نٛظ. نعْ ثٗ قیكتُ( ؼا فؽاُ٘ وٕع، ِدٛؾ إِیتی خٙت اقتفبظٖ اؾ انیب  ضبو ثؽ ؼٚی قیكتُ ثٗ وبؼثؽ ظاظٖ ِی

 

 ی إِیتیقیبقتٙب

 

نتٛظ   ثبنع. ِٕٛی اٚي ثٗ اقتتبٔعاؼظی اؼختب٘ ظاظٖ ِتی    ٘بی إِیتی ِّٛٛلًا ظاؼای ظٚ ِٕٛی ِتفبٚت ِی ٚجبؼت قیبقت

وٗ ثٗ ٚقیٍٗ ِعیؽ یب ِعیؽاْ خٙت ثٗ اخؽا ظؼ آٚؼظْ قٓسی اؾ إِیت ظؼ وً نؽوت ثٗ تٛافك ؼقیعٖ اقتت. ِٕٛتی   

 Policyنٛظ. ایٓ اثؿاؼ قبؾِبٔع٘ی  خٛظ ظاؼظ اؼخب٘ ظاظٖ ِیٚ 3ٔگبؼل  NTظَٚ ثٗ اثؿاؼ ِعیؽیتی وٗ ظؼ ٚیٕعٚؾ 

Editor  نٛظ ٚ خٙت تٕٗیُ ٚ ثٗ اخؽا ظؼ آٚؼظْ یه ِسیّ ضبو ثؽای وتبؼثؽاْ یته قیكتتُ اقتتفبظٖ      ٔبِیعٖ ِی

 نٛظ. ِی

یه قیبقت إِیتی اثؿاؼ ِفیعی ِی ثبنع ثؽای تُّیٓ ایٕىٗ تّبَ وتبؼثؽاْ نتؽوت ؼإّ٘ب٘تبی إِیتتی نتؽوت ؼا      

بیت ِی وٕٕع. یه قیبقت إِیتی ِإثؽ ظاؼای چٕعیٓ ثطم ِی ثبنع ٚ ٘ؽ یه اؾ ایٓ ثطهٙب اؾ اْلاٚبت خّتٙ  ؼٚ

آٚؼی نعٖ ظؼ ضلاي ِؽازً اٌٚیٗ ثؽلؽاؼی قیبقتت إِیتتی تىبِتً ِتی یبثٕتع: اؼؾیتبثی ؼیكته. اؼؾیتبثی ؼیكته          

یت پتػیؽی، تٙعیتع ٘تب ٚ    ثبنع. اؼؾیبثی ؼیكه وبًِ لبثٍیتت ٘تبی آقت    قٕدیعْ نؽوت ٚ ؼیكه ٘بی ِؽتجّ ِی

 العاِبت ِتمبثً ؼا ِی قٕدع.

 

 پػیؽی إِیت ٘بی آقیت اؼؾیبثی لبثٍیت

 

ٗ      ٘بی آقیت نٛظ، ٔمٓٗ یه قیبقت إِیتی ضٛة ثب ایٓ قإاي گؽظإٔعٖ نؽٚ٘ ِی أتع؟   پتػیؽی ِتب ودتب لتؽاؼ گؽفتت

 أع: پػیؽی ظؼ ؾیؽ ٌیكت نعٖ لبثٍیت آقیت

  قیكتُ تٙیٗ پهتیجبْ ت اگؽ اْلاٚبت ؼ     ٖ قتبؾی   ٚی یه ظؼایٛ ٔٛاؼ ِغٕبْیكی یتب نتىً ظیگتؽی اؾ ؼقتبٔٗ غضیتؽ

٘تب ظؼ يتٛؼتی وتٗ     ظاظْ ظاظٖ ٘بیی ؼٚ ثٗ ؼٚ اقت وٗ نبًِ اؾ ظقت وپی ٔهٛظ، نؽوت ظؼ وً ثب ٔمٓٗ َٛف

أع يعِٗ ؾٕٔع؛ ایتٓ ٍِٓتت ظؼ ٘تؽ ظٚ     ٘ب ثؽ ؼٚی آْ لؽاؼ گؽفتٗ ای وٗ ظاظٖ ٘ب یب ؼقبٔٗ نطى یب چیؿی ثٗ ظاظٖ

 ٛاًِ ّٚعی ٚ غیؽّٚعی زمیمت ظاؼظ.ِٛؼظ ٚ

  پػیؽ ثبنٕع. ٔطكت، اگؽ وبؼثؽی ثٗ ْتٛؼ يتسیر ظؼ ؼاثٓتٗ ثتب      تٛإٔع ثٗ ظٚ ْؽیك آقیت وبؼثؽاْ ت وبؼثؽاْ ِی

تٛأع انتتجب٘بتی ؼا ِؽتىتت نتٛظ وتٗ ٔتیدتٗ آْ اؾ       اقتفبظٖ اؾ قیكتُ یب ثؽٔبِٗ ِؽثْٛٗ آِٛؾل ٔعیعٖ ثبنع، ِی

بي، وتبؼثؽی وتٗ آِتٛؾل يتسیر ظؼ     ظقت ظاظْ یب يعِٗ ؾظْ ثٗ اْلاٚبت ؼا ظؼ ثؽ ضٛا٘ع ظانتت. ثتؽای ِثت   
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تٛأع قیكتتُ ؼا ثتٗ ْتٛؼ وبِتً ظؼ اضتیتبؼ       ٘بی ؼِؿ ٔعیعٖ اقت ِی قبؾی ٚ ایدبظ وٍّٗ ؼاثٓٗ ثب اقتفبظٖ، غضیؽٖ

٘ب ثب اقتتفبظٖ اؾ ؼٚیتٗ    قبؾی ظاظٖ تٛأع قٛی ثٗ غضیؽٖ یه ِتدبٚؾ لؽاؼ ظ٘ع. ّ٘چٕیٓ، وبؼثؽ آِٛؾل ٔعیعٖ ِی

تٛأتع یته    ثٗ يٛؼت تًبظفی ّٔبیتع. ظِٚتیٓ ؼٚنتی وتٗ یته وتبؼثؽ ِتی        ٘ب غٍّ ٚ ؼٚٔٛیكی یب زػف ظاظٖ

 ٘ب ٚاؼظ وٕع. ای ثٗ ظاظٖ ؼیكه إِیتی ثبنع ایٓ اقت وٗ ثطٛا٘ع ثٗ يٛؼت ّٚع يعِٗ

 

 اؼؾیبثی تٙعیع٘بی إِیتی

 

ؽی پتػی  ثبنع. وٗ اؾ یه آقتیت  پػیؽی ثبٌمٖٛ وٗ یه قبؾِبْ ثب آٔٙب ِٛاخٗ ِی ٘بی آقیت ٚلاٖٚ ثؽ قٕدم لبثٍیت

 وٕع. ِثبٌٙبی ؾیؽ ؼا ظؼ ٔٗؽ گیؽیع: ضبو اقتفبظٖ ِی

  پػیؽیٙب ٔٛٚی ِهىً ظؼ قیكتُ ثبنع، ِّٓئٓ ثبنیع وتٗ ؼِؿنتىٓ آْ ؼا پیتعا ٚ     ؼِؿنىٓ ت اگؽ یىی اؾ آقیت

گیؽظ ٚ ثٕتبثؽایٓ   وٕع. یه ؼِؿنىٓ خٙت ٔفٛغ ثٗ قیكتُ ؼٚنٙبی ِطتٍفی ؼا ثٗ وبؼ ِی اؾ آْ قٛ  اقتفبظٖ ِی

 ثبنع. قیكتُ ِی تٙعیع خعی ثؽای

 ـ ٚیؽٚـ  ٘تب، پیبِٙتبی    ٘ب ٚ ثؽٔبِٗ ٘ب ظؼ فبیً ثبنع. ٚیؽٚـ ٘ب ظؼ ٘ؽ ِسیّ وبؼی َؽٚؼی ِی ٘ب ت پٛیم ٚیؽٚ

٘تبی   نٛٔع. اگؽ یىتی اؾ اؼؾیتبثی   افؿاؼ٘بی تٙیٗ نعٖ ٖب٘ؽ ِی پكت اٌىتؽٚٔیىی أتمبي ظاظٖ نعٖ ٚ زتی ظؼ ٔؽَ

ثبنع، یه ٚیؽٚـ ثبیع ثتٗ ٕٚتٛاْ تٙعیتع ثتٗ زكتبة       پػیؽی ٚعَ پٛیم ٚیؽٚـ ظؼ قیكتُ ِی  ؼیكه آقیت

 آیع.

 ّثبنتع. آتتم   ِسیٓتی ضتبو ضتٛظ ؼا ظاؼا ِتی     ؾیكت ت ٘ؽ ِٕٓمٗ اؾ خٙتبْ تٙعیتع٘بی ؾیكتت     ِسی  ْ ٘تب،   فهتب

٘ب ٚ قبیؽ زٛاظو ثبٌمٖٛ تٛعاظی اؾ ِهىٍتؽیٓ تٙعیتع٘ب خٙتت زفبٖتت     ٘ب، گؽظثبظ٘ب، قیً ٌؽؾٖ ْٛفبٔٙب، ؾِیٓ

ظؼ ٚالٙ، ظؼ ثُٛی ِٛالٙ تٕٙب العاَ ِتمبثً ثتؽای ایتٓ ٔتٛ٘ تٙعیتع ٚختٛظ یته ٔكتطٗ        ثبنٕع.  ظؼ ِمبثً آٔٙب ِی

 ثبنع. ٘ب ظؼ ِىبٔی ظیگؽ ِی پهتیجبْ ٚ ثبؾیبفت ظاظٖ

 

 ثؽلؽاؼی العاِبت ِتمبثً إِیتی 

 

٘ب ٚ تٙعیتع٘بی ثتبٌمٖٛ ؼا ِتٛؼظ ِٓبٌٛتٗ، نٕبقتبیی ٚ اؼؾیتبثی لتؽاؼ         پػیؽی پف اؾ ایٕىٗ اُٚبی یه قبؾِبْ آقیت

٘بی ِتمبثً، یه التعاَ   تٛإٔع ثٗ ِؽزٍٗ ثٛعی اؼؾیبثی ؼیكه ٚ فؽآیٕع قیبقت إِیتی لعَ ثؽظاؼٔع: العاَ ؼٔع. ِیظا

پتػیؽی یتب تٙعیتع أدتبَ      ؼقبٔی ؼیكه ایدبظ نعٖ ثٗ ٚقیٍٗ یه آقتیت  ثبنع وٗ خٙت ثٗ زعالً ِتمبثً ٚبٍِی ِی

 أع: گیؽظ. چٕعیٓ ِثبي ظؼ ؾیؽ ٌیكت نعٖ ِی

 ٗ٘بی پهتیجب ٔكط   ُ ٘تبی وتبِپیٛتؽی ثٙتتؽیٓ ؼٚل تُتّیٓ      ْ ت ٔگٙعاؼی یه ٔكطٗ پهتیجبْ اؾ اْلاٚتبت قیكتت

ثبنع. ایٓ ٔٛ٘ العاَ ِتمبثتً ظؼ ؼاثٓتٗ ثتب تٙعیتع٘بیی ِبٕٔتع       ظاظْ یه فبخٛٗ ِی ٘ب ظؼ يٛؼت ؼش ثبؾیبفت ظاظٖ

 ثبنع. ٘بی ْجیٛی ثكیبؼ ِفیع ِی ضؽاثی لٓٛبت ٚ فبخٛٗ
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  ْ یه قیبقت إِیتی قفت ٚ قطت فیؿیىی یىی اؾ ؼٚنتٙبی خٍتٛگیؽی اؾ    إِیت فیؿیىی ت ثٗ اخؽا ظؼ آٚؼظ

٘تبی قتطت لبثتً     ٘تبی ٚؼٚظ اٌىتؽٚٔیىتی ٚ ظیكته    ثبنع. ظؼ٘بی لفً نعٖ، وتبؼت  ِتدبٚؾ٘بی ضبؼخی ِی

نٛٔع چٕعیٓ ؼٚل خٙت خٍٛگیؽی ظقتؽقتی ثتعْٚ ِدتٛؾ     أتمبي وٗ ٘ؽ نت ظؼ اتبق لفً نعٖ ٔگٙعاؼی ِی

 ثبنع. ثٗ اْلاٚبت ُِٙ ِی

ً    ا ٘تبی نتجىٗ ٔگتؽاْ     ِٕیت وبثً ت تٛعاظی اؾ قبؾِبٔٙب ظؼ ِٛؼظ تدبٚؾ ثٗ قیگٕبٌٙبی أتمبي ظاظٖ نتعٖ ثتؽ ؼٚی وبثت

ٖ  ثبنٕع. اگؽ چٕیٓ ِی ِی ٘تب اؾ فیجؽٔتٛؼی اقتتفبظٖ وٕیتع، ؾیتؽا ظؾظیتعْ        ثبنع، نبیع ثٙتؽ ثبنع خٙت أتمبي تّتبَ ظاظ

 ثبنع. ٘بی خفت ثٗ ُ٘ تبثیعٖ ِهىٍتؽ ِی ٛؼ یب أٛا٘ قیُقیگٕبي اؾ یه وبثً فیجؽٔٛؼی ظؼ ِمبیكٗ ثب وبثً ُ٘ ِس

 

 ٚقبیً انتؽاوی ثب وٍّٗ ؼِؿ

 

ؼا  Microsoft Networking ، ٔطكتت ثبیتع لٓٛتبت يتسیر     8xخٙت تٕٗیُ یه ِٕجٙ انتتؽاوی ظؼ ٚیٕتعٚؾ   

گتػاؼی یته    گػاؼی فبیً ٚ چبپگؽ ؼا ٔیؿ ظؼ ثؽ ظاؼظ. آقبٔتؽیٓ ؼٚل ثٗ انتتؽان  ًٔت وؽظٖ ثبنیع وٗ ثٗ انتؽان

خٙتت ِتؽٚؼ    My Computer(اقتتفبظٖ اؾ ٚیٕتعٚؾ اوكتپٍٛؼؼ یتب      8xفٙؽقت)پٛنٗ ظؼ ؾِبْ تطًًف ٚیٕعٚؾ 

ضٛا٘یع ثٗ يٛؼت انتؽاوی اقتتفبظٖ   وٗ ِی٘بیی ؼا  ٘ب یب پٛنٗ ای وٗ فبیً ثبنع. پف اؾ پیعا ّٔٛظْ پٛنٗ فٙؽقت ِی

 ّٔبییع ظؼ ثؽ ظاؼظ، وٍیع ؼاقت ِبٚـ ؼا وٍیه وٕیع ٚ ِٕٛی ِتٕی پٛنٗ ؼا فٛبي قبؾیع.

 

نتٛظ ٚ قتپف ِٕجتٙ انتتؽاوی ؼا      ثؽای ایٓ پٛنٗ ٖتب٘ؽ ِتی   share propertiesوبظؼ ِىبٌّٗ  sharingثب أتطبة 

 ٔبِگػاؼی وٕیع.

 ایٓ ِٕجٙ انتؽاوی ؼٚبیت وٕیع:چٕعیٓ ٔىتٗ ؼا ٕ٘گبَ ٔبِگػاؼی 

      چٗ فؽظی ٔیبؾ ظقتؽقی ثٗ ٚقیٍٗ انتؽاوی ظاؼظ؟ اگؽ أتٗبؼ ظاؼیع وتٗ وتبؼثؽاْ وبِپیٛتؽ٘تبی ظاـ آْ ؼا پیتعا

ثبنتع تتب وتبؼثؽاْ ظاـ     وبؼاوتؽ ة ؼٚبیت لتٛأیٓ ٔبِگتػاؼی تستت ظاـ ِتی     7وٕٕع، ثٙتؽیٓ وبؼ اقتفبظٖ اؾ 

 تؽ ثبنع. بظٖظقتؽقی ثٗ ایٓ ِٕجٙ انتؽاوی ثؽایهبْ ق

  چٗ ٔبِی ؼا ثبیع ثؽای ِٕجٙ انتؽاوی ثٗ وبؼ گیؽیع؟ ٚاَر اقت، یه ٔبَ ِبٕٔعWORDDOCS    ثتؽای یته

ُٚؼظ ضٛة ضٛا٘ع ثٛظ. اِب ٔبَ  ِٕجٙ انتؽاوی فبیً ثؽای ِٕجٙ انتؽاوی نبیع ثتٗ ضتٛثی وتبؼ وٕتع.      DOCS٘بی 

ؽاُ٘ وٕیع تب ثتعیٓ تؽتیتت ٔبِگتػاؼی ِٕجتٙ     تؽ ظؼ وبظؼ ؾیؽ ٔبَ ِٕجٙ انتؽاوی ؼا ف تٛأیع یه تَٛیر ِفًً ِی

تؽ ثبنتع، پیتعا    انتؽاوی ثؽایتبْ پیچیعٖ ٔهٛظ. ایٓ ٍِٓت ؼا ثٗ ضبْؽ ثكپبؼیع وٗ ٘ؽ چٗ ٔبَ ِٕجٙ انتؽاوی ِٕٓمی

 تؽ ضٛا٘ع ثٛظ. ٚقیٍٗ وبؼثؽاْ قبظٖ ّٔٛظْ آْ ثٗ

تٛأیع تطًتیى   ٛا٘ ِدٛؾ٘ب ؼا ِیچٗ ٔٛ٘ ِدٛؾی ؼا ثبیع ثٗ ِٕجٙ انتؽاوی تطًیى ظ٘یع؟ ثٗ ضبْؽ ثكپبؼیع وٗ أ

 ؼا ظانتٗ ثبنٕع. None, full ,Readتٛإٔع ِدٛؾ٘بی  ظ٘یع. وبؼثؽاْ ِی

 نٛٔع. ٘بی ِؽثْٛٗ ثؽلؽاؼ ِی ؾِبٔی وٗ تّبَ فیٍع٘ب وبًِ نعٔع ِٕجٙ انتؽان ٚ تٕٗیُ OKثب أتطبة ظوّٗ 
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 ایكتگب٘ٙبی وبؼی ثعْٚ ظیكه

ُ یه ؼٚل خٍتٛگیؽی اؾ وپتی اْلاٚتبت اؾ     ٘تبی فلاپتی یتب     ٘تبی نتجىٗ ٚ لتؽاؼظاظْ آْ ثتؽ ؼٚی ظیكتىت      قیكتت

ثبنتع. اگتؽ    گتؽظاْ فلاپتی ِسٍتی ِتی     ٘بی قطت ِسٍی ٔعانتٓ یه ظؼایٛ ظیكه قطت یب ظؼایٛ ظیكته  ظیكه

ٖ  قیكتُ وبِپیٛتؽی ظیكه قطت ؼٚنی خٙت ؼاٖ ٗ   أعاؾی اؾ ایكتتگب ُ   وتبؼی ٔعانتت تٛأتع یته    ِتی   ثبنتع، قیكتت

 ه ثؽؼٚی نجىٗ ظانتٗ ثبنع.وبؼی ثعْٚ ؼیك ایكتگبٖ

 

وٕٕتع وتٗ یته تؽانتٗ      ایكتگب٘ٙبی وبؼی ثعْٚ ظیكه ضًٛيبً اؾ یه وتبؼت ؼاثتّ نتجىٗ ضتبو اقتتفبظٖ ِتی      

َ  PROMثبنع. تؽانٗ  ؼا ظاؼا ِی  PROMأعاؾ  ؼاٖ افتؿاؼ نتجىٗ ثتٗ ظاضتً زبفٗتٗ وتبِپیٛتؽ        خٙت ثبؼگػاؼی ٔتؽ

ُ  فبیًأعاؾی اؾ  نٛظ ٚ اِىبْ ِتًً نعْ ٚ ؼاٖ اقتفبظٖ ِی ٚبِتً غضیتؽٖ نتعٖ ثتؽ ؼٚی نتجىٗ ؼا فتؽاُ٘        ٘بی قیكتت

 قبؾظ. ِی

 

 گػاؼی ؼِؿ

 

ثبنتع تتب ظؼ يتٛؼت ظقتؽقتی      آضؽیٓ ضّ ظفب٘ ثؽای گؽظإٔعگبْ ٚ وبؼثؽاْ اقتفعٖ اؾ اِىبٔب ؼِؿگػاؼی ظاظٖ ِی

ٖ ٘ب ثبیع ٍّٚیبت ؾیبظی ؼا خٙت ؼِؿگهبیی ثتٗ وتبؼ    نطًی ثٗ ایٓ اْلاٚبت لجً اؾ اقتفبظٖ اؾ ظاظٖ ٘تبی   گیتؽظ.ظاظ

نٛٔع وٗ ثٗ قبظگی لبثً اقتتفبظٖ ٔطٛإ٘تع ثتٛظ ٚ ظؼ يتٛؼت      ِی« لفً»ؼِؿگػاؼی نعٖ ثٗ نىً ظیگؽی تجعیً یب 

لفتً  »تٛاْ آٔٙتب ؼا ثتٗ ٚقتیٍٗ یته وٍیتع ثتٗ زبٌتت اٌٚیتٗ ثبؾگؽظأتع. فؽایٕتع ؼِؿگتػاؼی ظؼ ِب٘یتت ِبٕٔتع              ٔیبؾ ِی

ٛ  ٘ب ِی ظاظٖ«ّٔٛظْ ؾ ثتٗ آٔٙتب ظقتؽقتی پیتعا ٔىٕتع فؽآیٕتع ثؽظانتتٓ لفتً ؼا         ثبنع تب ثعیٓ تؽتیت نطى ثعْٚ ِدت

نتٛٔع: خبثدبقتبؾی ٚ خبٔهتیٓ     ٘ب اقتفبظٖ ِی ٔبِیُ. ظؼ ِب٘یت، فمّ ظٚ ؼٚل خٙت ؼِؿگػاؼی ظاظٖ ؼِؿگهبیی ِی

 قبؾی.

 

 ”HELLO“ضٛا٘یع پیتبَ   نٛٔع. ثؽای ِثبي، تًٛؼ وٕیع وٗ ِی ٘بی اؼقبٌی خبثدب ِی ثب خبثدبقبؾی، تؽتیت ثیت

وٕیع وٗ وٍیع خبثدبقتبؾی أتمتبي زتؽف اٚي ٘تؽ      ٗ وبؼثؽ ظیگؽی اؼقبي وٕیع. نّب ٚ وبؼثؽ ظیگؽ ِٛافمت ِیؼا ث  

ؼا اؼقبي ضتٛا٘یُ ّٔتٛظ. اگتؽ اؾ ؼٚل خبٔهتیٓ قتبؾی ثتؽای        ”Elloh“ثبنع، ثٕبثؽایٓ پیبَ  ٌغت ثٗ أتٙبی ٌغت ِی

ّٔتٛظْ پیتبَ ضتٛظ پیتعا وٕیتع. اگتؽ وٍیتع        وٕیع ثبیع اٌگٛ یب اؼؾل ظیگؽی ؼا خٙت خبٔهیٓ  ؼِؿگػاؼی اقتفبظٖ ِی

 نٛظ. تجعیً ِی ”74010104“ثبنع، پیبَ نّب ثٗ  خبٔهیٓ قبؾی اقتفبظٖ اؾ ؼٚنٙبی ؼلّی ثؽای زؽٚف اٌفجب ِی

 

قبؾی ؼا أتطبة وٕیع، تهطیى پیبَ ثعْٚ ِهىً ؾیبظ تٛقّ فتؽظ ثتعْٚ    اگؽ فمّ یه ٔٛ٘ خبثدبقبؾی یب خبٔهیٓ

٘تبی   یً، اوثؽ ؼٚنٙبی ؼِؿگػاؼی ِٛؽف ثٗ وتبؼ گؽفتتٗ نتعٖ اِتؽٚؾی اؾ قتؽی     ِدٛؾ ِّىٓ ضٛا٘ع نع. ثعیٓ ظٌ

وٕٕع. یه فؽِٛي ؼیبَی خٙت ثتٗ ظقتت آٚؼظْ وٍیتع اقتتفبظٖ      قبؾی اقتفبظٖ ِی خبقبؾی ٚ خبٔهیٓ ِطتٍف خبثٗ



21 

 

نٛظ. ؾِبٔی وٗ ٘تؽ ظٚ ْتؽف وٍیتع ِهتبثٙی ؼا خٙتت       نٛظ وٗ خٙت ؼِؿگػاؼی ٚ ؼِؿگهبیی پیبَ اقتفبظٖ ِی ِی

 نٛظ. ػاؼی ٚ ؼِؿگهبیی ثعإٔع، فٓ ؼِؿگػاؼی ثب ٔبَ ؼِؿٔگبؼی ِتمبؼْ نٕبضتٗ ِیؼِؿگ

 

ظؼ ثُٛی ِٛالٙ، ؼِؿگػاؼی ثبیع ثیٓ ْؽفیٕی اقتفبظٖ نٛظ وٗ اؾ یه وٍیع ِهبثٗ اقتفبظٖ ّٔی وٕٕع. ثؽای أدبَ ایٓ 

ی ٚ یه وٍیع ضًٛيی ثتؽای  وبؼ ثبیع اؾ ؼِؿٔگبؼی ٔبِتمبؼْ اقتفبظٖ نٛظ. ؾِؿٔگبؼی ٔبِتمبؼْ ثٗ یه وٍیع ِّٚٛ

 ٘ؽ ظٚ ْؽف ٔیبؾ ظاؼظ.

اؾ  ثبنتٕع تتب ثتعیٓ تؽتیتت یته قتؽی       وٍیع٘بی ِّٚٛی ٚ ضًٛيی ثب اقتتفبظٖ اؾ تٛاثتٙ ؼیبَتی ثتٗ یىتعیگؽ ِتی       

گیتؽظ. پیتبَ    وٍیع٘بی اقتفبظٖ نعٖ ثؽای ؼِؿگػاؼی ثبنٕع. وٍیعِّٚٛی خٙت اؼقبي پیبَ ظؼ اضتیبؼ ّ٘گبْ لؽاؼ ِی

نٛظ. ثتٗ ظٌیتً    نٛظ ٚ قپف ثب ثٗ وبؼگیؽی وٍیع ضًٛيی ؼِؿگهبیی ِی ِّٚٛی ؼِؿگػاؼی ِیثب اقتفبظٖ اؾ وٍیع 

وٕع ّ٘یهٗ وٍیتع ضًٛيتی ؼا ظؼ اضتیتبؼ ظاؼظ، تٕٙتب نطًتی ضٛا٘تع ثتٛظ وتٗ          ایٕىٗ وبؼثؽی وٗ پیبَ ؼا اؼقبي ِی

 تٛأع پیبَ اؼقبي نعٖ ؼا ثطٛأع. ِی

 

 ٘بی ٚیؽٚقی زبفٗٗ 

 

٘تبی ِٕٓمتی ٚ قتبیؽ     ٘ب ِبٕٔع ٚقبیً ٔفتٛغ ٚ ثّتت   إِیت نجىٗ ثعْٚ غوؽ ٚیؽٚـ گٛٔٗ ثسث ٚ گفتگٛ ظؼثبؼٖ ٘یچ

ثبنتع وتٗ ٕ٘گتبَ اختؽای یته ثؽٔبِتٗ        ای ِی أٛا٘ زیبت ٚزم اٌىتؽٚٔیىی وبًِ ٔطٛا٘ع ثٛظ. یه ٚیؽٚـ ثؽٔبِٗ

 نٛظ. آٌٛظٖ فٛبي ِی

لبثٍیتت آٌتٛظٖ     SYS,COM,BAT,EXE٘بی اخؽایی ثب پكٛٔع٘بیی ِبٕٔع  تٛاْ گفت وٗ فمّ فبیً ثٕبثؽایٓ ِی

٘بی وبِپیٛتؽی ثٗ ؾٔعگی ضٛظ ثب تىثیؽ ٚ وپتی ّٔتٛظْ    ثبنٕع. ِبٕٔع یه ٚیؽٚـ خبٔٛؼی، ٚیؽٚـ نعْ ؼا ظاؼا ِی

 ٘ب اظاِٗ ِی ظٕ٘ع. ٘ب ٚ فبیً ثٗ قبیؽ قیكتُ

 

ٛإٔع يعِبت ٚٗیّتی  ت ٘ب ِی ظٕ٘ع، اِب قبیؽ ٚیؽٚـ ٘ب وبؼی ثدؿ تىثیؽ ٚ انغبي فُب أدبَ ّٔی تٛعاظی اؾ ٚیؽٚـ

٘ب ؼا يعِٗ ؾٔع یب ظقتؽقی ثتٗ آْ ؼاخٍتٛگیؽی    ؼا ٚاؼظ وٕٕع ٚ زتی ثب اخؽا ضٛظ ؼا ٔیؿ ٔبثٛظ قبؾٔع. اگؽ چیؿی ظاظٖ

٘تب ؼا   ثبنٕع. ٚیؽٚـ ٘ب ِی ٘ب زتّبً ٔگؽأی ثؿؼگی ثؽای تّبَ قیكتُ وٕع، یه تطٍف إِیتی ؼش ظاظٖ اقت. ٚیؽٚـ

افؿاؼی ؼایگبْ ٚ زتی اؾ ٔتؽَ افؿاؼ٘تبی    افؿاؼی ٚ ٔؽَ ٘بی ٔؽَ ٔتمبي ظاظٖ نعٖ اؾ ثؽٔبِٗ٘بی ا تٛاْ اؾ نجىٗ، اؾ فبیً ِی

 تٙیٗ نعٖ ثٗ قیكتُ ٚاؼظ ّٔٛظ. 

 ٘ب، ثبیع ٔٛٚی العاَ ِتمبثً ؼا ظانتٗ ثبنیع ٚ ثٗ وبؼ گیؽیع.  قبؾی قیكتُ خٙت خٍٛگیؽی اؾ ایٓ ٘یٛلا٘ب ثؽای آٌٛظٖ

 

٘تب اؾ آٔٙتب اقتتفبظٖ     تٛأیع خٙت زفبٖت قیكتُ ثبنٕع وٗ ِی ٛ٘ ٚقیٍٗ ِی٘بی ٚیؽٚقی ظٚ ٔ ٘ب ٚ زبفٕ یبة ٚیؽٚـ

٘ب ظؼ يٛؼت تؽظیتع ظؼ ِتٛؼظ ٚختٛظ یته      یبة قبؾظ. ٚیؽٚـ ّٔبییع. ٘ؽ یه ٔٛ٘ ِتفبٚتی اؾ زفبٖت ؼا فؽاُ٘ ِی

ظؼ ِتٛؼظ  وبؼ گؽفتتٗ نتٛٔع. آٔٙتب وتبؼ وتبٍِی ؼا       تٛإٔع اخؽا نٛٔع یب ثؽ اقبـ یه ثؽٔبِٗ ؾِبْ ثٕعی ثٗ ٚیؽٚـ ِی
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  ً ٗ   ظٕ٘تع ٚ ٘ؽگٛٔتٗ ٚیتؽٚـ نٕبقتبیی نتعٖ ؼا زتػف ِتی        ٘تب أدتبَ ِتی    ثؽؼقی ٘ؽ یته اؾ فبیت ٘تبی   وٕٕتع. ثؽٔبِت

ٗ  ٚیؽٚـ ً        یبة ضًٛيبً اؾ یه ثبٔه اْلاٚبتی ثب ؼنتت ٘تب اقتتفبظٖ    ٘تبی وتع ٚیتؽٚـ ّٔٛٔتٗ ثتؽای ٘ؽیته اؾ فبیت

 وٕٕع.   ِی

 

 ـ    تٛؽیف ٚیؽٚـ نٕبضتٗ ِی٘بی  ٘بی ثبٔه اْلاٚبتی ِّٛٛلًا ثٗ ٕٚٛاْ فبیً ایٓ فبیً یتبة   نتٛٔع. اگتؽ یته ٚیتؽٚ

 ـ      ٘تب اِىبٔتبت    یتبة  یه ؼنتٗ وع ضبو ؼا نٕبقبیی وٕع، ایٓ ثؽٔبِٗ یه ٚیتؽٚـ پیتعا وتؽظٖ اقتت. اوثتؽ ٚیتؽٚ

ثبنتٕع. خٙتت ِسبفٗتت وبِتً قیكتتُ ظؼ       ٘بی پیعا نعٖ ؼا ٔیؿ ظاؼا ِی ٘بی اِىبٔبت زػف ٚیؽٚـ زػف ٚیؽٚـ

 ٚیؽٚـ ثبیع ثٗ ْٛؼ ِؽتت ثٗ ؼٚؾ ؼقبٔیعٖ نٛظ.٘ب، فبیً تٛؽیف  ِمبثً ٚیؽٚـ

 

أعاؾی تب ضبِٛل ّٔٛظْ قكیكتُ ظؼ زبفٗٗ ظؼ تّبَ ِتعت   ثبنع وٗ اؾ ؾِبْ ؼاٖ یه زبفٕ ٚیؽٚـ ٔٛٚی ثؽٔبِٗ ِی

٘ب ؼا خٙتت پیتعأّٛظْ ٚیتؽٚـ تستت ٔٗتبؼت       ظؼ زبي اخؽا ضٛا٘ع ثٛظ. زبفٕ ٚیؽٚـ ثٗ ْٛؼ ظائُ تّبَ پؽظاؾل

٘ؽگٛٔٗ يعِٗ زػف ّٔٛظ ٚ اختؽای   تٛاْ لجً اؾ ٚاؼظ ّٔٛظْ نٕبقبیی ٚیؽٚـ، ٚیؽٚـ ؼا ِیظ٘ع. پف اؾ  لؽاؼ ِی

 تٛأع ثٗ وبؼ ضٛظ اظاِٗ ظ٘ع. ٚبظی ثؽٔبِٗ ِی

                     

 

 ِسبفٗت ثب اقتفبظٖ اؾ وٍّٗ ٚجٛؼ 

 

      ٗ ٚجتٛؼ ثتؽای وٕتتؽي     ازتّبلا ثعْٚ تٛخٗ ثٗ قیكتُ ٚبٍِی وٗ ؼٚی وبِپیٛتؽ٘تبی نتجىٗ نتّب ٚختٛظ ظاٌتؽظ اؾ وٍّت

وٕیع. ثؽای نجىٗ ٘بیی وٗ ٔیبِ ثتٗ إِیتت ثكتیبؼ ثتبلایی ظاؼٔتع اثؿاؼ٘تبی        ِطتٍف نجىٗ اقتفبظٖ ِی ظقتیبثی ثٗ ِٕبثٙ

 زؽفٗ ای پیچیعٖ ای ٚخٛظ ظاؼظ.

ّ٘چٕیٓ اثؿاؼ٘بی ظیگؽی ُ٘ ظؼ ثبؾاؼ .ٚخٛظ ظاؼٔع وٗ وبؼثؽاْ ؼا ثب تٛخٗ ثتٗ ضًٛيتیبت فیؿیىتی ِٕسًتؽ ثفتؽظ      

ثً اثؽ أگهت ٚ یب اٌگٛی نجىٗ چهُ. نٕبقبیی ِی وٕٕع. اِب ظؼ اغٍت نجىٗ ٘ب ثٗ ایٕگٛٔٗ ؼٚل ٘بی إِیتتی  أٙب . ِ

پیچیعٖ ٔیبؾ ّٔی ثبنع ثٍىٗ ظانتٓ یه وٍّٗ ٚجٛؼ ثؽای ظقتیبثی ثٗ ظؼایٛ٘بی ِهتؽن. ثؽٔبِٗ ٘تبی وتبؼثؽظی ؼٚی   

 قؽٚؼ ٚ ِٕبثٙ ظیگؽ نجىٗ وبفی ِی ثبنع.

فبظٖ اؾ ِسبفٗت ثب وٍّٗ ٚجٛؼ ظؼ زع ؾیبظی ثٗ تعاثیؽی ثكتگی ظاؼظ وتٗ ِتعیؽ نتجىٗ اؾ آْ    وبؼا ثٛظْ یب ٔجٛظْ اقت

 تعاثیؽ ثؽای تٛییٓ َٛاثّ وٍّٗ ٚجٛؼ اقتفبظٖ ِی وٕع.

 اٌجتٗ ایٓ اِىبْ ُ٘ ٚخٛظ ظاؼظ وٗ ِعیؽاْ نجىٗ ضٛظ ثٗ ٘ؽ یه اؾ وبؼثؽاْ وٍّٗ ٚجٛؼی اضتًبو ظٕ٘ع.

ؼ اضتیبؼ ِعیؽاْ نجىٗ لؽاؼ ظاظٖ ِی نٛظ وٗ ثتٛإٔع ثتب تؽویتت ظٚ ؼٚل ثتبلا،    ظؼ اغٍت قیكتُ ٚبًِ ٘ب اثؿاؼ٘بیی ظ

 ؼاٖ زٍی ِٕبقت ثؽای اقتفبظٖ اؾ وٍّٗ ٚجٛؼ پیبظٖ وٕٕع.
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 تٕٗیّبت ِؽثِٛ ثٗ وٍّٗ ٘بی ٚجٛؼ زكبثٙبی وبؼثؽاْ 

 

ؾِبْ ایدبظ یه زكبة وبؼثؽی خعیع، گؿیٕٗ ٘بی ِطتٍفی ثؽای وٕتؽي اثتتعایی تتؽیٓ    NTٚ یب  1111ظؼ ٚیٕعٚؾ 

 ِكبئً إِیتی ٚخٛظ ظاؼظ.

 User Must Change Password At Next Logon    ایٓ گؿیٕٗ ِعیؽ نجىٗ ؼا لبظؼ ِتی قتبؾظ یته .

ٌٚتیٓ ٚؼٚظ ثتٗ   وٍّٗ ٚجٛؼ یىكبْ ثٗ ٘ؽ زكبة وبؼثؽی خعیعی ٚاگػاؼ وٕتع ٚ وتبؼثؽاْ ؼا ِدجتٛؼ وٕتع ظؼ ا    

 نجىٗ وٍّٗ ٚجٛؼ ؼا تغییؽ ظٕ٘ع.

 User Cannot Change Password       ٗایٓ گؿیٕٗ ثٗ وبؼثؽاْ ایٓ اِىبْ ؼا ّٔتی ظ٘تع وتٗ ثتٛإٔتع وٍّت .

ٚجٛؼی ؼا وٗ ظؼ ٕ٘گبَ ایدبظ زكبة وبؼثؽی آٔٙب تٛییٓ نعٖ اقت تغییؽ ظٕ٘تع. اگتؽ ِتعیؽ نتجىٗ ای تًتّیُ      

وٍّٗ ٚجٛؼ أتطبة وٕع ثب فٛبي وتؽظْ ایتٓ گؿیٕتٗ ظؼ ّ٘تٗ زكتبثٙب       ثگیؽظ وٗ ضٛظل ثؽای ته ته وبؼثؽاْ

ِّٓئٓ ضٛا٘ع ثٛظ وٗ ٘یچ وبؼثؽی ّٔی تٛأع وٍّٗ ٚجٛؼ ضٛظ ؼا تغییؽ ظ٘ع ثٕتبثؽایٓ ّ٘تٗ چیتؿ تستت وٕتتؽي      

 ِعیؽ نجىٗ ِی ِبٔع.

 Password Never expire     ًوٍّتٗ  . ثب فٛبي وؽظْ ایٓ گؿیٕٗ وبؼثؽاْ ٕ٘ٛؾ ِی تٛإٔتع ظؼ يتٛؼت تّبیت

 ٚجٛؼ ضٛظ ؼا تغییؽ ظٕ٘ع ٌٚی ِدجٛؼ ٔیكتٕع وٗ زتّبً ظؼ یه ؾِبْ ضبو ایٕىبؼ ؼا أدبَ ظٕ٘ع.

 Account is disabled     ایٓ گؿیٕٗ ِعیؽ نجىٗ ؼا لبظؼ ِی قبؾظ ثعْٚ ایٕىٗ ٔیبؾ ثٗ پتبن وتؽظْ ٚ ایدتبظ .

 ِدعظ ثبنع، زكبثی ؼا ِٛلتبً غیؽ فٛبي وٕع.

 

 ِهطى وؽظْ ْٛي وٍّٗ ٚجٛؼ

 

وبؼاوتؽ پهتتیجبٔی ِتی وٕتع،     013اؾ وٍّٗ ٘بی ٚجٛؼ ثٓٛي زعاوثؽ  1111ٚیٕعٚؾ  Active Directoryقؽٚیف 

زعاوثؽ ْٛي ٘ؽ وٍّتٗ   NTگؽچٗ ظؼ ًّٚ ٘ؽگؿ اقتفبظٖ اؾ چٕیٓ وٍّٗ ٚجٛؼی اِىبْ پػیؽ ّٔی ثبنع. ظؼ ٚیٕعٚؾ 

ٚجتٛؼی ثٓتٛي پتٕح یتب نتم وتبؼاوتؽ        وبؼاوتؽ ثبنع. ثٓٛؼ وٍی ثؽای اغٍت نجىٗ ٘ب وٍّٗ ٘بی 03ٚجٛؼ ِی تٛأع 

 ِٕبقت اقت.

ظؼ خبیی وٗ إِیت ثبلاتؽی ازتیبج ثبنع، ِّىٓ اقت زعالً ْٛي وٍّٗ ٘بی ٚجٛؼ ٘هت وبؼاوتؽ ٚ یب زتی ثیهتتؽ  

ثبنع.تٛییٓ ْٛي وٍّٗ ٘بی ٚجٛؼ ِبٕٔع ضًٛيیبت ظیگؽ تٛقّ قیكتُ ٚبًِ ٚ ثٗ ؼٚل ٘بی گٛٔتبگْٛ أدتبَ ِتی    

 أدبَ ظ٘یع. Group Policyتٛأیع ثب اقتفبظٖ اؾ ٚیژگی  ىبؼ ؼا ِیایٕ 1111ٛظ. ظؼ ٚیٕعٚؾ ن

 

 تٕٗیُ ِعت اٚتجبؼ وٍّٗ ٘بی ٚجٛؼ

 

فبوتٛؼ ُِٙ ظیگؽ ظؼ اخبظ إِیت ثٛقیٍٗ وٍّٗ ٚجٛؼ ایٕكتت وتٗ وٍّتٗ ٘تبی ٚجتٛؼ ثٓتٛؼ ِؽتتت تغییتؽ ظاظٖ نتٛٔع.          

وبؼثؽاْ گب٘ی زتی وٍّٗ ٚجٛؼ ضٛظ ؼا ثٗ وبؼثؽاْ ظیگؽ ِی ظٕ٘ع ٚ ثٛع ِّٛٛلًا فؽاِٛل ِتی وٕٕتع وتٗ آٔتؽا تغییتؽ      
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ؼ ِؽتت، ِی تٛأیع تُّیٓ وٕیع وٗ ثٛتع اؾ ِتعتی   ظٕ٘ع. ثب ِدجٛؼ وؽظْ وبؼثؽاْ ثٗ تغییؽ وٍّٗ ٘بی ٚجٛؼ ضٛظ ثٓٛ

 وٍّٗ ٘بی ٚجٛؼ ظؼ ظقت َّٚٛ لؽاؼ ٔطٛا٘ع گؽفت.

 Maximum Password Ageٚتلاٖٚ ثتؽ ایتٓ اِىتبْ نتّب ِتی تٛأیتع ثتب اقتتفبظٖ اؾ گؿیٕتٗ            1111ظؼ ٚیٕعٚؾ 

  ٗ ٘تبی ٚجتٛؼ ثٕتبثؽ ٔیبؾ٘تبی      وبؼثؽاْ ؼا ِدجٛؼ وٕیع ٘ؽ چٕع یىجبؼ وٍّٗ ٚجٛؼ ضٛظ ؼا تغییؽ ظٕ٘ع. ِعت اٚتجتبؼ وٍّت

 إِیتی نجىٗ ِّٛٛلًا اؾ یه ٘فتٗ تب یه ِبٖ ِی ثبنع.

 

 اٌؿاَ ثؽ اقتفبظٖ اؾ وٍّٗ ٘بی ٚجٛؼ پیچیعٖ 

 

ِّٛٛلًا اقتفبظٖ اؾ ٔبَ ّ٘كؽ، ثچٗ ٘ب، تبؼیص تٌٛع، زؽٚف اٚي اقُ ٚ فبِیً ٚ اْلاٚبت ِّٚٛی ظیگتؽ ثٕٛتٛاْ وٍّتٗ    

عـ ؾظْ ِی ثبنتٕع. ثٕٛتٛاْ أتطتبثی ثٙتتؽ ثتع ٔیكتت اؾ ِتثلًا ٔتبَ یىتی اؾ          ٚجٛؼ ِٕبقت ٔیكتٕع چْٛ ثؽازتی لبثً ز

 ظٚقتبْ لعیُ ضٛظ اقتفبظٖ وٕیع ٚ ثٛع ثؽای اّْیٕبْ ثیهتؽ وبؼاوتؽ٘بی آْ اقُ ؼا ثُٙ ثؽیؿیع.

 

 password must meet complexityگؿیٕتتٗ  Security Policy Setting   اگتتؽ ظؼ وتتبظؼ 

requirement ٚ ٍّٗجٛؼ ِٕتطت وبؼثؽاْ ثبیع ظؼ چٙبؼ چٛة َٛاثّ ؾیؽ ثبنع:ؼا فٛبي وٕیع و 

 

 .زعالً ْٛي وٍّٗ ٚجٛؼ ثبیع نم وبؼاوتؽ ثبنع 

 .وٍّٗ ٚجٛؼ ّٔی تٛأع نبًِ ٘یچ ثطهی اؾ نٕبقٗ وبؼثؽی ضٛظ ثبنع 

       ،وٍّٗ ٚجٛؼ ثبیع ِتهىً اؾ قٗ ٔٛ٘ وبؼاوتؽ اؾ چٙبؼ ٔٛ٘ وبؼاوتؽ ؾیتؽ ثبنتع: زتؽٚف ثتؿؼگ، وٛچته

 اٚعاظ،ٚلائُ.

 

 ؼِؿٔگبؼی وٍّٗ ٘بی ٚجٛؼ 

 

اغٍت قیكتُ ٚبًِ ٘ب وٍّٗ ٘بی ٚجٛؼ ؼا ثًٛؼت ؼِؿٔگبؼی نتعٖ غضیتؽٖ ِتی وٕٕتع تتب وكتی ٔتٛأتع ثٛقتیٍٗ ٔتؽَ          

افؿاؼ٘بی ِطًٛو ٚیؽایم ظیكه، ِستٛی ظؼایٛی وٗ وٍّٗ ٘بی ٚجٛؼ ؼٚی آْ غضیتؽٖ نتعٖ اقتت ؼا ثطٛأتع.     

ثؽگهتت ّٔتی ثبنتع. اِتب ظؼ      ثؽای ؼِؿ ٔگبؼی ثىبؼ ِی ؼٚظ لبثً 1111ثٓٛؼ پیم فؽٌ اٌگٛؼیتّی وٗ ظؼ ٚیٕعٚؾ 

 Store Password Using Reversible Encryption Forيٛؼت ٔیبؾ ِی تٛأیع ثب فٛبي وتؽظْ گؿیٕتٗ   

All User In The Domain  ٖاؾ ؼٚل ؼِؿٔگبؼی اقتفبظٖ وٕیع وٗ ثؽای ثبؾیبثی وٍّٗ ٘بی ٚجٛؼ فؽاِٛل نع

 لبثً ثؽگهت ثبنع.
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 تعاثیؽ ِؽثِٛ ثٗ ثكتٓ یه زكبة

 

 bruteوكی ِّىٓ اقت ثتٛأع ثب زعـ ؾظْ ثٗ تٛتعاظ وتبفی، ٘تؽ وٍّتٗ ٚجتٛؼی ؼا پیتعا وٕتع ایتٓ ؼٚل ثتٗ          ٘ؽ 

force   ِهٙٛؼ اقت. ظؼ اغٍت قیكتُ ٚبًِ ٘ب اِىبْ ثكتٓ یه زكبة ٚخٛظ ظاؼظ تب ٘ؽ وكی ٔتٛأع ِتٕبٚثبً قتٛی

 ظؼ زعـ ؾظْ وٍّٗ ٚجٛؼ آْ زكبة وٕع.

 

 إِیت نجکٗ

تٛأع نّب ؼا ظؼ ِٛؼظ إِیت ِٕبثٙ نجىٗ ٔیؿ وّه وٕتع. ِّٛتٛلًا أدتبَ ایٕىتبؼ ثتٗ اْلاٚتبت       ٔؽَ افؿاؼ ِعیؽیت ِی 

ِؽثِٛ ثٗ وبؼثؽاْ ٚ فٛبٌیتٙبی وبؼثؽاْ ٔیبؾ ظاؼظ.اٌجتٗ اوثؽ قیكتُ ٘بی ٚبًِ ِعؼْ تٙیٗ گؿاؼل إِیتتی اؾ خؿئیتبت   

وتٗ ِتعیؽ نتجىٗ ٔجبیتع گؿاؼنتٙبی      ؼا فؽاُ٘ ِی قبؾٔع. اِب تٙیٗ گؿاؼل إِیت یىی قبؾی نعٖ ثعیٓ ِٕٛتی اقتت   

إِیتی ٘ؽ قؽٚؼ ؼا ثٓٛؼ خعاگبٔٗ ٚاؼقی وٕع. ٚاؼظ نعْ ثٗ قیكتُ تٛقّ افؽاظ ثتعْٚ ِدتٛؾؼا ِتی تتٛاْ ثًتٛؼت      

 ِكتمیُ ثٗ وٕكٛي ِعیؽیت ِعیؽ نجىٗ گؿاؼل ظاظ.

 

 ٍّٚیبت نجىٗ

 

ٕب٘تبی ِتعیؽیتی اثؿاؼ٘تبی    یه ِعیؽ نجىٗ ثبیع اؾ ٍّٚیبت ٚ اخؽای نتجىٗ گتؿاؼل تٙیتٗ وٕتع ٚ ثكتیبؾی اؾ ؾیتؽ ث      

َؽٚؼی ؼا خٙت أعاؾٖ گیؽی اخؽای ٍّٚیبت نجىٗ فؽاُ٘ ِی قبؾٔع. ِعیؽاْ نجىٗ ِیتٛإٔتع أتٛا٘ گكتتؽظٖ ای اؾ    

نجىٗ ایدبظ وٕیع. ثٛلاٖٚ خّٙ آٚؼی ایٕگٛٔٗ اْلاٚبت  baselineضًبیى ٍّٚیبتی نجىٗ ؼا ٔٗبؼت وٕٕع ٚ یه 

عیؽ نجىٗ ِی تٛأع لجً اؾ ثؽضٛؼظ ثب ِهىً وّی ِٕبثٙ العاِبت لاؾَ ؼٚٔع تٛقٛٗ نجىٗ ؼا ٔیؿ ِهطى ِی وٕع ٚ ِ

 ؼا أدبَ ظ٘ع.

 

 تدؿیٗ ٚ تسٍیً ٘ؿیٕٗ نجىٗ

 

ٍّٚیبت نجىٗ ثٗ ٘ؿیٕٗ ٔیبؾ ظاؼظ ٚ یه نجىٗ فمّ ِی تٛأع ِمعاؼ ِٕبثٙ ِهطى نعٖ ای ؼا ظؼ اضتیبؼ یه اؼثتؽ یتب   

ؽای ؼٚل اقتفبظٖ اؾ یه نجىٗ فؽاُ٘ قبؾظ. اغٍتت اّٚتبي   گؽٖٚ لؽاؼ ظ٘ع. یه ِعیؽ نجىٗ ثبیع العاِبت لاؾَ ؼا ث

چٕیٓ َٚٛیتی ثًٛؼت ظقتی ِهىً یب زتی غیؽ ِّىٓ اقت اِب ؾیتؽ ثٕب٘تبی ِتعیؽیت اثؿاؼ٘تبی تدؿیتٗ ٚ تسٍیتً       

لاؾَ ؼا فؽاُ٘ ِی قبؾٔع تب یه ِعیؽ نجىٗ ثتٛأع نجىٗ ؼا ثٕسٛی وٗ ِبٕٔع یته ِٕجتٙ ًِتؽفی ِتی ثبنتع ٔٗتبؼت       

ع ِبٌی ؼا ظؼ ِٛؼظ وبؼثؽاْ نجىٗ ثىبؼ گیؽظ. پف اؾ ایٕىٗ یه ِتعیؽ نتجىٗ وتبؼثؽاْ ٚ فٛبٌیتٙتبی     ظانتٗ ثبنٕع ٚ ثٛ

ِؽثِٛ ؼا اؾ ٌسبٔ وّیتی ِهطى ّٔٛظ ِؽتجّ ّٔٛظْ ٘ؿیٕٗ ثب وبؼثؽاْ ِّىٓ ِی نٛظ ظؼ ثُٛی ِٛاؼظ ٚیژگیٙتبی  

 ی ثٗ نجىٗ ؼا فؽاُ٘ قبؾٔع.تدؿیٗ ٚ تسٍیً ٔؽَ افؿاؼ ِعیؽیت نجىٗ زتی ِی تٛإٔع اِىبْ تغییؽ ثؽای ظقتؽق
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ثغیؽاؾ ِٛاؼظ ِبٌی، ِعیؽیت ثبیع وتبؼثؽاْ ٚ گؽٚ٘ٙتبیی وتٗ ثتٗ ِٕتبثٙ نتجىٗ ظقتؽقتی ظاؼٔتع ؼا نٕبقتبیی وٕتع. ثتب            

نٕبقبیی نفبف ِٛاؼظ اقتفبظٖ ، یه ِعیؽ نجىٗ ِی تٛأع اؼتمب ٘بی يسیر ؼا ثؽٔبِٗ ؼیؿی وٕتع یتب التعاِبت لاؾَ    

ىٗ ثىبؼ گیؽظ. ِی تٛأیع ثتؽ اقتبـ ثىتبؼگیؽی ظاظٖ ٘تب تًتّیّبت ِؽثتِٛ ثتٗ        ؼا خٙت قبظٖ تؽ ّٔٛظْ ٍّٚیبت نج

اؼتمب  ؼا اتطبغ ّٔبییع ٚ ثٗ ایٓ گؽٖٚ قؽٚؼ ضبيی ؼا تطًیى ظ٘یع. أدبَ ایٕىبؼ قؽٚؼ ِٛختٛظ ؼا ثتؽای قتؽٚیف    

 ظ٘ی ثٗ قبیؽ وبؼثؽاْ آؾاظ ِی قبؾظ.

 

 تىٕیه ٘بی ِعیؽیت ٚ ٚیت یبثی

 

ظؼ زبي زبَؽ أٛا٘ گٛٔبگٛٔی اؾ ٔؽَ افؿاؼ٘بی ِعیؽیت نجىٗ ظؼ ثبؾاؼ ٔؽَ افؿاؼ ٚخٛظ ظاؼٔع. ّ٘چٕیٓ نتؽوتٙبیی  

ٚ غیؽٖ ٔیؿ ٔؽَ افؿاؼ٘بی ِعیؽیت ٚؽَٗ وؽظٖ أتع. ثتب چٕتیٓ گكتتؽظگی ظؼ      Compaq  ،HP  ،Getawayِبٕٔع 

 ثبنع.أٛا٘ ایٕگٛٔٗ ٔؽَ افؿاؼ٘ب، أتطبة ثٙتؽیٓ اثؿاؼ ِی تٛأع ِهىً 

 

 ٕ٘گبَ أتطبة یه ٔؽَ افؿاؼ ِعیؽیت نجىٗ ٚٛاًِ ؾیؽ ؼا ظؼ ٔٗؽ ظانتٗ ثبنیع:

 

 .ِكتٕعات ؼا ثطٛأیع 

 إِیت ؼا ثطٛثی ظؼن وٕیع 

 .ٗآقبْ ثٛظْ یبفتٓ ٚقبیً ظؼ نجى 

 ٗآقبْ ثٛظْ پیىؽثٕعی ِؽثِٛ ثٗ ٍّٚیبت یبفتٓ ٚقبیً ظؼ نجى 

  آقبْ ثٛظْ قفبؼنی قبؾیpolling ُِٙ ًّٔٛظْ ٚقبی 

 قبْ ثٛظْ پیىؽثٕعی پیبِٙبی ضٓبآ 

 آقبْ ثٛظْ ایدبظ ٚ قبؾِبٔع٘ی گؿاؼل ؼٚیعاظ 

  ًآقبْ ثٛظْ نٕبقبیی ٚقبی 

 آقبْ ثٛظْ افؿٚظْ ٚقبیً خعیع 

 آقبْ ثٛظْ ثىبؼگیؽی العاِبت ؼفٙ ٚیت 

 

 ظیٛاؼٖ ٘بی آتم 

 

وبؼثؽاْ ضتبؼخی زفتٕ ِتی    ِسًٌٛی قطت افؿاؼی  ٚ یب ٔؽَ افؿاؼی ِی ثبنع وٗ نجىٗ ؼا اؾ ظقتیبثی ثعْٚ اخبؾٖ 

وٕع. اگؽ نجىٗ نّب ثٗ ایٕتؽٔت ِتًً اقت زتّب ثبیع اؾ ٔٛٚی اؾ ظیٛاؼٖ ٘بی آتم ثتؽای ِسبفٗتت نتجىٗ اقتتفبظٖ     

 وٕیع چْٛ ِؿازّبْ ضبؼخی ِی تٛإٔع ثؽازتی نجىٗ ؼا ظچبؼ اضتلاي وٕٕع.
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 فیٍتؽ وؽظْ ثكتٗ ٘ب

 

وؽظٖ ٚ ثٕبثؽ اْلاٚتبت ِٛختٛظ ظؼ ٘ؽظ٘تبی پؽٚتىٍٙتبیی      ظؼ ایٓ ؼٚل ، ظیٛاؼٖ آتم ثكتٗ ٘بی ظؼیبفتی ؼا ثؽؼقی

وٗ ظؼ ایدبظ ثكتٗ قٙیُ ثٛظٖ أع، تًّیُ ِی گیؽظ وٗ ثٗ آٔٙب اخبؾٖ ٚجتٛؼ ثتٗ نتجىٗ ظیگتؽ ؼا ثع٘تع یتب ضیتؽ. یته         

 ظیٛاؼٖ آتم ِی تٛأع ثكتٗ ٘ب ؼا ثٕبثؽ ٘ؽ یه اؾ ضًٛيیبت ؾیؽ فیٍتؽ وٕع:

 ٘بی قطت افؿاؼی آظؼـ 

 ٘بی  آظؼـIP 

  ٗپؽٚتىًنٕبق 

 نّبؼٖ پٛؼت ٘ب 

 

NAT 

 

وبِپیٛتؽ٘تبی ِكتتمؽ ظؼ نتجىٗ آٔٙتب ؼا ظؼ ِمبثتً       IPیه تىٕیه لایتٗ نتجىٗ وتٗ ثتب ِطفتی وتؽظْ آظؼـ ٘تبی        

ِؿازّبْ ایٕتؽٔتی ِسبفٗت ِی وٕع. اگؽ نجىٗ ؼا ثعْٚ اقتفبظٖ اؾ یه ٔٛ٘ ظیٛاؼٖ آتم ثتٗ ایٕتؽٔتت ِتًتً وٕیتع،     

ثب وبِپیٛتؽ٘تبی ظیگتؽ ِٛختٛظ ظؼ ایٕتؽٔتت اؼتجتبِ ثؽلتؽاؼ وٕٕتع ثبیتع اؾ          ثؽای ایٕىٗ وبِپیٛتؽ٘بی ایٓ نجىٗ ثتٛإٔع

ثجتت نتعٖ اؾ ایٕتؽٔتت لبثتً      IPثجت نعٖ اقتفبظٖ وٕیع. اؾ ْؽف ظیگؽ ثٕبثؽ تٛؽیتف، آظؼـ ٘تبی    IPآظؼقٗ ٘بی 

     ٚ ثتب   ؼؤیت ٘كتٕع ظؼ ٔتیدٗ ٘ؽ وكی ِی تٛأع اؾ ْؽیك ایٕتؽٔت ثٗ وبِپیٛتؽ٘بی نتجىٗ نتّب ظقتؽقتی ظانتتٗ ثبنتع 

وّی غوبٚت ثٗ ّ٘ٗ ِٕبثٙ ظقتؽقی پیعا وٕع. اِب اقتفبظٖ اؾ تؽخّٗ آظؼـ نجىٗ ثٗ نّب ایٓ اِىبْ ؼا ِی ظ٘تع وتٗ   

 ثجت ٔهعٖ ثٗ وبِپیٛتؽ٘بی ضٛظ آٔٙب ؼا اؾ ؾاٚیٗ ظیع وبؼثؽاْ ایٕتؽٔتی ضبؼج وٕیع. IPػاؼی آظؼـ ٘بی گثب ٚا

 

 پؽٚوكی قؽٚؼ

 

وتبؼ ِتی وٕٕتع.     OSI، ثب ایٓ تفبٚت وٗ ظؼ لایٗ وبؼثؽظ ِتعي    NATبی ِسًٛلاتی ٔؽَ افؿاؼی ِهبثٗ ثب ِكیؽیبثٙ

ثٕٛٛاْ ؼاثّ ثیٓ قؽٚیف گیؽٔعٖ ٘بی ِٛخٛظ ظؼ یته نتجىٗ ٚ    LANیه پؽٚوكی قؽٚؼ ّ٘بٕٔع یه ِكیؽیبة 

ِٕبثٙ ایٕتؽٔتی ِٛؼظ ٔیبؾ آٔٙب ًّٚ ِی وٕع. قؽٚیف گیؽٔعٖ ٘ب ظؼ ضٛاقتت ٘تبی ضتٛظ ؼا ثتٗ پؽٚوكتی قتؽٚؼ ِتی        

ٚؼ ایٕتؽٔتتی ِمًتع ِٕتمتً ِتی وٕتع. قتؽٚؼ ایٕتؽٔتتی        ؽف پؽٚوكی قؽٚؼ ُ٘ آْ ظؼضٛاقت ٘ب ؼا ثتٗ قت  فؽقتٕع قپ

خٛاة ظؼضٛاقت ؼا ثٗ پؽٚوكی قؽٚؼ ِی فؽقتع ٚ آُٔٙ ثٗ ٔٛثٗ ضتٛظ ظاظٖ ٘تب ؼا ثتٗ قتؽٚیف گیؽٔتعٖ ِٕتمتً ِتی        

پؽٚوكتی ظؼ ایٕكتت وتٗ    وٕع. ثٗ ایًٕٛؼت قؽٚیف گیؽٔعٖ اؾ ْؽیك ایٕتؽٔت لبثً ؼٚیت ّٔتی ثبنتع.ِؿیت ظیگتؽ    

ِعیؽاْ نجىٗ ِی تٛإٔع آٔٙب ؼا ْٛؼی پیىؽثٕعی وٕٕع وٗ ثٕبثؽ ٔیبؾ تؽافیه ٚؼٚظی ؼا فیٍتؽ وٕٕع تب خٍٛی وتبؼثؽاْ  

 ؼا اؾ ظقتؽقی ثٗ یىكؽی اؾ قؽٚیف ٘بی ثطًٛو ثگیؽٔع.
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ٙب اقتفبظٖ وٕٕع پیىؽثٕتعی  ِهىً ايٍی پؽٚوكی قؽٚؼ٘ب ایٕكت وٗ ثبیع ثؽٔبِٗ ٘بی آٔٙب ؼا ثؽای ایٕىٗ ثتٛإٔع اؾ آٔ

وبِپیٛتؽ٘بی نجىٗ نّب ؼا ِسبفٗت ِی وٕع ٌٚی پیىؽثٕعی تٛعاظ ؾیبظی ثؽٔبِتٗ   NATوٕیع گؽچٗ یه ِكیؽیبة 

ثؽای اقتفبظٖ اؾ پؽٚوكی ثكیبؼ ٚلت گیؽ اقت.اِب قؽٚیف گیؽٔعٖ ٘ب ٚ پؽٚوكتی قتؽٚؼ٘بیی ثتب لبثٍیتت تهتطیى      

نٕبقبیی پؽٚوكی قؽٚؼ٘بی ِٛخٛظ ظؼ نجىٗ ٚ اقتفبظٖ اؾ آٔٙتب ِتی   ضٛظوبؼ ٚخٛظ ظاؼٔع وٗ یه ثؽٔبِٗ ؼا لعؼ ثٗ 

 وٕع.

 

 Proxyظیٛاؼ٘بی آتم ٚ قؽٚؼ٘بی   

 

.  proxyظٚ اثؿاؼ ُِٙ ٚ ِسجٛة اقتفبظٖ نعٖ خٙت ایّٓ قبؾی نجىٗ ٘ب ٚجبؼتٕع اؾ ظیٛاؼ٘بی آتتم ٚ قتؽٚؼ٘بی   

ٖٚیفٗ اقبقی یه ظیٛاؼ آتم فؽاُ٘ ّٔٛظْ قپؽ زفبٔ ثؽای تؽافیه نجىٗ اقت تب اؾ ظقتؽقی ٘تبی ثتعْٚ ِدتٛؾ    

خٙت تىّیتً ّٔتٛظْ تمبَتب٘بی وتبؼثؽاْ ظاضٍتی       proxyثٗ یب اؾ یه وبِپیٛتؽ نجىٗ خٍٛگیؽی نٛظ. قؽٚؼ٘بی 

ؼا ِی تٛاْ ثٓتٛؼ ِكتتمیُ اؾ ْؽیتك     proxyِیجبنع وٗ ثب ِٕبثٙ ضبؼخی ِی ضٛإ٘ع اؼتجبِ ثؽلؽاؼ وٕٕع. قؽٚیكٙبی 

 ظیٛاؼ آتم یب ثؽ ؼٚی وی ِیؿثبْ ِدؿا ظؼ ؼاثٓٗ ثب یه ظیٛاؼ آتم فؽاُ٘ ّٔٛظ.

 

 ظؼن یه ظیٛاؼ آتم 

 

ظیٛاؼ٘بی آتم ِی تٛإٔع انىبي ٚ أعاؾٖ ٘بی ِتفبٚت ظانتٗ ثبنٕع ٚ ظؼ ِٛاؼظی ظیٛاؼ آتم ظؼ ٚالٙ ِدّٛٚٗ ای 

 اؾ چٕعیٓ وبِپیٛتؽ ِتفبٚت اقت.

ِب ظؼ ایٕدب یه ظیٛاؼ آتم ؼا ظؼ ٔٗؽ ِی گیؽیُ وٗ ثیٓ نجىٗ ٘بی ظاضٍی ٚ ضبؼخی ِبٕٔع ایٕتؽٔت لؽاؼ ِی گیؽٔتع  

 ٚ تؽافیه ثیٓ ایٓ نجىٗ ٘ب ؼا وٕتؽي ِی وٕٕع. ظیٛاؼ٘بی آتم ثبیع ضًبیى ؾیؽ ؼا ظانتٗ ثبنٕع:

 

 .تّبِی اؼتجبْبت ثبیع اؾ ظیٛاؼ آتم ٚجٛؼ وٕٕع 

 ؼا اخبؾٖ ِی ظ٘ع وٗ ظاؼای ِدٛؾ اقت. ظیٛاؼ آتم فمّ تؽافیىی 

 .ظیٛاؼ آتم ثبیع ثتٛأع اؾ ضٛظ ٔیؿ زفبٖت وٕع 

 

اگؽ یه ِكیؽ ِتفبٚت نجىٗ ِٛخٛظ ثبنع، تأثیؽگػاؼی ظیٛاؼ آتم ثٓٛؼ لبثً ِلازٗٗ ای وب٘م ِی یبثع ثٛتلاٖٚ،  

ؽ ثٕستٛی پیىؽثٕتعی نتعٖ    اگؽ ظیٛاؼ آتم ٔتٛأع تفبٚت ثیٓ تؽافیه ثب ِدٛؾ ٚ ثعْٚ ِدٛؾ ؼا تهطیى ظ٘ع، یب اگ

اقت تب اؼتجبْبت ضٓؽٔبن یب ثعْ ٔیبؾ ؼا اخبؾٖ ظ٘ع، وبؼثؽظ ظیٛاؼ آتم ٔیؿ اؾ ثیٓ ِی ؼٚظ. ظؼ ٔٙبیت ظیٛاؼ آتتم  

 ثبیع ثتٛأع اؾ ضٛظ زفبٖت وٕع.

یه ظیٛاؼ آتم ِی تٛأع یه ِكیؽیبة،یه وبِپیٛتؽ نطًی، یه ِیؿثتبْ یتب ِدّٛٚتٗ ای اؾ ِیؿثبٔٙتبی تٕٗتیُ      

ع تب یه نجىٗ ضًٛيی ؼا زفبٖت وٕع. یه ظیٛاؼ آتم ِّٛٛلًا ضبؼج اؾ ِسیّ نجىٗ ٚ ثٓتٛؼ ِكتتمیُ   نعٖ ثبن
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ثیٓ نجىٗ ٚ ِٕبثٙ ضبؼخی لؽاؼ ِی گیؽظ. ؼٚنی وٗ ظیٛاؼ آتتم ّٚتً ِتی وٕتع ثتٗ ضتٛظ ظیتٛاؼ آتتم ٚ لتٛأیٓ /          

ٛاؼ آتتم ِٛختٛظ ؾیتؽ    قیبقتٙبی پیىؽثٕعی نعٖ ثؽای ظیٛاؼ آتم ثكتتگی ظاؼظ چٙتبؼ ِمٌٛتٗ اؾ تىٌٕٛٛژیٙتبی ظیت     

 ٌیكت نعٖ أع:

 

 Packet Filters 

 Application Gateways 

 Circuit – Level Getaways 

 Stateful packet – inspection engineer 

 

 TCP/IPاؼ٘بی آتم ٚ ظیٛ

 

TCP/IP      ِدّٛٚٗ ای اؾ پؽٚتىٍٙب ٚ ثؽٔبِٗ ٘بی وبؼثؽظٔی اقت وٗ تٛاثٙ ضبيی ؼا ظؼ ؼاثٓٗ ثتب لایتٗ ٘تبی ضتبو

ثٛقتیٍٗ   TCP/IPأدبَ ِی ظ٘ع. أتمبي ظاظٖ ٘تب اؾ ْؽیتك    Open System Interconnectیب ِعي  OSIِعي 

یته   TCP/IPلایتٗ ِتعي   أتمبي ِكتمً ثٍٛوٙبیی اؾ ظاظٖ ثؽ ؼٚی نجىٗ ثٗ نىً ثكتٗ ٘ب يتٛؼت ِتی گیتؽظ. ٘تؽ     

قؽٔبَ ثٗ ثكتٗ اَبفی ِی وٕع. ثؽ اقبـ تىٌٕٛٛژی ظیٛاؼ آتم ِٛؼظ اقتفبظٖ، ظیٛاؼ آتم خٙت تًتّیُ گیتؽی ظؼ   

 ِٛؼظ ظقتؽقی اؾ اْلاٚبت ِٛخٛظ ظؼ ایٓ قؽٔبَ ٘ب اقتفبظٖ ِی وٕع.

 

 ظیٛاؼ٘بی آتم اؾ ٔٛ٘ فیٍتؽ قبؾی ثكتٗ

 

 TCP/IPاؼتجبْبت نجىٗ ثؽ اقبـ اْلاٚبت ِٛخٛظ ظؼ قتؽٔبَ ٘تبی   ظیٛاؼ٘بی آتم فیٍتؽقبؾی ثكتٗ ثب فیٍتؽقبؾی 

٘ؽ ثكتٗ زفبٖت قیكتُ ؼا فؽاُ٘ ِی قبؾظ. ظیٛاؼ آتم قؽٔبَ ٘ؽ ثكتٗ ؼا ٚاؼقی ِی وٕع ٚ ثتب اقتتفبظٖ اؾ اْلاٚتبت    

 ِٛخٛظ ظؼ قؽٔبَ ثكتٗ ؼا ِی یؽظ یب ؼظ ِی وٕع.

 ِی وٕٕع:فیٍتؽ٘بی ثكتٗ ثؽ اقبـ اْلاٚبت ؾیؽ ظؼ قؽٔبَ تًّیُ گیؽی 

 

  آظؼـIP ِجعأ 

  آظؼـIP ِمًع 

 ٖپؽٚتىً نجىٗ ِٛؼظ اقتفبظ 

  ظؼگبٖ ِجعأTCP  یبUDP 

  ظؼگبٖ ِمًعTCP  یبUDP 

  َپیب ٘ٛٔICMP  ٘ٛٔ اگؽ پؽٚتىً اؾ ،ICMP .ثبنع 
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 ِؿیتٙب ٚ وبقتی ٘بی فیٍتؽقبؾی ثكتٗ

 

 ِؿیتٙب ٚجبؼتٕع اؾ:

  اِؽٚؾی پیبظٖ قبؾی وؽظ. فیٍتؽقبؾی ؼا ِی تٛاْ ِبٕٔع قؽٚت پؽظاؾٔعٖ ٘بی –قؽٚت 

  ٕٗفیٍتؽ٘بی ثكتٗ تمؽیجبً اؼؾاْ یب ؼایگبْ ِی ثبنٕع. –٘ؿی 

  فیٍتؽ٘بی ثكتٗ قبظٖ ؼا ِی تٛاْ خٙت زػف تؽافیىٙبی آنتىبؼ ثتعْٚ ِدتٛؾ     –ِعیؽیت ضٛة تؽافیه

 اقتفبظٖ ّٔٛظ.

  ؼفتبؼ ٍّٚیبتی وبؼثؽ ثعٌیً پیعاقبؾی یه فیٍتؽ ثكتٗ تغییؽ ّٔی یبثع –تؽأكپبؼأكی. 

 :وبقتی ٘ب ٚجبؼتٕع اؾ 

 اؼتجبِ ِكتمیُ ثیٓ ِیؿثبٔٙبی ضبؼخی ٚ ظاضٍی 

 .فیٍتؽ٘بی ثكتٗ ثطٛثی أعاؾٖ پػیؽ ّٔی ثبنٕع 

  فیٍتؽ٘بی ثكتٗ ظؼ ؼاثٓٗ ثب زٍّٗ ٘بیspoofing  ِمبَٚ ّٔی ثبنٕع. ایٓ ٔٛ٘ زٍّٗ ِّٛٛلًا اْلاٚبت للاثی

 ظؼ ظؼ ثؽظاؼظ. TCP/IPظؼ قؽٔبَ ٘بی 

 

 

 

 Application Gatewaysظیٛاؼ٘بی آتم اؾ ٔٛ٘ 

 

 Application Gateways      تًّیُ گیؽیٙبی ظقتؽقی ؼا ثؽ اقبـ اْلاٚبت ِٛخٛظ ظؼ یته ثكتتٗ ظؼ تّتبِی

اتطبغ ِی وٕع. ایٓ ؼٚل ظؼخٗ ثبلاتؽی اؾ إِیت ؼا ظؼ ِمبیكٗ ثب یه فیٍتؽ ثكتٗ اؼئٗ ِی ظ٘تع   OSI٘فت لایٗ ِعي 

 Application Gateways اِب ایٕىبؼ اؼ ظؼ ؼاثٓٗ ثتب اؾ ظقتت ظاظْ تؽأكپبؼأكتی قؽٚیكتٙب أدتبَ ِتی ظ٘تع.        

ٚ اٌتی آضتؽ      FTP ،Telnet ،HTTPاغٍت ثٕٛٛاْ ٚاقّ ثؽای ثؽٔبِٗ ٘بی وبؼثؽظی ِبٕٔتع پكتت اٌىتؽٚٔیىتی،    

ثٗ ٕٚٛاْ یه قؽٚؼ ثؽای قؽٚیف گیؽٔعٖ ٚ ثٗ ٕٚٛاْ یته   Application Gateways ًّٚ ِی وٕع. ضًٛيبً

 قؽٚیف گیؽٔعٖ ثؽای قؽٚؼ ٚالٛی ًّٚ ِی وٕع.

 

 Circuit-level gatewayظیٛاؼ آتم اؾ ٔٛ٘ 

 

ِی ثبنع، اِب ثؽٔبِٗ وبؼثؽظی ِؽثْٛٗ ضًٛيیت ٘ٛنتیبؼ   Application Gatewaysایٓ ٔٛ٘ ظیٛاؼ آتم ِبٕٔع 

اؾ نجىٗ ظاضٍی ثٗ نتجىٗ ضتبؼخی    TCPثب ؼثٗ ّٔٛظْ اتًبٌٙبی   Circuit-level gateway ثٛظْ ٔعاؼظ. یه 

ًّٚ ِی وٕع. یه اتًبي ِكتمیُ ثیٓ قؽٚیف گیؽٔعٖ ٚ قؽٚؼ ٘ؽگؿ ؼش ّٔی ظ٘ع. ثتعٌیً ایٕىتٗ ایتٓ ؼٚل ّٔتی     

وبؼثؽظی ؼا ظؼن وٕع، ثبیع اْلاٚبت اتًبي اؾ ْؽیك قؽٚیف گیؽٔعٖ ٘تبیی وتٗ پؽٚتىتً ؼا    تٛأع پؽٚتىً ثؽٔبِٗ 
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 Applicationظؼن ِی وٕٕع ٚ خٙت وبؼ ثب ایٓ پؽٚتىً ثؽٔبِٗ ؼیؿی نعٖ أع ٚؽَٗ نتٛٔع. ثٓتٛؼ وتً یته     

Gateways ٗاؾ ؼٚاٌٙبی تغییؽ یبفتٗ اقتفبظٖ ِی وٕع، ظؼ زبٌیى Circuit-level gateway    گیؽٔتعٖ  قؽٚیف

 ٘بی تغییؽ یبفتٗ ؼا ثىبؼ ِی گیؽظ.

 

  Stateful-packet-inspection-engineظیٛاؼ آتم اؾ ٔٛ٘ 

 

اخبؾٖ ِی ظ٘ع یتب ؼظ ِتی وٕتع. ؾِبٔیىتٗ      packet-filteringثكتٗ ٘ب ؼا ثؽ اقبـ یه قؽی لبٚعٖ ِهبثٗ ثب لٛأیٓ 

ٚ    ipتٕٙتب ثتؽ اقتبـ آظؼقتٙبی     ٘ٛنتیبؼی اقتت، تًتّیُ گیؽیٙتبی ظقتؽقتی ؼا ٔتٗ        stateیه ظیٛاؼ آتم ظؼ 

اتطتبغ ِتی وٕتع. ظؼ     TCPاٚعاظ قؽیبي ٚ قبیؽ ظاظٖ ٘بی ِٛخٛظ ظؼ قؽٔبَ  Syn  ،ACKظؼگب٘ٙب ثٍىٗ ثؽ اقبـ 

ظْٚؽفتٗ ثتٗ    TCPزبٌیىٗ فیٍتؽ٘بی ثكتٗ ِی تٛإٔع ثكتٗ ٘ب ؼا ثٓٛؼ ِدؿا اخبؾٖ ظٕ٘ع یب ؼظ وٕٕع ٚ ثتؽای اؼتجبْتبت   

َٚٛیت ٘ؽ خٍكٗ ؼا ٚاؼقی ِی وٕٕع ٚ ثًٛؼت پٛیب ْجتك   SPIلٛأیٓ ِؽثِٛ ثٗ ِدٛؾ ٔیبؾ ظاؼٔع، ظیٛاؼ٘بی آتم 

خٙت تؽویتت قتؽٚت ٚ لبثٍیتت     SPIٔیبؾ خٍكٗ ٘بی ضبو ظؼگب٘ٙب ؼا ثبؾ ِی وٕٕع ٚ ِی ثٕعٔع. ظیٛاؼ٘بی آتم 

 ٘بی ثؽٔبِٗ وبؼثؽظی تٛقٛٗ یبفتٗ أع. proxyاؾ  Application-Levelأٛٓبف پػیؽی فیٍتؽ٘بی ثكتٗ یب إِیت 

 

 ِعي ٘بی ِطتٍف إِیتی

 

کی اؾ ُِٙ تؽیٓ فٛبٌیت ٘بی ِعیؽ نجکٗ، تُّیٓ إِیت ِٕبثٙ نجکٗ اقت. ظقتؽقی غیؽ ِدبؾ ثٗ ِٕتبثٙ نتجکٗ ٚ یتب    ی

جکٗ ٔجبیتع  ایدبظ آقیت ّٚعی یب غیؽ ّٚعی ثٗ اْلاٚبت، إِیت نجکٗ ؼا ِطتً ِی کٕع. اؾ ْتؽف ظیگتؽ إِیتت نت    

 .آٔچٕبْ ثبنع کٗ کبؼکؽظ ٚبظی کبؼثؽاْ ؼا ِهکً قبؾظ

 

 وبؼثؽ –إِیت قٓر 

وبؼثؽ ثؽای ٘ؽ وبثؽثؽی یته زكتبة وتبؼثؽی ِدتؿا ایدتبظ ِتی نتٛظ. ظؼ يتٛؼتی وتٗ           –ظؼ ِعي إِیتی قٓر    

ثطٛا٘یع ثٗ وبؼثؽاْ اخبؾٖ ظقتیبثی ثتٗ ِٕتبثٙ یته وتبِپیٛتؽ ثطًتٛو ؼا ثع٘یتع ثبیتع آٔٙتب ؼا اؾ ٌیكتت زكتبثٙبی           

 وبؼثؽاْ أتطبة ٚ خٛاؾ٘بی ظٌطٛاٖ ؼا ثٗ آٔٙب اضتًبو ظ٘یع.  

 

 ِهتؽن – إِیت قٓر

ظٕ٘تع. ظؼ   ظؼ ایٓ ِعي إِیتی وبؼثؽاْ ثٗ ِٕبثٙ ِهتؽن ِطتٍف وبِپیٛتؽ٘بی ضٛظ یه وٍّٗ ٚجتٛؼ اضتًتبو ِتی    

يٛؼتیىٗ وبؼثؽی ثطٛا٘ع ثٗ یه ِٕجٙ ِهتؽن وبِپیٛتؽ ظیگؽ ظقتؽقی پیعا وٕع ثبیع وٍّٗ لجٛؼ ِٕبقتت ؼا ظانتتٗ   

 ثبنع.

 ثٗ ضٛظ غضیؽٖ ِی نٛٔع.ایٓ وٍّٗ ٘بی ٚجٛؼ ِهتؽن ؼٚی وبِپیٛتؽ٘بی ِؽثِٛ 

 



31 

 

 ٘بی إِیتی پؽٚتىً

 

٘بی إِیتی اقتبٔعاؼظی ٘تُ ٚختٛظ ظاؼٔتع وتٗ      ٚلاٖٚ ثؽ اِىبٔبت إِیتی ِٛخٛظ ظؼ قیكتُ ٚبًِ ٘بی نجىٗ پؽٚتىً

ثؽٔبِٗ ٘بی وبؼثؽظی ٚ قیكتُ ٚبًِ ٘ب اؾ آٔٙب ثؽای ِسبفٗت ظاظٖ ٘بی ظؼ زبي ٚجٛؼ ظؼ نتجىٗ اقتتفبظٖ ِتی وٕٕتع.     

ِّٛٛلًاؼٚی ظاظٖ ٘ب یه ؼِؿ ٔگبؼی ثطًٛيی أدبَ ِی ظٕ٘ع ٚ ؼٚنی وٗ وبِپیٛتؽ٘تب ثبیتع اؾ آْ   ٘ب  ایٓ پؽٚتىً

 ثؽای ضٛأعْ ظاظٖ ٘بی ؼِؿٔگبؼی نعٖ تٛقّ یىعیگؽ اقتفبظٖ وٕٕع ؼا تٛؽیف ِی وٕٕع.

 

 ٘بی إِیتی أٛا٘ پؽٚتىً

 

 IP Sec 

 

IP Sec    ّیه ايٓلاذ ٚبِیبٔٗ ثؽای تٛيیف اقتبٔعاؼظ٘بیی اقت وٗ تٛقIETF     ِِٕٛتهؽ نتعٖ اقتت ٚ ِؽثت

ثٗ ایّٓ قبؾی ظاظٖ ٘بی ظؼ زبي ٚجٛؼ ؼٚی نجىٗ ٘تب ثتب اقتتفبظٖ اؾ ازتؽاؾ ٘ٛیتت ٚ ؼِؿٔگتبؼی ِتی ثبنتع. اغٍتت          

ای اقتتفبظٖ ظؼ ایٕتؽٔتت یتب    پؽٚتىً ٘بیی وٗ ظاؼای لبثٍیت ؼِؿٔگبؼی ظاظٖ ٘بی ظؼ زبي ٚجٛؼ ظؼ نجىٗ ؼا ظاؼٔع ثتؽ 

٘تیچ   IP Secتجبظي اْلاٚبت ثیٓ أٛا٘ ثطًٛيی اؾ قؽٚؼ٘ب ٚ قتؽٚیف گیؽٔتعٖ ٘تب ْؽازتی نتعٖ أتع تتب ؾِتبْ         

اقتبٔعاؼظی ثؽای ِسبفٗت اؾ ظاظٖ ٘بی ظؼ زبي ٚجٛؼ ظؼ نجىٗ ٚخٛظ ٔعانت. اٌجتٗ نتّب ِتی تٛأكتتیع ظقتتیبثی ثتٗ      

 اِب ظاظٖ ٘بی ٚالٛی ظؼ زبي ٚجٛؼ ظؼ ؼقبٔٗ نجىٗ ِسبفٗت نعٖ ٔجٛظٔع.ِٕبثٙ ِطتٍف ؼا ثب وٍّٗ ٚجٛؼ وٕتؽي وٕیع 

 

 L1TP 

IPsec  ًظؼ ِع تًٛٔ ُ٘ ِی تٛأع ثٓٛؼ ِكتمً ٚ ُ٘ ثب ّ٘ىبؼی پؽٚتىL1TP  ًوبؼ وٕع. ایٓ پؽٚتىً اؾ پؽٚتى

CSL1F  ٚPPTP  ِهتك ٚ ظؼ یىی اؾ قٕع٘بیIETF  .تٛؽیف نعٖ اقتL1TP ُ٘بی  ثب ثكتٗ ثٕعی فؽیPPP 

زتی اگؽ زتبٚی ظاظٖ ٘تبی اتًتبي گتؽای      PPPیه تًٛٔ ِسبفٕ ایدبظ ِی وٕع. فؽیُ ٘بی  UDPظؼ ثكتٗ ٘بی  

TCP  ثبنٕع ِی تٛإٔع ظاضً یه ظیتبگؽاَ ثعْٚ اتًبي ُ٘UDP  زًّ نٛٔع ظؼ ٚالٙ فؽیُ ٘بیPPP تٛإٔع  ِی

 ُ٘ ثبنٕع. NetBEUIٚ یب  IPXزتی نبًِ ظاظٖ ٘بی 

 

L1TP ثبنع. اٌجتٗ اِىبْ ایدبظ یته تٛٔتً، ثتعْٚ ؼِؿٔگتبؼی      ٛٔٗ اِىبْ ؼِؿٔگبؼی ّٔیثطٛظی ضٛظ ظاؼای ٘یچگ

ظاظٖ ٘بی ظاضً آْ ٚخٛظ ظاؼظ اِب ثٗ ظؼقؽ آْ ّٔتی اؼؾظ. ایتٓ پؽٚتىتً ثتؽای وپكتٌٛٗ وتؽظْ ٚ ؼِؿٔگتبؼی وتً         

اقتفبظٖ ِی وٕع. ثٕبثؽایٓ ٘ؽ ثكتٗ آِبظٖ ٚجتٛؼ   ESPُ٘ ِی نٛظ اؾ پؽٚتىً  PPPوٗ نبًِ فؽیُ  UDPظیتبگؽاَ 

، یته ظیتتبگؽاَ    L1TPوٗ ضٛظ ظؼ یه فتؽیُ   PPPظؼ نجىٗ زبٚی ظاظٖ ٘بی ايٍی وپكٌٛٗ نعٖ ظؼ یه فؽیُ 

UDP  ُیه فؽی ،ESP  َیه ظیتبگؽا ،IP  ُٔٙبیتبً یه فؽی ٚPPP .ظیگؽ وپكٌٛٗ نعٖ اقت ِی ثبنع 
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 SSL 

 

SSL ِی ثبنع وٗ ثؽای ِسبفٗت ظاظٖ ٘بی ظؼ زبي أتمبي ثتیٓ قتؽٚؼ٘بی ٚة ٚ   یه پؽٚتىً إِیتی ته ِٕٗٛؼ ٖ

ِؽٚؼگؽ٘بی قؽٚیف گیؽٔعٖ ْؽازی نعٖ اقت. تمؽیجبً ّ٘ٗ قؽٚؼ٘بی ٚة ٚ ِؽٚؼگؽ٘بی ِٛخٛظ اؾ ایٓ پؽٚتىتً  

 پهتیجبٔی ِی وٕٕع.  

SSL ّ٘بٕٔعIPsec فتك ثتؽ قتؽ ؼٚل    ثبنع. ازؽاؾ ٘ٛیتت ٚ تٛا  ِی ظاؼای قؽٚیف ٘بی ازؽاؾ ٘ٛیت ٚ ؼِؿٔگبؼی

ظاظٖ ٘تب   SSLRPأدبَ ِی نٛظ. قپف پؽٚتىً  SSLHPِٛؼظ اقتفبظٖ ثؽای ؼِؿ ٔگبؼی ظاظٖ ٘ب تٛقّ پؽٚتىً 

ؼا ثؽای ؼِؿٔگبؼی ثكتٗ ثٕعی ِی وٕع. ٚلتیىٗ یه ِؽٚؼگؽ ٚة ثٗ یه قؽٚؼ ایّٓ نعٖ ِتًتً ِتی نتٛظ، قتؽٚؼ     

ؼظٖ اقت ثٗ قتؽٚیف گیؽٔتعٖ ِتی فؽقتتع.     یه گٛا٘ی ظیدیتبي ؼا وٗ ضٛظ اؾ یه يبظؼ وٕٕعٖ گٛا٘ی ثعقت آٚ

قؽٚیف گیؽٔعٖ ثب اقتفبظٖ اؾ وٍیع ِّٚٛی ّ٘بْ يبظؼوٕٕعٖ گتٛا٘ی وٍیتع ّٚتِٛی قتؽٚؼ ؼا اؾ گتٛا٘ی ظیدیتتبي       

ثیؽْٚ ِی وهع. ٚلتی ِؽٚؼگؽ تٛأكت وٍیع ِّٚٛی قؽٚؼ ؼا ثعقت آٚؼظ، ِی تٛأع ظاظٖ ٘بیی وٗ تٛقتّ قتؽٚؼ   

 ؿگهبیی وٕع.ؼِؿٔگبؼی ٚ فؽقتبظٖ نعٖ اقت ؼا ؼِ

 

 Kerberos 

 

Kerberos     ًیه پؽٚتىً ٘ٛیت نٕبـ اقت وٗ ظؼ قؽٚیف ٘تبی ظایؽوتتٛؼی اؾ لجیت Active Directory 

اقتفبظٖ ِی نٛظ ٚ ثٗ وبؼثؽاْ اِىبْ ازؽاؾ ٘ٛیت ٚ ٚؼٚظ ثٗ نجىٗ ؼا ِی ظ٘ع. ٚلتتی یته قتؽٚؼ ظؼ زتبي اختؽای      

قؽٚیف گیؽٔعٖ ای ؼا ثب ِٛفمیت ازؽاؾ ٘ٛیت وٕع آْ قؽٚیف گیؽٔعٖ ِتی تٛأتع ثتٗ ِٕتبثٙ      Kerberosپؽٚتىً 

اقتبٔعاؼظ نعٖ اقتت. ٚیٕتعٚؾ    IETFْؽازی ٚ تٛقّ  MITِٛخٛظ ظؼ نجىٗ ظقتؽقی پیعا وٕع. ایٓ پؽٚتىً ظؼ 

ثؽ ایٓ پؽٚتىً  ٚ قیكتُ ٚبًِ ٘بی ظیگؽ ثؽای ایّٓ قبؾی نجىٗ ٘بی قؽٚیف گیؽٔعٖ / ظٕ٘عٖ ضٛظ وبِلًا   1111

 ِتىی ٘كتٕع.

 

 إِیت اؼتجبْبت

 

ظؼ ایٕدب ٔگب٘ی ثٗ إِیت اؼتجبْبت وٗ ظؼ ضًٛو تسٛیً ِّٓئٓ ٚ قؽی ثیتٙب اؾ ِجعا  ثٗ ِمًع ثعْٚ ٘تیچ تغییتؽ    

 یب ظقتىبؼی ٚ ّ٘چٕیٓ چگٛٔگی خٍٛگیؽی اؾ تؿؼیك ثیتٙبی ٔبضٛاقتٗ ثٗ ٌیٕه اؼتجبْی ِی أعاؾیُ.

 

 IPsec 

 

IP sec   ٕعات ظؼ ِكتREC 1310 ، 1311 ،1315  .اؾ آٔدب وٗ تّبَ وبؼثؽاْ ّٔی ضٛإ٘ع وتٗ اؾ    تهؽیر گهت

ِّٚٛیتت ضتٛظ ؼا اؾ     IP secؼِؿٔگبؼی اقتفبظٖ وٕٕع، ٌػا اقتفبظٖ اؾ آْ اضتیبؼی اقت. اٌجتٗ ثتؽای آْ وتٗ ْتؽذ    

ظقت ٔع٘ع ٚ ظؼ ّ٘بْ ثعٚ وبؼ وثؽت پؽٚتىً ثٛخٛظ ٔیبیع تًّیُ ثؽ آْ نع وٗ ظؼ تّبَ زبلات ؼِؿٔگبؼی أدبَ 
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تٛؽیف گؽظیع. ایٓ اٌگٛؼیتُ پٛچ ثتٗ ظٌیتً قتبظگی ؼازتتی ظؼ پیتبظٖ      « پٛچ»نٛظ ٌٚیىٓ ظؼ ٌٚٛ، یه اٌگٛؼیتُ 

آْ قتتبیم نتعٖ اقتت!!!! نتبیع قتؽیٛتؽیٓ اٌگتٛؼیتُ ظٔیتب        تهؽیر ٚ اؾ  RFC 1301قبؾی ٚقؽٚت ثكیبؼ ثبلا ظؼ 

 ثبنع!

 

ِتهىً اؾ یه چبؼچٛة وبؼی ثؽای اؼائٗ ضتعِبت چٕعگبٔتٗ، نتبًِ تٛتعاظی اٌگتٛؼیتُ ٚ       IPsecْؽازی وبًِ 

ٌِٛفٗ اقت. ظٌیً اؼائٗ چٕعیٓ ؼظٖ ضعِبت اْ اقت وٗ نبیع ّ٘ٗ ٔطٛإ٘ع ثؽای اقتفبظٖ اؾ تّبَ آٔٙب ٘ؿیٕٗ ثپؽظاؾٔع 

، « اؼقبي ِسؽِبٔتٗ ثكتتٗ ٘تب   »ایٓ ضعِبت ثٗ يٛؼت أتطبثی ظؼ اضتیبؼ وبؼثؽاْ ٘كتٕع. ضعِبت ٚیژٖ ٚجبؼتٕع اؾ  فٍػا

ٚ زفبٖت ظؼ ِمبثً زّلاتی وٗ ثؽ اقبـ آٔٙب یه ثطم اؾ ظاظٖ ٘ب ثتٗ يتٛؼت تىتؽاؼی اؼقتبي     « تُّیٓ يست»

نٛظ ؾیؽا ظؼ قٓر لایٗ نجىٗ وتبؼایی ٚ   ِی نٛٔع . تّبَ ضعِبت فٛق ثؽ اقبـ ؼِؿٔگبؼی ثب وٍیع ِتمبؼْ أدبَ ِی

 قؽٚت ثكیبؼ ثبلا، وبِلًا زیبتی اقت.

 

ظٌیً اقتفبظٖ اؾ چٕعیٓ اٌگٛؼیتُ ؼِؿٔگبؼی آْ ثٛظٖ وٗ نبیع اٌگٛؼیتّی وٗ اِؽٚؾٖ اِتٓ ثتٗ زكتبة ِتی آیتع ظؼ       

عْ یه ِكتمً اؾ اٌگٛؼیتُ ضبو ْؽازی نعٖ ثبنع، زتی ظؼ يٛؼت نىكتٗ ن IPsecآیٕعٖ نىكتٗ نٛظ. ٚلتی 

اٌگٛؼیتُ ظؼ آیٕعٖ، ثبؾ ُ٘ لبثً اقتفبظٖ ضٛا٘ع ثٛظ ٚ ثٗ زیبت ضٛظ اظاِٗ ِتی ظ٘تع.ظٌیً ٌِٛفتٗ ٘تبی چٕعگبٔتٗ ای      

ِتّؽوؿ نع ٚ اؾ ظاظٖ ٘بیی وٗ ثیٓ ظٚ ِبنتیٓ   TCPوٗ ایٓ پؽٚتىً ظاؼظ أكت وٗ ثتٛاْ فمّ ثؽ ؼٚی یه اتًبي 

ٓ وتً ِكتیؽیبثٙب يتؽفبً تؽافیته ثتیٓ ظٚ ِكتیؽیبة اِتٓ،        ضبو ظؼ نجىٗ ِجبظٌٗ ِی نٛظ ِؽالجت وؽظ یب آٔىٗ اؾ ثی

 ؼِؿٔگبؼی نٛظ.

 

لتؽاؼ ِتی گیتؽظ ٌٚتیىٓ      IPآْ اقتت وتٗ اگتؽ چتٗ ایتٓ پؽٚتىتً ظؼ لایتٗ         IPsecیىی اؾ خٕجٗ ٘بی ٔكجتبً ٚدیت 

، اتًبي گؽا اقت . ظؼ ٚالٙ ایٓ ِكئٍٗ چٕعاْ ُ٘ ٚدیت ٚ ظٚؼ اؾ غ٘ٓ ٔیكت ؾیؽا ثؽای ایدتبظ إِیتت    IPثؽضلاف 

 ِسكٛة ِی نٛظ. اتًبي بیع یه وٍیع ؼِؿ ثیٓ ِبنیٕٙب تٛافك ٚ ایدبظ گؽظظ وٗ ظؼ ايً ٔٛٚی اؾث

ظؼ ٚتؽف  « اتًتبي »اٌجتٗ ٘ؿیٕٗ ثؽلؽاؼی ایٓ چٕیٓ اتًبٌی ثؽ ؼٚی زدُ ؾیبظی اؾ ثكتٗ ٘ب قؽنىٓ ِتی نتٛظ. یته    

IPsec  ًايٓلازبSA   ٔبِیعٖ ِی نٛظ. یهSA  ظؼ نتجىٗ اقتت وتٗ ثتٗ آْ     ، اتًبٌی یىٓؽفٗ ثیٓ ظٚ ٔمٓٗ پبیبٔی

ظؼْٚ ثكتٗ ٘بیی وٗ ظؼ نجىٗ ٚ ِجتٕی ثؽ یه اتًبي قیؽ ِی وٕٕع خبقبؾی نعٖ ٚ اؾ آْ ثتؽای  « نٕبقٗ إِیت»یه 

 نٛظ. ب ثكتٗ ٘بی آِ ٚؼٚظی اقتفبظٖ ِیخكتدٛی وٍیع ِتٕبٖؽ ٚ ّ٘چٕیٓ ثعقت آٚؼظْ اْلاٚبت ِؽتجّ ث

 

 

 ظیٛاؼ٘بی آتم 

 

پیبظٖ قبؾی ِعؼٔی اؾ ؼٚل لعیّی ٚ لؽْٚ ٚقٓبیی زًبؼ٘بی إِیتی اقت: ضٕعلی ّٚیتك ظٚؼ تتب ظٚؼ لٍٛتٗ ضتٛظ     

زفؽ وٕیع ایٓ اٌگٛ ّ٘ٗ ؼا ِدجٛؼ ِی وٕع تب ثؽای ٚؼٚظ یب ضؽٚج اؾ لٍغٗ اؾ یه پتً ِتستؽن ٚ ٚازتع ثگػؼٔتع ٚ     
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یٛتؽی، ّ٘تیٓ ؼا٘ىتبؼ ِّىتٓ ضٛا٘تع     ثتٛاْ ّ٘ٗ ؼا تٛقّ پٍیف زؽاقت ثبؾؼقی وؽظ. ظؼ ظٔیبی نجىٗ ٘تبی وتبِپ  

ثٛظ: یه نؽوت ِی تٛأع ٘ؽ تٛعاظ نجىٗ ِسٍی ظانتٗ ثبنع وٗ ثٗ يٛؼت ظٌطٛاٖ ثٗ ُ٘ ِتًً نعٖ أع، اِتب تّتبَ   

 تؽافیه ٚؼٚظی یب ضؽٚخی نؽوت يؽفبً اؾ ْؽیك یه پً ِتسؽن ِیكؽ اقت.

 

 ظیٛاؼ آتم ثب پیىؽثٕعی ظٚ ِإٌفٗ ظاؼظ:

 ي قبؾی ثكتٗ ٘ب ؼا أدبَ ِی ظٕ٘ع.یه خفت ِكیؽیبة وٗ ًّٚ غؽثب 

    ٗظؼٚاؾٖ ثؽٔبِٗ ٘بی وبؼثؽظی. قبضتبؼ قبظٖ تؽی ٔیؿ ٚخٛظ ظاؼظ ٌٚیىٓ زكٓ ثؿؼگ ایٓ ْؽذ آٔكتت وت

٘ؽ ثكتٗ ثبیع اؾ ظٚ ِؽزٍٗ غؽثبي قبؾی ٚ یه ِؽزٍٗ ثبؾؼقی ِستٛایی تٛقّ ظؼٚاؾٖ، ثگػؼظ. ٘تیچ ِكتیؽ   

ٕٕع فمّ یه ِؽزً ثبؾؼقی إِیتتی وتبفی اقتت، ثتٗ     ظیگؽی ٔیؿ ٚخٛظ ٔعاؼظ. ضٛإٔعگبٔی وٗ فىؽ ِی و

 ازتّبي ؾیبظ اضیؽاً یه پؽٚاؾ ثیٓ اٌٍٍّی ثب ضِٓٛ ٘ٛایی ٔعانتٗ أع!

 

٘ؽ غؽثبي وٕٕعٖ ثكتٗ، یه ِكیؽیبة اقتبٔعاؼظ ثب ثؽضی اؾ ٚیژگیٙبی ثیهتؽ اقت. ایتٓ لبثٍیتت اختبؾٖ ِتی ظ٘تع وتٗ       

یی وٗ ثتٛإٔع ثؽضی اؾ ِٛیبؼ٘ب ٚ نؽایّ ؼا ازؽاؾ وٕٕع ثٓٛؼ تّبَ ثكتٗ ٘بی ٚؼٚظی ٚ ضؽٚج ثبؾؼقی نٛٔع. ثكتٗ ٘ب

 ْجیٛی ٘عایت ِی نٛٔع ٚ آٔٙبیی وٗ ظؼ ایٓ ثبؾؼقی ِؽظٚظ نٛٔع زػف ِی گؽظٔع.

 

 (VPN)نجىٗ ٘بی ضًٛيی ِدبؾی

 

ٔبِیتعٖ ِتی   « نجىٗ ضًٛيتی »نجىٗ ای وٗ اؾ وبِپیٛتؽ٘بی نؽوت ٚ ضِٓٛ اخبؼٖ ای تٍفٓ تهىیً نعٖ ايٓلازبً

 نٛظ.

ىٗ ٘بی ضًٛيی، ثكیبؼ ضٛة ٚ ِّٓئٓ ًّٚ ِی وٕٕع. اگؽ ضِٓٛ ظؼ اضتیبؼ نؽوت، تّبِبً اختبؼٖ ای ثبنتٕع،   نج

ِدجتٛؼ اقتت ثتٗ يتٛؼت فیؿیىتی اؾ ضٓتِٛ        ؽگت  ٘یچ تؽافیىی ّٔی تٛأع ثٗ ثیؽْٚ اؾ نؽوت ٔهت وٕع ٚ اضلاي

 أتمبي أهٛبة گؽفتٗ ٚ ثعأٙب ِتًً نٛظ وٗ أدبَ ایٓ وبؼ ٔیؿ قبظٖ ٔطٛا٘ع ثٛظ.

 

ظؼ ٘تؽ ِتبٖ ٘تؿاؼاْ ظلاؼ ٘ؿیٕتٗ ظاؼظ      T0ِهىً ثؿؼگ نجىٗ ٘بی ضًٛيی آٔكت وٗ اختبؼٖ وتؽظْ یته ضتّ      

ظاظٖ ٚ ثٛتع اؾ آْ ایٕتؽٔتت ثتٗ يتسٕٗ آِتع،      ِیؿ چٕعیٓ ثؽاثؽ گؽأتؽ ٘كتٕع. ٚلتتی نتجىٗ ٘تبی ّٚتِٛی      T2ضِٓٛ 

ثكیبؼی اؾ نؽوتٙب تًّیُ گؽفتٕع وٗ أتمبي ظاظٖ ٘بی ضٛظ ؼا اؾ ْؽیك نجىٗ ٘بی ِّٚٛی ِٛخٛظ أدبَ ثعٕ٘تع وتٗ   

 ٘ؿیٕٗ ٔبچیؿی ظاؼظ ٌٚیىٓ ظؼ ٌٚٛ إِیت یه نجىٗ ضًٛيی ٔعاؼظ.

ؽ ٚیژگیٙتبی  ِّٚٛی ثٕب نعٖ اقت ٌٚتی اوثت  ثؽ ؼٚی ؾیؽ قبضت نجىٗ  أدبِیع وٗ VPNازكبـ ایٓ ٔیبؾ ثٗ اثعا٘ 

ٔبِیتعٖ نتعٖ أعوتٗ يتؽفبً یته      « ِدتبؾی »ِی وٕع. ایٓ گٛٔٗ نجىٗ ٘ب اؾ آْ خٙت  ٗیه نجىٗ ضًٛيی ؼا ٚؽَ

وٗ ظؼ آْ ٘تیچ  « زبفٗٗ ِدبؾی» وٗ ظؼ آْ ٘یچ ِعاؼ ٚالٛی ظؼ وبؼ ٔیكت یب « ِعاؼ ِدبؾی»تُٛ٘ ٘كتٕع ظلیمبً ِثً 

 ٔعاؼظ. ٚخٛظ RAMزبفٗٗ ٚالٛی اؾ ٔٛ٘ 
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 إِیت ٔبِٗ ٘بی اٌىتؽٚٔیىی

 

ٚلتی یه پیبَ تٛقّ پكت اٌىتؽٚٔیىی ثیٓ ظٚ قبیت ؼاٖ ظٚؼ ِجبظٌٗ ِی نٛظ ثٓٛؼ ِّٛتٛي آْ ٔبِتٗ ظؼ ْتی ِكتیؽ     

ضٛظ اؾ ظ٘ٙب ِبنیٓ ِیبٔی ٚجٛؼ ضٛا٘ع وؽظ. ٘ؽ یه اؾ ایٓ ِبنتیٕٙب لبظؼٔتع آْ ؼا ثطٛإٔتع یتب ثتؽای اقتتفبظٖ ٘تبی        

ف آٔچٗ وٗ ثكیبؼی اؾ ِؽظَ ِی أعیهٕع، زتؽیُ ضًٛيتی ّٚتلًا ٚختٛظ ٔتعاؼظ ٌٚتیىٓ       ثٛعی غضیؽٖ وٕٕع. ثؽ ضلا

ٍٚیؽغُ ایٓ ثكیبؼی اؾ افؽاظ ٚلالّٕعٔع ٔبِٗ ٘بیی ؼا وٗ اؼقبي ِی وٕٕع فمّ گیؽٔعٖ ِٛؼظ ٔٗؽ ثطٛأع ٔتٗ ٘تیچىف   

ت وتؽظ وتٗ ايتٛي    ظیگؽ ٔٗ ؼئیف آٔٙب ٚ ٔٗ زتی زىِٛت. ایٓ ازكتبـ ٔیتبؾ ثكتیبؼی اؾ گؽٚ٘ٙتب ٚ افتؽاظ ؼا تؽغیت      

ؼِؿٔگبؼی ؼا وٗ تب ایٕدب ثؽؼقی وؽظیُ ثتؽ ؼٚی ٔبِتٗ ٘تبی اٌىتؽٚٔیىتی اّٚتبي وتؽظٖ ٚ یته قیكتتُ اِتٓ پكتت           

 اٌىتؽٚٔیىی ثٗ ٚخٛظ ثیبٚؼظ.

 

 قیكتُ ٘بی آِ پكت اٌىتؽٚٔیىی

 

 PGP 

 PEM 

 S/MIME 

 

 

 إِیت ٚة

 

ِٓبٌٛٗ وؽظٖ ایُ: إِیت ظؼ ِطتبثؽٖ ظاظٖ ٘تب ٚ   تب ایٕدب ظٚ ؾِیٕٗ ثكیبؼ ُِٙ ؼا وٗ ِمٌٛٗ إِیت ظؼ آٔٙب َؽٚؼی اقت 

إِیت ظؼ قیكتُ پكت اٌىتؽٚٔیىی. ِی تٛأیع ایٕٙب ؼا ثٗ ٕٚٛاْ قٛپ ٚ پیم غػا تٍمی وٕیع. زبي ٚلتت آْ ؼقتیعٖ   

اِؽٚؾٖ ٚة خٛلأگبٖ اضلاٌگتؽاْ ٚ تؽٚظیٙتبیی اقتت وتٗ ثتٗ وبؼ٘تبی       « . إِیت ٚة»تب ثٗ َِٛٛ٘ ايٍی ثپؽظاؾیُ:

 . ظؼ ثطهٙبی آتی ثٗ ثؽضی اؾ ِٛاؼظ ٚ ِهىلات ِؽثِٛ ثٗ إِیت ٚة ٔگب٘ی ضٛا٘یُ أعاضت.وثیف ضٛ ِهغٌٕٛع

ثٓٛؼ تمؽیجی إِیت ٚة ؼا ِی تٛاْ ظؼ قٗ ثطم تمكیُ وؽظ: اٚي آْ وٗ چگٛٔٗ انتیب  ٚ ِٕتبثٙ ثتٗ ؼٚنتی ِّٓتئٓ      

َ ٚلتی یته ٚة قتبیت   ٔبِگػاؼی نٛٔع؟ ظَٚ آٔىٗ چگٛٔٗ ِی تٛاْ اؼتجبْی تبییع نعٖ ٚ ِّٓئٓ ثؽلؽاؼ وؽظ؟ قٛ

ثؽای ِهتؽی ضٛظ یه لٓٛٗ وع لبثً اخؽا ِی فؽقتع چٗ اتفبلی ِی افتع؟ پف اؾ آٔىٗ ثٗ تٙعیع٘بی ثتبٌمٖٛ ظؼ ٚة  

 ٔگب٘ی أعاضتیُ ایٓ قٗ ِٛؼظ ؼا ظؼ ٔٗؽ ظانتٗ ثبنیُ:

 

 تٙعیع٘ب 

 ٓٔبِگػاؼی ِّٓئ 

 ِٓلایٗ قٛوتٙبی ا 
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 ِجبٔی إِیت نجىٗ

اقتفبظٖ ِی وٕیُ ایٓ اقت وٗ ظیٛاؼ٘بی آتم خٙت تهطیى ٚ تًّیُ گیتؽی ظؼ   ظٌیً ایٕىٗ اؾ ظیٛاؼٖ ٘بی آتم

ؼاثٓٗ ثب اؼتجبْبت ِدٛؾظاؼ ٚ ثعْٚ ِدٛؾ اقتفبظٖ ِی نٛٔع. قیكتُ ٘ب ٚ ظاظٖ ٘بی نتؽوتی قتٗ ضًٛيتیت ايتٍی     

 ظاؼٔع وٗ اؾ ْؽیك ظیٛاؼ آتم ِسبفٗت ِی نٛظ:

 

 ضٓؽ اؾ ظقت ظاظْ ِسؽِبٔٗ ثٛظْ ظاظٖ ٘ب 

  ظاظْ قلاِت ٚ تّبِیت ظاظٖ ٘بضٓؽ اؾ ظقت 

 ضٓؽ اؾ ظقت ظاظْ لبثٍیت ظقتؽقی ثٗ ظاظٖ ٘ب 

 

 أٛا٘ ؼایح زّلات

 

ظؼ ٚالٙ ؼٚنٙبی ؾیبظی ؼا یه فؽظ ثعْٚ ِدٛؾ ِی تٛأع خٙت ظقتؽقی ثٗ یه قیكتُ ثىبؼ گیؽظ. ظؼ ؾیؽ ٌیكتت  

 ضلايٗ ای اؾ زّلات ؼایح فؽاُ٘ نعٖ اقت:

  نتجىٗ یتب یته وتبؼثؽ ثتب ِدتٛؾ ؼا ثٕستٛی ٚاظاؼ ِتی وٕتع تتب           یه ٘ىؽ یه ِعیؽ  –ِٕٙعقی اختّبٚی

 خؿئیبت ٚاؼظ نعْ ثٗ قیكتُ ؼا ظؼ اضتیبؼل ثگػاؼٔع.

  یه ٘ىؽ یه خؽیبْ ثؽٔبِٗ ٔٛیكی ؼا ظٔجبي ِی وٕع ٚ یه ثؽٔبِٗ وتبؼؼظی ؼا یتب    –ضؽاثیٙبی ٔؽَ افؿاؼی

 قؽٚیكی ؼا ِدجٛؼ ِی وٕع تب فؽاِیٓ ثعْٚ ِدٛؾ ؼا اخؽا وٕع.

 یه ٘ىؽ یه وبؼثؽ ثب ِدٛؾ ؼا ثٗ اخؽای یه ثؽٔبِٗ ضبو ِدجٛؼ ِتی   –وع٘بی ثب ٚیؽٚـ  ٚیؽٚقٙب یب

 وٕع. ؼایدتؽیٓ ؼٚل ثؽای چٕیٓ زٍّٗ ای اقتفبظٖ اؾ یه ٚیؽٚـ ظؼ یه پكت اٌىتؽٚٔیىی ِی ثبنع.

  ُیه ٘ىؽ ِی تٛأع ضٓب٘بی پیىؽثٕعی قیكتُ ؼا ظؼ قؽٚیكتٙب ٚ / یتب نتّبؼٖ     –پیىؽثٕعی َٛیف قیكت

 بة ِٛخٛظ ِٛؼظ قٛ  اقتفبظٖ لؽاؼ ظ٘ع.٘بی زك

 

 ِمبَٚ قبؾی قیكتُ ٘ب ظؼ ثؽاثؽ زّلات

 

 ٕ٘گبَ ِمبَٚ قبؾی ِیؿثبٔٙب،ٌیكت ؾیؽ ؼا ظؼ ٔٗؽ ظانتٗ ثبنیع:

 تّبِی قؽٚیكٙبی غیؽ َؽٚؼی ؼا غیؽ فٛبي قبؾیع. -0

اوٙبیی نّبؼٖ ٘بی زكبة ٚ گؽٚ٘ٙبی غیؽ َؽٚؼی ؼا زػف وٕیع. وٍّٗ ٘بی ؼِؿ ؼا تغییؽ ظ٘یع . انتؽ -1

 ؼا وٗ ثٗ ٚاؼظ نعْ ثٗ قیكتُ ثًٛؼت ِسبٚؼٖ ای ٔیبؾ ٔعاؼٔع ؼا غیؽ فٛبي قبؾیع.

 ِبثمی قؽٚیكٙب ؼا ثؽای افؿایم إِیت ِدعظاً پیىؽثٕعی وٕیع. -2

 تّبِی ٍّٚیبت ِعیؽیتی ؼا ایّٓ قبؾیع. -3

 اؾ وٍّٗ ٘بی ؼِؿ لٛی اقتفبظٖ وٕیع. -4
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 زفبٖت اؾ نجىٗ ظؼ ثؽاثؽ ٚیؽٚقٙب

 

ِسًٛلات ٔؽَ افؿاؼی ظؼ ثبؾاؼ ِفیع، قبؾٔعٖ ٚ قٛظِٕع ِتی ثبنتع، ٔتؽَ افؿاؼ٘تبیی ٚختٛظ ظاؼٔتع وتٗ        اگؽچٗ اوثؽ 

ٚیؽٚـ وبِپیٛتؽی چٕیٓ ٔؽَ افؿاؼ٘بیی خٙت ٚاؼظ نعْ ثٗ یه نجىٗ ثتعْٚ ظأتم    –ا٘عاف ثعی ؼا ظؼ ثؽ ظاؼٔع 

تؽٚٔیىی پٕٙبْ ِی نٛٔع. ٚیؽٚقتٙب  وبؼثؽ ْؽازی نعٖ أع وٗ غبٌجبً ظؼ ثؽٔبِٗ ٘بی ٌِّٛٛی یب زتی پیبِٙبی پكت اٌى

تٛاثٙ ضٛظ ؼا ثعْٚ ظؼیبفت ِدٛؾ اؾ وبؼثؽ اخؽا ِی وٕٕع. ظؼ ِب٘یت یه ٚیؽٚـ وتبِپیٛتؽی لٓٛتٗ ای وتع لٍجتً     

 اخؽا اقتىٗ ثٓٛؼ ِطفیبٔٗ اخؽا ِی نٛظ ٚ ِی تٛأع ضٛظ ؼا ظؼ قبیؽ ثؽٔبِٗ ٘ب نجیٗ قبؾی وٕع.

ثبیتع ثتٗ ایٕتؽٔتت ٔیتؿ ظقتؽقتی ظانتتٗ ثبنتٕع وتٗ ایتٓ ضتٛظ زٍّتٗ            ٘ب  LANنجىٗ ٘ب ثب تّبِی ؼفتبؼ٘بی ٍّٚیبتی 

 وٕع. قٙبی وبِپیٛتؽی ؼا ثكیبؼ آقبْ ِیٚیؽٚ

 

 ِفب٘یُ ٚیؽٚـ

یه ٚیؽٚـ ظؼ ٚالٙ فمّ یىی اؾ أٛا٘ ثكتیبؼ ؾیتبظ ٔتؽَ افؿاؼ٘تبی ِطتؽة اقتت. أتٛا٘ ؾیتبظی اؾ ٔتؽَ افؿاؼ٘تبی            

 ِطؽة نٕبقبیی نعٖ أع. ٘ؽ یه اؾ ٔؽَ افؿاؼ٘بی ِطؽة زبٌت ٍّٚیبتی ِتفبٚت ظاؼٔع. 

 

 ضٓب٘بی ٔؽَ افؿاؼی

َ ٍّٚیبت غٍّ ؼا ظؼ ثتؽظاؼظ. ضٓب٘تبی   یه ضٓبی ٔؽَ افؿاؼی اقبقبً یه ضٓبی وعٔٛیكی ظؼ ثؽٔبِٗ اقت وٗ أدب

ٔؽَ افؿاؼی ثٕعؼت ّٚعی ِی ثبنٕع ٚ ظؼ اوثؽ قیكتُ ٘بی ايٍی ٚ خعی ایٓ ضٓب٘بی ٔتؽَ افتؿاؼی تٛقتّ تٛقتٛٗ     

 ؼفٙ ِی نٛٔع. alpha   ٚbetaظٕ٘عگبْ ظؼ ِؽازً تكت 

 

 اقجٙبی تؽٚا

ٗ گؽافیىی پٕٙبْ ِی نٛظ. ثؽٔبِتٗ تتب فٛتبي    یه ثؽٔبِٗ ِطؽثی اقت وٗ ظؼ یه ثؽٔبِٗ ِفیع ِبٕٔع وٍّٗ پؽظاؾ یب ثؽٔبِ

 نعْ لكّت ِطؽة ثطٛثی ًّٚ ِی وٕع ٚ ثب نعْ لكّت ِطؽة ِب٘یت ايٍی ثؽٔبِٗ ِهطى ِی نٛظ.

 

 (Software Bombs)٘بی ٔؽَ افؿاؼی ثّت

 

ثٕتبثؽایٓ،  ٘بی ٔؽَ افؿاؼی ثكیبؼ قبظٖ ِی ثبنٕع.  ثّت ٘بی ٔؽَ افؿاؼی ثب ؼاٖ أعاؾی ثؽٔبِٗ آٌٛظٖ اخؽا ِی نٛظ. ثّت

تٛقٛٗ یه ثّت ٔؽَ افؿاؼی قؽیٙ ٚ آقبْ اقت ٚ خكتدٛ ثؽای ایٕگٛٔٗ ٔؽ افؿاؼ٘ب اؾ ْؽیك اثؿاؼ٘بی ٚیؽٚـ یتبة  

 آقبٔتؽ ِی ثبنع.
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 (Logic Bombs)٘بی ِٕٓمی ثّت

 

ظؼ زبٌیىٗ ثّت ٔؽَ افؿاؼی ثؽای تطؽیت قؽیٙ ٚ غیؽ أتطبثی اقتفبظٖ ِیهٛظ یه ثّت ِٕٓمی ثب ثؽلؽاؼ نتعْ یته   

 نؽِ ضبو اخؽا ِی نٛظ.  

 

 (Time Bombs)٘بی قبٚتی ثّت

 

ثدبی فٛبي ّٔٛظْ یه ثّت ٔؽَ افؿاؼی یب اؾ ْؽیك نؽایّ َٚٛیت قیكتُ، یه ثّتت قتبٚتی اؾ ؾِتبْ یتب نتؽِٚ      

 ِی وٕع. تىؽاؼی اقتفبظٖ

 

 (Replicators)تىؽاؼوٕٕعٖ ٘ب

 

٘عف یه تىؽاؼوٕٕعٖ ثىبؼگیؽی ِٕبثٙ قیكتُ اقت. تىؽاؼوٕٕعٖ ایٕىبؼ ؼا ثب نجیٗ قبؾی ضٛظ أدبَ ِی ظ٘تع. ٘تؽ   

یه اؾ وپی ٘بی نجیٗ قبؾی نعٖ ثٛقیٍٗ ٔكً لجً ضٛظ ایدبظ ِی نٛٔع. تىؽاؼ وٕٕعٖ ٘ب قیكتُ ؼا فٍتح ِتی وٕٕتع.    

ٔؽَ افؿاؼ ِطؽة ضٛظ ؼا نجیٗ قبؾی ِی وٕع، یبفتٓ آْ اؾ ْؽیك اثؿاؼ ٚیؽٚـ یتبة آقتبْ ِتی    ثعٌیً ایٕىٗ ایٓ ٔٛ٘ 

 ثبنع.

 

 

 (worms)وؽَ ٘ب

 

وؽَ یىی اؾ اٌٚیٓ ٔؽَ افؿاؼ٘بی ِطؽة نٕبضتٗ نعٖ اقت وٗ نجىٗ ٘بی وبِپیٛتؽ اؼ ِٛؼظ زًّ لتؽاؼ ظاظ. وتؽَ اؾ   

عِٗ خعی ٚاؼظ ّٔی وٕع وؽَ ٘ب خٙتت زؽوتت ظؼ   یه وبِپٛتؽ ثٗ وبِپیٛتؽ ظیگؽی زؽوت ِی وٕع ٚ ِّٛٛلًا ي

نجىٗ ضٛظ ؼا تىؽاؼ ِی وٕٕع ٚ ٘ؽ گٛٔٗ ٔهبٔی اؾ زُٛؼ ضٛظ ؼا زػف ِی وٕٕع. ثعٌیً ایٕىٗ وؽَ ٘ب ضتبو یته   

 َٚٛیت ْؽازی ِی نٛظ، یبفتٓ آٔٙب ِهىً اقت ِگؽ ایٕىٗ وؽَ نٕبضتٗ نعٖ ثبنع.

 

 (viruses)ٚیؽٚقٙب

 

ٔؽَ افؿاؼ ِطؽة ِی ثبنع. یه ٚیؽٚـ خٙت افتؿٚظْ وتع ِطتؽة لبثتً اختؽا       ٚیؽٚـ ؼایدتؽیٓ ٚ پٛیب تؽیٓ ٔٛ٘

قبیؽ ثؽٔبِٗ ٘ب ؼا تغییؽ ِی ظ٘ع. ٚیؽٚقٙب تبؼیص، قبٚت، أعاؾٖ فبیً، ضًبیى فبیً ؼا تغییتؽ ّٔتی ظٕ٘تع. ظؼ ٔتیدتٗ     

 نٕبقبیی ٚ زػف ٚیؽٚقٙب ثكیبؼ ِهىً اقت.
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 ٘ب أٛا٘ ٚیؽٚـ

 

 ٘بی  ٚیؽٚـBoot-Sector 

 ٘بی  ٚیؽٚـFile Infection 

 ٚ٘بی  ؽٚـیpolymorphic encryption mutating stealth 

 ٘بی  ٚیؽٚـMacro 

 ٘بی  ٚیؽٚـJava  ٚActiveX 

 

 یبة  ٔؽَ افؿاؼ٘بی ٚیؽٚـ

 

یبة اِؽٚؾی ثیم اؾ یه ثؽٔبِٗ ضعِبتی قبظٖ ِجتٕی ثؽ ضّ فؽِبْ ِتی ثبنتٕع. ٔتؽَ افؿاؼ٘تبی      ٔؽَ افؿاؼ٘بی ٚیؽٚـ

تؽویجی اؾ اثؿاؼ٘بی ِؽتجّ ثب یىعیگؽ ِی ثبنٕع وٗ ٘ؽ اثؿاؼ ٘تعف ضبيتی ؼا ثتؽ ؼٚی    ٚیؽٚـ یبة ِعؼْ ظؼ ٚالٙ 

 ظ٘ی ِی وٕع. قیكتُ قؽٚیف

 

 أٛا٘ آْ ٚجبؼتٕع اؾ:

 

 Symantec System Center 

 Norton Antivirus Corporate Edition 

 Live Update Administratoration Utility 

 Central Quarantine 

 Importer Tool 

 ACL Fix Tool 

 

 (scanning)خكتدٛی ٚیؽٚـ

 

اٌجتٗ ثٙتؽیٓ ٔؽَ افؿاؼ ٚیؽٚـ یبة وبؼ ِفیعی أدبَ ٔطٛا٘ع ظاظ ِگؽ ایٕىٗ ثؽای یبفتٓ ٚیؽٚقٙب ٚ زفبٖت اؾ نجىٗ 

پیىؽثٕعی نعٖ ثبنع. اثؽؾاؼ٘بی ٚیؽٚـ یبة ِعؼْ اِىبْ اخؽای چٕعیٓ ٔتٛ٘ خكتتدٛ ؼا ظؼ زبٌتٙتبی ِّٛتٌٛی ٚ     

 قبؾٔع.ْجك ٔیبؾ فؽاُ٘ ِی 

 

 Virus Sweeps  :      ٖایٓ ٚیژگی اِىبْ ثبؾؼقی تّبِی ظؼایٛ٘بی ثؽ ؼٚی قتؽٚؼ٘ب ٚ قتؽٚیف گیؽٔتع

ِّٛٛلًا یه گتؽٖٚ اؾ قیكتتُ ٘تبی ثتؽ ؼٚی نتجىٗ       –٘بی ِتٍٛك ثٗ نی  أتطبة نعٖ ؼا فبؼُ٘ ِی قبؾظ 
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نتجىٗ فتؽاُ٘ ِتی    وٗ تٛؽیف ّٔٛظٖ ایع !! ایٓ ٚیژگی ٔتبیح خكتدٛ ؼا ظؼ ؼاثٓٗ ثتب ِستعٖٚ ٘تبی ثتؿؼگ     

 قبؾظ.

 Manual Scans :        خٙت ثبؾؼقی پٛنٗ ٘ب ٚ ظؼایٛ٘تبی أتطتبة نتعٖ ثتؽ ؼٚی وبِپیٛتؽ٘تبی أتطتبة

نعٖ اؾ ایٓ ٚیژگی اقتفبظٖ وٕیع. خكتدٛ٘بی ثٓٛؼ ظقتی ٔتتبیح قتؽیٙ یته خكتتدٛ ثتؽ ؼٚی ِستعٚظٖ       

ی تكتت  ٘بی ثؿؼگ نجىٗ یتب یته ظؼایتٛ ظیكته قتطت ِسٍتی ؼا فتؽاُ٘ ِتی قتبؾٔع ٚ ضًٛيتبً ثتؽا           

 ثبنع. وبِپیٛتؽ٘بی نطًی ضبو ٚ ثعْٚ ایدبظ ِؿازّت ثؽای ِبثمی نجىٗ ِفیع ِی

 Scheduled Scans :          ایٓ ٚیژگی اِىبْ ثبؾؼقتی پٛنتٗ ٘تبی أتطتبة نتعٖ ثتؽ ؼٔتٛی وبِپیٛتؽ٘تبی

أتطبة نعٖ ؼا ظؼ ؾِبٔجٕعیٙبی اؾلجً ِهطى نعٖ فؽاُ٘ ِی وٕع ایٓ ٔٛ٘ خكتدٛ ثتؽای ِستعٚظٖ ٘تبی    

یعٖ آي اقت ؾیؽا ِی تٛأیع خكتدٛ٘ب ؼا ظؼ ضلاي قبٚبت تٛٓیٍی یب قتبٚبتی وتٗ تؽافیته    ثؿؼگ نجىٗ ا

 نجىٗ پبییٓ اقت أدبَ ظ٘یع.

 Real time Scans :             ایٓ خكتدٛ٘ب فبیتً ٘تب ؼا ّ٘ؿِتبْ ثتب ضٛأتعْ اؾ یتب ٔٛنتتٓ ثتٗ یته قتؽٚؼ یتب

اِىبْ پیىؽثٕتعی   Norton Antivirusقؽٚیف گیؽٔعٖ ثًٛؼت ثلاظؼٔا ٚاؼقی ِی وٕٕع. ٔؽَ افؿاؼ 

 قبؾظ. ثیتی ؼا ٔیؿ فؽاُ٘ ِی 21خكتدٛی ِسٍی پكت اٌىتؽٚٔیىی ثؽای وبِپیٛتؽ٘بی قؽٚیف گیؽٔعٖ 

          ِی تٛأیع ثب تٕٗیُ خكتدٛ٘بی ظقتی، ثؽٔبِٗ ؼیتؿی نتعٖ ٚ ثلاظؼٔتا ثتؽای پٛنتٗ ٘تب ٚ فبیٍٙتب اؾ ْؽیتك

Anti-Virus Corporate  Edition Client ٔیؿ أتطبة وٕیع. ظٚ ٔٛ٘ ظیگؽ اؾ خكتدٛ٘ب ؼا 

 Custom Scans – .خكتدٛ ثٓٛؼ ظقتی ؼا ثٛعاً اخؽا ِی وٕع 

 Startup Scans –    ؾِبٔیىٗ وبِپیٛتؽ قؽٚیف گیؽٔعٖ نؽٚ٘ ِی نٛظ، یه خكتدٛ ؼا ثٓتٛؼ ضٛظوتبؼ

 اخؽا ِی وٕع.

 

 ظؼن خكتدٛ٘بی قؽٚؼ

 

  ٛ إٔتع ثتٗ قتؽٚیف گیؽٔتعٖ ٘تب      خكتدٛ٘بی ٌِّٛٛی قؽٚؼ ضًٛيبًُِٙ ِی ثبنٕع ؾیؽا آٌٛظگی ٘ب ثٓؽ قتؽیٙ ِتی ت

 Norton Antivirusتٛقتٛٗ یبثٕتع ٚ یته نتجىٗ ؼا فٍتح قتبؾٔع. ِتی تٛأیتع یته یتب چٕتع قتؽٚیف گیؽٔتعٖ              

Corporate Edition        ؼا خكتدٛ یب پیىؽثٕعی وٕیع. تٛعاظ قؽٚؼ٘بیی ؼا وتٗ ِتی تٛأیتع خكتتدٛ یتب پیىؽثٕتعی

 ّٔبییع ثٗ نی  أتطبة نعٖ ثكتگی ظاؼظ:

 

  نجىٗتّبِی قؽٚؼ٘بی 

 ٖتّبِی قؽٚؼ٘ب ظؼ گؽٚ٘ٙبی قؽٚؼ أتطبة نع 

 تّبِی قؽٚؼ٘ب ظؼ یه گؽٖٚ قؽٚؼ 

 تٛعاظی اؾ قؽٚؼ٘ب ظؼ یه گؽٖٚ قؽٚؼ 

 یه قؽٚؼ ٚازع 
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 ظؼن خكتدٛ٘بی قؽٚیف گیؽٔعٖ

 

 خٙت خكتدٛ یب پیىؽثٕعی یه یب چٕع وبِپیٛتؽ٘بی قؽٚیف گیؽٔعٖ 

Antivirus Corporate Edition         ٗاؾ ٔؽَ افؿاؼ ِعیؽیت ٚ ٚیتؽٚـ یتبة اقتتفبظٖ وٕیتع. ظؼختٗ پیىؽثٕتعی ثت

 نی  أتطبة نعٖ ثكتگی ظاؼظ:

 

 ٖ٘بی نجىٗ تّبِی قؽٚیف گیؽٔع 

 ٖ٘ب ظؼ گؽٚ٘ٙبی قؽٚؼ أتطبة نعٖ تّبِی قؽٚیف گیؽٔع 

 ٖ٘ب ظؼ یه گؽٖٚ قؽٚؼ تّبِی قؽٚیف گیؽٔع 

 تّبِی قؽٚیف گیؽٔعٖ ٘بی ِتًً ثٗ یه قؽٚؼ ٚازع 

 ثیت أتطبة نعٖ ثؽ ؼٚی قؽٚؼ ِهبثٗ   21٘بی  گیؽٔعٖ قؽٚیف 

  ٖثیت ٚازع 21یه قؽٚیف گیؽٔع 

 ٖثیت 05٘بی  قؽٚیف گیؽٔع 

 

 ًٔت ٚیؽٚـ یبة

ثبیتع ثتؽ ؼٚی ٘تؽ یته اؾ وبِپیٛتؽ٘تبی       Antivirus Internet Securityٔؽَ افؿاؼ٘تبی ٚیتؽٚـ یتبة ِبٕٔتع     

نطًی ًٔت نٛٔع. ثؽای وبؼثؽاْ نجىٗ، اثؿاؼ٘بی ٚیؽٚـ یبة ثبیع ثؽ ؼٚی قؽٚؼ٘ب ٚ قؽٚیف گیؽٔعٖ ٘ب ًٔتت  

نٛٔع. پف اؾ ایٕىٗ ایٓ ٔؽَ افؿاؼ ًٔت نع، ایٓ ٔؽَ افؿاؼ ٚیؽٚـ یبة ثبیع ثًٛؼت ظٚؼٖ ای ثؽٚؾ ؼقبٔیعٖ نٛظ تتب  

 خعیعتؽیٓ تىٕیىٙبی زػف ٚیؽٚـ ؼا ظانتٗ ثبنع.ٚیؽٚقٙبی خعیع ٚ تٛبؼیف ٚ 

 

 ًٔت ثؽ ؼٚی:

 

 ًٔت ثؽ ؼٚی وبِپیٛتؽ٘بی نطًی 

 ًٗٔت ثؽ ؼٚی نجى 

 

 زػف آٌٛظگی

ؾِبٔیىٗ ٔؽَ افؿاؼ ٚیؽٚـ یبة ؼا ًٔت ِی وٕیع، ثؽٔبِٗ تٕٗیُ ایٓ ٔؽَ افؿاؼ ٍّٚیبت ٚیؽٚـ یتبثی ؼا خٙتت تكتت    

ظیكه قطت أدبَ ِی ظ٘ع تب ثتٛأع ثب اّْیٕبْ ٚ ثعْ ایدبظ آٌتٛظگی فبیٍٙتبی ضتٛظ ؼا     boot sectorsزبفٗٗ ٚ 

ثؽ ؼٚی وبِپیٛتؽتبْ وپی وٕع. اگؽ ایٓ ثؽٔبِٗ ٘یچگٛٔٗ آٌٛظگی ؼا نٕبقبیی ٔىٕع، ٍّٚیبت ًٔت ؼا اظاِٗ ِی ظ٘تع  

 ٚ پف اؾ ؼاٖ أعاؾی قیكتُ ثًٛؼت وبًِ قیكتُ ؼا خكتدٛ ِی وٕع.

 



42 

 

 ی تٛقّ ٚیؽٚـ خٍٛگیؽی اؾ آٌٛظگ

 

ثؽای ِسبفٗت نجىٗ ظؼ ثؽاثؽ ٚیؽٚـ ٘ب ثبیع تعاثیؽی اتطتبغ وٕیتع وتٗ ٘تُ ؼٚل وتبؼ وتبؼثؽاْ ٚ ٘تُ پیىؽثٕتعی         

وبِپیٛتؽ٘ب ؼا تست َٛاثٓی ظؼ ثیبٚؼٔع. ّ٘ٗ وتبؼثؽاْ ثبیتع ظؼ ِمبثتً فلاپتی ظیكته ٘تب ٚ ثطًتٛو فبیتً ٘تبی          

ِتعاٌٚتؽیٓ ؼٚل ٘بیی وٗ ٚیتؽٚـ ٘تب ظؼ زتبي زبَتؽ     َّیّٗ ٔبِٗ ٘بی اٌىتؽٚٔیىی ِستبْبٔٗ ًّٚ وٕٕع. یىی اؾ 

ثؽای أتهبؼ ضٛظ ثىبؼ ِی ثؽٔع ایٕكت وٗ ثبٚث ِی نٛٔع وبِپیٛتؽ آٌٛظٖ ثتٗ ٚیتؽٚـ، یته ٔبِتٗ اٌىتؽٚٔیىتی وتٗ       

ظاؼای َّیّٗ ای آٌٛظٖ ِتی ثبنتع ؼا ثتٗ ّ٘تٗ وتبؼثؽاْ ِٛختٛظ ظؼ ظفتؽچتٗ آظؼـ وتبؼثؽ ثفؽقتتع. چتْٛ گیؽٔتعٖ            

ٕع ٚ ثٗ اٚ ِّٓئٓ ٘كتٕع ٔبِٗ ؼا ثبؾ ٚ َّیّٗ آٔؽا اخؽا ِی وٕٕع ٚ ثٗ ایًٕٛؼت وبِپیٛتؽ آٔٙب ٘ب،فؽقتٕعٖ ؼا ِی نٕبق

 ُ٘ آٌٛظٖ ِی نٛظ ٚ ّ٘یٓ وبؼ ُ٘ ظؼ وبِپیٛتؽ آٔٙب ظٔجبي ِی نٛظ.

 

ِسًٛلات ٔؽَ افؿاؼی َع ٚیؽٚـ وبِپیٛتؽ٘ب ؼا ظؼ ثؽاثؽ ٚیؽٚقٙب ٚ ثؽٔبِٗ ٘ی ِطؽة ظیگؽی وٗ اؾ ْؽیك فلاپی 

، فبیً ٘بی ظؼیبفت نعٖ اؾ ایٕتؽٔت ٚ َّیّٗ ٔبِٗ ٘بی اٌىتؽٚٔیه ِٕتهؽ ِی نٛٔع، ِسبفٗت ِتی وٕٕتع.   ظیكه ٘ب

ٚ ٘تؽ فتبیٍی وتٗ     MBRیه ثؽٔبِٗ َع ٚیؽٚـ ّٔٛٔٗ ِدٙؿ ثٗ ؼٚتیٕی ِی ثبنع وٗ ؾِبْ ؼٚنتٓ نتعٖ وتبِپیٛتؽ،    

تؽ َتّیّٗ ٘تبی ٔبِتٗ ٘تبی      ِٛؼظ ظقتؽقی وبِپیٛتؽ لؽاؼ ِی گیؽظ ؼا چه ِی وٕع. ثؽٔبِٗ ٘بی َع ٚیؽٚـ وبًِ

اٌىتؽٚٔیىی ٚ فبیً ٘بیی وٗ اؾ ایٕتؽٔت گؽفتٗ ِی نٛظ ؼا ثٕٛٛاْ یه ٚاقٓٗ ظؼیبفت ِی وٕٕتع ٚثٛتع اؾ ثؽؼقتی ثتٗ     

 ثؽٔبِٗ وبؼثؽظی ِؽثْٛٗ ِی فؽقتٕع.

 

ؼٚل وبؼ ثؽٔبِٗ ٘بی َع ٚیؽٚـ ثٗ ایًٕٛؼت اقت وٗ ظؼ فبیً ٘ب ثعٔجبي اُِبی ثطًٛيی وٗ ثؽای ٘ؽ ٚیؽٚـ 

ؽ ثفؽظ ِی ثبنع ِی گؽظٔع. ایٓ ثؽٔبِٗ ٘ب ثؽای نٕبقتبیی ٚیتؽٚـ ٘تب ظؼ ضتٛظ ظاؼای یته پبیگتبٖ اْلاٚتبتی        ِٕسً

 زبٚی اْلاٚبتی ِؽثِٛ ثٗ ٚیؽٚـ ٘بی لبثً نٕبقبیی ِی ثبنٕع.

 

 خٍٛگیؽی اؾ ٚیؽٚقٙبی ِبوؽٚ

 

ّٔٛظ، اِب نبیع ثتٛأیتع  ٚیؽٚقٙبی ِبوؽٚ ؼا ِی تٛاْ اؾ ْؽیك اوثؽ اثؿاؼ٘بی ٚیؽٚـ یبة ِٛخٛظ اِؽٚؾی نٕبقبیی 

 ؼیكه آٌٛظگی اؾ ْؽیك ٚیؽٚقٙبی ِبوؽٚ،ؼا ثب اقتفبظٖ اؾ ٔىبت ؾیؽ وب٘م ظ٘یع:

 

  ًفبیتتNORMAL.DOT          ًؼا ثتتٗ یتته فبیتتً فمتتّ ضٛأتتعٔی تغییتتؽ ظ٘یتتع. أدتتبَ ایٕىتتبؼ فبیتت

NORMAL.DOT  قبؾظ. ؼا ظؼ ثؽاثؽ آٌٛظگی ایّٓ ِی 

  اؾwork 6.18 فبظٖ ِی ّٔبییع. ایٓ ٚیؽایهٙب ثتب ثتبؾ ّٔتٛظْ فبیٍٙتبی     یب خعیعتؽ نؽوت ِبیىؽٚقبفت اقت

ثّٕتبیم   Alterِٛؼظ ٔٗتؽ وتٗ زتبٚی ِبوؽٚ٘تب یتب اْلاٚتبت قفبؼنتی قتبؾی ِتی ثبنتٕع، یته وتبظؼ             

 گػؼأع. نبیع ثتٛأیع لجً اؾ ٍّٚیبتی نعْ ِبوؽٚ٘بی ٔبنٕبضتٗ آٔٙب اؼ غیؽ فٛبي قبؾیع. ِی
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 زػف یه ٚیؽٚـ ِبوؽٚ

 

 یه فبیً ٚ ثبؾیبفت ِتٓ فبیً، ٍّٚیبت ؾیؽ ؼا أدبَ ظ٘یع: خٙت زػف ٚیؽٚـ ِبوؽٚ اؾ

 

0 – File Or Folders ,Find, Start  ٌّٗؼا أتطبة وٕیع. وبظؼ ِىبfind .ٖب٘ؽ ِی نٛظ 

1- NORMAL.DOT  ٚ ؼا تبیپ وٕیعfind now .ؼا وٍیه ّٔبییع 

 Renameٚ اؾ ِٕتٛی ِیتبٔجؽ، ٚؼٚظی    پف اؾ ایٕىٗ فبیً پیعا نع ٔبَ فبیً ؼا ثب وٍیع ؼاقت ِبٚـ وٍیه وٕیع -2

 ؼا وٍیه ّٔبییع.

 ؼا فهبؼ ظ٘یع. Enterتغییؽ ٔبَ ظ٘یع ٚ وٍیع  NORMAL.DOTفبیً ؼا ثٗ  -3

 ؼا ثجٕعیع. Findوبظؼ ِىبٌّٗ  -4

5- word  ِبیىؽٚقبفت ؼا نؽٚ٘ وٕیع أدبَ ایٕىبؼ اٌگٛیNORMAL.DOT .ؼا ِدعظاً ایدبظ ِی وٕع 

6- File  ،open .ؼا أتطبة وٕیع 

 پٛنٗ ای ؼا وٗ زبٚی فبیً آٌٛظٖ اقت پیعا وٕیع ٚ آٔؽا أتطبة ّٔبییع. -7

 ِبیىؽٚقبفت ثبؾ نٛظ. wordؼا وٍیه وٕیع تب فبیً آٌٛظٖ ظؼ  Openؼا ٔگٙعاؼیع ٚ  SHIFTوٍیع  -8

01- Tools،Macro،Macros .ؼا أتطبة وٕیع 

 ؼا ثؽگؿیٕیع.  All active templates and document، ٚؼٚظی  Macros Inظؼ وبظؼ ٌیكت  -00

 ؼا خٙت تأییع وٍیه ّٔبییع. Yesؼا وٍیه ّٔبییع.  deleteِبوؽٚی آٌٛظٖ ؼا أتطبة وٕیع ٚ  -01

 ِؽزً لجً ؼا ثؽای تّبِی ِبوؽٚ٘بی آٌٛظٖ تىؽاؼ ّٔبییع. -02

03- close .ؼا وٍیه ّٔبییع 

04- Edit،Select All .ؼا ثؽگؿیٕیع 

 ؼا فهبؼ ظ٘یع. SHIFT – LEFT ARROWخٙت غیؽ فٛبي ّٔٛظْ آضؽیٓ ٚلاِت پبؼاگؽاف ظؼ فبیً،  -05

06- Edit،copy .ؼا ثؽگؿیٕیع 

07- File،NEW  ٚ ؼا أتطبة ّٔبییع اٌگٛی ِٛؼظ ٔٗؽ ؼا ثؽگؿیٕیعOK .ؼا وٍیه ّٔبییع 

08- Edit،paste .ؼا أتطبة ّٔبییع 

 ؼا ثبؾثیٕی وٕیع. 03تب  01آٌٛظٖ ِدعظاً تىؽاؼ ٔهعٖ أع، ِؽازً خٙت ٚاؼقی ایٕىٗ ِبوؽٚ٘بی  -11

 فبیً ؼا غضیؽٖ قبؾیع. -10

 ایٓ ِؽازً ؼا ثؽای فبیٍٙبیی وٗ ازتّبلًا یه ٚیؽٚـ ِبوؽٚ ظاؼٔع تىؽاؼ ّٔبییع. -11
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 :ِٕبثٙ

 

    ٗپٛؼ،ِٕٙتعـ   ؼ٘٘بی وبِپیٛتؽی،ِإٌف آٔعؼٚ اـ.تٕٓ لاَ،ِتؽخّبْ:ظوتؽ پعؼاَ،ِٕٙعـ ٍٚیؽَتب ؾا  نجى

، أتهبؼات ٚؾاؼت فؽٕ٘تا ٚ  72، چبپ قَٛ پبئیؿ 71،چبپ ظَٚ ؾِكتب71ْازكبْ ٍِىیبْ،چبپ اٚي پبئیؿ

 اؼنبظ اقلاِی

 

 Networking certification      َِٚتؽخُ :ِٕٙعـ نٙؽاَ قتجسبٔی، ٔبنتؽ أتهتبؼات گٍپٛٔتٗ، چتبپ ظ،

0273 

 

 ٗات ٔهتتؽ٘ؿاؼٖ،چبپ اٚي ثٙتتبؼ ٘تتب، ِتتتؽخُ ِٕٙتتعـ ِسّتتع زكتتٓ ِستتعٚی، أتهتتبؼ ِؽختتٙ وبِتتً نتتجى

 ،ٔهؽ ٚ پطم آیلاؼ0271

 

   ٓؼإّ٘بی خبِٙ پیتؽٔٛؼتٓ ثؽای اقتفبظٖ اؾ نجىٗ،ِتؽخُ ِسّع زك 

 

  0271، چبپ ظَٚ ؾِكتبْ 0268ِٙعٚی، أتهبؼات ٔبلٛـ، چبپ اٚي 

 

         ٚیٍیبَ اقتبٌیٕا، ِتؽخُ ِسّتع ِٙتعٚی قتبٌطٛؼظٖ زمیمی،أتهتبؼات ثبغبت،چتبپ قتؽٚل، چتبپ اٚي

0272 

 


