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چکیده -پی اچ پی یک ابزار قدرتمند برای ساخت صفحات وب پویا و تعاملی است. پی اچ پی زبانی است که به طور گسترده مورد استفاده قرار میگیرند، رایگان و جایگزین کارآمد و مناسبی برای رقبایی از قبیل Microsoft’s ASP.
پی اچ پی یه زبان برنامه نویسی server-side مانندASP است. اسکریپتهای پی اچ پی بر روی سرور اجرا می شود.
پی اچ پی پشتیبانی کننده از بسیاری از بانکهای اطلاعاتی است. پی اچ پی یک نرم افزار کد باز (open source) است که باعث میشود خطایابی و رفع خطا آسان باشد. فایل های پی اچ پی می تواند شامل متن، کدهای HTML و اسکریپت ها باشد.
فایل های پی اچ پی به عنوان فایل های HTML به مرورگر باز می گردد. (یعنی در سورس صفحه اثر از کد PHP باقی نمی مونه).فایل های پی اچ پی به فرمت های “.php”، “.php3″، “.phtml” موجود است. پی اچ پی در سیستم عامل های مختلف اجرا می شود. (ویندوز ، لینوکس ، یونیکس ، و غیره). پی اچ پی تقریبا با تمامی سرورهای امروزی سازگار است (آپاچی ، IIS، و غیره). پی اچ پی برای دانلود رایگان از منابع رسمی پی اچ پی: www.php.net
پی اچ پی به راحتی یاد گرفته می شود و به سادگی در سرور اجرا می شود.با پی اچ پی امنیت را میتوان بالا برد.
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پیشگفتار
دنیای عجیبی است که تکنولوژی های مربوط به آن تار جهان گستر "World Wide Web" اغلب بدون پشتیبانی کافی عرضه می شوند و کاربران این تکنولوژی همه روزه با واژگـان جدیدی بر خورد میکنند که باعث سر در گمی آنها می شوند. برای نمونه می توان به رشد نرم افزارهای open source اشاره کرد که عبارتند از:
برنامه های که بتوان آنها را گسترش داد و یا تغییراتی در ساختار آنها ایجاد کرد
متداول ترین این برنامه ها سیستم عامل Unix و به طور خاص Linux می باشد. این برنامه ها با وجود ثبات و پایداری، دارای یک مشکل بزرگ است و آن دشوار بودن آموختن این برنامه ها می باشد. کمبود راهنماهایی که به زبان ساده این برنامه ها را به مبتدیان آموزش دهد باعث شده است که این دسته از نرم افزار ها از جایگاه واقعی خود دور نگاه داشته شوند. PHP یکی از زبانهای اسکریپتی open source است و ابزار مفیدی می باشد که تا کنون علی رغم سادگی استفاده از آن هنوز به صورت شایسته ای از آن استقبال نشده است.
شش دلیل برای اینکه استفاده ازPHP بهتر از ASP میباشد :
استفاده بهینه از Memory : در IIS4 اگر شما در یك صفحه مثﻼ ٠٢ بار یك صفحه را Include كنيد این صفحه ٠٢ بار در حافظه بارگذاری می شود و در حقيقت حافظه شما ٠٢ برابر زیادتر اشغال می شود .البته شنيدم كه این مشكل در ویندوز ٠٠٠٢ و IIS5 حل شده است اما بازهم برای كسانی كه ASP را مينویسند و می خواهند آنرا بر روی سرور های Hosting كه دارای سيستم عامل NT هستند اجرا كنند مشكل زا است و باعث كند شدن سيستم می شود و در Load ﺑﺎﻻ مسلما مشكل زا خواهد شد . این مشكل به طور كلی در PHP وجود نداشته و ندارد و استفاده درست از Memory در هنگام اجرای یك كد باعث شده است كه صفحات در Load باﻻ نيز به خوبی قابل رٶیت باشند.
خرج اضافی ندارید ! مثﻼ در ASP اگر بخواهيد از امكاناتی نظير Encryption ﯾﺎ File Uploading یا ارسال نامه توسط كد برنامه استفاده كنيد باید امكانات اضافی برای این كار خریداری كنيد و نصب كنيد تا این امكانات به IIS شما اضافه گردد .این در حاليست كه در PHP همه اینها در هنگام Compile در نظر گرفته می شوند و همگی از امكانات Standard این زبان هستند و هيچ نصب یا خرج اضافی در كار نيست.
MySQL بهترین انتخاب، بيشترین سرعت: در اینجا قصد ندارد به مقایسه MySQL و MSSQL بپردازم .اما به خاطر قدرت خارق العاده MySQL و سازگار بودن این DBMS با زبان PHP به صورتيكه PHP اتصال به MySQL را به صورت دستورات Internally پشتيبانی می كند و حتی نياز ﺑﻪ ﻧﺼﺐ Module اضافی برای این كار نمی باشد ، از سرعت بسيار باﻻﺋی در كار با SQL برخوردار است كه شاید بعدا در مورد MySQL مقاله ای نوشتم .
نزدیک بودن  Syntaxبه Java و C/C++ :از آنجاﺋیكه اكثر برنامه نویسان از ++C/C استفاده كرده اند و بخاطر محبوب بودن بی حد Java ﻣﻌﻤﻮﻻ ﺑﺎ Syntax های این دو زبان اكثرا آشنا هستند .PHP هم اكثر Syntax های خود را شبيه به این زبانها انتخاب كرده است كه برای یادگيری دوباره Syntax دستورات دچار مشكل نشوید كه مسلما Microsoft اصﻼ برایش این مساﺋل مشكل حساب نمی شود
رفع ایرادات ، سریع ، بی دردسر: تا حاﻻ از Microsoft خواسته اید كه ایرادی را در سيستمهای خود رفع كند ؟ مسلما اگر شركت بزرگی مانند Boeing نباشيد حرف شما خيلی خریدار ندارد یا ﻻاقل به این زودی ها به نتيجه نمی رسيد . OpenSource بودن PHP این امكان را به شما می دهد كه شخصا اقدام به رفع مشكل كنيد و آنرا برای دستندركاران PHP ارسال كنيد و یا اینكه در Mailing List های عمومی PHP موضوع را مطرح كنيد و خواهيد دید كه از سراسر دنيا برای رفع ایراد شما Patch ارسال می گردد.
اجرا بر روی Platform های مختلف: درست است كه خيلی از این ایرادات را Microsoft رفع خواهد كرد و Technology های جدیدتر اراﺋه خواهد كرد )ﭼﻪ بسا این Net .كه اﻻن آمده همه را درست كرده باشد (اما یك مشكل اساسی برای ASP وجود دارد و آن این است كه ASP بدون Windows یعنی هيچ !بدليل اینكه ASP نصفی از كدها را توسط Engine های ویندوز اجرا می كند كه در سيستم عامل های دیگر خبری از آنها نيست .لذا ASP در سيستم عاملهای دیگر هميشه دارای ضعفهای بزرگی است . اما PHP به دليل آنكه توسط GNU C Compiler در همه Platform ها قابل Compile شدن است و از Engine های خاص هيچ سيستم عاملی برای اجرای كدها استفاده نمی كند قابليت اجرا بر روی تعدا زیادی از OS ها را داراست كه این یك مزیت برای برنامه نویس ها محسوب می شود.
چگونه  IP در PHP ﻻگ می شود: برای ثبت IP کسانی که از سایت دیدار کرده اند باید کار های زیر را انجام دهيم:  1  فایلی به نام log.php ایجاد کنيم.   2  کد های زیر را در در فایل log.php قرار داده و ذخيره کنيم:
<?php       $ip = $SERVER['REMOTE_ADDR']; $fp = fopen("ip.txt", "a"); fputs($fp, "$ip\n"); fclose($fp); ?>
.3فایلی به نام ip.txt ایجاد کنيم.
.4فایل ها و CHMOD ip.txt را به 0666 آپلود کنیم.
.  5.کد های زیر را در صفحه ی مورد نظر خود باﻻ تر از تگ <html> قرار دهيم:
<?include(“log.php”);?> 
برای دیدن نتيجه ﺑﻪ yourwebsite.com/ip.txt مراجعه کنيد.
به کارگیری PHPبرای تولید و ارسال Email
I.بررسی تابع mail
زبان برنامه نویسی وب محبوب ما روشی دستی و ساده برای ارسال ایمیل توسط تابع mail() فراهم نموده است.تابع mail() دارای سه مفدار ضروری و یک مقدار اختیاری میباشد و نیز یک مقدار منطقی را مع نشاندهنده موفقیت یا عدم موفقیت ارسال است برمیگرداند.
نشانی پست الکترونیکی گیرنده (فیلد :to) ، موضوع پیام (فیلد :subject) و متن پیام که به عنوان پارامترهای اصلی به تابع داده می شوند.یک رشته اختیاری که شامل هدر اضافی (extra header) است ، نیز میتوان تعیین شود.
Bool mail (string msgTo,string msgSubject, string msgBody, string msgextraHeader);
برای ارسال یک پیام شما به سادگی پارامترها را مقدار دهی می کنید.پیام های ارسالی توسط این تابع با فرمت plain text ارسال خواهد شد.
mail ( "knoblock@att.tld", "Use PHP Everyday",
"Don't forget to floss and use PHP everyday!","From: hygienist@phphelp.tld\n");
چه هنگامی از تابع mail() استفاده میکنیم؟
داشتن یک تابع آسان برای ارسال نامه ، هنگامی که یگ اسکریپت بخواهد پیامهای متعددی را ارسال نماید ، بسلار مفید است.این تابع فقط یک خط از بابع را به خود اختصاص میدهد.همچنین کمک میکند تا کد خوانایی خود را ، اگر تابع mail() بخواهد در یک عبارت شرطی بیاید نیز به خوبی حفظ نماید.همچنین به خوبی توانایی محاوره با برنامه mail() بدون هراس از command syntax و با معیارهای ایمنی مورد نیاز برای اجرای یک برنامه mail() یونیکس را دارد.گرچه واسط send mail و qmail استاندارد شده اند ، استفاده از تابع mail() اسکریپت شما را  تا حدودی در برابر تغییرانی که ممکن است مدیر در برنامه sendmail ایجاد نماید ، حفاظت میکند.
ارتباط با برنامه send mail
البته PHP به شما این اجازه را میدهد که برنامه mail سیستم را به طور مستقیم بکار برید.هدف دیگر از فراخوانی مستقیم sendmail ، ایجاد هدر from: یا دیگر هدرهای اختیاری در روشی خواناتر است.
فراخوانی یک برنامه mail مانند نوشتن در فایل است.(به جای باز کردن یک فایل ،تابع popen() یک برنامه را برای pipe پیام شما ( " صدا زدن" : روش ارتباط استاندارد unix) مشخص می کند.این تابع با برنامه mail یک ارتباط برقرار می کند.تابع puts() بزای نوشتن هدرهای پیام و متن آن در برنامه mail ، که ارتبااط آن بوسیله تابع popen() برقرار شده ، به کار میرود.
شما میتوانید نشانی گیرنده را در متغییری ذخیره کرده تا تغییرات در آن به آسانی انجام شود.
تابع popen() یک pipe به برنامه mail باز میکند.برای باز کردن یک pipe شما باید به تابع ، نام برنامه و نوع ارتباطی که بایستی برقرار شود را بدهید.
ارسال ایمن email
هنگامی که برنامه mail سیستم را فراخوانی میکنیم بایستی مراقب باشیم که چه کاراکترهایی را به آن ارسال میکنیم.
هنگامی که اسکریپت کنترل کننده یک فرم رت می نویسید که قرار است داده های وارد شده توسط کاربر را به یک برنامه mail بفرستید ،شما بایستی به دقت مراقت ورودی های کاربر باشید.به همه کاربرها آنچنان نگاه کنید که  شاید آنها دشمن باشند.meta character های پوسته shell را ، که بایستی توسط sendmail استفاده شوند مانند "to:" ، "from:" و یا "subject:" ،از ورودی حذف نمایید. به جای حذف کاراکترهای نا درست میتوانید به گونه ای متغییر ورودی را تعریف نمایید که صرفا کاراکترهای مجاز را دریافت نماید.
به عنوان مثال ، ورودی خود را به این شکل تعریف نمایید :
$data =~ s/[^A-Za-z0-9_]//gs;
اجرای ایمن اسکریپتهای php
برای اتصال به یک پایگاه داده نیاز است که رمزهای عبئر آن در برخی قسمتهای اسکریپت وجود داشته باشد.اسکریپتهای دیگر شما ممکن است اطلاعات حساس خود را داشته باشند.این اطلاعات اگر شما اسکریپتهای php خود را پنهان نکنید ممکن است افشا شوند.
حفاظت کردن اسکریپتهایتان از چشمهای کنجکاو "wrapping" گفته میشود.هنگامی که شما یک اسکریپت را می پوشانید توسط اسکریپت دیگری که برنامه اصلی شما را پنهان کرده و آزمایشهای ایمنی را برای حصول اطمینان از دستیابی  مجاز انجام می  دهد، فراخوانی میگردد.
دیگر کاربران رمز عبورها را چگونه می بینند؟
دو راه وجود دارد:
اگر شما به اندازه کافی دقت به خرج ندهید و رمز عبورهای خود را در ریشه اصلی وب تان و در درون فایلی که توسط مفسر php تجزیه و تحلیل  نمی شود ، قرار دهید ( مانند http://www.mysite.com/pass.txt) هر کسی میتواند آنرا دریافت کند و محتویاتش را بدست آورد.این امر به شدت نا درست است.
اگر شما رمز عبورهای خود را در فایلی قرار دهید که میتواند توسط وب سرور به طور مستقیم یا به وسیله دیگر کاربرانی که در گروه شما و در همان سرور هستند ، خوانده شود ، بکارگیری این روش بجز توسط افرادی که میتوانند یک وب سرور اختصاصی داشته باشند توصیه نمیشود.
اگر شما رمز عبورها را در یک فایل که توسط دیگر کاربران قابل خواندن است ، قرار دهید آنها میتوانند به وسیله FTP و یا Telnet به شاخه شما رفته  و فایلها را مستقیما بخوانند.
*برخی میزبانان وب از این رفتار توسط "chrooting" جلوگیری می کنند.(" “usr/home/username را هنگامی که شما وارد می شوید برابر با "/" میکند.chroot  دستور unix برای تغییر ریشه است.)
Wrappingچگونه از این امر جلوگیری میکند؟
Wrapping نام کاربری کسی که به فایل میتواند دسترسی داشته باشد را برابر با نام کاربری شما قرار میدهد.یک مخفی کننده ایمن ،چندین بررسی و آزمون امنیتی بر روی درخواستها ، قبل از اجرای آنها انجام میدهد.
Php-cgiwrap چیست؟
یک اسکریپت مخفی کننده برای php است.cgiwrap یک اسکریپت مخفی کننده برای برنامه های perl است و php-cgiwrap نسخه مربوط به php آنست که توسط piarNetworks تهیه شده و صرفا بر روی سرورهای آنان کار می کند.
پوشش شفاف
برخی میزبانان وب پوشش شفاف لاینفکی برای صفحات php ارایه کرده اند.اگر صفحات از پسوند .php3 استفاده نمایند و در این صورت شما اصلا متوجه نخواهید شد که صفحات شما از پوشش استفاده می کنند اما نکته مهم آنست که از فراهم کننده خدماتی وب خود در این باره پرسش نمایید.راههای مختلفی برای اجرای این کار وجود دارد.شما میتوانید از mod-rewrite استفاده کنید تا به طور خودکار تمتم درخواستهای php از طریق اسکریپت مخفی کننده ارسال شود.یا از خدمات سرور Apache seExec استفاده نمایید.برای اطلاعات بیشتر از نشانی http://www.apache.org/docs/suexec.htm استفاده کنید. 
نتيجه گيري
	در این گزارش با php و قابلیتهای آن آشنا شدیم و به طور کلی میتوانیم صفحات وب پویا را در کوتاهترین زمان ممکن و به سادگی طراحی کرد.با php امنیت صفحات خود را میتوان بالا برد.میتوانیم امکانات صفحه خود را به نحو قابل توجهی بالا برد و نیز خطایابی و رفع اشکال آنها نیز به خاطر open source  بودن php  بسیار آسان میباشد. 
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